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1 Introduccion
1.1 Justificacion de la necesidad

El Departamento de Seguridad del Gobierno Vasco renovd el Sistema Automatizado de
Identificacion de Huellas Dactilares (AFIS) de la Ertzaintza, mediante el expediente E0030/2020
“Actualizacidn de sistema de Identificacion Biométrica”. Dicho expediente fue adjudicado a la
empresa IDEMIA Identity & Security France S.A.S. por el procedimiento negociado sin
publicidad.

El contrato supuso la puesta en marcha del software MorphoBis versién 5.7, la adquisicion de
estaciones MESA, de tablets MIMS, de software de identificacién para equipos Windows y de
la plataforma Face Expert 3.1.0.2.

La integracion con las herramientas del Sistema de Informatica Policial se ha hecho mediante
el disefio de la interoperabilidad con el sistema UXUE.

En el periodo transcurrido desde la puesta en marcha del sistema, se han producido varias
cuestiones que no habian sido contempladas en el expediente E0030/2020, y que deben ser
implementadas sin demora en la plataforma de identificacion biométrica, MorphoBis.

Asi, el Plan General de Seguridad Publica de Euskadi establece dentro de sus lineas estratégicas,
el compromiso de alcanzar una seguridad integral e interconectada, para lo cual se han de
potenciar mecanismos de coordinacion y cooperacion entre Ertzaintza y Policias Locales, para
hacer realidad una Policia del Pais Vasco corresponsable y eficiente. En este sentido, se requiere
laincorporacién de las Policias Locales en el sistema de Identificacion Biométrica de la Ertzaintza,
MorphoBis

De este mismo compromiso se deriva en la necesidad de comunicar el Sistema de Identificacion
Biométrica, MorphoBis, con el Sistema de Gestidon Procesal AVANTIUS puesto en marcha por la
Administracion de Justicia.

Ademas, la experiencia adquirida por las personas usuarias del sistema MorphoBis, desde su
puesta en marcha, ha permitido detectar algunos aspectos cuya implementacion supondra una
importante mejoria en la usabilidad del sistema.
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2 Objeto

El objeto de este expediente es proporcionar al Departamento de Seguridad del Gobierno Vasco
(DSGV) la mejora del actual sistema MorphoBis version 5.7, en cuanto a la incorporacién de las
Policias Locales al sistema de Identificacion Biométrica de la Ertzaintza, la integracion de
MorphoBis con el Sistema de Gestion Procesal AVANTIUS, y la mejora de la usabilidad del
sistema.

EVOLUCION DEL SISTEMA IDENTIFICACION BIOMETRICA, MORPHOBIS
PLIEGO DE BASES TECNICAS
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3 Descripcion detallada del servicio.

3.1 Descripcion del servicio a ofertar.
Los trabajos a realizar sobre el sistema implantado se dividen en tres grandes grupos:

- Integracion en el sistema de las Policias Locales con el objetivo de potenciar los
mecanismos de coordinacién y cooperacién entre Ertzaintza y Policias Locales.

- Incorporacion de sistemas automaticos que faciliten la comunicacién recopilada bajo el
Sistema de Identificacion Biométrica Morphobis con el Sistema de Gestién Procesal
Avantius.

- Mejora en la usabilidad, incorporando informacién adicional en los elementos que se
interconectan con sistemas policiales y que mejoraran la interaccidn de las personas con
este nuevo sistema.

Previo al inicio de cada uno de los tres grupos de trabajo, debera contemplarse realizar las
reuniones de analisis y disefio técnico necesario que permita resolver las casuisticas de detalle
sobre las que tienen afectacion.

3.1.1 Integracion de Policias Locales

El Plan General de Seguridad Publica de Euskadi establece dentro de sus lineas estratégicas, el
compromiso de alcanzar una seguridad integral e interconectada, para lo cual se han de
potenciar mecanismos de coordinacion y cooperacion entre Ertzaintza y Policias Locales, para
hacer realidad una Policia del Pais Vasco corresponsable y eficiente.

En este sentido, se debe adecuar el sistema de ldentificacién Biométrica de la Ertzaintza
MorphoBis para que las Policias Locales que adquieran el sistema de MESA de IDEMIA pueda
conectarse al sistema de la Ertzaintza.

El sistema de identificacion de las MESAS debera permitir incluir usuarios/contrasefias
Udaltzaingoak que residen en el sistema de identificacién de Ertzaintza (ActiveDirectory)
categorizados como Udaltzaingoak. Este usuario, alfanumérico, no sigue el mismo formato que
actualmente tienen los y las agentes de Ertzaintza. El formato serd 3 digitos + 1 letra + 4 digitos.
La configuracion del ActiveDirectory serad responsabilidad del Departamento de Seguridad,
siendo IDEMIA la encargada de ajustar el sistema de identificacién actual para permitir ese grupo
de usuarios.

La MESA debera realizar la identificacion de usuario y contrasefia contra la rama
correspondiente a Udaltzaingoak.

La informacién del usuario identificado deberd distribuirse en todas las comunicaciones que
MBIS realiza con los sistemas que se interconecta (como por ejemplo UXUE) asi como almacenar
en su modelo de datos toda la auditoria y datos que cada Udaltzaingoak realiza.

Previo a abordar este cambio se realizara una reunién de andlisis que permita identificar los
puntos del sistema actual que se ven afectados en esta nueva evolucidn, identificando también
en qué puntos de integracion debera revisarse el formato del envio de usuario que se realiza en
la actualidad.
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3.1.2 Intercomunicacion con Avantius

La Administracidon de Justicia ha puesto en marcha recientemente el Sistema de Gestién Procesal
AVANTIUS. En la actualidad el Sistema de Informacion Policial ya realiza envios automaticos de
la informacidn que se recogen en Diligencias y Atestados de actuaciones policiales. Como parte
de esta informacion debe remitirse la informacién biométrica recogida en el nuevo sistema
Morphobis.

Con la intencién de automatizar este envio de informacidn se requiere habilitar un servicio web,
siguiendo la estructura de APl de interconexidn que ya existe entre MBIS — UXUE. Este nuevo
servicio, denominado TPCard, que genere el PDF que actualmente genera el sistema MBIS. Los
pardmetros de este servicio seran:

- PIN/ Tipo Identificacién / Referencia (sélo por PIN, o por los tres)
- Online SI/NO. Esto significa

o Online = Sl es que la TPCard es
devuelta por el propio servicio, en Base64.
o Online=NO significa

que la TPCard en formato PDF se guarda en un directorio al que tiene acceso
MBIS que se especifica en el pardmetro directory. Ese directorio estard
compartido entre el sistema MBIS y los sistemas UXUE vy SIP.

- directory. Contendra la ruta absoluta del directorio en el que MBIS generara la TPCard
(sélo se tendra en cuenta cuando Online=Sl).

Durante el proyecto se analizara en detalle este servicio para definir los cédigos de error que
este servicio debera contemplar.

Ademas, se revisara la generacién de TPCard, tanto a través de este nuevo servicio web como a
través de la interfaz de MBIS, MESA y MIMS, para validar que los datos alfanuméricos deban ser
proporcionados por UXUE y no por MESA. Sélo seran alimentados por MBIS cuando no estén
alojados en UXUE.

Se realizardn pruebas de integracidén y aceptacion del servicio web y de la evolucién de la
generacion de la TPCard con el sistema UXUE.

3.1.3 Mejoras en Usabilidad

Tras la puesta en marcha del nuevo sistema MorphoBis se han identificado ciertas situaciones
de tratamiento de datos que requieren una evolucion en la gestion del sistema que facilite la
labor de introduccion de datos a la persona usuaria:

- Se revisaran la gestién de errores de la integracién con UXUE tanto desde MorphoBis,
MESA, Surface Pro y MIMS. Se trata de recuperar los cédigos de error identificados en
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la interfaz de comunicacién y presentar un mensaje entendible y sencillo a la persona
usuaria.

- Numero y tipo de documento. Obligatorio en la adquisicidn de datos. Sélo en tipos de
identificacion “Indocumentado” estos dos valores pueden estar vacios. Deberd aplicarse
la evolucién tanto en MESA, MBIS y MIMS.

- Filtro de busqueda de “Referencia Policial”. Incluir la Referencia Policial como filtro en
el explorador de casos MLE. Se incorporarda debajo del filtro “ID” para que los
operadores puedan filtrar sobre la referencia.

- Dosieres sin fotos. En MESA cuando se un operador vaya a enviar un expediente al
sistema central sin validar la captura de retratos que ha realizado se incluird un mensaje
de aviso. “Estd a punto de enviar un expediente al sistema central sin haber validado la
captura de retratos. Haga click en el botén “Cancelar” para volver atrds y validar la
captura de retratos o haga click en el botdn “Finalizar” para enviar el expediente sin
retratos”

- Gestion de los casos criminales “Case ID”. La identificacion de casos MIMS deberan
cambiar el formato, ya que los identificadores de casos son administrados por el sistema
central y los operadores de campo no conocen la identificacion de casos. Para esto se
modificard el formato de casos en MIMS pasando de ser YYYYxxnnnnn por
MIYYxxnnnnn (donde YY sera el afio, xx serd un niumero del 01 al 17 para identificar a
las MIMS, y nnnnn serd un numero correlativo). Este nuevo formato permite a MBIS
poder diferencias los casos MiMs de los casos MLE. En el sistema MLE, al abrir un caso
que tenga el formato de MiMs Case ID, se obligard al operador a cambiar por un ID de
caso MLE estandar. Cuando se modifique este identificador, el sistema debera cambiarlo
en el ID del caso contenido en el descriptor de la persona asociada. Este cambio no
afecta a MESA.

- Incluir la gestion de cambio automatico S/N para los casos de uso CU002 y CU003 del
sistema UXUE.

- Adecuar la informacion del PAIS destino en la solicitud de InterAfis a los ultimos
requisitos que marca el sistema PRUM. Deberdn realizarse las pruebas de integracion
con el sistema en el que entre otros entes debera coordinarse con Policia Nacional.

- Se debe garantizar, ante posibles errores en el hardware de MESA de una Ertzain-Etxea,
habilitar el servicio con agilidad. Para esto se requiere un escaner de huellas para MESA
(TP-5300A-HD W/O DIRECT FS (EMBALLE)) que sirva de repuesto antes este tipo de
incidencias, mientras se repara el hardware original.

3.2 Instalacion

La empresa adjudicataria realizara todas las labores de instalacién y configuracidn pertinentes
tanto en el entorno de TestBed como en el entorno de produccidn necesarias para la puesta en
marcha de los desarrollos y evoluciones incluidos en el presente pliego. Debera tenerse en
cuenta que estas instalaciones y/o configuraciones pueden afectar a todos los componentes que
forman el sistema MBIS como por ejemplo: sistemas centrales de servidor, puestos del experto,
Line-UP, MESA, MIMS, Surface PRO.
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Para que desde el Departamento de Seguridad se puedan realizar las labores de aceptacion e
integracién, la empresa adjudicataria deberd realizar la preparacion de datos en el entorno de
TestBed que permita realizar las pruebas de aceptacidon y de integracidon que garanticen la
puesta en marcha de las evoluciones en el sistema de Produccidn.

Para la implantacién de estos cambios se estima la presencia del equipo de la empresa
adjudicataria en las instalaciones del Departamento, de manera temporal, minimo en 6
ocasiones.

3.3 Documentacion
La empresa debera entregar la documentacion y los diferentes entregables y productos
correspondientes a cada trabajo.

La documentacién que deberd actualizarse en base a los cambios de este pliego se basan en la
documentaciéon que existe sobre el sistema. Deberad revisarse y actaulizarse aquella
documentacidn afectada, siendo al menos esa revision sobre:

e Documento de arquitectura del sistema, con el mayor detalle posible en cuanto a
elementos, software licenciado y funcionalidades disponibles. Se incluiran, cuando
proceda, datos fisicos como consumo eléctrico, peso, disipacion térmica, etc.

e Manual de procedimientos de administracion de los sistemas incluyendo los scripts
utilizados en cada caso.

e Procedimientos relacionados con la continuidad del servicio.

e Manuales de usuario que recojan las funcionalidades de cada uno de los elementos de
captura y cotejo de datos.

e Plan de implantacion con descripcidon y cronograma de las tareas y actividades previstas.

e Plan de mantenimiento de los equipos y aplicativos suministrados con el servicio.

e Descripcion de los mecanismos de garantia y soporte incluyendo direcciones de correo,
teléfonos de contacto, etc.

La documentacion se entregard de forma electrdnica en el repositorio que indique la DGTSI.
Estard cumplimentada en, por lo menos uno de los dos idiomas oficiales de la CAPV. Como
excepcion, los informes de seguimiento se entregaran también en soporte papel. La DGTSI se
reserva el derecho a solicitar que toda la documentacidn se entregue también en soporte papel.

Los manuales de usuario se entregaran en Castellano. Los manuales de usuario actualizados
tendran una tabla que permitira al usuario identificar los cambios con su versién anterior, y asi
poder identificar de manera répida las nuevas funcionalidades y su funcionamiento, facilitando
la adquisicién de conocimientos.

Ademas, como resultado del proyecto se obtendran los binarios y ejecutables, instalados en el
entorno de produccidn, probados y validados.

Todos los entregables deberan tener la calidad técnica exigible y entregarse en el plazo
establecido en el proyecto.
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No se considerara finalizado el proyecto hasta que toda la documentacidon se encuentre a
disposicion del Departamento de Seguridad y sea validada por personal técnico del mismo.

4 Condiciones de garantia y mantenimiento

Una vez completa la fase de instalacion de los sistemas el sistema nuevo se considerard
productivo y, por lo tanto, recibird un soporte que tendra, al menos, los siguientes SLA:

e Hotline para consultas 24/7
e Soporte técnico en horario de 09:00 a 18:00 horas de acuerdo al calendario laborar del
adjudicatario.

EVOLUCION DEL SISTEMA IDENTIFICACION BIOMETRICA, MORPHOBIS
PLIEGO DE BASES TECNICAS
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5 Condiciones generales de ejecucion
5.1 Equipo de trabajo.

La empresa adjudicataria designard una persona que, como Jefe de Proyecto, tendra la funcién
de representante de la mismay de interlocutor y responsable de los trabajos ante la jefatura de
la DGTSI. Su sustitucién no podra llevarse a cabo sin conformidad previa de la DGTSI.

Facilitard a las personas designadas por la DGTSI toda la informaciéon y documentacion
necesarias para tener en cada momento conocimiento preciso del estado del proyecto, de las
circunstancias en las que se desarrollan los trabajos del mismo.

La comunicacién y coordinacién con la DGTSI deberd hacerse de forma permanente. A tal efecto,
la DGTSI coordinara los trabajos disponiendo el siguiente equipo:

e El Jefe de Seccidn que actuara como coordinador del proyecto, marcara las
directrices de los trabajos del proyecto. Estas directrices seran de obligado
cumplimiento para el adjudicatario.

e Un equipo técnico formado por personas conocedoras de los distintos dmbitos de
negocio del Departamento de Seguridad y de las tecnologias implicadas en el
proyecto. La dedicacidon de este equipo se ajustard a las necesidades de cada
momento.

5.2 Jornada Laboral.
Los trabajos que puntualmente se realicen en los locales del Departamento de Seguridad, de
forma conjunta con técnicos o usuarios del mismo, se haran de forma adecuada a la jornada de
trabajo establecida para los trabajadores del Departamento de Seguridad.

5.3 Seguimiento y control.
En el lanzamiento del proyecto se concretaran los procedimientos de seguimiento y control
aplicados por la DGTSI en sus proyectos. Estos deberan ser cumplidos por la empresa.

En cualquier caso, la empresa debera realizar un informe de seguimiento con la periodicidad
acordada con la DGTSI y de los problemas que puedan encontrarse. De esta manera se
buscaran las soluciones y herramientas precisas para cada situacién.
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6 Condiciones de seguridad.

El adjudicatario se compromete a cumplir la politica de Seguridad de la Informacién del
Departamento de Seguridad del Gobierno Vasco y todas las normativas y procedimientos
aplicables en el contexto del servicio.

El Departamento de Seguridad del Gobierno Vasco tendra derecho a llevar a cabo auditorias de
las actividades del equipo de trabajo del adjudicatario para asegurarse de que la prestacion de
los servicios se realiza de acuerdo a lo establecido en el presente pliego. Todo el material e
informacidn requerida para dichas inspecciones estara disponible sin restricciones.

La informacién facilitada para abordar los trabajos no se aplicara ni utilizara con una finalidad
diferente a la que es objeto de este pliego ni el prestador del servicio la comunicara, ni siquiera
a efectos de su conservacion a terceros.

El adjudicatario y el personal a su cargo estan obligados a guardar secreto y absoluta
confidencialidad respecto de la informacién que les sea confiada en virtud del servicio prestado.

El adjudicatario debera adoptar las medidas de indole técnica y organizativa necesarias que
garanticen la seguridad de la informacién y eviten su alteracién, pérdida, sustraccion,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estén expuestos, ya provengan de la accién humana
o del medio fisico o natural.

Al finalizar el contrato, y una vez haya sido transferida la informacién al Departamento de
Seguridad del Gobierno Vasco, el adjudicatario se compromete a destruir toda la informacidn,
teniendo en cuenta los distintos soportes o documentos donde esta pueda constar: bases de
datos en discos, ficheros temporales, copias de seguridad, soportes en papel, etc. A tal efecto,
una vez realizada la operacién descrita, entregara una declaracion por escrito al Departamento
de Seguridad donde conste que asi se ha realizado.



