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PLIEGO DE PRESCRIPCIONES TECNICAS

CONTRATO ADMINISTRATIVO DE SUMINISTROS

Procedimiento Abierto

Expediente n° ...... 2023/02327

Objeto .........iccreee... Suministro de 4 equipos mutifuncion
refracto-queratometria - tonometria-

paquimetria para el HUD (OSI
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1.- ANTECEDENTES Y OBJETO

El Servicio de Oftalmologia del HUD precisa la compra de cuatro equipos
multidiagnostico de refractdmetro, queratdmetro, tondmetro sin contacto vy
paquimetro, con arreglo a las especificaciones descritas en el presente pliego de
prescripciones técnicas.

El suministro objeto de contratacion se considera necesario para la prestacion de
asistencia sanitaria en la OSID.

2.- ALCANCE

Contempla el suministro de 4 equipos multidiagnéstico de refractémetro,
queratometro, tondmetro sin contacto y paquimetro, debiendo los adjudicatarios
instalar los equipos, retirar los que se den de baja, a solicitud de la OSID, y formar
a los usuarios de los mismos.

Lote Descripcion Unidades Precio unitario Presupuesto total (IVA
(IVA excluido) excluido)
Equipo  mutidiagndstico  refracto-
1 queratometria - tonometria- 4 20.000,00 € 80.000,00 €
paquimetria

3.- REQUISITOS MINIMOS DEL EQUIPAMIENTO Y SU INSTALACION

En todos los casos, el equipamiento ofertado debe ser totalmente compatible con el
sistema de informacién del Hospital Universitario Donostia. Corre a cargo del licitador
realizar la completa integracion con el mismo.

Si alguna de las caracteristicas solicitadas es exclusiva de alguna marca o empresa,
no sera tenida en cuenta como excluyente para el resto.

Los equipos multidiagnostico deben cumplir obligatoriamente las siguientes
caracteristicas _minimas. Las especificaciones y caracteristicas generales,

composicidn y especializaciones técnicas que a continuacion se relacionan se deben
cumplir obligatoriamente, por lo que se deben entenderse como minimas, para los
equipos objeto del contrato.

CONFIGURACION DEL SISTEMA:
CARACTERISTICAS GENERALES:

e Seguimiento automatico direcciones X-Y-Z

e Disparo automatico y rastreo automatico 3-D

e Posibilidad de practicar todos los procedimientos en un mismo equipo

e Pantalla LCD a color de al menos 7,0 pulgadas, inclinable con panel tactil
e Impresora de linea térmica con cortador automatico y de cargado facil

e Interfaz con al menos 2 puertos, LAN: 1 puerto, USB: 1 puerto

e Mesa de elevacién motorizada con ruedas
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1.- AUTOREFRACTOMETRO AUTOMATICO:

e Esfera en un rango de al menos de -30 a +25 D en pasos de (0,12 /0,25 D
aumentos)

e Cilindro en un rango de al menos de 0 a +/- 12,00 D en pasos de (0,12 /
025 D aumentos)

e Eje de 0 a 180° en pasos de 1° / 50 aumentos

e Diametro pupilar minimo de 2 mm

e Medicién de Distancia pupilar en un rango de al menos 30 a 85 mm

2.- QUERATOMETRO AUTOMATICO:

e Radio de curvatura 5,00 a 13,00 mm (0,01 mm aumentos)

e Potencia refractiva 25,96 a 67,50 D (n=1,3375) en pasos de 0,12 / 0,25 D
e Potencia cilindrica 0 a +/- 12,00 D en pasos de (0,12 / 0,25 D aumentos)
e Eje de 0 a 1809 en pasos de 1° / 50

3.- TONOMETRO SIN CONTACTO:.

e Rango de medicién de 1 a 60 mmHg

4.- PAQUIMETRIA SIN CONTACTO:

e Rango de medicién 300 a 700 ym en pasos de 1 ym aumentos

Si los equipos objeto de esta contratacion precisaran de una calibracidon regular por
el servicio técnico, independientemente de la frecuencia de esta, los equipos deberan
encontrarse dentro del periodo de uso sin que haya vencido la fecha de la proxima
calibracién; con el suministro de los equipos debera facilitarse necesariamente el
certificado de la Ultima calibracién, en su defecto el proveedor realizara la calibraciéon
previa a la entrega de los equipos o en el momento de su instalacion.

Los equipos en las ofertas incluyen: el transporte y la entrega de todos aquellos
dispositivos o elementos de interconexidn, accesorios de anclaje o fijacion necesario,
todo ello correctamente instalado, ajustado, probado y certificado segun proceda, en
la ubicacidon de destino definitivo, en condiciones de correcto funcionamiento, asi
como la retirada de elementos de embalaje o cualquier otro desperdicio que se
produzca durante el montaje.

La ejecucion de los trabajos deberd hacerse de manera coordinada con el hospital,
requiriendo autorizacion previa del Servicio Técnico designado por la OSID,
principalmente aquellas tareas que pudieran afectar a la actividad asistencial.

4.- PLAZO DE EJECUCION

El plazo de ejecucion total sera de tres meses a partir de la formalizaciéon del
contrato, que incluirad la entrega del material y su instalacién. El plazo de entrega
del material sera de 1 mes desde la emision del pedido.
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5.- OBLIGACIONES

La empresa adjudicataria esta obligada, en todo caso, a retirar, previa decisién y
peticién de la OSID, los equipos dados de baja.

5.1 - Manuales

Los adjudicatarios deberan entregar con los equipos, todos los Manuales
integramente en castellano, correspondientes a la descripcidn y operatividad de
los equipos, y que seran como minimo los siguientes:

= De instalacion: aportando ademas del manual de instalacion, la
informacién y rotulado sobre los equipos que representen un riesgo
especial para el paciente.

= De uso: con las caracteristicas del equipo, una explicacién detallada de
los principios de funcionamiento, de los controles, operaciones de manejo
y seguridad del paciente, alarmas y operaciones rutinarias para
verificacién del funcionamiento apropiado del equipo previo a su uso diario
etc.

= De mantenimiento y técnicos: incluirdan esquemas eléctricos y mecanicos
completos, despiece, recambios y accesorios, operaciones de
mantenimiento preventivo, calibracion y ayuda en la localizacion de
averias, etc.

= Los rotulos, indicadores y etiquetas de los equipos también deberan estar
en castellano o ser suficientemente explicativos.

5.2 - Instalacion

Se entendera por instalacién la entrega del material ofertado, su distribucion fisica,
el proceso de colocacion, la conexién de los distintos suministros (eléctricos,
informaticos etc.) a los equipos, la conexion y puesta en marcha del equipamiento
en su ubicacién definitiva.

Los productos se entregaran en condiciones de funcionamiento completo que
incluye la retirada de embalajes o cualquier otro residuo que se produzca en el
montaje.

5.3 - Plazo de garantia

El plazo de garantia técnica de los equipos, incluido sus componentes y
accesorios, sera como minimo de 2 anos, contando desde la recepciéon formal de
los equipos en la que conste la conformidad de su instalacién y correcto
funcionamiento. La garantia minima podra ser ampliada por los licitadores,
valoradndose esta ampliacién como criterio de adjudicacion automatico, para lo cual
se deberd aportar al respecto una declaracién de la empresa licitadora.

5.4 - Prueba de aceptacion

La empresa adjudicataria, una vez instalados los equipos y en presencia de
personal autorizado por el Centro, realizara las pruebas necesarias que acrediten
el buen funcionamiento de los equipos suministrados y acreditarda tanto la
correspondencia de los equipos y sus componentes con la oferta realizada y
adjudicada, cdmo la correcta instalaciéon y puesta en funcionamiento de los
mismos.
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5.5 - Formacion

La formacion se iniciara antes de que los equipos multidiagnéstico empiecen a dar
servicio efectivo en los lugares donde estén ubicados.

Incluye una completa formacion en el manejo de los equipos, en su mas 6ptima
utilizacién, tanto desde el punto de vista operativo como funcional y que
comprendera como minimo los moddulos de: Aprendizaje- Asesoramiento vy
Actualizaciones.

Esta formacion debera ir dirigida al personal médico, personal de enfermeria y
personal técnico para utilizar el equipo en la forma prevista por el fabricante y
efectuar las rutinas de servicio.

Esta formacién debera ser continuada durante toda la vigencia del expediente y a
peticion de los responsables del Servicio de destino.

En caso de que los equipos suministrados formen parte de un sistema, la
instruccion del personal se extendera a las funciones del sistema afectadas por los
equipos suministrados.

Asimismo, el adjudicatario debera aportar la documentacidon necesaria para
facilitar la formacion del personal que efectuara las inspecciones periddicas y el
mantenimiento preventivo necesarios una vez transcurrido el plazo de garantia.
Debera expresar su compromiso de impartir, caso de ser requerido, un curso de
formacién técnica para el personal de mantenimiento que designe el hospital
destinatario de los equipos.

5.6 - Garantias y Servicio Técnico
El periodo minimo de garantia sera de dos aiios e incluira:

= La sustitucién del equipo/s en caso de vicios o defectos importantes
(materiales y de funcionamiento).

= Mantenimiento preventivo programado: revision periddica de
seguridad y control de funcionamiento, ajustes, calibraciones y otras
operaciones necesarias para el correcto funcionamiento sin que se
devenguen gastos por mano de obra, dietas o desplazamientos para la
OSID.

= Todas las operaciones correctivas necesarias para la reparacion de
averias y defectos, incluidas todas las piezas de recambio sin que se
devenguen gastos por mano de obra, dietas o desplazamientos para la
OSID.

= Mantenimiento Técnico-Legal al menos durante el periodo de garantia
solicitado sin que se devenguen gastos por mano de obra, dietas,
desplazamientos, piezas cuya sustitucion sea necesaria y tampoco por
la reposicién de aquellos materiales que, no siendo fungibles, deben
ser cambiados periddicamente.

= El adjudicatario entregara al servicio técnico del Hospital las hojas de
las revisiones en las cuales se especificaran las piezas sustituidas con
sus referencias y se detallaran las intervenciones realizadas, asi como
las piezas sustituidas.

= El adjudicatario comunicard al servicio técnico las fechas de las
operaciones de mantenimiento preventivo con suficiente antelacion
acordandose el horario en funcién de la actividad del servicio donde se
ubiquen los equipos.

=> Las revisiones y reparaciones realizadas los equipos durante el periodo
de garantia se realizaran en el lugar donde estén instalados. El Hospital
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autorizara en su caso, la reparacion fuera del Centro, previa
justificacion.

El adjudicatario se compromete a que todos los trabajos de mantenimiento seran
efectuados por personal especializado de la empresa.

El compromiso de demora en la respuesta técnica ante una solicitud de asistencia
en ningun caso podra ser superior a 12 horas en dias laborables, a contar desde
la solicitud de asistencia hasta la presencia fisica del técnico en el Hospital en caso
de ser necesaria.

Se adjuntara un programa de asistencia técnica en la puesta en marcha de los
equipos, relacionado con el uso eficiente de los mismos y la resolucién de dudas y
problemas que pudieran surgir en el inicio de puesta en servicio, asi como durante
el periodo de garantia.

Si por algun motivo excepcional, no fuera posible reparar los equipos por las
razones indicadas anteriormente, el adjudicatario tendra la obligacién de sustituir
el/los equipo/s por uno de iguales o superiores caracteristicas en el plazo de 7 dias
naturales desde que se le comunique la averia.

Para el caso de que el tiempo de parada exceda de 24 horas, el/los equipo/s,
cuando mediara solicitud de la Direccion del Centro, debera ser sustituido por otro
de iguales caracteristicas en un plazo no superior a 24 horas. Deberan adjuntar
documento de compromiso.

La empresa adjudicataria, se hara cargo en su caso, sin coste alguno para la OSID,
de la retirada, una vez cause baja, y gestion de los residuos a la finalizacién de la
vida util de los equipos ofertados conforme a lo estipulado en el Real Decreto
110/2015, de 20 de febrero, sobre residuos de aparatos eléctricos y electronicos.

5.7.- Muestras/demostraciones e informacion

Aun no exigiéndose muestras, se podran, en periodo de evaluacién técnica,
solicitar demostraciones y aclaraciones sobre el equipo ofertado en los casos en
los que se considere necesario por el Servicio responsable, con objeto de poder
realizar correctamente la valoracién técnica.

La no realizacion de la demostracién solicitada, supondra no poder valorar el
equipo ofertado, por lo que el licitador quedaria excluido de la adjudicacién.

Las muestras o demostraciones no supondran coste alguno para la OSID.
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5.8.- Proteccion de datos

La empresa adjudicataria serd la responsable de dotar de todas las medidas
necesarias para garantizar el cumplimiento de la legislacion vigente en cada
momento, en materia de Proteccién de Datos de Caracter Personal y sera
asimismo responsable de su cumplimiento en todos sus extremos.

El adjudicatario como encargado del tratamiento, cumplira con lo estipulado en la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales y su normativa de desarrollo.

La empresa adjudicataria y el personal encargado de la realizaciéon de las tareas
guardara secreto profesional sobre todas las informaciones, documentos y asuntos
a los que tenga acceso o conocimiento durante la vigencia del contrato, estando
obligados a no hacer publicos o enajenar cuantos datos conozcan como
consecuencia o con ocasiéon de su ejecucion, incluso después de finalizar el plazo
contractual.
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ANEXO I - ESPECIFICACIONES ADICIONALES PARA LA AD,QUISICI(')N DE
BIENES, EQUIPOS O INSTALACIONES DE CARACTER MEDICO

CAPITULO I: DE LA CONFIGURACION DE LAS OFERTAS

APARTADO 01 - Las empresas ofertantes se ajustaran en todos los casos y en
su totalidad a las especificaciones técnicas minimas, solicitadas en los Pliegos de
Prescripciones Técnicas particulares del presente concurso, cuando éstas figuren

en él.

En correspondencia con el parrafo anterior, deberan reflejarse en la oferta
descriptiva del producto a que se concurra, los puntos de sus caracteristicas por

los que se cumplen todas y cada una de las especificaciones solicitadas.

No se admitirdan catdlogos de caracteristicas técnicas que no se ajusten

estrictamente al modelo presentado en la oferta.

APARTADO 02 - Aln en el caso en que los Pliegos de Prescripciones Técnicas
Particulares no contengan caracteristicas del equipamiento solicitado, las
empresas ofertantes, ademas del catalogo comercial del producto ofertado
vendran obligadas a reflejar en hoja aparte las caracteristicas mas sobresalientes

de su oferta técnica.

APARTADO 03 - Cuando, por la naturaleza de la oferta técnica, se introduzcan
variantes de la oferta principal que complementen o minoren lo ofertado en ella,
ademas del correspondiente catdlogo comercial y descripcion de la oferta se
indicaran las circunstancias por las que se producen estas mejoras o minoraciones
y sus efectos en el conjunto de la oferta, sin perjuicio de lo expresado en el

apartado 1 de estas Prescripciones Técnicas Generales.

CAPITULO II: DE LOS REQUISITOS DE ENTREGA E INSTALACION

APARTADO 04 - Las empresas ofertantes, en su oferta técnica, indicaran
claramente las condiciones idoneas de instalacion y los requisitos necesarios que
deberan cumplir los Centros destinatarios del equipamiento para el correcto

funcionamiento del equipo ofertado desde su puesta a disposicién en el Centro.

A los efectos de lo enunciado en el parrafo anterior se entendera por puesta a
disposicion en el Centro, con caracter general, su instalacién y puesta en
funcionamiento, o, segun el caso, su entrega en los almacenes del mismo o en los
del proveedor cuando existan causas que asi lo aconsejen, previa conformidad de

las partes.
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De acuerdo con lo expresado en el parrafo primero de este punto, se indicaran

explicitamente al menos:
a) Las necesidades de espacio fisico Gtil necesario.
b) Las fuentes de suministro de energia necesarias y sus caracteristicas.

c) Las fuentes de gases y otros fluidos (refrigerantes, lavabo, etc.) necesarios y

sus caracteristicas.
d) Necesidades de espacio fisico util necesario

e) Los consumos estimados de energia, gases y otros fluidos necesarios del

equipamiento ofertado.

f) Necesidad de realizacién de Obras para la adaptacion de los equipos

ofertados, que por sus caracteristicas sean necesarias.

Las ofertas incluiran el desmontaje y retirada de los equipos existentes

actualmente, asi como los tramites legales para dar de baja y/o alta a los equipos.

APARTADO 05 - Las empresas ofertantes facilitardn expresamente en su oferta

técnica los siguientes datos correspondientes a los equipos ofertados:

a) Ano de comienzo de fabricacién de los productos.

b) Periodo de vigencia en la fabricacion de tales productos.

c) Tiempo de garantia en la produccion de repuestos desde el término de la
vigencia en la produccion.

d) Sujecién a las normas de proteccion y/o seguridad, de acuerdo con la
normativa legal en vigor en el momento de la oferta.

APARTADO 06 - Los productos y accesorios deberan estar conformes, en el
momento en el que se realice su suministro, con las condiciones que les sean de
aplicacion constando la declaracién conforme del fabricante que acredite el
cumplimiento de las normas técnicas de aplicacion obligada para cada uno de los
equipos que oferten.

Asimismo, cuando corresponda, se acreditara cualquier otra legislacion que sea
de aplicacion.

CAPITULO III: DEL CONSUMO DE MATERIAL FUNGIBLE

APARTADO 07 - Cuando los equipos ofertados consuman material fungible, en la
oferta técnica, deberd incluirse, al menos, la siguiente informacién

complementaria:

a) Consumo de unidades por tratamiento.
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b) Tipo de fungible

c) Si el fungible utilizado es exclusivo del equipo ofertado y de la casa comercial
ofertante

d) Sies posible su reutilizacién y medios necesarios para ello (p.e.: esterilizacidon
por autoclave, 6xido de etileno, etc. Asi como el nimero de veces que puede

reutilizarse con plena eficacia de uso

e) En caso de que los materiales fungibles tengan caducidad, habran de indicarse

los plazos medios de caducidad

CAPITULO IV: DE LAS DOCUMENTACIONES TECNICAS, REFERENCIAS Y
GARANTIAS DE LAS INSTALACIONES

APARTADO 08 - Las empresas adjudicatarias de los equipos objeto del presente
concurso, a la puesta a disposicion de éstos en el Centro de destino, de acuerdo
con lo expresado en el parrafo 2 del apartado 4 de este Pliego, entregaran la

siguiente documentacién complementaria:

a) Manual completo de uso del equipo adjudicado en castellano y/o euskera
b) Manual completo de servicio del equipo adjudicado

c) Guia rapida de las reparaciones mas frecuentes

Como complemento a lo previsto en el parrafo anterior, epigrafes a y b, habran
de suministrarse las documentaciones correspondientes a las modificaciones que

afectan a su equipamiento durante la vida del mismo.

APARTADO 9 - Las empresas ofertantes adjuntaran con su oferta técnica, lista
de referencia de usuarios de los equipos semejantes al ofertado, indicando al

menos e modelo y fecha de instalacion, asi como la localizacion.

APARTADO 10 - Los licitadores acreditardn, mediante la oportuna
documentacion, que el material ofertado cumple la legislacién vigente (Real
Decreto 1591/2009 de 16 de octubre, por el que se regulan los productos
sanitarios, Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo, de
5 de Abril de 2017 y demas normativa de desarrollo sobre productos sanitarios),
asi como la que pudiera producirse durante el periodo de vigencia de la garantia,
siendo por cuenta del adjudicatario cualquier gasto que se derive de su aplicacion.
Asi mismo, deberdn acompafar a la ficha técnica de los productos la copia de los

certificados de marcado CE de los mismos.
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CAPITULO V: DE LA PROTECCION DE DATOS DE CARACTER PERSONAL

APARTADO 11 - Todo el software incluido deberd cumplir con la Ley Organica

3/2018, de 5 de diciembre de Proteccion de Datos personales y garantia de los
derechos digitales y su normativa de desarrollo.
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ANEXO II - REQUISITOS Y PROCEDIMIENTOS DE PUESTA EN
FUNCIONAMIENTO DE EQUIPAMIENTO (PROPIO O CEDIDO EN
ARRENDAMIENTO) PARA GARANTIZAR SU INTEGRACION

1.- INTRODUCCION

El presente documento tiene por objeto establecer el procedimiento a seguir para
solicitar servicios de integracion de equipamientos sitos en las Organizaciones de
Servicio con los Sistemas de Informacién corporativos y los requerimientos
técnicos que se deban exigir en la compra de aquellos equipamientos que vayan
a requerir su integracion con estos Sistemas.

2.- REQUERIMIENTOS DE INTEROPERABILIDAD
Se considera necesario que Osakidetza exija en sus procesos de puesta en
funcionamiento que todo el equipamiento que sea susceptible de tener alguna

integracion con los Sistemas de Informacion corporativos, cumpla unos requisitos
minimos que garanticen su correcto funcionamiento.

El no cumplimiento de los mismos impedird la interoperabilidad con los SSI
corporativos.

Los requisitos de integracion con los sistemas de informacion de Osakidetza se
soportan en una arquitectura orientada a servicios (SOA) sobre la plataforma
Oracle SOA Suite (Oracle BPEL Process Manager, Oracle Service Bus (OSB), Oracle
Business Rules,...).

Dicha arquitectura proporciona una forma bien definida de exposicién e invocacion
de Servicios Web, lo cual facilita la interaccidon entre diferentes sistemas propios o
de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucién de
integracion orientada a Eventos; es un disefio a medida que gestiona un conjunto
de sistemas que publican eventos y un conjunto de aplicaciones que se suscriben
a determinados eventos. Dicha solucién se denomina Gestor de Eventos-Event
Manager y es responsable de recibir los eventos publicados, ejecutar las
validaciones adecuadas y almacenar los eventos para su envio a los subscriptores
que estén asociados a cada uno de los elementos recibidos.

Relacién de estandares de comunicacidon soportados:
» Protocolos a nivel de mensaje:
= SOAP 1.2
= WSDL 1.1 y WSDL 1.2 Binding
s SOAP con Attachments
» Protocolos de seguridad a nivel de mensaje:

s WS-Security 1.0/1.1

s WS-Security Policy

= WS-Policy

= WS-PolicyAttachment

s WS-Security: Username Token Profile 1.0/1.1
s WS-Security: X.509 Token Profile 1.0/1.1

o WSSecurity: SAML Token Profile 1.0/1.1
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o WS-Security Kerberos Token Profile 1.1.
o WS-Reliable Messaging 1.0

= WS-Addressing

= WS-I Basic Profile 1.1

» Protocolos a nivel de transporte:

o HTTP 1.0, HTTP 1.1

s TLS, SSL

o Interoperabilidad con registros UDDI v3-compliant
o Sistemas middleware basados en JMS/MQ

2.1.- Servicios Web
Los Servicios Web se implementaran de acuerdo con las especificaciones
WSDL v1.1, SOAP v1.1, v1.2, UDDI v2.XX y XML v1.0, con el objetivo de
incorporar las recomendaciones de la WS-I definidas en la especificacion
Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad

entre los sistemas.
El estandar de codificacion que se utiliza en los mensajes XML es UTF-8.
La seguridad aplicada a los servicios web cubrird los siguientes aspectos:

» Autenticacion: Verificar que el cliente (usuario o aplicacién) es quien
dice ser. La identidad de un usuario se realizard en base a la
informacién presentada por el usuario (usuario/contrasena,
certificado, token SAML)

» Autorizacion: Otorgar acceso a los servicios en base a la identidad del
cliente o a los roles asignados.

» Confidencialidad, privacidad: Mantener la informacidon secreta
mediante el uso de algoritmos de encriptacién estandar de elementos
XML.

» Integridad, no repudio: Asegurar que un mensaje permanece
inalterado durante la transmision mediante la firma digital. La firma
también valida la identidad del remitente y proporciona una marca de
tiempo para garantizar que una transaccion no puede ser repudiada

mas tarde ni por el remitente ni por el destinatario.

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y

aplicar politicas a los servicios web publicados en la plataforma SOA.
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La politica estandar que Osakidetza ha definido para los servicios

proporciona:

= Autenticacion mediante certificado x509

» Proteccion del mensaje mediante firma (sin encriptado)

Existen dos versiones de la politica en OWSM, una para servicios
y otra para clientes. Para garantizar la interoperabilidad, cada

politica tiene su version compatible con tecnologia.NET y Java.

» Oracle_wss10_x509_token_with_message_sign_service_policy
* Oracle_wss10_x509_token_with_message_sign_service_policy_net
* Oracle_wss10_x509_token_with_message_sign_client_policy

» Oracle_wss10_x509_token_with_message_sign_client_policy_net

Los clientes y aplicaciones que acceden a través de internet entran a la
DMZ a través del firewall de aplicaciones (WAF). El WAF aplica reglas

contra ataques y define patrones de seguridad.

* Es responsabilidad de cada aplicacion publicada en la DMZ controlar
el acceso y autorizar a los usuarios.

= El OSB de internet publica los servicios a los que pueden acceder las
aplicaciones de internet.

» El OSB de internet audita todas las llamadas a los Servicios Web
mediante una politica propietaria de Osakidetza gestionada por
OWSM.

* En el OSB de internet se protegen todos los servicios con la politica
Oracle_wss10_x509_token_with_message_sign_service_policy. Esta
politica autentica a las aplicaciones mediante certificado x509 y firma
el mensaje de peticion y respuesta.

* El OSB de internet delega la ejecucidon a servicios publicados en la
Intranet.

* En la intranet, se despliegan instancias independientes de servicios
web para dar servicios web para dar servicio a las peticiones que

llegan desde el OSB de Internet.

Nota: OSB ->Oracle Service Bus 11.1.1.5

2.2.- Gestor de Eventos
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A continuacion, se describen los requisitos técnicos que tienen que cumplir
las aplicaciones para publicar y/o recibir eventos.
Estdndares de comunicacién
La mensajeria del servicio Osakidetza se implementard de acuerdo con
las especificaciones del estandar HL7 versién 2.XX o con cualquier otro
formato propio de Osakidetza; de esta manera se asegura la
interoperabilidad entre los sistemas de informacién.
Relacion de tecnologias soportadas para la publicacidn y subscripcién a
eventos.
Las tecnologias que soporta el gestor de eventos para la publicacién y
subscripcién a eventos, asi como si la modalidad soporta
transaccionabilidad y las opciones de seguridad disponibles:
Modalidad | Tecnologia Transaccional Orden Seguridad
Si, si el publicador
L, Mensajeria , establece el Autenticacidn
Publicacion Si ,
JMS parametro (user/pass)
UnitOfOrder
Ninguna,
L rvici Autenticacion
Publicacion Servicio No No utenticacio
web (user/pass) y
WS-Security
Si. Event Manager
. rantiza la entr L
Sy Mensajeria , garant a 1a € trega Autenticacion
Subscripcion IMS Si en el mismo orden (user/pass)
que ha recibido los P
mensajes
Si. Event Manager
- garantiza la entrega
o Servicio , - .
Subscripcion Si en el mismo orden Ninguna
osB g
que ha recibido los
mensajes.
Si. Event Manager .
. Ninguna,
- garantiza la entrega L
. Servicio , - Autenticacion
Subscripcion Si en el mismo orden
web N (user/pass) y
que ha recibido los .
. WS-Security
mensajes.
Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos
que seran indicados al adjudicatario para la implementacion de esta forma
de integracion.
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Mensajeria. Definicion de Eventos.

Un evento es un documento XML definido mediante un XSD, donde:

Id: Es el identificador del tipo de evento. Se genera durante el proceso
de alta del evento en el sistema de administracién de Event Manager.

Durante el procesamiento de un evento se verifica que el id sea valido.

Correlation: Es un campo libre en el que el publicador del evento indica

un numero correlativo relativo a su sistema.

Source: Es el identificador del publicador. Se genera el proceso de alta
de un publicador en el sistema de administracion de Event Manager.
Durante el procesamiento de un evento se verifica que el source sea
valido.

Timestamp: Lo establece el publicador del evento en el momento del

envio.

Metadata: Puede contener un xml que ayude a describir el contenido del
evento. Event Manager puede utilizar esta informacion para tomar

decisiones de enrutado.

Paylodad: Es el contenido del evento. Puede ser cualquier cadena de
texto o XML

El resultado devuelto cuando se publica un evento en Event Manager es
un XML definido por un XSD, donde:

Uuid: Es un identificador Unico que se asigna a cada evento procesado

por Event Manager.

Processed: true o false, si el evento se ha procesado correctamente o

con errores.
ErrorCode: Si se ha producido un error, se informa el codigo del error.

ErrorDescription: Si se ha producido un error contiene la descripcion de

éste.

Se realiza gestion de errores: codificacidon de errores y descripcidén de los

mismos.

Expte n?: 2023/02327 16/17



Unidad de Contrataciéon Administrativa
® 943.007.264 & 943.471.680

DONOSTIALDEKO ESI . . .
0S| DONOSTIALDEA [=] osid.contratacion@osakidetza.eus

(. Osakidetza Area de Aprovisionamientos y Logistica

3.- SERVICIO DE MANTENIMIENTO Y/O EVOLUCION

La evolucion tecnoldgica y funcional de los sistemas de informacion corporativos
de Osakidetza requerira servicios de mantenimiento y /o evolucién.

Anualmente la Subdireccién de Informatica y Sistemas de Informacién de la
Organizacién Central comunicara los cambios a abordar en el mes de enero en
curso, con un plazo de adaptacién de 6 meses desde la notificacién de la misma.

La no adaptacion de los sistemas a los nuevos requisitos implicara la posibilidad
de riesgo de que los sistemas integrados queden aislados.

Dado que dichos servicios de mantenimiento y/o evolucion debera llevarlos a cabo
el proveedor, se recomienda acordar el coste de dichos servicios de evolucién en
el momento de la firma del contrato.
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