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PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL ACUERDO MARCO DE ASESORAMIENTO
JURIDICO Y DE MEDIDAS TECNICAS Y ORGANIZATIVAS EN MATERIA DE PROTECCION DE DATOS

1. OBJETODELACUERDO MARCO.

El objeto del contrato es la prestacion del servicio asistencia juridica, organizativa, técnicay consultoria para
la adecuaciéon de la Diputacion Foral de Bizkaia (en adelante BFA-DFB) v sus Entidades Forales a la
legislacion y procedimientos en materia de proteccion de los datos personales contemplados en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion
de Datos), asi como a la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales vy
garantia de los derechos digitales.

Al mismo tiempo el objeto del presente contrato también consiste en la adecuacion de las Entidades Locales
del Territorio Histérico de Bizkaia a la normativa anteriormente citada, asi como el asesoramiento para la
adecuacioén de la figura del Delegado/a de Proteccion de datos (en adelante DPQ) vy los servicios que se
definen en la legislacién citada para las Entidades Locales adheridas a la Central de Contratacion de la
Diputacién Foral de Bizkaia.

2. NORMATIVA DE APLICACION.
Principal normativa aplicable para la ejecucion del proyecto:

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General
de Proteccidon de Datos). (en adelante RGPD).

- Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales. (en adelante LOPD-GDD).

- Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

- Real Decreto 3/2010, de 8 de enero (BOE de 29 de enero), por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica.

3. SERVICIOS A REALIZAR.
Los servicios a realizar se estructuran en 5 lotes con diferentes niveles de servicios.

Las empresas podran presentar oferta a la totalidad o a algunos de los lotes, pero se adjudicara un maximo
de 2 lotes a una misma empresa, por lo que las empresas deberan indicar en su proposicién econémica el
orden de preferencia de los lotes que oferten.
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Serd excepcién a esta regla cuando a consecuencia de su aplicacion resultara un lote desierto. En este caso,
se adjudicaré el lote a la empresa con mayor puntuacion aunque fuera adjudicataria de otros dos lotes
preferentes.

Se deberé realizar una descripcién metodoldgica completa de la propuesta en una memoria, en la que se
describael alcance y los métodos de trabajo propuestos (30 hojas méax.).

o 3.4 LOTE 1: SERVICIO DE ASISTENCIA JURIDICA, ORGANIZATIVA, TECNICA Y
CONSULTORIA PARA LA ADECUACION DE LA BFA-DFB Y SUS ENTIDADES FORALES
A LA LEGISLACION Y PROCEDIMIENTOS EN MATERIA DE PROTECCION DE LOS
DATOS PERSONALES.

0 3.2L0TE 2: SERVICIO DE DPO PARA LAS ENTIDADES LOCALES DEL TERRITORIO
HISTORICO DE BIZKAIA (GRUPO 1).

0 3.3LOTE 3: SERVICIO DE DPO PARA LAS ENTIDADES LOCALES DEL TERRITORIO
HISTORICO DE BIZKAIA (GRUPO 2).

0 34 LOTE 4: SERVICIOS ORIENTADOS A LA ADECUACION DE LAS ENTIDADES
LOCALES DEL TERRITORIO HISTORICO DE BIZKAIA AL RGPD Y A LA LOPD-GDD
(GRUPO 3).

0 3.5 LOTE 5 SERVICIOS ORIENTADOS A LA ADECUACION DE LAS ENTIDADES
LOCALES DEL TERRITORIO HISTORICO DE BIZKAIA AL RGPD Y A LA LOPD-GDD

(GRUPO 4).

3.1 LOTE 1: SERVICIO DE ASISTENCIA JURIDICA, ORGANIZATIVA, TECNICA Y CONSULTORIA PARA
LA ADECUACION DE LA BFA-DFB Y SUS ENTIDADES FORALES A LA LEGISLACION Y
PROCEDIMIENTOS EN MATERIA DE PROTECCION DE L OS DATOS PERSONALES.

Servicios orientados a la adecuacion de la BFA-DFB vy sus Entidades Forales al Reglamento General de
Proteccion de Datos, y a la Ley 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales. Durante el ciclo de vida del contrato la empresa adjudicataria proporcionara
asesoramiento juridico, técnico y organizativo a la Seccién de Asesoramiento Juridico, Seguridad de la
Informacién y Proteccion de Datos para la efectiva adecuacion de los Departamentos de la BFA-DFB asi
como a las Entidades Forales que, como responsables y encargados de tratamientos de datos personales-en
el desarrollo de muchas de sus actividades, han de dar cumplimiento a las garantias juridicas vigentes y a las
nuevas incorporadas en el nuevo RGPD y la Ley Organica 3/2018. El servicio cubrira los siguientes ambitos:
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3.1.1 Asesoramiento juridico-técnico a la seccién de Asesoramiento Juridico, Seguridad de la
Informacién y Proteccién de Datos. Apoyo presencial, telefénico y telemdtico a demanda. En
concreto:

v

Resolucion de dudas vy consultas de indole juridica, organizativa o técnica relacionadas con la
materia de proteccion de datos.

Revision, actualizaciéon y propuesta de elaboracion de clausulas o avisos legales, asi como de
otros documentos o informes relacionados.

Elaboraciony redacciéon de la documentacién necesaria en materia de politica de privacidad.
Revision, actualizacion y propuesta de elaboracion de contratos de acceso a datos (asi como
otras prestaciones de servicios sin acceso a datos pero que se vean afectadas por lo
dispuesto enel RGPD y la Ley Orgénica 3/2018.

Asesoramiento, resoluciéon de dudas y consultas de indole juridica ante posibles cesiones de
datos y peticiones de datos a terceras organizacioneso o entre los diferentes departamentos
de BFA-DFB vy sus entidades forales. Redaccién de los informes y escritos necesarios.
Estudios de aplicacién de la normativa de proteccion de datos en relacién con otras
normativas, frente a diversas situaciones que pudieran plantearse durante el desarrollo de
los proyectos de la organizacion.

Estudio y disefio y redaccion de posibles soluciones juridicas a las cuestiones que en materia
de proteccién de datos, interoperabilidad o legislacion asociada a las nuevas tecnologias, se
presenten durante el despliegue de los proyectos de la entidad.

Asesoramiento, resoluciéon de dudas y consultas de indole juridica en materias
estrechamente relacionadas con la proteccién de datos, como el derecho a la intimidad,
honor e imagen, y los delitos relacionados con las tecnologias.

Asesoramiento y colaboracién en la elaboracién y actualizacién de las diferentes Normativas
de seguridad en materia organizativa, técnica y operativa que afecten a la proteccién de
datos, asi como sus anexos, autorizaciones, delegaciones, nombramientos, etc.

Colaboracién con la persona DPO para las altas, modificaciones y supresiones de
tratamientos, previa encuesta y documentacion de los mismos.

Colaboracion con la persona DPO en la coordinacion, gestion y control de los procedimientos
de Seguridad (incidencias, administracion de usuarios, ejercicio de derechos acceso,
rectificacion, supresion, limitacion del tratamiento, portabilidad y oposicion.), gestién de
soportes, accesos a dependencias, etc.).

Realizacion de informes juridicos relacionados con la aplicacion de la normativa de proteccion
de datos vy elaboracién de la documentacion de posibles transferencias internacionales de
datos.

Elaboracion de una memoria anual en la que se reflejen las actuaciones realizadas.
Elaboracion de los distintos Planes de Trabajo que sean necesarios para la implementacién de
las diferentes tareas a abordar.

Asesoramiento, y elaboracion de propuestas de informes y documentacién ante posibles
denuncias ante las Autoridades de Control en materia de proteccion de datos, asi como de la
documentacion que fuese necesaria frente a requerimientos de cualquier tipo solicitados por
las Autoridades de Control en materia de proteccién de datos.
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v' Cualquier otra cuestién, que con motivo del desarrollo del proyecto y en relacion con la
materia de que se trata, sea planteada por los interlocutores autorizados de BFA-DFB.

Parala prestacion del servicio, a demanda de BFA-DFB, laempresa adjudicataria garantizara:

o Asistencia a reuniones internas de seguimiento y de impulso de los trabajos
emprendidos. Las reuniones se planificardn en colaboracion con la seccion. Se
deberd garantizar la disponibilidad para acudir a las instalaciones de BFA-DFB en
menos de 48 horas para la gestion de situaciones que BFA-DFB determine como
urgentes.

o Preparacion y asistencia a reuniones con otros organismos, al objeto de prestar
apovyo directo, como asesores juridicos, a los responsables de BFA-DFB ante dichos
organismos.

o Elaboracion de toda la documentaciéon derivada de dichas reuniones, asi como el
envio de la citada informacion a BFA-DFB en el formato que determine BFA-DFB

3.1.2 Servicio de consultoria para |la adecuacién de la BFA-DFB vy entidades forales al RGPD y LOPD-
GDD.

v" Definicion de procedimientos necesarios para la coordinacion con los Departamentos de la
Diputacion Foral. Identificacion y gestion de relacién con las personas dinamizadoras vy
responsables de tratamiento, canal de consultas, modelos de solicitud de
consulta/tratamientos, gestiéon documental, definicién de informes de reporte tipo, entre
otros.

v' Definicion de procedimientos necesarios para la coordinacién con las entidades forales.
Identificacion y gestion de relacién con-responsables de proteccion de datos y seguridad de la
informacién responsables de tratamiento, canal de consultas, modelos de solicitud de
consulta/tratamientos, gestién documental, definicién de informes de reporte tipo, entre
otros.

v' Revisién, actualizacion, elaboracion e implantacion de diferentes tareas que se llevaran a
cabo en colaboracién con la Seccién:

a. Revision, elaboracién y actualizacion del Registro de Actividades de Tratamiento de
la BFA-DFB vy sus entidades forales asi como la realizaciéon de propuestas de mejora
enrelacion al citado Registro de Actidades de Tratamiento.

b. Identificacion revisién y actualizacion de de las finalidades precisas vy la base juridica
de los tratamientos que se llevan a cabo en la BFA-DFB vy sus entidades forales .

c. ldentificaciéon de los tratamientos gestionados bajo el principio de consentimiento
del interesado y su adecuacion a las nuevas exigencias del RGPD vy la Ley Orgénica
3/2018.

d. Definicién, elaboracion y actualizacion para cada proceso: responsables, flujos de
informacién/aprobacion, canales, entre otros.

e. Elaboracion y actualizacion de plantillas y guias practicas como apoyo en la
implementacion de los procesos.

f.  Revisién elaboracion y actualizacion de las medidas de seguridad que se aplican a los
tratamientos, asi como elaboracién e implementacion en colaboracién con la Entidad
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Foral LANTIK en el disefio de otras medidas de seguridad tanto técnicas como
organizativas que eviten la pérdida de informacion, la destruccion involuntaria de
datos o el acceso de un tercero no autorizado, y que a su vez garanticen la integridad,
la disponibilidad y la inalterabilidad de los datos tratados.

Procedimentacion e implantacion asi como revision y actualizacion del proceso para
el ejercicio de derechos de acceso, rectificacion, supresién, limitacion del
tratamiento, portabilidad y oposicién, asi como de otros que sea necesario identificar
e implantar para la correcta aplicacion de la normativa de proteccion de datos.

Revision, elaboracién y actualizacion de los procedimientos normativos y protocolos
necesarios para detectar y gestionar incidencias de seguridad vy sus posibles brechas,
identificar las que puedan producir fugas de informacion y las obligaciones al
respecto.

Elaboracion de cualesquiera otros procedimientos normativos y protocolos de
actuacion que sean necesarios para el adecuado cumplimiento de la normativa de
proteccion de datos.

Disefio de medidas de seguridad tanto técnicas como organizativas que eviten la
pérdida de informacion, la destruccién involuntaria de datos o el acceso de un
tercero no autorizado, y que a su vez garanticen la integridad, la disponibilidad y la
inalterabilidad de los datos tratados.

Andlisis de riesgos. La Adjudicataria analizarad junto con BFA-DFB vy sus entidades
forales los riesgos en los tratamientos. Como resultado, se obtendra informacion
relativa a qué riesgos afectan a los tratamientos, de cara a establecer un plan de
Tratamiento de Riesgos de mejora o de reduccion de riesgos.

La adjudicataria analizara, revisard, y elaborard y actualizarad el estudio de los
tratamientos para determinar si es necesario realizar la evaluacién de impacto en la
privacidad.

En el caso que se detecte que alguno de los tratamientos de datos personales genera
un alto riesgo para los derechos vy libertades de los interesados: la adjudicataria
elaborara la documentacion necesaria asi como los procedimientos necesarios para
una evaluacion de impacto relativa a la proteccion de datos para cada uno de ellos.

Plan de mejora. La adjudicataria elaborard un Plan de mejora de Tratamientos de
Riesgos parala BFA-DFB vy las Entidades Forales. En este Plan, deben priorizarse las
medidas orientadas a mitigar riesgos en tratamientos que conlleven un mayor riesgo
de lesionar derechos vy las libertades de los interesados, en funcion de la sensibilidad
de los datos, del ambito en que se realiza el tratamiento y del volumen de datos
tratados.
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3.1.3 Sesiones formativas en materia de proteccion de datos y también relacionadas con la
implantacién de los procesos mencionados en el apartado anterior.

e Planificacién y organizacion de sesiones de formacion en formato presencial y/u online (a
determinar el formato, en cada caso, con la Seccidon de Asesoramiento Juridico,
Seguridad de la Informacién y Proteccion de Datos), dirigidas a los Departamentos
forales y entidades forales. Las sesiones de formacion dirigidas a los departamentos vy
entidades forales serdn como minimo 4. La formacion deberd proporcionar contenidos
tedricos y eminentemente practicos para la implementacion de los procesos definidos
parala adecuacion al RGPD y LOPD-GDD.

e Elaboracion de material didactico (videos, carteleria, entre otros) y plan de divulgacion de
las distintos formatos segun colectivos (personas dinamizadoras, personal de BFA-DFB,
responsables de tratamiento, responsables de proteccién de datos y seguridad de Ia
informacioén de las entidades forales).

3.1.4 Desarrollo del servicio

Compromiso de tiempo de respuesta a las consultas que se planteen en el marco del asesoramiento juridico-
técnico a la seccién de Asesoramiento Juridico, Seguridad de la Informacién y Proteccién de Datos

Se adoptara un compromiso de tiempo de respuesta maxima para las consultas planteadas en funcion de su
complejidad y criticidad. Como minimo deberan cumplir con los siguientes requisitos:

- Eltiempo de resolucién variara segiin la naturaleza de la cuestion formulada:
e Complejidad baja: 1 hora desde el establecimiento de contacto efectivo.
e Complejidad media: 1 jornada laboral desde el establecimiento de contacto efectivo.
e Complejidad alta: 5 jornadas laborales desde el establecimiento de contacto efectivo.

- Paraconsultas de caracter urgente el criterio anterior serd sustituido por el siguiente:
e Complejidad baja: 1 hora desde el establecimiento de contacto efectivo.
e Complejidad media: 4 horas desde el establecimiento de contacto efectivo.
e Complejidad alta: 3 jornadas laborales desde el establecimiento de contacto efectivo.

Entregables

La empresa adjudicataria proporcionard un cronograma orientativo para la prestacion del servicio, con
indicacioén, entre otros, del calendario de entrega de documentacion relativa a la definicion de procesos,
hitos destacables, dedicacion por parte de BFA-DFBy propia.

La empresa adjudicataria se responsabilizard asimismo de la elaboracién de la documentacion de soporte
para las sesiones de formacion en coordinacion con la Seccién de Asesoramiento Juridico, Seguridad de la
Informaciéony Proteccion de Datos, y el Servicio de Formacién de la Diputacion Foral de Bizkaia.
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32 LOTE 2: SERVICIO DE DPO PARA LAS ENTIDADES LOCALES DEL TERRITORIO
HISTORICO DE BIZKAIA (GRUPO 1)

Consistird en prestar a la Entidad el servicio de Delegada/o de Proteccion de Datos (en adelante DPO), con
las competencias y responsabilidades que la normativa asigna a este rol.

Las organizaciones publicas deben incorporar una persona DPO. La adjudicataria colaboraréa con la entidad
local para elaborar una propuesta de designacion y notificarlo a la agencia de control correspondiente una
vez adoptada la decision.

La entidad local es responsable de adoptar la decisiéony de publicar la informacién relativa a este rol.

La persona designada DPO participard en cumplimiento de sus funciones en la fase de adecuacién de la
entidad local.

Para una gestion y coordinacién adecuada de los datos personales de la organizacion, es necesaria la
incorporacion de la figura del DPO. La figura del DPO tiene como objetivos la informacién, la supervisiéon del
cumplimiento, el asesoramiento y la cooperacion respecto del cumplimiento de la normativa de proteccion
de datos.

3.2.1 Servicio de Delegada/o de Proteccién de Datos (DPO)
Se desarrollaran las funciones definidas en el Art. 39 del RGPD
e Informary asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen

del tratamiento, de las obligaciones del RPGD y demas normativa aplicable en proteccion de datos.

e Supervisar el cumplimiento del RGPD y demés normativa aplicable en proteccién de datos, y de las
politicas del responsable o encargado del tratamiento en dicha materia, incluida la asignacion de
responsabilidades, la concienciacién y formacion del personal que participa en operaciones de
tratamiento, y las auditorias correspondientes.

e Ofrecer el asesoramiento que se solicite acerca de la evaluacion de impacto relativa a la proteccion
de datos y supervisar su aplicacion conforme al Art. 35 del RGPD.

e Cooperar con la autoridad de control. Actuar como punto de contacto de la autoridad de control
para cuestiones relativas al tratamiento, incluida la consulta previa del articulo 36 del RGPD, y
realizar consultas, en su caso, sobre cualquier otro asunto.

e Participar en las decisiones relativas al disefio de los tratamientos de datos personales, en lo que al
cumplimiento del Reglamento se refiere.

Resultados:
Como resultado del cumplimiento de sus funciones, la persona DPO entregard a la Entidad:

e Por cada actuacion realizada, un informe que contenga, al menos, el objeto de la actuacién (consulta
de la entidad, reclamacion de persona interesada, de una agencia de control, incidencia, etc.),
descripciéon del asunto tratado, las conclusiones y su fundamento. Se adjuntard cualquier otra
informacién relevante que se haya utilizado durante la actuacion.
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Si durante la actuacion, fuera necesario que la persona DPO accediera a datos de personas
interesadas, una vez finalizada la actuacion destruird toda la informacion que le haya sido
entregada (salvo referencias que pueda haber en el informe entregado). La entidad serd
responsable de conservar la informacién que sea necesaria.

e Al finalizar el servicio (o al menos, anualmente) un sumario con las actuaciones solicitadas,
finalizadas y pendientes.

Para la prestacién del servicio de DPO se deben dar unas condiciones minimas que garanticen el éxito de
sus funciones.

e Laentidad facilitard ala persona DPO apoyo activo en su labor desde el maximo érgano de decision,
de manera que tenga capacidad suficiente para requerir la informacién y para promover las
acciones de correccion necesarias en el ambito de su actuacion.

e Laentidad realizara la comunicacion oficial de la designacion de la persona DPO a todo el personal
para garantizar que su existencia y funcion se conozcan dentro de la organizacion.

e La entidad facilitard el acceso a las areas o departamentos necesarios (recursos humanos,
departamento juridico, Tl, seguridad, etc.) de modo que la persona DPO puedan recibir apoyo
esencial, aportaciones e informacién de dichos servicios en el dmbito del cumplimiento de sus
funciones.

e Laentidad facilitard que la persona DPO tenga capacidad de intervenir en el disefo y supervision
de las actividades de tratamiento de datos personales, de modo que pueda aportar sus
recomendaciones orientadas a garantizar el cumplimiento.

3.2.2 Descripcién y detalle del servicio relativo a formacién. La adjudicataria llevard a cabo sesiones
formativas dirigidas al personal de la entidad y orientadas a la formacion y concienciacion en los principios
del RGPD y LOPD-GDD en lo relativo al tratamiento de datos Las sesiones de formacion dirigidas al
personal de las entidades locales serdn como minimo 4. La formacién deberd proporcionar contenidos
tedricos y eminentemente préacticos para la implementacion de los procesos definidos para la adecuacion al
RGPDy LOPD-GDD.

3.3 LOTE 3: SERVICIO DE DPO PARA LAS ENTIDADES LOCALES DEL TERRITORIO HISTORICO DE
BIZKAIA (GRUPO 2)

Consistirad en prestar a la entidad el servicio de Delegada/o de Proteccién de Datos (en adelante DPO), con
las competencias y responsabilidades que la normativa asigna a este rol.

Las organizaciones publicas deben incorporar una persona DPO. La adjudicataria colaboraréa con la entidad
local para elaborar una propuesta de designacion y notificarlo a la agencia de control correspondiente una
vez adoptada la decision.

La entidad local es responsable de adoptar la decisidon y de publicar la informacién relativa a este rol.
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La persona designada DPO participard en cumplimiento de sus funciones en la fase de adecuacién de la
entidad local.

Para una gestion y coordinaciéon adecuada de los datos personales de la organizacién, es necesaria la
incorporacion de la figura del DPO. La figura del DPO tiene como objetivos la informacién, la supervision del
cumplimiento, el asesoramiento y la cooperacién respecto del cumplimiento de la normativa de proteccion
de datos.

3.3.1 Servicio de Delegada/o de Proteccién de Datos (DPO)

Se desarrollaran las funciones definidas en el Art. 39 del RGPD

Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se ocupen
del tratamiento, de las obligaciones del RPGD y demas normativa aplicable en proteccion de datos.
Supervisar el cumplimiento del RGPD y demés normativa aplicable en proteccién de datos, y de las
politicas del responsable o encargado del tratamiento en dicha materia, incluida la asignacién de
responsabilidades, la concienciacion y formacion del personal que participa en operaciones de
tratamiento, y las auditorias correspondientes.

Ofrecer el asesoramiento que se solicite acerca de la evaluacion de impacto relativa a la proteccion
de datos y supervisar su aplicacion conforme al Art. 35 del RGPD.

Cooperar con la autoridad de control. Actuar como punto de contacto de la autoridad de control
para cuestiones relativas al tratamiento, incluida la consulta previa del articulo 36 del RGPD, y
realizar consultas, en su caso, sobre cualquier otro asunto.

Participar en las decisiones relativas al disefio de los tratamientos de datos personales, en lo que al
cumplimiento del Reglamento se refiere.

Resultados:
Como resultado del cumplimiento de sus funciones, la persona DPO entregara a la entidad:

Por cada actuacion realizada, un informe que contenga, al menos, el objeto de la actuacion (consulta
de la entidad, reclamacion de persona interesada, de una agencia de control, incidencia, etc.),
descripcién del asunto tratado, las conclusiones y su fundamento. Se adjuntard cualquier otra
informacién relevante que se haya utilizado durante la actuacion.

Si durante la actuacion, fuera necesario que la persona DPO accediera a datos de personas
interesadas, una vez finalizada la actuacion destruird toda la informacion que le haya sido
entregada (salvo referencias que pueda haber en el informe entregado). La entidad serd
responsable de conservar la informacién que sea necesaria.

Al finalizar el servicio (o al menos, anualmente) un sumario con las actuaciones solicitadas,
finalizadas y pendientes.

Para la prestacion del servicio de DPO se deben dar unas condiciones minimas que garanticen el éxito de
sus funciones.
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La entidad facilitara a la persona DPO apoyo activo en su labor desde el méximo érgano de decision,
de manera que tenga capacidad suficiente para requerir la informacién y para promover las
acciones de correccion necesarias en el dmbito de su actuacion.

La entidad realizara la comunicacion oficial de la designacion de la persona DPO a todo el personal
para garantizar que su existencia y funcion se conozcan dentro de la organizacion.

La entidad facilitard el acceso a las areas o departamentos necesarios (recursos humanos,
departamento juridico, TI, seguridad, etc.) de modo que la persona DPO puedan recibir apoyo
esencial, aportaciones e informacién de dichos servicios en el dmbito del cumplimiento de sus
funciones.

La entidad facilitara que la persona DPO tenga capacidad de intervenir en el disefio y supervision
de las actividades de tratamiento de datos personales, de modo que pueda aportar sus
recomendaciones orientadas a garantizar el cumplimiento.

3.3.2 Descripcién y detalle del servicio relativo a formacién. La adjudicataria llevard a cabo sesiones

formativas dirigidas al personal de la entidad y orientadas a la formacion y concienciacion en los principios
del RGPD y LOPD-GDD en lo relativo al tratamiento de datos Las sesiones de formacién dirigidas al
personal de las entidades locales serdn como minimo 4. La formacién deberd proporcionar contenidos
tedricos y eminentemente préacticos para la implementacion de los procesos definidos para la adecuacién al
RGPDy LOPD-GDD.

3.4 LOTE 4: SERVICIOS ORIENTADOS A LA ADECUACION DE LAS ENTIDADES LOCALES DEL
TERRITORIO HISTORICO DE BIZKAIAAL RGPD Y A LA LOPD-GDD (GRUPO 3)

3.4.1. Asesoramiento juridico-técnico a la Entidad. Apoyo presencial, telefénico y telemético a demanda. En

concreto:

v

v

Resoluciéon de dudas y consultas de indole juridica, organizativa o técnica relacionadas con la
materia de proteccion de datos.

Revision, actualizacion y propuesta de elaboracion de cldusulas o avisos legales, asi como de otros
documentos o informes relacionados.

Elaboraciony redacciéon de la documentacién necesaria en materia de politica de privacidad.

Revision, actualizacion y propuesta de elaboracion de contratos de acceso a datos (asi como otras
prestaciones de servicios sin acceso a datos pero que se vean afectadas por lo dispuesto en el
RGPDYy la Ley Organica 3/2018.

Colaboracion con la persona DPO en la coordinacion, gestion y control de los procedimientos de
Seguridad (incidencias, administracion de usuarios, ejercicio de derechos acceso, rectificacion,
supresion, limitacion del tratamiento, portabilidad y oposicion.), gestion de soportes, accesos a
dependencias, etc.),

10
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v

Asesoramiento, y elaboracion de propuestas de informes y documentacion ante posibles denuncias
ante las Autoridades de Control en materia de proteccidn de datos.

Para la prestacion del servicio, a demanda de |a entidad local, la empresa adjudicataria garantizara:

Asistencia a reuniones internas de seguimiento y de impulso de los trabajos emprendidos. Las
reuniones se planificaran en colaboracién con la entidad local.

Preparacion y asistencia a reuniones con otros organismos, al objeto de prestar apoyo directo,
como asesores juridicos, alos responsables de la entidad ante dichos organismos.

Elaboracion de toda la documentacion derivada de dichas reuniones, asi como el envio de la citada
informacioén a la entidad en el formato que determine la entidad local.

3.4.2. Servicio de consultoria para la adecuacidn de la Entidad al RGPD y ala LOPD-GDD:

v

v

Andlisis de tratamientos vy elaboracién del Registro de Actividades de Tratamiento, asi como la
informacién que aporten los interlocutores, se identificardn y analizaran los tratamientos y flujos de
datos personales de la entidad y se elaboraré el Registro adecuado a la entidad segtin lo requerido.

Andlisis de riesgos._La Adjudicataria analizaré junto con la entidad los riesgos en los tratamientos.
Como resultado, se obtendra informacion relativa a qué riesgos afectan a los tratamientos, de cara
aestablecer un plan de Tratamiento de Riesgos de mejora o de reduccién de riesgos.

En este andlisis se revisaran procesos internos tales como

e Eldiseno de los tratamientos, de manera que se asegure la proteccion de los datos. Esto
incluye aspectos como medios técnicos y humanos que intervienen en el tratamiento,
procedimientos de trabajo, intercambios.

e Los procedimientos de ejercicio de derechos de interesados.

e Riesgos eninfraestructuras TIC que soportan los tratamientos.

e Los procedimientos para detectar y gestionar incidencias de seguridad, identificar las que
puedan producir fugas de informaciony las obligaciones al respecto.

e |as condiciones de contratacién a terceros, cuando implican acceso o tratamiento de los
datos personales.

e Posibles transferencias internacionales de datos y sus condiciones.

e Lasmedidas de seguridad existentes.

Como resultado, se obtendrd un informe detallando qué riesgos afectan a los tratamientos, de cara a
establecer un plan de mejora o de reduccion de riesgos de tratamiento de riesgos

Evaluaciones de Impacto

v' Laadjudicataria elaborara el estudio preliminar de los tratamientos para determinar si es necesario

realizar la evaluacion de impacto en la privacidad. En el caso que se detecte que alguno de los
tratamientos de datos personales genera un alto riesgo para los derechos vy libertades de los
interesados, se debe elaborar una evaluacion de impacto relativa a la proteccién de datos para cada
uno de ellos. En caso negativo, se redactard y registrard la justificacion de la no necesidad de
evaluacién de impacto.

11
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v" Procedimientos de ejercicio de derechos. La adjudicataria asesorard a la entidad en el
establecimiento de mecanismos visibles, accesibles y sencillos, incluidos los medios electrénicos,
para el ejercicio de derechos vy en el establecimiento de procedimientos que permitan responder a
los ejercicios de derechos en los plazos previstos.

v" Plan de mejora. La adjudicataria elaborard un Plan de mejora de Tratamientos de Riesgos para la
entidad. En este Plan, deben priorizarse las medidas orientadas a mitigar riesgos en tratamientos
que conlleven un mayor riesgo de lesionar derechos v las libertades de los interesados, en funcion
de la sensibilidad de los datos, del dmbito en que se realiza el tratamiento y del volumen de datos
tratados.

El Plan recogerd, al menos:

Criterios o decisiones a adoptar por la entidad necesarios para el Registro de tratamientos.
Por ejemplo, decisiones relativas a la legitimidad de los tratamientos, identificacion de la
legislacion que justifique el tratamiento, de los criterios o plazos de supresion; necesidades
de recabar consentimientos para tratamientos donde no se haya conservado esta
informacion, etc. Este tipo de actuaciones por parte de la entidad se incluiran en el Plan
como tareas detalladas dentro del Plan de mejora.

Disefio de las modificaciones necesarias en los tratamientos existentes, alla donde se
detecten riesgos o carencias.

Modificaciones necesarias en los procedimientos de ejercicio de derechos, cldusulas de
informacién, de contratos con proveedores, plazos o formas de ejercer derechos,
notificaciones, etc.

Modificaciones en los procedimientos de gestion de incidencias y notificacion de brechas.
Modificaciones en las condiciones de contratacion de proveedores.

Modificaciones en las condiciones de transferencias internacionales.

Disefo de otras medidas de seguridad tanto técnicas como organizativas que eviten la
pérdida de informacion, la destruccién involuntaria de datos o el acceso de un tercero no
autorizado, y que a su vez garanticen la integridad, la disponibilidad y la inalterabilidad de
los datos tratados.

v' Acreditar el cumplimiento. La adjudicataria entregard a la entidad un expediente con
documentacion final que le permita demostrar que los tratamientos de datos personales se realizan
cumpliendo con la normativay se aplican las medidas técnicas y organizativas correspondientes.

El expediente deberd contener al menos los siguientes elementos:

Documentacién, Procedimientos de seguridad y Registros de:

Analisis de riesgos: documentacién de la metodologia, tareas realizadas y resultados.
Evaluaciones de impacto sobre la privacidad: documentaciéon de la metodologia utilizada y
resultados de la evaluacion incluida la justificacion de la no necesidad de evaluacién para
ciertos tratamientos cuando sea necesario.
Procedimientos relativos al ejercicio de derechos en materia de protecciéon de datos.

= documentos de informacioén al interesado.

= procedimientos y formularios para el ejercicio de los derechos de las personas en

materia de proteccion de datos.

12
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= Modelo de Registro de registro de solicitudes de ejercicio de derechos de
personas interesadas y de respuestas para dichas solicitudes.
Modelos de contratos con los encargados del tratamiento aplicables en las contrataciones.
Procedimiento de gestidn de incidencias.
Procedimiento de control de acceso a la informacion.
Modelos de Registro de Incidencias, de control de acceso a la informacion.
Documentacion de posibles transferencias internacionales de datos.

e Documentacion de apoyo a la Formacion en la entidad:
= Alosroles conresponsabilidad en los Servicios/Tratamientos.

=  Atodo el personal de la entidad.

3.4.3 Sesiones formativas:

La adjudicataria llevarad a cabo sesiones formativas dirigidas al personal de la entidad y orientadas a la
formacion y concienciacion en los principios del Reglamento en lo relativo al tratamiento de datos._Las
sesiones de formacion dirigidas a las entidades locales serdn como minimo 4. La formacion deberd
proporcionar contenidos tedricos y eminentemente practicos para la implementacion de los procesos
definidos para la adecuacién al RGPD y LOPD-GDD.

3.5 LOTE 5: SERVICIOS ORIENTADOS A LA ADECUACION DE LAS ENTIDADES LOCALES DEL
TERRITORIO HISTORICO DE BIZKAIAAL RGPD Y A LA LOPD-GDD (GRUPO 4)

3.5.1. Asesoramiento juridico-técnico a la Entidad. Apoyo presencial, telefénico y telemético a demanda. En

concreto:

v

v

Resolucion de dudas y consultas de indole juridica, organizativa o técnica relacionadas con la
materia de proteccion de datos.

Revision, actualizacion y propuesta de elaboracion de clausulas o avisos legales, asi como de otros
documentos o informes relacionados.

Elaboraciony redaccion de la documentacion necesaria en materia de politica de privacidad.

Revision, actualizacion y propuesta de elaboracion de contratos de acceso a datos (asi como otras
prestaciones de servicios sin acceso a datos pero que se vean afectadas por lo dispuesto en el
RGPDYvy la Ley Organica 3/2018.

Colaboracion con la persona DPO en la coordinacion, gestion y control de los procedimientos de
Seguridad (incidencias, administracion de usuarios, ejercicio de derechos acceso, rectificacion,
supresion, limitacion del tratamiento, portabilidad y oposicion.), gestién de soportes, accesos a
dependencias, etc.).
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v

Asesoramiento, y elaboraciéon de propuestas de informes y documentacién ante posibles denuncias
ante las Autoridades de Control en materia de proteccion de datos.

Para la prestacion del servicio, a demanda de la entidad local, la empresa adjudicataria garantizara:

Asistencia a reuniones internas de seguimiento y de impulso de los trabajos emprendidos. Las
reuniones se planificaran en colaboracién con la entidad local.

Preparacion y asistencia a reuniones con otros organismos, al objeto de prestar apoyo directo,
como asesores juridicos, alos responsables de la entidad ante dichos organismos.

Elaboracion de toda la documentacion derivada de dichas reuniones, asi como el envio de la citada
informacioén a la entidad en el formato que determine la entidad local.

3.5.2. Servicio de consultoria para la adecuacién de |a Entidad al RGPD y ala LOPD-GDD:

v

v

Andlisis de tratamientos y elaboracién del Registro de Actividades de Tratamiento asi como la
informacién que aporten los interlocutores, se identificardn y analizaran los tratamientos y flujos de
datos personales de la entidad y se elaborar el Registro adecuado a la entidad segutin lo requerido.

Andlisis de riesgos._La Adjudicataria analizaré junto con la entidad los riesgos en los tratamientos.
Como resultado, se obtendra informacion relativa a qué riesgos afectan a los tratamientos, de cara
aestablecer un plan de Tratamiento de Riesgos de mejora o de reduccion de riesgos.

En este andlisis se revisaran procesos internos tales como

e Eldiseno de los tratamientos, de manera que se asegure la proteccion de los datos. Esto
incluye aspectos como medios técnicos y humanos que intervienen en el tratamiento,
procedimientos de trabajo, intercambios.

e Los procedimientos de ejercicio de derechos de interesados.

e Riesgos eninfraestructuras TIC que soportan los tratamientos.

e Los procedimientos para detectar y gestionar incidencias de seguridad, identificar las que
puedan producir fugas de informaciony las obligaciones al respecto.

e |as condiciones de contratacién a terceros, cuando implican acceso o tratamiento de los
datos personales.

e Posibles transferencias internacionales de datos y sus condiciones.

e Lasmedidas de seguridad existentes.

Como resultado, se obtendrd un informe detallando qué riesgos afectan a los tratamientos, de cara a
establecer un plan de mejora o de reduccion de riesgos de tratamiento de riesgos.

Evaluaciones de Impacto

v' Laadjudicataria elaborara el estudio preliminar de los tratamientos para determinar si es necesario

realizar la evaluacion de impacto en la privacidad. En el caso que se detecte que alguno de los
tratamientos de datos personales genera un alto riesgo para los derechos vy libertades de los
interesados, se debe elaborar una evaluacion de impacto relativa a la proteccién de datos para cada
uno de ellos. En caso negativo, se redactard y registrard la justificacion de la no necesidad de
evaluacién de impacto.
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v" Procedimientos de ejercicio de derechos. La adjudicataria asesorard a la entidad en el
establecimiento de mecanismos visibles, accesibles y sencillos, incluidos los medios electrénicos,
para el ejercicio de derechos vy en el establecimiento de procedimientos que permitan responder a
los ejercicios de derechos en los plazos previstos.

v" Plan de mejora. La adjudicataria elaborard un Plan de mejora de Tratamientos de Riesgos para la
entidad. En este Plan, deben priorizarse las medidas orientadas a mitigar riesgos en tratamientos
que conlleven un mayor riesgo de lesionar derechos v las libertades de los interesados, en funcion
de la sensibilidad de los datos, del dmbito en que se realiza el tratamiento y del volumen de datos
tratados.

El Plan recogerd, al menos:

Criterios o decisiones a adoptar por la entidad necesarios para el Registro de tratamientos.
Por ejemplo, decisiones relativas a la legitimidad de los tratamientos, identificacion de la
legislacion que justifique el tratamiento, de los criterios o plazos de supresion; necesidades
de recabar consentimientos para tratamientos donde no se haya conservado esta
informacion, etc. Este tipo de actuaciones por parte de la entidad se incluiran en el Plan
como tareas detalladas dentro del Plan de mejora.

Disefio de las modificaciones necesarias en los tratamientos existentes, alla donde se
detecten riesgos o carencias.

Modificaciones necesarias en los procedimientos de ejercicio de derechos, cldusulas de
informacién, de contratos con proveedores, plazos o formas de ejercer derechos,
notificaciones, etc.

Modificaciones en los procedimientos de gestion de incidencias y notificacion de brechas.
Modificaciones en las condiciones de contratacion de proveedores.

Modificaciones en las condiciones de transferencias internacionales.

Disefo de otras medidas de seguridad tanto técnicas como organizativas que eviten la
pérdida de informacion, la destruccién involuntaria de datos o el acceso de un tercero no
autorizado, y que a su vez garanticen la integridad, la disponibilidad vy la inalterabilidad de
los datos tratados.

v' Acreditar el cumplimiento. La adjudicataria entregard a la entidad un expediente con
documentacion final que le permita demostrar que los tratamientos de datos personales se realizan
cumpliendo con la normativay se aplican las medidas técnicas y organizativas correspondientes.

El expediente debera contener al menos los siguientes elementos:

Documentacion, Procedimientos de seguridad y Registros de:

Analisis de riesgos: documentacion de la metodologia, tareas realizadas y resultados.
Evaluaciones de impacto sobre la privacidad: documentacion de la metodologia utilizada vy
resultados de la evaluacion incluida la justificacion de la no necesidad de evaluacién para
ciertos tratamientos cuando sea necesario.
Procedimientos relativos al ejercicio de derechos en materia de proteccién de datos.

= documentos de informacioén al interesado.

= procedimientos y formularios para el ejercicio de los derechos de las personas en

materia de proteccion de datos.
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= Modelo de Registro de registro de solicitudes de ejercicio de derechos de
personas interesadas y de respuestas para dichas solicitudes.
Modelos de contratos con los encargados del tratamiento aplicables en las contrataciones.
Procedimiento de gestién de incidencias.
Procedimiento de control de acceso a la informacién.
Modelos de Registro de Incidencias, de control de acceso a la informacion.
Documentacion de posibles transferencias internacionales de datos.

e Documentacion de apoyo a la Formacion en la entidad:
= Alosroles conresponsabilidad en los Servicios/Tratamientos.

=  Atodo el personal de la entidad.

3.5.3 Sesiones formativas:

La adjudicataria llevarad a cabo sesiones formativas dirigidas al personal de la entidad y orientadas a la
formacién y concienciacion en los principios del Reglamento en lo relativo al tratamiento de datos. Las
sesiones de formacion dirigidas a las entidades locales serdn como minimo 4. La formacion deberd
proporcionar contenidos tedricos y eminentemente practicos para la implementacion de los procesos
definidos para la adecuacién al RGPD y LOPD-GDD.

4.CONDICIONES GENERALES

4.1 PARAELLOTE 1

DFB facilitara el acceso a la plataforma tecnolégica de gestion del RGPD que tenga homologada y en uso la
DFB vy el Sector Publico Foral en el momento de la ejecucion de las tareas por parte de la empresa
adjudicataria.

Los trabajos se desarrollardn en los locales de la empresa contratada mediante conexion con los
ordenadores de Lantik. En su caso los equipos, y comunicaciones que fueran necesarios para el acceso a la
plataforma mencionada (incluso con la red de DFB) seran a cargo de la empresa contratada.

4.2 PARALOSLOTES 2,3,4y 5:

La adecuacién se plantea desde el punto de vista de que muchas de las entidades participantes son
ayuntamientos y entes municipales que cuentan con situaciones similares en cuanto a estructura, servicios
prestados, tipos de datos que tratan, etc. Por lo tanto, en la propuesta metodoldgica se valorard el disefo de
un esquema de adecuacion general, aplicable a un grupo amplio de entidades, que pueda ser luego adaptado
en cada caso.
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La adjudicataria garantizard que las personas que intervienen en la prestacion del servicio de DPO no
participan en labores de adecuacion al RGPD o, de forma més general, en labores de consultoria o
asesoramiento en materia de seguridad.

4.3 PARATODOS LOS LOTES

El material escrito a entregar deberd estar redactado en euskera y castellano. Se facilitard al menos una
copia en papel y una copia electrénica en formato electréonico y editable. Cuando la naturaleza del contenido
lo permita (inventarios y registros, listados, etc.) se entregaran formatos estructurados (hoja de célculo,
base de datos, ...) en lugar de documentos de texto, de cara a facilitar su manejo e integracion con otras
aplicaciones.

El personal a cargo de las tareas de adecuacion y de prestar el servicio de DPO deberd tener capacidad de
comunicarse en euskeray castellano.

5. CLAUSULA DE IGUALDAD

Las empresas licitadoras, en la elaboracion y presentacion de sus respectivas propuestas deberdn hacer un
uso no sexista del lenguaje.

Asimismo, la empresa adjudicataria a lo largo de la vigencia del contrato deberd hacer un uso no sexista del
lenguaje en cualquier documento definitivo escrito o digital, asi como, debera desagregar los datos por sexo
en cualquier estadistica referida a personas que se genere, todo ello al amparo del articulo 2.3 de la Ley
4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres en el que se senalan los principios
generales que deberan respetarse.

La empresa adjudicataria incluira en la justificacion final de realizaciéon de la prestacion una memoria sobre
el impacto de género de la contratacion, con los indicadores y datos desagregados por sexo de las personas
usuarias o beneficiarias, y del personal prestador del servicio, que posibiliten evaluar la eficacia de las
medidas de igualdad aplicadas.

Sin./Fdo.: IZASKUN FURONES SIERRA - 2020-07-01
LEGE AHOLK.,INFORM.SEGURTAS. ETA DATU BABESA BIDER.ATAL.BUR.
JEFE/A SECCION DE ASESOR.JURID., SEGUR.INFORM.Y PROTEC.DATOS

Sin./Fdo.: LEIRE BEGONA VITORICA DONEZAR - 2020-07-03
GOBERNAMENDU ONERAKO ETA GARDENTASUNERAKO ZUZENDARITZA NAGUS-REN ZUZENDARI NAGUSIA
DIRECTOR/A GENERAL DE DIRECCION GENERAL DE BUEN GOBIERNO Y TRANSPARENCIA
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Elektronikoki sinatutako dokumentua. XCWS-I1Z5A-LNDX-I8VK Egiaztapen Kode Elektronikoaren bidez (EKE) egiaztatu daiteke, www.ebizkaia.eus helbidean.

Documento firmado electrénicamente. Autenticidad verificable mediante Cédigo de Verificacion Electrénica (CVE) XCWS-1Z5A-LNDX-18VK en www.ebizkaia.eus.

ANEXO: “TRATAMIENTO DE DATOS PERSONALES’

e Finalidad:

El tratamiento consistird en la prestacion del servicio de asistencia juridica, organizativa y técnica en
materia de proteccion de datos a la Diputacién Foral de Bizkaia, entidades forales y entidades locales.

Para proporcionar los servicios establecidos en el Pliego, el personal adscrito a las empresas que resulten
adjudicatarias pueden tratar datos personales. Los datos personales se tratardn Unicamente por el personal
adscritoy al Unico fin de efectuar el alcance contratado.

e Legitimacién del tratamiento:

1. Art 28 RGPD

2. Ley9/2017,de 8 de noviembre, de Contratos del Sector Publico.

3. Acuerdo marco de asesoramiento juridico y de medidas técnicas y organizativas en materia de
protecciéon de datos.

e (Categorias de datos personales

Datos identificativos y datos de contacto: nombre vy apellidos, teléfono, correo electrénico, sexo, puesto de
trabajo.

o Descripcién de las categorias de personas interesadas:
- Personas beneficiarias
- Personas representantes legales
- Personas trabajadoras
o Actividades del tratamiento
Consultade datos y copias temporales de datos.
e QOrigen de los datos:

Administracion o entidad publica a la que se adjudique el contrato derivado.
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