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1. Marco de actuacion

Este contrato se lleva a cabo dentro de la Convocatoria correspondiente a 2021 realizada
por la Orden TER/1204/2021 de 3 de noviembre de subvenciones destinadas a la trans-
formacion digital y modernizacion de las Administraciones de las Entidades Locales, en el
marco de la inversiéon 3 del Componente 11 del Plan de Recuperacion, Transformacion y
Resiliencia (BOE de 6 de noviembre de 2021), modificada mediante Orden TER/1402/2021
de 13 de diciembre (BOE de 13 de diciembre de 2021).

Por Resolucién de 18 de mayo de 2022 de la Secretaria de Estado de Politica Territorial,
publicada en el BOE de 20 de mayo de 2022, se conceden las subvenciones y se realiza la
correspondiente distribucién territorial de créditos para los proyectos mediante los cuales
se contribuirad a la consecucion de los hitos 167 y 169 y del objetivo 168 del Plan de Recu-
peracién, Transformacion y Resiliencia, correspondiendo al Ayuntamiento de Vitoria-
Gasteiz una ayuda por importe de 928.592,94 euros.

La actuacion objeto de este contrato, se engloba dentro del Plan de Recuperacién, Trans-
formacion y Resiliencia en:

Plan de Recuperacion, Transformacion y Resiliencia

Cuarta politica palanca: una Administracion para el siglo XXI, que
Politica palanca | plantea una modernizacién de la Administracion para responder a
las necesidades de la ciudadania y la economia en todo el territorio.

Componente 11: Digitalizacion y modernizacién de las administra-
Componente ciones publicas, la transicion energética y el refuerzo de las capaci-
dades administrativas.

Inversién 3: Transformacion digital y modernizacién de las distintas

Inversion e . -
administraciones publicas.

Linea estratégica | Linea estratégica 4: Infraestructuras Inteligentes

Implantacion de una solucién de escritorio virtual y comunicaciones
Proyecto unificadas para puestos de trabajo municipales en modalidad de
teletrabajo o en movilidad en el Ayuntamiento de Vitoria-Gasteiz.

» |mplantacién de solucién de escritorio virtual

Actuaciones = Configuracion de los puestos de trabajo clientes

2. Hitos y objetivos

El Ayuntamiento de Vitoria-Gasteiz (en adelante AVG) tiene como objetivo, para la linea
estratégica 4 “Infraestructuras Inteligentes”, el proporcionar la infraestructura tecnologica
necesaria para disponer de puestos de trabajo municipales en modalidad de teletrabajo o
en movilidad destinados a los perfiles de trabajo que asi lo requieran.
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Para el cumplimiento de este objetivo se requiere de la implantaciéon de una soluciéon de
escritorios virtuales de usuario y una herramienta colaborativa para las comunicaciones
unificadas que favorezcan el trabajo en remoto y la colaboracién y comunicacion entre los
miembros de los equipos de trabajo, lo que permitira a los empleados y empleadas munici-
pales romper las barreras de los entornos de trabajo basados Unicamente en la oficina.

Mediante las actuaciones “Implantacion de la solucion de escritorio virtual” y “Configuracién
de los puestos de trabajo clientes”, objeto de este contrato, se persigue permitir al personal
trabajador en modalidad de teletrabajo o en movilidad, acceder remotamente a su escrito-
rio desde cualquier dispositivo mediante una red de area local (LAN), una red de area ex-
tensa (WAN) o a través de Internet.

Asi, una vez implantada la solucién de virtualizacion de escritorios, se podran alcanzar me-
joras en los siguientes aspectos:

Movilidad, flexibilidad e independencia:

e El personal usuario puede activar y trabajar con su equipo desde cual-
quier lugar. No debe readaptarse para trabajar con un escritorio virtual,
ya que cuenta con los mismos elementos de siempre: su escritorio, sus
archivos y sus programas.

e Se presentan menos averias y esto incrementa la capacidad productiva
del personal trabajador porque sus equipos no tienen paradas para re-
paraciones y/o reconfiguraciones.

e Ofrece una administracion integrada y simplificada de escritorios virtua-
les y basados en sesiones del servidor centralizado. Se puede propor-
cionar un escritorio especifico para cada grupo de usuarios con un
mismo perfil.

e Proporciona mayor flexibilidad debido al uso de plantillas que pueden
ser creadas y modificadas para desplegar los escritorios virtuales.

e Aumenta la agilidad de despliegue de software, aplicativos y nuevas

L. actualizaciones debido a la centralizacion.
Objetivos ) ) ) )
e El servidor centralizado con backup automatizado y las funciones de

recuperacion ante desastres de las que dispone aumentan la fiabilidad.

Disponibilidad:

e Se presentan menos averias porque sus equipos no tienen paradas
para reparaciones y/o reconfiguraciones.

e Mayor capacidad de monitorizacion y gestiéon de alertas

Reduccion de los costes:

o Reduce las necesidades de capacidad de almacenamiento como con-
secuencia de la tecnologia implementada por las soluciones VDI, de la
utilizaciéon de almacenamiento y backup centralizado.

e En la administracion de la plataforma de puesto cliente gracias a la
centralizacion de los mismos.

e Reduccion de las necesidades de actualizacion de hardware del puesto
cliente.
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Aumento de la seguridad:

e Incrementa la seguridad de la informacion. Se minimiza el riesgo de
pérdida y corrupcién de los datos ya que no se almacenan en un equi-
po individual, sino que residen en el Centro de Proceso de Datos, bajo
sus avanzados mecanismos de proteccion.

e Los escritorios virtuales aseguran la continuidad de negocio ante de-
sastres, porque permiten mantener operativos los puestos de trabajo
de los empleados en caso de desastre en el lugar de trabajo.

A continuacioén, se describen los hitos por cada una de las actuaciones asi como el tiempo
de ejecucion estimado para cada uno de ellos:

Actuacién Implantacién de solucion de escritorio virtual

Suministro de la infraestructura hardware y software entregado 1 mes
Hitos

Solucién de escritorio virtual implantada 2 mes

Actuacion  Configuracion de los puestos de trabajo clientes

Disefio, configuracion y despliegue de plantillas para los escri-

. ’ . 1 mes
torios virtuales realizada

Hito

3. Objeto del contrato

Constituye el objeto del presente documento el establecimiento de las prescripciones téc-
nicas para la contratacién del SUMINISTRO E IMPLANTACION DE UNA SOLUCION DE
ESCRITORIO VIRTUAL (VDI) en el Centro de Proceso de Datos (CPD) primario del Ayun-
tamiento de Vitoria-Gasteiz (AVG).

Para ello, es preciso ejecutar las siguientes actuaciones, en los términos establecidos en el
presente pliego:

e Suministro de la infraestructura hardware y software y de todos aquellos recursos
necesarios para la implantacion de una solucion de escritorio virtual (VDI) para al-
bergar, inicialmente, 300 escritorios virtuales de usuario nominales configurados
segun los perfiles de trabajo indicados.

La nueva solucién suministrada debera estar basada en arquitectura hiperconver-
gente (HCI) donde la computacion y almacenamiento residan en la misma plata-
forma y se gestionen de manera unitaria. Ademas, debera estar configurada para
un entorno tolerante a fallos, con el mayor grado de redundancia posible, asegu-
rando el futuro crecimiento de la solucion y su configuracion en alta disponibilidad,
facilmente escalable y que responda a criterios de eficiencia energética y simplifi-
cacion de la instalacién con una gestion eficaz e integrada del almacenamiento.
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e Servicios necesarios para implantacién y puesta en marcha de la solucién sumi-
nistrada incluyendo:

- Instalacion y configuracion de los elementos hardware y software en el CPD
primario del AVG.

- Pruebas de validaciéon y rendimiento: definicién y ejecucién, junto con el
personal técnico del Departamento de Administracion Municipal y Transfor-
macién Digital, de una bateria de pruebas a realizar sobre la solucién insta-
lada, para comprobar el correcto funcionamiento y rendimiento de todos los
elementos y funcionalidades requeridas.

- Transferencia de conocimiento y formacion en el manejo de las herramien-
tas y sistemas instalados al personal técnico del Departamento de Adminis-
tracion Municipal y Transformacion Digital.

e Servicios para el disefio, configuracion y despliegue de plantillas para los escrito-
rios virtuales.

e Completa garantia de toda la solucién implantada.

4. Situacion actual

El AVG tiene una infraestructura de puesto de cliente basada, en su mayoria, en el modelo
tradicional de PC fisico fijo instalado en las diversas dependencias municipales que tiene
distribuidas por toda la ciudad. El parque informatico es muy homogéneo y, practicamente
en su totalidad, cuenta con la siguiente configuracion:

- HP Prodesk 600 G2 SFF

- Procesador Intel Core i5-6500

- Memoria: 8GB

- Disco Duro: 500GB

- Teclado con lector de tarjetas SmartCard

- Sistema Operativo: Windows 10 Professional- 64bits version OEM

Se dispone de distintas imagenes maestras preconfiguradas que luego se personalizan en
cada puesto de trabajo con la posibilidad de instalacion de software adicional.

Cada puesto de trabajo puede tener conectados y utilizar distintos dispositivos USBs: te-
clado con lector de tarjetas smart card, impresoras laser locales, impresoras de tarjetas,
escaner de documentos, escaner de tarjetas, lector de codigos de barras, camara web, etc.

Ya en 2015, el AVG contraté un proyecto piloto para el desarrollo de los trabajos necesa-
rios para la implantacién de un entorno de virtualizacién de escritorios con VDI que permi-
tiera reducir costes de gestion e infraestructura, aumentando los niveles de seguridad y
proporcionando acceso remoto al puesto de trabajo. La solucién implantada era para un
maximo de 50 escritorios y a dia de hoy, resulta insuficiente y requiere de una renovacién
tecnolégica por obsolescencia.

La continua evolucion de las formas de trabajo mediante modalidad no presencial (teletra-
bajo) y puestos con movilidad obligan a dotar a la organizacién de nuevas herramientas
que refuercen la movilidad, la seguridad, la comunicacion y la colaboracién entre equipos
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de trabajo de distintos departamentos y/o personal externo, asi como de disponer en di-
chos escenarios de movilidad de aplicaciones, recursos y datos que anteriormente solo es-
taban disponibles en puestos de trabajo fijos ubicados en la distintas dependencias muni-
cipales.

. Ambito del proyecto

Para acotar el ambito del proyecto, se han definido una serie de perfiles que corresponden
a distintos puestos de trabajo en modalidad de teletrabajo o en movilidad que desempefian
los usuarios involucrados en dicho proyecto. Estos perfiles son:

- PERFIL 1: Movilidad en el ambito de las propias instalaciones o ajenas: personal in-
terno que no tiene un puesto de trabajo fijo o que trabaja en varios centros a lo largo
de su jornada laboral y/o puede trabajar desde ubicaciones ajenas.

- PERFIL 2: Movilidad en ubicaciones ajenas temporales: personal con un puesto de
trabajo fijo pero con disponibilidad por lo que puede trabajar fuera de su jornada la-
boral en ciertas tareas como por ejemplo los técnicos de soporte y mantenimiento
del Servicio de Explotacién y Comunicaciones que trabajan en 24x7.

- PERFIL 3: Movilidad en ubicaciones ajenas fijas como por ejemplo los puestos de
desarrollo de proyectos especificos que requieran un puesto de trabajo conectado a
la red municipal durante el periodo que dure el contrato.

- PERFIL 4: Teletrabajo: personal sujeto a la modalidad de trabajo de caracter no pre-
sencial durante un numero de jornadas a la semana y el resto de jornadas en la ofi-
cina.

A continuacién se especifican los tipos de perfiles identificados y los requerimientos esti-
mados de escritorio virtual:

PERFI
TIPO DE PERFIL PERFIL 1: PERFIL 2: Desarrolladores externos PERFIL 4:

Movilidad = Guardias Tl i 5 Teletrabajo
3.1 Linux 3.2 Windows ‘
Linux
Sistema Operativo | Windows Windows (Ubuntu Windows 10- | Windows
10- 64 bits 10- 64 bits 18.04 0 64 bits 10- 64 bits
superior)
Consumo  prome- | 1 1 1,2 1,2 1
dio de procesador
(GHz)
RAM (GB) 8 8 8 16 8
Persistente No No No Si Si
Espacio Disco del | 75 75 60 80 75
Sistema (GB)
Espacio Perfil de | 1e 15 15 20 20
Usuario (GB)
Numero de escrito- | 100 40 10 50 100
rios virtuales VDI
nominales
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6. Descripcion de los trabajos a realizar

6.1. Suministro de una solucion de escritorio virtual (VDI)

6.1.1. Requisitos generales obligatorios

e Se suministrara la infraestructura hardware y software y todos aquellos recursos
necesarios para la implantacién de un nuevo sistema de escritorio virtual (VDI) en
sistemas locales (on-premise).

e Se especificara una lista detallada de todos los componentes hardware y software
ofertados.

e El suministro se entregara en el CPD primario del Departamento de Administra-
cién Municipal y Transformacién Digital-Tecnologias de la Informacioén, situado en
Vitoria-Gasteiz.

e Todo el equipamiento hardware se suministrara con sus guias para su instalacion
en armarios racks de 19” ya existentes en el CPD.

e Todo el hardware y software, una vez suministrado, debera constar en las bases
de datos de los fabricantes que asi lo precisen, a nombre del AVG. Se presentara
documento que asi lo acredite.

o La plataforma ofertada debe cumplir los requisitos para la concurrencia del 100%
de 300 escritorios virtuales nominales.

o Debera existir redundancia de todos los elementos criticos de la solucién (fuentes
de alimentacion, ventiladores, controladoras, etc), evitando de esta forma la exis-
tencia de puntos de fallo Unico, con posibilidad de sustitucion en caliente.

o La tolerancia a fallos debera ser de, al menos, un elemento.
e La solucion propuesta debe ser faciimente escalable.

e En cada nodo propuesto debe quedar libre, al menos, un 25% de los bancos de
memoria y un 40 % de slots de almacenamiento.

e El hardware de los nodos debera ser capaz de afadir una GPU en un futuro en
caso de ser necesario.

e Se tendra en cuenta para el disefio de su arquitectura que, en una fase posterior,
se le dotara de alta disponibilidad, instalando un equipamiento en el CPD secun-
dario que soporte la totalidad de los escritorios remotos estableciendo un cluster
activo-activo.

e La fecha de lanzamiento de los procesadores no podra ser inferior a 2021.
¢ El ratio de vCPU por core fisico no podra ser mayor de 6.

e Los nodos de los que se componga la solucidon seran hiperconvergentes, de tal
manera que cada uno de ellos aporte computo, memoria y almacenamiento al
cluster, todo ello en alta disponibilidad y repartiéndose el trabajo automaticamente
de manera 6ptima.

e Todo el almacenamiento se compondra de discos all-flash.

* El almacenamiento hiperconvergente no requerird para su funcionamiento de la
instalacién de maquinas virtuales.

¢ El almacenamiento contard con mecanismos de decompresion, deduplicacion y
cifrado de datos.
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e Los perfiles de usuario en Windows 10 sera remotos (Roaming Profiles). El di-
mensionamiento del almacenamiento hiperconvergente tiene que contemplar el
espacio requerido para ellos segun se indica en la tabla de los distintos perfiles de
la seccion Ambito del proyecto. La solucién propuesta incluirda un mecanismo para
proporcionar ese espacio a los escritorios, todo ello en alta disponibilidad.

Broker

e Tiene que ser capaz de servir escritorios virtuales de sistemas operativos Win-
dows 10, Windows 11 y Linux, al menos Ubuntu 18.04 y RHEL 7.9.

e Los escritorios virtuales podran ser persistentes y no persistentes.

e En el caso de escritorios no persistentes, la solucion debera proporcionar meca-
nismos de aprovisionamiento eficaces en base a imagenes maestro actualizables
y desplegables en tiempo real.

e Debe permitir la creacion y uso de diversas plantillas sobre un mismo sistema
operativo, asi como su modificacion en caliente.

e Con el fin de reducir el nimero de plantillas a definir, los escritorios virtualizados
deberan estar construidos a partir de capas independientes y combinables de
forma dinamica, de manera que se pueda presentar a cada usuario, en tiempo re-
al, de forma répida y eficiente un escritorio que cumpla con sus requerimientos.
Estas capas deberan independizar al menos el sistema operativo, las aplicaciones
publicadas y sus parametrizaciones y los datos y/o parametrizacién de usuario.

Cada capa dispondra de su ciclo de actualizacién, que permitira una gestién con
control de versién y despliegue, de forma centralizada.

El despliegue de estas aplicaciones se realizara en funcién de pertenencia a gru-
pos de directorio activo o similar.

Las modificaciones de escritorio deberan ser almacenadas de manera indepen-
diente y eficiente de la capa de sistema operativo y estaran asociadas a la capa
del usuario.

e Debe tener un procedimiento o herramienta:

o Que facilite y optimice de manera significativa la creacién, actualizacion,
control de versiones y gestion de las imagenes maestro.

o Que facilite, optimice y proteja de manera significativa la creacién y gestion
de perfiles de usuario Windows en los diferentes escritorios virtuales.

o Que facilite la configuracion de perfiles moviles.

o De integracion con la configuracion del entorno Windows de los escritorios
virtuales, de tal manera que se puedan establecer especificaciones por
usuario, direccion o subnet IP, Unidad Organizativa, Grupo de Usuarios o
nombre de maquina virtual.

o Debe poder crear pooles de recursos y poder asignar escritorios virtuales dentro
de esos pooles.

e Debe incluir herramientas de monitorizacion de recursos usados por cada usuario
de escritorio virtual.
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o Debe tener procedimientos o herramientas que aceleren el inicio de sesion de un
usuario Windows con todo su perfil y configuracién especifica operativa.

¢ La solucion debe proporcionar un control optimizado del arranque en situaciones
de Boot-Storm.

e La solucién debe proporcionar optimizacion para herramientas colaborativas de
audio y video.
Clientes
e La conexién de los usuarios a su escritorio virtual debe realizarse de manera se-
gura y eficiente, tanto a través de LAN como de WAN.

o Al estar accesible desde Internet, el acceso al entorno de virtualizacion debera es-
tar convenientemente protegido mediante un ADC (Aplication Delivery Controller)
o similar.

e Los usuarios podran acceder a su escritorio virtual desde dispositivos Windows,
Linux, MacOs, Android e IOS.

e Los usuarios podran acceder, ademas de por protocolos optimizados y especifi-
cos para VDI, por un navegador usando tecnologia HTML5.

e La solucion debera permitir la validacion de los usuarios en Microsoft Active Direc-
tory y soluciones LDAP, asi mismo debera incorporar mecanismos de validaciéon
avanzada de red de origen, estado de la maquina cliente, certificados, etc.

¢ Debe tener soporte para uso de Smart-card o token con certificados digitales.

e Debe permitir el uso de mudltiples dispositivos USB en el dispositivo cliente me-
diante funciones de redireccion, entre ellos:

Impresora HP LASERJET PRO M402DNE

Lector de codigo barras Voyager 14009

Lector RFID Omnikey 5321

Scanner Epson DS-530

WebCam Logitech C525

O O O O

Virtualizador de Aplicaciones

e La solucion debe ser capaz de ofrecer aplicaciones virtualizadas, incluso sin ne-
cesidad de arrancar un escritorio.

e La gestion de aplicaciones virtualizadas sera centralizada, simplificando la admi-
nistracion y permitiendo desplegar o retirar aplicaciones “al vuelo”.

e Debe ser capaz de asignar aplicaciones segun el usuario, direccién o subnet IP,
Unidad Organizativa, grupo de usuarios o nombre de dispositivo cliente.

e Debe ser capaz de no generar conflictos con otras aplicaciones virtualizadas o
tradicionales.

e Las aplicaciones virtualizadas deben poder integrarse e interrelacionar con cual-
quier otro software, dispositivo y configuracion disponible en el escritorio virtual,
incluyendo, otras aplicaciones virtuales, aplicaciones locales, componentes del
sistema operativo, ficheros de configuracion y registro del sistema y periféricos o
dispositivos conectados al terminal.
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Otros

e La solucion debera ofrecer la posibilidad de mover datos a nubes publicas y pri-
vadas de manera transparente a la aplicacion garantizando la seguridad.

e Los componentes y configuraciones usados deben cumplir con las exigencias y
recomendaciones de los fabricantes de dichos componentes y del software que
usen para desempefiar sus funciones.

6.1.2. Otras funcionalidades

e Los distintos elementos que componen la solucién deberan poder actualizarse
con parches y versiones de manera no disruptiva.

e Debe proporcionar integracion con los Directorios Activos de Microsoft que tiene
el AVG (DESA y PROD).

e Debe ser compatible con la solucion de copias de seguridad “IBM Spectrum Pro-
tect for Virtual Environments” para realizar la copia de seguridad de las imagenes
maestro. En caso de no serlo se debera proporcionar otra herramienta o meca-
nismo para hacer copias periddicas de dichas imagenes o maquinas virtuales.

o Debe poder integrarse con un antivirus (fuera del objeto de este contrato) para
analizar los escritorios virtuales de una manera 6ptima.

e Mecanismos de notificacion mediante e-mail o traps snmp.
¢ Monitorizacién mediante SNMP.

e La consola de gestion de todos los productos que se componga la solucion ofer-
tada se basara en tecnologia HTML5, sin ninguna funcionalidad en Java.

6.1.3. Licencias

¢ La solucion ofertada tiene que incluir todas las licencias necesarias para el cum-
plimiento de los requisitos y las funcionalidades antes descritos, indicando si son
en propiedad o en modelo de suscripcion.

« Unicamente queda fuera del alcance de este contrato las licencias VDA (Virtual
Desktop Access) de Microsoft necesarias para acceder a los escritorios virtuales

e EI AVG dispone de un contrato de productos y servicios con Microsoft (MPSA), en
el que se podran incluir, si procede, las licencias de Microsoft que se requieran en
esta licitacion.

e En caso de ser necesario, el AVG dispone de licencia de VMware vCenter Server
Standard; por tanto es opcional que la proporcione la empresa adjudicataria.

6.1.4. Comunicaciones

o El sistema permitira trabajar con VLAN y realizar agrupacién de interfaces de red
(Agregado o LACP).

¢ Los distintos nodos tendran cada uno al menos 2 interfaces a 25GbE (SFP28).
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e Se deberan suministrar todos los cables Ethernet 25GbE (SFP28) necesarios con
una longitud de 5 metros, asi como sus opticas para conectar la solucién a la red
de comunicaciones en el CPD primario. El modelo de switch a conectar en la red
de comunicaciones, ya existente, es Dell S5248F-ON.

6.2. Servicios asociados a la implantacion

6.2.1. Instalacién, configuracion y puesta en marcha

Los servicios requeridos necesarios para la puesta en marcha de la solucién de
escritorio virtual descrita anteriormente, seran, entre otros:

¢ Montaje de la infraestructura ofertada en los racks actuales de 19” que dispone el
AVG en el CPD. Los armarios racks disponen de un switch KVM.

¢ Instalacion, conexionado y configuracién de todos los elementos hardware inclui-
dos en la oferta.

e Actualizacién de firmware de todos los elementos hardware incluidos en la oferta
a su version mas reciente.

¢ Instalacion del hipervisor y almacenamiento hiperconvergente ofertado y actuali-
zacion a ultimas versiones.

¢ Instalacién de producto de VDI y actualizacién a ultima version.

e Creacion y despliegue de dos plantillas, una en Ubuntu 18.04 (o superior) y otra
en Windows 10 version de 64 bits con software basico de ofimatica instalado en
capa independiente al sistema operativo con el objeto de realizar las pruebas de
validacion y rendimiento.

Los técnicos del AVG proporcionaran direccionamientos para los distintos ele-
mentos y redes necesarias asi como el software necesario para la creacion de las
plantillas.

6.2.2. Pruebas de validacién y rendimiento

Las empresas licitadoras deberan definir una bateria de pruebas a realizar sobre
la solucién instalada, para comprobar el correcto funcionamiento de todos los
elementos y funcionalidades requeridas, el rendimiento y las configuraciones de
redundancia instaladas.

Dichas pruebas seran realizadas en coordinacién con los técnicos del Departa-
mento de Administraciéon Municipal y Transformacioén Digital del AVG.

El plan de pruebas debera incluir, como minimo:
¢ Validacion del entorno de las funcionalidades VDI, entre otras:

o Definicion de repositorio NAS para perfiles moviles.

o Despliegue simultaneo de un pool de 300 escritorios virtuales con las planti-
llas creadas en Ubuntu y/o Windows 10 para validar controles de Boot-Storm.

Pruebas de conexion a través de distintos clientes y navegadores.

Cambios en las plantillas (tanto en el sistema operativo como en la capa de
aplicaciones) y propagacion a escritorios desplegados.

e}

[¢]
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¢ Validacion en el nuevo entorno de las configuraciones de redundancia y alta dis-
ponibilidad, como puede ser el fallo de un disco, el reinicio de un nodo, etc.

¢ Validacion en el nuevo entorno del rendimiento del sistema implantado.

6.2.3. Formacion

Se debera incluir un plan detallado de formacion al personal técnico del Departa-
mento de Administracion Municipal y Transformacién Digital de tal forma que di-
cha formacion asegure la continuidad del servicio por dichos técnicos una vez fi-
nalizado el proyecto.

Dicha formacion sera impartida, por parte de la empresa adjudicataria, de forma
presencial y en las dependencias municipales que se habiliten al efecto y debera
cubrir la configuracion, gestion y mantenimiento de todos los elementos que for-
men la plataforma instalada.

6.3. Servicios para el diseiio, configuracion y desplieque de plantillas para los escrito-
rios virtuales

e Se debera incluir una bolsa de un minimo de 30 horas divididas en 5 jornadas de
trabajo, para el disefio, configuracién y despliegue de plantillas y/o capas de presen-
tacion para su personalizacion segun los distintos perfiles de trabajo.

e La modalidad de prestacién de este servicio sera in-situ, en las oficinas municipales
designadas a tal fin y en el horario laboral municipal indicado en este pliego.

6.4. Garantia

Las empresas licitadoras incluiran en sus propuestas, un completo servicio de garantia,
soporte y mantenimiento para todos los elementos de la infraestructura hardware y
software ofertada y que abarcara las siguientes actuaciones:

o Hardware: garantia, soporte y mantenimiento, por parte del fabricante, en modali-
dad de 24x7 por un periodo de 3 afos a contar desde el Acta de Recepcién y Con-
formidad.

e Software: soporte y mantenimiento, por parte del fabricante, en modalidad de 24x7
de todo el software y licencias incluidas por un periodo de 1 afio a contar desde el
Acta de Recepcion y Conformidad.

e Soporte y mantenimientos adicionales. La empresa adjudicataria se encargara
en modalidad de 8x5 y por un periodo de 1 afio a contar desde el Acta de Recep-
cién y Conformidad de:

o Asistencia técnica y soporte de primer nivel para la gestion de incidencias de
toda la solucién implantada. Se encargara de:

= gestionar las garantias ofrecidas por los fabricantes o, en su caso, de los
mantenimientos contratados con los mismos.
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= gestionar los cambios o reparaciones de hardware necesarios con los fa-
bricantes asi como de la apertura y gestién de incidencias a través del ser-
vicio de soporte ofrecido por los mismos.

= asistencia técnica remota para el diagnéstico y resolucion de averias o in-
cidencias o in-situ, para aquellas que no sea posible resolver remotamen-
te.

= Atencién a consultas técnicas especializadas realizadas por los técnicos
municipales sobre la operaciéon y administracion de la solucién.

o Actualizacion de toda la plataforma y del firmware recomendado por los fabri-
cantes de forma consistente, una vez al afio, para que el sistema esté a la ver-
sién estable mas actualizada. Asi como los procesos de reconfiguracion que se
puedan provocar como consecuencia de éstas.

o Instalacion de todas las actualizaciones de seguridad publicadas por el fabri-
cante para corregir vulnerabilidades a la mayor brevedad posible.

Todo ello, segun las condiciones indicadas a continuacion.

6.4.1. Gestion de incidencias

En caso de incidencia, la empresa adjudicataria realizara las acciones necesarias
para recuperar en el menor tiempo posible la operativa normal del servicio con las
siguientes condiciones:

o Nivel de servicio: Se establecen los siguientes niveles de servicio segun la criti-
cidad y el tipo de incidencia:

Incidencias graves Incidencias leves
Tiempo Tiempo Tiempo
maximo maximo res- Maximo

resolucion puesta resolucion

2h 12h 4h 24h

Tiempo maximo
respuesta

o Se entiende por tiempo de respuesta el tiempo transcurrido desde la comuni-
cacion de la incidencia al adjudicatario, dentro del horario de cobertura, hasta
que los técnicos encargados de su resolucion comienzan los trabajos de dia-
gnostico.

o Se entiende por tiempo de resolucion el tiempo transcurrido desde la comuni-
cacion de la incidencia al adjudicatario, dentro del horario de cobertura, hasta
su resolucion.

o Se considera una incidencia grave si supone una parada total o de una gran
parte del servicio.

o Se considera una incidencia leve si no hay parada de servicio o afecta a una
pequeia parte de su funcionalidad.
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e Horario del servicio del soporte y mantenimiento adicionales: El horario de
servicio sera de 8x5 segun el calendario laboral del AVG.

Se considera horario de servicio a la franja horaria diaria en la que la empresa
esta en disposicion, tanto de recibir una incidencia como de acometer la resolu-
cion de la misma.

Las operaciones y asistencias que requieran la resolucion de las incidencias y que
exijan la parada de una maquina o de alguno de los servicios que presta, se plani-
ficaran de acuerdo con el personal técnico del AVG en un horario convenido y que
menos afecte al funcionamiento de dichos servicios.

e Cobertura: la garantia cubrira:

o La sustitucion de piezas defectuosas o afectadas por la incidencia. Los elemen-
tos a ser sustituidos, al no ser posible su reparacion, habran de serlo por pie-
zas nuevas y originales.

o Los gastos derivados de cualquier clase de operacion exigida por la reparacion
o sustitucién de equipos, incluido el movimiento o retirada de las maquinas.

o Los gastos originados por los desplazamientos y mano de obra.

o Escalado al laboratorio del fabricante en el caso de que sea necesario indican-
do un plazo estimado de diagnéstico y solucion del problema.

o Cuantas operaciones sean necesarias para mantener en perfecto estado de
funcionamiento la infraestructura hardware y software y accesorios implantados
sin coste adicional para el Ayuntamiento.

¢ Informes de seguimiento:

Se debera entregar un informe anual, en formato electrénico, de las incidencias
realizadas indicando, por lo menos, la fecha y hora de la comunicacion de la inci-
dencia, descripcién de la incidencia, tiempo de resolucién, tareas realizadas para
su resolucion y componentes sustituidos, si los hubiera.

6.4.2. Actualizaciones de fabricante

e La empresa adjudicataria sera la encargada de realizar una actualizacién de toda
la plataforma y del firmware recomendado por los fabricantes de forma consisten-
te, una vez al afo, para que el sistema esté a la version estable mas actualizada.
Asi como los procesos de reconfiguracién que se puedan provocar como conse-
cuencia de éstas.

e EI AVG tendra acceso a la descarga de actualizaciones de software durante toda
la duracion de la garantia

e La empresa adjudicataria instalara todas las actualizaciones de seguridad publica-

das por el fabricante para corregir vulnerabilidades a la mayor brevedad posible y
siempre en un tiempo inferior a 5 dias desde su publicacion.
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En cualquier caso, la aplicacion de las citadas actualizaciones sera consensuada y
planificada junto con el personal técnico del AVG en fecha y horario convenido.

6.4.3. Capacitacion y disponibilidad de los recursos técnicos.

e La empresa adjudicataria debera garantizar y asegurar la capacitacion técnica del
personal técnico asignado a la prestacién de los servicios de garantia.

e Siempre que sea posible, los servicios asociados a la garantia se llevaran a cabo
en remoto a través de una VPN que se establecera entre la empresa adjudicataria
y el AVG.

e Cuando no sea posible el soporte remoto, el personal técnico de la empresa adju-
dicataria se trasladara a las instalaciones del AVG. Los costes asociados al des-
plazamiento de los técnicos correran por cuenta de la empresa adjudicataria.

6.4.4. Gestion de los servicios asociados a la garantia

e Las empresas licitadoras incluiran en sus propuestas un servicio de ventanilla uni-
ca para las comunicaciones entre adjudicatario y AVG.

e Las empresas licitadoras deberan indicar en sus propuestas las herramientas de
gestion y los recursos de los que dispone para poder atender el servicio de garan-
tia bajo las condiciones indicadas.

e Cualquier accion realizada en el marco del servicio debera quedar debidamente
documentada y registrada en la herramienta de gestiéon asociada al servicio de
ventanilla tnica.

e Las empresas licitadoras deberan aportar en sus propuestas el procedimiento de-
tallado para la gestion de incidencias, desde la comunicacion de las mismas por
parte del AVG, a la consulta para su seguimiento y hasta su cierre.

e Las empresas licitadoras deberan aportar en sus propuestas el procedimiento de-
tallado para la gestion de las actualizaciones de fabricante.

e Se valorara positivamente el que la solucién disponga de un sistema de monitori-

zacion remota y reporte automatizado de problemas al proveedor del servicio de
garantia y su facilidad de gestion.

7. Ejecucion y gestion del proyecto

7.1. Equipo de trabajo

En la propuesta, las empresas licitadoras identificaran las personas que compondran el
equipo de trabajo, bien sean de la misma empresa o empresa subcontratada, con sus
perfiles y funciones dentro del proyecto, tanto para la gestion del proyecto en si como
para los trabajos técnicos.
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Los trabajos de instalacion, configuracién y puesta en marcha de la solucién propuesta
deben ser realizados por técnicos cualificados y certificados por el fabricante de la in-
fraestructura ofertada.

La empresa adjudicataria aportara todos los medios materiales al equipo que sean ne-
cesarios para la realizacion del trabajo.

7.2. Direccién de proyecto

La empresa adjudicataria designara una persona que asumira la direccion del proyecto
y del equipo de trabajo asignado al mismo realizando labores de seguimiento y coordi-
nacion con el personal técnico del AVG designado.

7.3. Plan director

Las propuestas de las empresas licitadoras deben incluir un plan director para la ges-
tién del ciclo completo de la vida del proyecto en el que se identificaran y detallaran, de
forma clara, los trabajos a realizar en cada una de las fases, desde su lanzamiento
hasta su finalizacién incluyendo un cronograma para recoger la planificacion en el
tiempo de todas las tareas con sus dependencias y los hitos mas importantes del pro-
yecto.

El plan director, debera incluir, por lo menos, por cada fase:

e Descripcién de cada tarea de forma detallada.

e Personal implicado tanto por parte de la empresa adjudicataria como por parte del
AVG.

e Cronograma y estimacion del tiempo de ejecucion.

e Sicorresponde, entregables a la conclusion de la tarea.

7.4. Jornada laboral para la ejecucion de los trabajos

Aquellos trabajos que requieran de la participacion de los técnicos municipales para su
ejecucion o las tareas que ejecute la empresa adjudicataria en las instalaciones muni-
cipales se realizaran en horario laboral municipal, esto es, de lunes a viernes, exclui-
dos festivos, desde las 07:30 horas hasta las 15:00 horas, segun calendario convenido
con los técnicos del Departamento de Administracion Municipal y Transformacién Digi-
tal. Si fuera necesario, se podrian planificar estos trabajos fuera del horario laboral mu-
nicipal siempre que se cuente con la aprobacion de los técnicos municipales.

7.5. Transferencia tecnoldgica

Durante la ejecucién de los trabajos objeto del contrato, la empresa adjudicataria se
compromete, en todo momento, a facilitar a las personas designadas por el Departa-
mento de Administracion Municipal y Transformacién Digital a tales efectos, toda la in-
formacion y documentacion que éstas soliciten para disponer de un pleno conocimiento
técnico de las circunstancias en que se desarrollan los trabajos, asi como de los even-
tuales problemas que puedan plantearse como consecuencia de la implantacion y de
las tecnologias, métodos y herramientas utilizadas para resolverlos.
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7.6. Secreto y confidencialidad

La empresa adjudicataria se compromete a cumplir las siguientes normas de compor-
tamiento respecto a los sistemas de informacion:

¢ No difundir ni publicar los sistemas de seguridad de la informacion existentes o previs-
tos.

¢ No introducir software ajeno al AVG, sin el consentimiento de éste.

¢ No revelar la informacion obtenida de los sistemas de informacion del AVG, ni la do-
cumentacion que se le suministre o la que pudiera tener acceso en el desempefio de
sus funciones, con independencia del soporte en que se encuentre contenida.

e Tendran acceso exclusivo a la informacién necesaria para el desempefio de las funcio-
nes encomendadas.

e Se debe asegurar que los datos contenidos en todos aquellos componentes que sal-
gan de las instalaciones del AVG para su reparacion o traslado no sean accesibles por
personal no autorizado.

8. Documentacién a la finalizacién del proyecto

A la finalizaciéon del proyecto, la empresa adjudicataria debera aportar la documentacion
necesaria, en formato electrénico, para la posterior gestién de la solucion implantada de-
biendo contener, cuando menos, los siguientes documentos:

e Esquema grafico del conjunto de la instalacién realizada.

e Documentos y guias de fabricante de todos los productos hardware y software su-
ministrados como parte del presente concurso.

e Entorno hiperconvergente:
o Manual de instalacion y configuracion inicial de hipervisores y virtualizacion de
almacenamiento.
Procedimientos de actualizacién de firmware.
Procedimientos de actualizacién de software.
Tareas y procedimientos de operacién habituales.
Procedimientos de recuperacién ante incidencias.

e Solucion VDI:

O O O O

Manual de instalacién y configuracion inicial.

Procedimientos de actualizacion de software.

Manual basico de uso.

Tareas y procedimientos de operacién habituales, entre otros:
= Creacién de imagen maestro.

= Despliegue de escritorios no persistentes y persistentes.

= Actualizacién de imagenes maestro y propagacion a escritorios no persisten-
tes.

O O O O

e Listado detallado de productos hardware y software suministrados y cuando proceda
con el n° de serie, duracion de las garantias y certificados con las licencias corres-
pondientes.
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9. Documentacién para la propuesta técnica
Las empresas licitadoras deberan presentar en sus propuestas técnicas, al menos:

e Arquitectura de la solucion.

o

O O O O

Relacion detallada de todo el software y licenciamiento necesario para la implan-
tacion de la solucion, indicando si son en propiedad o en modo suscripcion.

Relacion detallada de todos los componentes hardware ofertados indicando el
caodigo, descripcion y n° de unidades.

Caracteristicas técnicas del equipamiento.

Disefio de la solucion y la configuracién optima propuesta.

Dimensionamiento propuesto para cumplir los requisitos solicitados.

Posibilidades y requisitos para escalar ante una futura necesidad de un nimero
superior de escritorios virtuales; p.e. necesidad de hardware y licencias para
otros 200 escritorios virtuales.

Gestion de los distintos elementos que componen la solucion; simplicidad y ges-
tion centralizada.

Almacenamiento y gestion de perfiles remotos para escritorios Windows 10.

Mecanismos para evitar “Boot Storms” tanto de los escritorios virtuales como del
acceso a los perfiles remotos.

Descripcién de las funcionalidades incluidas.
Disefio de plantillas y capas de escritorios y aplicaciones.

Descripcién de la virtualizacion de aplicaciones, funcionamiento, facilidades para
su distribucion y gestién de su ciclo de vida.

e Servicio de garantia.

O O O O

Caracteristicas del servicio.

Herramientas de gestion, monitorizacién y reporte automatico de incidencias.
Procedimientos para la gestién de incidencias y actualizaciones.

Equipo de trabajo que dara el servicio de garantia.

e Plan director del proyecto que contemple, entre otras:

[e]

Descripcién de las fases y tareas del proyecto con su cronograma.

Detalle del plan de implantacién de la solucidn propuesta asi como los planes pa-
ra la realizacién de las pruebas y la formacién.

Plan de creacion y despliegue de plantillas.

e Equipo de trabajo para la implantacién de la solucion y disefio de las plantillas: Se
facilitara la relacién de los técnicos asignados al proyecto para dar los servicios soli-
citados en las condiciones exigidas indicando su cualificacion profesional, experien-
cia y certificaciones expedidas por el fabricante asi como el rol dentro del proyecto.

e Relacién y soporte del que disponga la empresa con los fabricantes del hardware y
software ofertados.

e Todo aquello no descrito expresamente y que considere oportuno aportar.
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