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[bookmark: _Toc146796527]Perfil de la compañía
Izfe tiene por objeto social la realización de alguno o algunos de los fines siguientes:
· El estudio, desarrollo y racionalización de los procesos de captura, almacenamiento, tratamiento y explotación de información mediante la utilización de tecnología de la información. 
· La prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y la colaboración con ella en la esfera propia de dichos servicios para el cumplimiento de sus fines. 
· La cooperación en la realización de estudios e informes que se le requieran en materia de organización, implantación de nuevos servicios, programas y procesos. 
La sociedad tiene la condición de medio propio y servicio técnico de la Diputación Foral de Gipuzkoa pudiendo conferirle encomiendas y adjudicarle contratos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso.
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática. 
La solución demandada en el objeto de este pliego, permitirá a Izfe y a la Diputación Foral de Gipuzkoa satisfacer, entre otros, los siguientes objetivos estratégicos básicos en el ámbito de la mejora del sistema de gobernanza de Gipuzkoa:
· Garantizar y mejorar la seguridad y disponibilidad de datos de los servicios administrativos prestados por medio de las tecnologías y los sistemas de información dentro de la administración electrónica.
· Reforzar el e-gobierno y la confianza en los servicios administrativos prestados dentro del ámbito digital, reforzando la comunicación efectiva y segura entre administración y administrado. 
· Desarrollar el servicio prestado a los ciudadanos por la Administración Foral de Gipuzkoa permitiendo optimizar los parámetros de calidad y eficiencia en las relaciones administrativas electrónicas.
[bookmark: _Toc146796528]Objeto del Expediente de Contratación
El contrato tendrá como objeto:
· La contratación de una infraestructura de gestión de vulnerabilidades en modalidad SaaS, con las licencias asociadas.
· Servicios gestionados de acuerdo al presente Pliego de Bases Técnicas. 
· Servicios de mantenimiento preventivo y correctivo sobre la solución implantada.
La duración del contrato será de 24 meses desde su firma.
[bookmark: _Toc146796529]Alcance del contrato
El proyecto deberá considerar el siguiente alcance:
· Provisión y puesta en marcha de una solución de Gestión de vulnerabilidades, incluyendo los trabajos de consultoría, diseño y configuración necesarios.
· La dotación de productos necesarios para el funcionamiento de la solución como pueden ser agentes o sondas, junto con su soporte y garantía de fabricante asociados.
· Servicios de seguimiento, gestión, transferencia de conocimiento y documentación del proyecto.
· Servicios de mantenimiento preventivo y correctivo de la solución implantada.
[bookmark: _Toc146796530]Servicios gestionados
El contratista proporcionará servicios de gestión de la plataforma en los siguientes términos:
1. Configuración de la consola de gestión principal e instalación de posibles consolas adicionales 
2. Despliegue e instalación de agentes en sistemas objetivo, sondas de red, proxys o cualquier otro elemento de la arquitectura de la solución.
3. Parametrización de la consola de gestión. El contratista parametrizará la herramienta de gestión de vulnerabilidades con umbrales y características determinados por los técnicos de Izfe. Los parámetros serán cambiantes y se adecuarán según las necesidades de Izfe.
La parametrización incluye al menos,
a. Definir los umbrales de criticidad de las vulnerabilidades,
b. Definir sobre qué software se buscarán las vulnerabilidades,
c. Sincronizar o tomar como modelos de identificación de vulnerabilidades estándares nacionales/internacionales
d. Clasificación de activos, definición de entornos críticos en la organización y priorización de los mismos
e. Creación de cuadros de mando 
f. Generación de informes personalizados 
4. Comunicación a Izfe en relación a acciones recomendadas e informes, de acuerdo con el apartado 4.3 de este Pliego de Bases Técnicas.
5. Cadena de interlocución frente a amenazas detectadas y seguimiento de las mismas
[bookmark: _Toc146796531]Revisión de Inventario al inicio del contrato
El contratista realizará de forma previa, y al inicio del contrato, una revisión del inventario de infraestructura facilitado por IZFE (identificación a nivel HW y SW del equipamiento) con idea de confirmar la relación de equipos a auditar.
[bookmark: _Toc146796532]Entornos a auditar 
La plataforma estará orientada a la gestión de vulnerabilidades de servidores (tanto físicos como virtuales) de sistemas operativos diversos (tales como Windows, Linux o ESXi). De la misma forma, también se utilizará para auditar la seguridad de dispositivos de red (routers, switches, impresoras…), así como páginas web externas e internas de la organización: 
· 650 activos 
· 10 Páginas Web 
[bookmark: _Toc146796533]Ejecución del contrato. Fases.
El contrato tendrá una duración de 24 meses desde la firma del contrato.
Las prestaciones objeto del contrato se organizarán como un proyecto, bajo la supervisión de Izfe, con al menos el siguiente alcance: 
· FASE 1: ANALISIS DE NECESIDADES. En esta primera fase se analizarán las necesidades del ámbito del proyecto y se planificará el modo de instalación gradual de los activos. El adjudicatario recopilará la información necesaria, y trabajará in-situ siempre que sea necesario a criterio de IZFE. Tendrá una duración máxima de UN mes desde la firma del contrato.
· FASE 2: APROVISIONAMIENTO Y PUESTA EN MARCHA. En esta fase el contratista realizará las acciones necesarias para que la plataforma entre en funcionamiento a pleno rendimiento. Tendrá una duración máxima de DOS meses desde la finalización de la FASE 1, y podrá solaparse con la FASE 1, pero deberá terminar en un plazo máximo de TRES meses desde la firma del contrato. 
Constará de las siguientes subfases:
· 2.1 PREPARACIÓN DEL ENTORNO. Se crearán los perfiles de acceso a la plataforma, configuraciones básicas del producto, generación de grupos iniciales, actualizaciones necesarias y verificación de la conectividad, dashboards e informes iniciales, entre otros. 
· 2.2 INSTALACIÓN DE AGENTES Y RESOLUCIÓN DE PROBLEMAS. En esta fase se realizará la instalación de los agentes en los entornos necesarios, y se dará solución a posibles incidentes. Durante esta fase, el adjudicatario propondrá a los técnicos de Izfe las intervenciones necesarias, el horario propuesto, duración estimada y los posibles cortes de servicio si los hubiera, así como el plan de restauración al punto inicial de partida de los trabajos en caso de que no fueran satisfactorios. En cualquier caso, queda a criterio de Izfe la decisión de realizar intervenciones, así como la fecha y horario para estas intervenciones.
· 2.3 ANALISIS DE VULNERABILIDADES. Una vez inventariados y clasificados los activos, se realizará un análisis de vulnerabilidades inicial de los activos, a fin de recolectar información sobre el estado de la infraestructura.
· 2.4 RECOMENDACIONES E INFORMES. El adjudicatario realizará y personalizará los informes pertinentes en adecuación a las necesidades de Izfe y a las vulnerabilidades detectadas.

A la finalización de esta FASE 2, a entera satisfacción de Izfe, se otorgará el acta de finalización de la puesta en marcha.

· FASE 3: SERVICIOS GESTIONADOS, SERVICIOS DE SOPORTE Y MANTENIMIENTO. En esta fase, se inician las tareas de soporte, monitorización, mantenimiento preventivo y correctivo, de la plataforma ofertada, servicios gestionados, así como el soporte extendido del fabricante. Esta fase comienza al mismo tiempo de la FASE 2 y termina al finalizar el contrato.
[bookmark: _Toc146796534]Modelo de suscripción
La solución de Gestión de vulnerabilidades se prestará como un servicio en la nube basado en suscripciones al servicio.
A continuación, se describe el modelo de suscripción solicitado al que deberá dar respuesta el adjudicatario durante la vigencia del contrato.
· La suscripción al Servicio de Gestión de vulnerabilidades será ÚNICA y deberá incluir:
· Todos los servicios y funcionalidades que el licitador describa en su solución técnica en respuesta al apartado 5 de Funcionalidades técnicas de la solución.
· Los Servicios de Mantenimiento solicitados en el apartado 4
· La suscripción al Servicio de Gestión de vulnerabilidades se realizará en base a número de activos descrito previamente. El número de activos podrá variar, sobre lo solicitado, un 10% anualmente sin que dicha variación incremente el precio de la solución.
· La titularidad de las suscripciones será de Izfe desde el momento de adquisición.
[bookmark: _Toc146796535]Transferencia de conocimiento
Adicionalmente, con el arranque del servicio, el contratista hará sesiones para la transferencia de conocimiento sobre la solución y servicio desplegado, orientadas principalmente al conocimiento de uso de las consolas, interpretación de alertas e indicadores, y generación de informes. Se considera al menos el siguiente contenido:
· Introducción al servicio de gestión de vulnerabilidades.
· Descripción técnica y de detalle sobre la solución implantada, así como del conjunto de elementos instalados y que forman parte de la solución.
· Presentación de la consola, cuadros de mando, informes. Indicadores, uso de las consolas, búsquedas, generación de reportes...
· Uso de las consolas. Opciones de configuración. Configuraciones realizadas.
· Presentación e interpretación de los resultados de la Monitorización.
· Conocimiento de las métricas e indicadores.
· Reporting y modelos de informes.
La transferencia de conocimiento deberá garantizar que los técnicos de Izfe adquieran un completo conocimiento, tanto a nivel operativo como de configuración y manejo de la tecnología.
Las sesiones de transferencia de conocimiento deberán ser impartidas, en la modalidad que Izfe consideren oportuna, preferentemente de forma presencial, por personal cualificado que cuente con un amplio conocimiento sobre las tecnologías involucradas en este contrato. La duración total de la transferencia de conocimiento deberá ser, como mínimo, de ocho (8) horas distribuidas de acuerdo a las necesidades y los técnicos de Izfe.
[bookmark: _Toc146796536]Servicios de mantenimiento
[bookmark: _Toc146796537]Mantenimiento preventivo
A partir de inspecciones trimestrales el contratista realizará propuestas orientadas a mejorar las configuraciones que permitan optimizar el rendimiento, visibilidad y disponibilidad de la plataforma. 
Se incluye la propuesta de la línea base de monitorización para una detección temprana de problemas, el análisis de las versiones software y estado de la infraestructura buscando el reducir el número de incidencias, y el health check de la infraestructura para revisar la salud y configuraciones. 
[bookmark: _Toc146796538]Mantenimiento correctivo
Se entiende por mantenimiento correctivo la atención de los correspondientes avisos de incidencia, la atención de un técnico y la resolución de la misma, así como la atención a cuantas cuestiones técnicas se planteen durante la vigencia del contrato, según los plazos establecidos en el apartado Acuerdo de Niveles de Servicio del presente pliego. Se considera dentro del mantenimiento correctivo los cambios necesarios en la infraestructura, tanto la parte SaaS como agentes y sistemas intermediarios o proxy, para la resolución de cualquier incidente y/o vulnerabilidad, que se diera durante la vigencia de este expediente de contratación de forma que los requerimientos del servicio se sigan cumpliendo bajo la entera responsabilidad del adjudicatario, como pueden ser:
· Coordinación con los grupos de soporte y resto de proveedores que conforman la solución.
· Pruebas para verificación de la reposición del servicio.
· Escalado a fabricantes
· Soporte técnico avanzado propio y soporte especializado experto de fabricante en el ámbito de la incidencia.
· Registro, seguimiento y documentación de la incidencia hasta su resolución
· Elaboración de informes o partes de intervención o averías, a petición de Izfe
[bookmark: _Toc146796539]Elaboración de informes mensuales de servicio y estadísticas de incidencias
Se realizarán informes mensuales que reflejen el detalle de los servicios prestados en ese periodo, indicándose al menos datos relativos a incidencias ocurridas, causa de las incidencias, tiempos de respuesta, tiempos de resolución, tareas y/o peticiones causadas como pueden ser la configuración y optimización de los sistemas, revisión de las vulnerabilidades publicadas en ese periodo y recomendaciones de actuación prioritarias sobre las alertas detectadas, peticiones o consultas recibidas, especificando tiempos de atención, tiempos de resolución y acciones de mejora, con  identificación del cumplimiento o incumplimiento de los niveles de servicio comprometidos. 
Asimismo, si se considera oportuno, se podrán poner a disposición de Izfe herramientas que faciliten el seguimiento de las incidencias y la monitorización de los niveles de servicio vía Web. 
[bookmark: _Toc146796540][bookmark: _Ref120089971][bookmark: _Toc120790654]Servicios directos del fabricante
Con el fin de proporcionar correctamente los servicios objeto del contrato, se debe contemplar la contratación del soporte oficial de fabricante para la plataforma, es decir, el adjudicatario dispondrá de los acuerdos y contratos de soporte y mantenimiento necesarios con el fabricante, de los cuales aportará los correspondientes certificados del fabricante.
El servicio de soporte técnico experto estará abierto a las necesidades de Izfe en consultas de soporte y en el ámbito de las tecnologías especificadas y horarios de atención solicitados.
Se requiere la cobertura de toda la plataforma suministrada por un servicio de mantenimiento y soporte de fabricante en una modalidad que permita acceso directo a voluntad de Izfe al centro de soporte de fabricante y a los ingenieros expertos en soluciones y/o bases de datos de conocimiento del fabricante, siempre que esté disponible tal opción. 
[bookmark: _Ref138676278][bookmark: _Toc146796541]Acuerdo de Niveles de Servicio
[bookmark: _Toc120790655][bookmark: _Toc146796542]Clasificación de incidencias
De cara al planteamiento del servicio se clasifican las incidencias según el impacto en el servicio.
	Prioridad
	Impacto

	Crítica
	Impacto grave en las operaciones, caída del servicio. 
El cliente o un grupo de trabajo no pueden realizar sus tareas habituales.
Los servidores, servicios, tráfico de red, etc. de producción u otros sistemas críticos se encuentran parados, y no se ha encontrado una solución de forma inmediata.

	Urgente
	Pérdida de una funcionalidad importante, servicio en riesgo.
Alguna de las funcionalidades principales se encuentra dañada, lo que provoca una degradación del rendimiento del sistema en general o de un grupo de trabajo. 
No hay redundancia y el servicio está en riesgo de caída.

	Leve
	Impacto bajo en la productividad, bajo rendimiento.
La solución es conocida pero el problema debe ser resuelto.
Implica una pérdida parcial y no critica de funcionalidad. 

	Consulta
	Sin impacto en las operaciones.



El soporte y mantenimiento correctivo tiene como misión actuar en caso de incidencias, averías o problemas, para resolverlas y debe prestar un servicio de mantenimiento en los tiempos de resolución siguientes:
[bookmark: _Toc120790656][bookmark: _Toc146796543]Tiempos de atención y resolución
El servicio se prestará en las siguientes modalidades, según la prioridad de las incidencias, para todos los elementos de la solución ofertada:
· 10 x 5: de 8h a 18h, de lunes a jueves y viernes de 8h a 15h.
· NBD: Next Bussines Day.

	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)

	Crítica
	10x5
	1
	4

	Urgente
	10x5
	1
	4

	Leve
	10x5
	2
	NBD

	Consulta
	10x5
	NBD
	5 días laborables


Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del mantenedor, o en todo caso por su notificación por parte de Izfe, y la atención de un técnico especializado en la plataforma.
Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del contratista, o en todo caso por su notificación por parte de Izfe, y la restitución el servicio afectado.
El adjudicatario proporcionará soporte técnico avanzado con técnicos cualificados y soporte especializado experto de fabricante a través de los canales habituales: correo, web, teléfono y presencial.
Asimismo, el adjudicatario deberá adscribir personas con roles y dedicación necesarios para que la resolución de la incidencia se corresponda con los tiempos indicados, incluyendo el seguimiento de la incidencia en el caso de que sea necesaria la intervención de fabricante para su resolución.
Durante el periodo objeto de contratación, el adjudicatario se comprometerá a ser el punto de contacto para atender cualquier tipo de incidencia o consulta técnica que pueda surgir en los equipos objeto del contrato y actuar como intermediario en el escalado al soporte técnico especializado experto de fabricante, es decir, asumir labores de gestión, coordinación e interlocución con los soportes adicionales con los que Izfe cuenta y/o a su vez con el fabricante en el caso de incidencias, actualizaciones de software, consultas y demás circunstancias posibles.
La criticidad de los incidentes o problemas será establecida por Izfe en la comunicación de los mismos, pudiendo ser modificada posteriormente en función del impacto en los servicios.
[bookmark: _Toc146796544]Funcionalidades técnicas de la solución
En este apartado se van a detallar las funcionalidades técnicas vinculadas a la solución de Gestión de vulnerabilidades. Se van a solicitar dos tipos de funcionalidades:
· De obligado cumplimiento: La solución propuesta deberá incluir, al menos, todas las funcionalidades de obligado cumplimiento. En caso contrario, el licitador quedará excluido de la licitación.
· Opcionales: La solución propuesta podrá incluir de manera opcional las funcionalidades que se describan como opcionales, que supondrán un mayor valor de su propuesta.
En la propuesta del licitador se describirán las funcionalidades de la solución propuesta. Todas las funcionalidades que se describan en la propuesta técnica (respondiendo tanto a las funcionalidades de obligado cumplimiento como a las opcionales) estarán licenciadas dentro del precio de licitación.
[bookmark: _Toc146796545]Funcionalidades de Obligatorio Cumplimiento
A continuación, se exponen los requisitos que, al menos, debe cumplir la solución propuesta por el licitador, debiendo quedar debidamente justificado y detallado su cumplimiento a través de la propuesta presentada;
[bookmark: _Toc146796546]Arquitectura
· La solución constará de un agente instalado en cada activo a monitorizar. Los agentes reportarán a un sistema centralizado para su ingesta y visualización de información. El consumo CPU de los agentes instalados será inferior al 3% en operativa estable.
· En algunos activos no será posible instalar agentes, por lo que serán monitorizados desde otros activos o sistemas preparados con dicha capacidad de monitorización.
· La plataforma permitirá la utilización de una máquina en la red interna de la organización a modo de servidor o proxy, responsable de centralizar las comunicaciones de los agentes hacia la plataforma en la nube del fabricante.
· La solución debe ofrecerse en modo servicio (SaaS) en nube, escalable, y mantenida por fabricante. El contratista realizará las labores de instalación, mantenimiento y operaciones básicas del producto con el soporte del fabricante; entre ellas, la instalación y configuración básica del producto hasta el momento en que se ofrece como SaaS, instalación de actualizaciones de producto.
· La nube donde se aloje el servicio SaaS debe ser de la titularidad del fabricante, nunca del licitador, salvo que el licitador sea el propio fabricante. La nube puede ser propia o pública, pero cumpliendo la condición de titularidad del fabricante. La plataforma SaaS se albergará en un DataCenter en la Unión Europea para asegurar el cumplimiento de la legislación vigente.
· El adjudicatario deberá garantizar la implantación del servicio de forma que Izfe pueda explotar a través de sus grupos de soporte los servicios, tecnologías y configuraciones adoptadas.
· Al tratarse de una solución en nube, de cara a la administración del entorno, se debe ofrecer la posibilidad de hacer Single Sign On (SSO) utilizando proveedores de identidad (IDP) de terceros (entre ellas herramientas multifactor MFA como Cisco Duo o OKTA) en base a estándares conocidos (SAML al menos, pero también deseable OAuth/OAuth2).
[bookmark: _Toc146796547]Componentes de la gestión de vulnerabilidades
Deben cumplirse los siguientes requisitos mínimos de la plataforma de gestión de vulnerabilidades citados a continuación, con el propósito de ofrecer todas las capacidades que permitan aportar valor a Izfe en este cometido: 
· La herramienta deberá proveer un inventario de activos que permita su clasificación y categorización por grupos y etiquetas según las necesidades. Estas categorías permitirán la personalización del escaneo de vulnerabilidades, atendiendo a los requisitos del negocio y clasificaciones de riesgo. 
· Deberán existir herramientas que permitan el descubrimiento y actualización de entornos de forma activa y/o pasiva, facilitando la integración de los mismos en el inventario. Para ello, la herramienta podrá descubrir activos ya sea con agentes, sensores, o mediante el escaneo de redes específicas facilitadas por Izfe. Este proceso garantizará que todos los sistemas sean identificados adecuadamente. 
· La herramienta debe ser compatible con diferentes sistemas operativos e integración con terceros, siendo capaz de evaluar el riesgo de seguridad de diversos dispositivos, incluyendo al menos servidores con sistema operativo Windows y Linux, servicios de virtualización con ESXi, y estaciones de trabajo Windows, Linux, Mac.
· La herramienta podrá descubrir y analizar dispositivos y electrónica de red como routers, switches, cortafuegos e impresoras y otros productos compatibles.
· El entorno permitirá el análisis de aplicaciones web y poder categorizar las vulnerabilidades identificadas. 
· El entorno de gestión deberá realizar una clasificación de riesgos calculada en base a los análisis realizados, que permita priorizar la remediación.
· El entorno permitirá la clasificación de activos por criticidad, ya sea por grupos o activos individuales. Asimismo, existirán cuadros de mando para la gestión de inventario, con una representación gráfica de los descubrimientos.
· La consola de gestión de vulnerabilidades permitirá diversas opciones de escaneo que permitan probar y analizar sistemas operativos y servicios en busca de vulnerabilidades. El escaneo comprenderá una lista de opciones de escaneo (tales como nivel de agresividad, puertos, protocolos, autenticación…) parametrizable. 
· La plataforma dispondrá de una base de datos de actualización periódica de vulnerabilidades 
· Existirán paneles de información (Dashboards) con representación gráfica de los activos vulnerables, que permitan conocer la evolución de las vulnerabilidades resueltas 
· Se podrán obtener informes de vulnerabilidades resultantes de los escaneos realizados, conteniendo una lista priorizada de vulnerabilidades, su descripción detallada con CVE, estimación de impacto CVSS, el riesgo calculado y las actividades de corrección (incluyendo enlaces a sitios del fabricante, si existieran). Estos informes permitirán la exportación de información en formatos habituales (p.e. html, xml, pdf, etc.)
· El escáner de vulnerabilidades permitirá identificar versiones de software obsoletas, parches faltantes y configuraciones incorrectas, y validar el cumplimiento de la política de seguridad de la organización.
· La herramienta deberá ser capaz de permitir realizar análisis de vulnerabilidades internos (dentro de la red de la compañía), así como análisis externos de las aplicaciones web desde fuera de la red de la organización.
· Soporte para la evaluación de servicios en la nube, en entornos virtuales, y contenedores
· Acceso a la plataforma de gestión por roles a fin de asegurar la privacidad de los datos de la herramienta.
· La solución debe permitir la integración de sus logs y de sus alertas con herramientas de SIEM, por ejemplo, QRADAR.
· La solución debe permitir la retención de informes detallados durante, con objeto de poder buscar eventos pasados en caso de necesidad por cuestiones de seguridad.
· La plataforma permitirá integrarse vía API con aplicaciones de terceros. 
· La plataforma permitirá la creación de tickets, en la plataforma que dispone Izfe, EasyVista, mediante el envío de correos con texto formateado o integración API. En los umbrales y niveles de criticidad establecidos por Izfe, la plataforma creará y dirigirá las vulnerabilidades a los grupos específicos de trabajo de Izfe.
· La herramienta permitirá remediar vulnerabilidades desde la propia aplicación. Es obligatorio que la herramienta cumpla con esta funcionalidad, aunque no esté licenciada dentro de la oferta económica y, por tanto, no se ponga a disposición de IZFE en el marco de este contrato.
[bookmark: _Toc146796548]Funcionalidades Opcionales
Las funcionalidades opcionales que el licitador describa en la memoria técnica estarán incluidas y licenciadas en la oferta económica.
· La herramienta ofrecerá Feeds y entornos de inteligencia que permitan medir el nivel de ciberseguridad de la organización.
· La herramienta permitirá la integración con tecnologías de terceros, como SCCM, a fin de facilitar detecciones y medidas de remediación
· La herramienta permitirá la evaluación de conformidad respecto a las normativas, estándares y regulaciones actuales, como pueden ser PCI-DSS, NIST, ISO o COBIT.
· Dispondrá de herramientas para realizar inventarios de certificados TLS/SSL.

[bookmark: _Toc146796549]Documentación entregable del proyecto
La documentación a generar por el contratista durante la ejecución del proyecto constará como mínimo de:
· Acta de reunión de inicio de proyecto.
· Análisis inicial.
· Plan de implantación.
· Plan de pruebas y ejecución del mismo.
· Actas de reuniones de seguimiento.
· Documentos de ejecución y progreso de proyecto que se generarán tras el cumplimiento de los diferentes hitos.
Izfe dará el visto bueno y por finalizada la FASE 2 de aprovisionamiento y puesta en marcha tras realizar la entrega por parte del adjudicatario a Izfe de la documentación final que constará, como mínimo, de:
· Documento final de proyecto, con una memoria de tareas realizadas y detalles técnicos. 
· Acta de reunión de aceptación del despliegue.
· Certificados de titularidad de los elementos software incluidos en la oferta.
· Documento que certifique el soporte de fabricante contratado, en el que se refleje el tipo de soporte y duración para todos los elementos ofertados.
· Esquemas o diagramas funcionales.
· Manual de instalación y administración.
· Manual de explotación o gestión.
[bookmark: _Toc146796550]Otras condiciones de ejecución del contrato.
[bookmark: _Toc146796551]Organización
La empresa adjudicataria deberá disponer de la organización necesaria para poder acometer con éxito la ejecución del contrato, para lo que deberá componer y adscribir a la ejecución del contrato un grupo de trabajo que cuente como mínimo, interlocutores en los siguientes ámbitos:
· Responsable coordinador, a quien corresponderá:
· Control y seguimiento del contrato. 
· Centralizar y coordinar las relaciones con Izfe. 
· Facturación. 
· Responsable técnico, a quien corresponderá:
· Informar del estado de las tareas en vuelo.
· Informar, a efectos estadísticos, de las horas empleadas en la resolución de cada tarea.
· Se encargará de la interlocución técnica de detalle con Izfe. 
· Proponer soluciones técnicas para las tareas a realizar en el contrato. 
· Proponer mejoras.
[bookmark: _Toc146796552]Gastos.
Serán por cuenta y cargo del adjudicatario todos los gastos que se deriven de la ejecución del contrato. Dentro de este apartado se incluyen todos los componentes, gastos de desplazamientos, dietas, etc. no admitiéndose ninguna excepción en este apartado.
[bookmark: _Toc146796553]Ubicación Física.
Las prestaciones objeto del contrato se ejecutarán tanto de manera remota (telefónica y/o telemática), como presencial en las dependencias de Izfe y las sedes indicadas.
La ejecución del contrato en remoto se realizará desde las dependencias de la empresa adjudicataria, desde la que se garantizará la adecuada seguridad y confidencialidad de la información. 
Independientemente de los medios ofertados para ejecutar el contrato, el adjudicatario deberá adscribir a la ejecución del contrato:
· Un local adecuado para su correcta ejecución, con el personal técnico afecto al contrato adscrito al mismo, en un radio máximo de 110 km de Donostia-San Sebastián.
· Medios físicos y lógicos que permitan la conexión remota a la infraestructura de Izfe.
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