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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén
de existir es contribuir a la consecucidn de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacion de la funcion informatica del
Sector Puablico Vasco, asegurando la cobertura de sus demandas con el compromiso y
profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Puablico Vasco:

¢ Aportando valor afiadido.
¢ Proporcionando soluciones competitivas.
e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus

La actividad objeto de contratacion, es necesaria para la prestacién de los servicios, competencia de EJIE
S.A., y esta incluida en los servicios que pueden ser objeto de contratacidén (segun Instruccidon Sexta de
las Instrucciones sobre buenas practicas en la contratacion de servicios de Gobierno Vasco). Su
prestacion no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo
ademas inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacion del contrato, incorpora las
debidas garantias para dar cumplimiento a la Instruccion octava de las Instrucciones sobre buenas practicas
en la contratacion de servicios de Gobierno Vasco.
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2 Antecedentes y necesidad de contratacién

2.1 Antecedentes

Durante el periodo 2020-2021, EJIE despleg6 una infraestructura para albergar las copias de seguridad
(en adelante repositorios de copias de seguridad), basada en sistemas StoreOnce del fabricante Hewlett
Packard Enterprise (en adelante HPE).

Estos sistemas recibian el dato generado en los procesos de copia de seguridad de la solucién BaaS
(Backup as a Service) que EJIE implement6 a partir del afio 2018, asi como todos aquellos procesos de
copia de seguridad del nuevo servicio de Backup Zaintza implementado en EJIE a partir del afio 2022.

Actualmente, EJIE se encuentra en fase de migracion de todos los procesos de copia de seguridad del
servicio BaaS a Zaintza. Para ello, es necesario que estos procesos se ejecuten sobre la infraestructura
StoreOnce de Zaintza.
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3 Objeto y alcance del contrato

3.1 Objeto del contrato

El objeto de esta contratacion es el suministro de equipamiento para la ampliacion de los repositorios de
copias de seguridad StoreOnce del fabricante HPE, asi como las licencias necesarias que posibiliten la
integracion de dichos repositorios con almacenamiento de objetos para los procesos de copia de larga
retencion.

3.2 Alcance del contrato

3.2.1 Suministro de equipamiento

Se debera suministrar el siguiente equipamiento, en la cantidad minima indicada en la tabla siguiente:

Modelo Capacidad | Cantidad | Ubicacion
HPE StoreOnce 5660 1,1PB 2 EJIE
HPE StoreOnce 5660 1,1PB 2 ERANDIO

CloudBank Storage Read/Write License | 2 PB

Los componentes minimos de los que se dispondré en cada uno de los sistemas StoreOnce es el siguiente:

Cantidad | Product# Descripcién

1 R6UO4A HPE StoreOnce 5660 Base System

4 R7M24A HPE StoreOnce Gen4 Plus 10/25Gb 2-port SFP Adapter
4 R7M24A  0D1 Factory Integrated

4 BB983A HPE StoreOnce Gen4 10/25Gb SFP Network Card LTU
4 BB983A 0D1 Factory Integrated

8 R7M60A HPE StoreOnce 5260/5660 192TB Upgrade LTU

8 R7M60A 0D1 Factory Integrated

8 R7M23A HPE StoreOnce 5260/5660 192TB Upgrade Kit

8 R7M23A 0D1 Factory Integrated
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1 BB994AAE HPE StoreOnce Encryption E-LTU

1 HU4D5A5 HPE 5Y Complete Care Addon Essential Service
8 HU4D5A5  YJ9 HPE StoreOnce 52/5660 192TB Upg Kit Supp

1 HU4D5A5  YHP HPE StoreOnce 5660 Base System Supp

1 HA124A1 HPE Technical Installation Startup SVC

1 HA124A1 5WQ HPE StoreOnce 52/5650 Stup SVC

Por motivos de integracién, gestion, rendimiento e interoperabilidad con la tecnologia actual de copias de
seguridad implementada en EJIE, los suministros tienen que ser los anteriormente expuestos. Un suministro
diferente al indicado supondria un riesgo en términos de performance y capacidad al no poder integrarse
con la solucién actual en las condiciones necesarias. Por lo tanto, por razones de compatibilidad e
integracion con la actual plataforma desplegada en EJIE, un cambio de tecnologia conllevaria retrasos
técnicos, reingenieria de la plataforma y desarrollar nuevas adaptaciones que supondrian extension de
plazos, incremento de costes, y riesgos en términos de criticidad por el objeto (copias de seguridad), de las
que ademas no se podria asegurar su viabilidad técnica con las tensiones de explotacién que tiene un
entorno productivo.

3.3 Requisitos de la solucion

Compatibilidad con el aplicativo de backup Commvault, en todas las versiones de Commvault
publicadas desde el afio 2020.

Capacidad de copia de cada uno de los sistemas: 100 TB/hora.

Envio de datos directo desde los servidores a proteger a los repositorios de Backup, sin que los
datos a proteger pasen por ningun servidor intermedio. En este punto hablamos de integracién con
el aplicativo Commvault, de forma que el dato sea escrito desde los propios servidores a proteger
al repositorio de backup, sin necesidad de implementar el rol de “Media Agent Commvault” en dichos
servidores.

Repositorio con capacidad de deduplicacién en origen, sin necesidad de afiadir infraestructura
adicional para tal fin. No se hara uso en ningun caso de los mecanismos de deduplicacion de
Commvault.

Protocolo de comunicacién propietario que impida la publicacion de los repositorios de Backup a
los servidores de EJIE (no se permiten protocolos NFS, CIFS desde los servidores ni desde los
Media Agent hacia los repositorios de Backup), en aras a reducir el nivel de exposicion de dichos
repositorios.

Ejecucion de procesos de réplica (segundas y terceras copias) delegadas en los repositorios de
Backup, de forma que los datos viajen directamente desde un repositorio de Backup origen a otro
destino.
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e Posibilidad de descargar bakups a repositorios de almacenamiento de objetos, directamente desde
los repositorios de copia de seguridad, de forma que los datos viajen directamente desde un
repositorio de Backup origen a otro destino sin necesidad de que el dato pase por ningin servidor
intermedio. Es necesaria la integracion con la solucion de almacenamiento de objetos S3 de Scality,
al ser la que dispone EJIE.

e Posibilidad de lectura y escritura de los actuales repositorios de backup ubicados en plataforma de
almacenamiento de objetos S3 de Scality, directamente desde los repositorios de backup a adquirir.
Los sistemas ofertados deberan poder ejecutar backups y recuperaciones del contenido
actualmente ubicado en los repositorios S3 de Scality, que actualmente son accedidos a través de
la funcionalidad CloudBank de los sistemas StoreOnce.

3.4 Servicios Profesionales de Instalacion, Configuraciéon y Mantenimiento

Se requieren los siguientes servicios para llevar a cabo las tareas de integracién en los equipos indicados
en el punto anterior:

Los servicios de instalacidn, configuraciones iniciales, soporte, mantenimiento deberan ser proporcionados
por el fabricante, dado que el fabricante es el Unico que los presta y no certifica a terceros sobre este tipo
de servicios, y estan unidos a la propia adquisicion del hardware definido en este pliego.

3.4.1.1 Instalacidn fisica del nuevo equipamiento.

Se deberan incluir todos los servicios profesionales correspondientes a la instalacion, puesta en marcha
y pruebas de los suministros ofertados.

Se realizaran las instalaciones de los equipos en las ubicaciones asignadas segun las necesidades del
proyecto y directrices de EJIE.

Se realizaran todas las tareas de configuracion, integracion y validacién. Debe de evaluarse ademas de
los requerimientos, actualizacién de firmware, parametrizacion de funcionalidades especificas,
monitorizacién, etc...para la integracion en la solucion de backup.

3.4.1.2 Servicios de mantenimiento y soporte extendido

Todo el material ofertado (hardware y software) deberd incluir la garantia y soporte del fabricante durante
el periodo del contrato segun las condiciones que se detallan a continuacién.

e Periodo: 60 meses (5 afios) a partir de la puesta en productivo de los sistemas y visto bueno de
EJIE.



-
Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

e Cobertura: 24 horas x 365 dias a nivel de stocks, hardware y software.

e Soporte Remoto: la solucion debera estar monitorizada 24x7 por el fabricante. Para ello, debera
de implementar mecanismos de “llamada a casa”, que permitan al fabricante actuar de forma
inmediata ante errores o fallos en la infraestructura de almacenamiento.

e Asistencia telefénica y web
e Tiempo de respuesta: 4 horas.
e Tiempo méaximo de resolucion: 24 horas.

e Acceso a las versiones actualizadas del producto y parches o revisiones de correccién de errores
0 mejoras.

e Acceso a la documentaciéon on-line.

e Acceso a la base de datos de conocimiento.

Los sistemas deberan contar con un sistema de monitorizacidon continua para deteccién preventiva de
problemas y prevencion de fallos.

Se requiere que todos los elementos hardware que se oferten no se encuentren incluidos en procesos de
discontinuidad, descatalogacion o fin de vida del fabricante a la fecha de adjudicacion del contrato.

En caso de labores de mantenimiento preventivo, las subidas de niveles de firmware y otras actividades
programadas se realizaran fuera de horas durante los fines de semana.



