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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razon de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucién de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

m  Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

m  Garantizar la interoperabilidad entre las distintas administraciones.

m  Servir de apoyo a las necesidades de planificacién y realizacidén de la funcién informética de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comudn de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

Aportando valor afiadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacidn mas detallada y extensa en nuestra direccion de Internet
https://www.ejie.eus.
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2 Objeto y alcance del contrato

2.1 Objeto y alcance del presente pliego

El objeto del presente Pliego de Condiciones Técnicas (en adelante, PCT) es definir los requisitos
técnicos que deben cumplir las ofertas de los licitadores para el suministro del equipamiento de red para la
red LAN de los CPD de EiTB que funcione en modalidad fabric (incluyendo las licencias necesarias para su
operacion, monitorizacién y administracion centralizada), asi como los servicios asociados a su instalacion
y configuracion,migracién y la garantia y soporte del fabricante del equipamiento desde su puesta en
marcha, en el marco del Plan de Recuperacion, Transformacion y Resiliencia - Financiado por la Unién
Europea — NextGenerationEU.

Se considerard parte del contrato la generacién y entrega de la documentacion relativa al software y
a los equipos suministrados y su configuracion, asi como a la instalacion realizada y la formacién necesaria
del personal técnico designado por el EJIE/EITB en la nueva infraestructura implantada, prestando especial
atencién a aquellos equipos, aplicaciones y tecnologias con los que dicho personal no esté familiarizado.

Asimismo, el contrato incluird también el suministro y conexionado de los transceivers, latiguillos de
fibra éptica, latiguillos UTP o de otro tipo que sean necesarios para la conexion entre los distintos equipos
0 modulos suministrados y para la conexion de los mismos con el equipamiento de red existente, asi como
para la migracion del equipamiento de red actual a la nueva arquitectura, junto con todo el material menor
necesario. (Ver punto 3.3)

A la finalizacién de los trabajos de instalacion, los armarios sobre los que se han realizado las
instalaciones y/o desinstalaciones, deberan quedar adecuadamente organizados (distribucién adecuada de
equipos en rack, con latiguillos y cables de longitudes adecuadas y debidamente rutados por pasa hilos con
las sujeciones necesarias) para su correcta operacion y atendiendo a un adecuado aprovechamiento de
espacios de armario.

Todos los equipos a ubicar en armarios rack deberan instalarse con los soportes y guias necesarios
que garanticen la correcta instalacion de los mismos, debiendo garantizarse la seguridad de los equipos
(correcta fijacion de los mismos a los perfiles). Asimismo, se incluye el desmontaje y retirada de los equipos
y médulos que sean sustituidos en la nueva arquitectura y/o queden en desuso.

El contrato incluye las tareas que se resumen a continuacion:

. Planificacion inicial

. Suministro e instalacién

. Configuracion y puesta en marcha

. Gestion de proyecto y control de calidad
. Documentacion

. Formacion

. Garantia y Soporte del fabricante

2.1.1 Planificacion Inicial

NextGenerationEU
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La empresa adjudicataria debera considerar la ejecucién de todas aquellas tareas necesarias para
asegurar la correcta puesta en marcha de la nueva infraestructura, siguiendo las indicaciones establecidas
a continuacion. Se identifican al menos los siguientes trabajos a realizar por la empresa adjudicataria en
esta fase:

. Revision de los datos de partida disponibles y objetivos del proyecto

. Definicion de las metodologias y procedimientos necesarios para la ejecucion de los trabajos,
asi como el plan global de proyecto.

. Ejecucion de las visitas necesarias a fin de elaborar el informe de replanteo para su posterior
validacion por parte de EJIE/EITB.

. Definicion del Plan de Migracién para la renovacion de la infraestructura que permita garantizar

la migracion paulatina del servicio y la convivencia de las diferentes tecnologias, incluyendo un
plan de marcha atras.

. Planificacion de los trabajos con los responsables designados por EJIE/EITB, en cualquiera de
las fases de proyecto, de acuerdo con los procedimientos y planes de migracion que se
determinen.

Estos trabajos deberan realizarse de forma previa al inicio de la instalacion definitiva y deberan ser
aprobados por el personal designado por EJIE/ EiTB. Todos los documentos y trabajos que forman parte
de la Planificacion Inicial deberan ser expresamente aprobados por el responsable del proyecto designado
por EJIE/EITB. Dichos trabajos deberan desarrollarse de acuerdo con las siguientes consideraciones:

. El adjudicatario debera entregar un Plan de Trabajo actualizado y detallado que sera la
referencia para medir el correcto avance de los trabajos a desarrollar por el adjudicatario. Este
Plan debera ser entregado con posterioridad a la firma del contrato, pero antes del inicio de los
trabajos.
. Los trabajos de Planificacion Inicial permitiran a EJIE/EITB validar la propuesta del adjudicatario
para:
= Lainstalacion de aplicaciones y equipos
= La arquitectura definitiva
= Las funcionalidades de la arquitectura
= Configuraciones y protocolos a soportar
. Los trabajos se deberan completar con la definicion de la estrategia y el Plan de Migracion e
Implantacion, previo al inicio de los trabajos de instalacién y configuracion, junto con los
protocolos y planes de pruebas y con el andlisis de riesgos del proyecto (y sus respectivos
planes de contingencia).

2.1.2 Suministro e Instalacion

En el Anexo | se recogen tanto las especificaciones técnicas como la descripcién detallada de las
unidades de suministro e instalacion solicitadas, que corresponden al equipamiento y servicios minimos a
satisfacer por el licitador. El licitador podra proponer cantidades de unidades de suministro o servicios
iguales o superiores (nunca inferiores) a las indicadas en caso de que lo considere necesario para la
implementacién de la nueva arquitectura.

El adjudicatario debera disponer a su cargo de los equipos y medios necesarios para la correcta
ejecucioén de todos los trabajos incluidos en el contrato, siguiendo en todo momento lo especificado en el
presente pliego, asi como la normativa vigente aplicable en cada caso. A modo de referencia, se recogen
los principales trabajos que el adjudicatario debera realizar en relacién al suministro e instalacién:

. Almacenaje, traslado, instalacion, configuracion, etiquetado, migracion y puesta en marcha del
equipamiento incluyendo:
= Configuracion e instalacion de la nueva infraestructura.

1o W v Resiliencia -
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= Configuracion de la electronica existente, aprovechando con ello la infraestructura
actual.
» Reorganizacién de elementos en la totalidad de los armarios sobre los que se
actle, conectividad y peinado del total de cables.
= Alimentacién de los nuevos equipos apoyandose en los sistemas de alimentacion
disponibles en los racks
= Elaboracion y ejecucion de los planes de pruebas que aseguren la adecuada
puesta en marcha de los servicios, en colaboracién con los responsables
designados por EJIE/EITB y otros agentes implicados.
= Etiquetado de elementos en rack, siguiendo las indicaciones que a tal efecto
establezca EJIE/EITB.
. Presencia in situ al dia siguiente de la migracion del personal técnico adecuado que pueda
prestar soporte y atencion inmediata en caso de incidencia derivada del proceso de migracién
en el horario que establezca EJIE/ EiTB.

. Retirada de material y equipamiento obsoleto y/o en desuso, siguiendo las indicaciones
establecidas EJIE/EITB.
. Validacion de las instalaciones/resultado de migracion por parte de EJIE/EITB, de acuerdo con

los procedimientos que se establezcan para ello.

Todos los materiales, transceivers y latiguillos de interconexién necesarios para el correcto
funcionamiento del sistema en su totalidad quedan incluidos y deberan ser suministrados por el adjudicatario
previa aprobacion del EJIE/EITB.

2.1.2.1 Suministro

Todos los suministros (hardware, software, y accesorios) deberan cumplir las especificaciones
técnicas descritas en el presente pliego, asi como la normativa actual vigente aplicable. Tanto las
especificaciones técnicas como la descripcion detallada de las infraestructuras a suministrar se detallan en
el Anexo | de este documento.

Ademas de lo anterior, los suministros incluiran los transceivers, latiguillos y accesorios necesarios
para la conexién entre los mdédulos y equipos y la conexién de éstos con la red de EiTB, asi como el
correspondiente cableado de alimentacion, necesarios para la correcta realizacion de los trabajos objeto del
pliego, junto con todo el material menor.

El acopio de los materiales y equipos correra a cargo del adjudicatario, y los equipos se entregaran
directamente en sus ubicaciones definitivas. La entrega de equipos en las instalaciones de EiTB deberé ser
previamente notificada y confirmada (al menos una semana antes de la fecha definitiva de entrega) al
responsable del proyecto para su aprobacién. En todo caso, se evitara el almacenamiento de equipamiento
en instalaciones de EJIE o EiTB, salvo durante los periodos estrictamente necesarios para su preparacion
y configuracion final.

2.1.2.2 Replanteo e Instalacion de Equipos

Previo a las instalaciones, el adjudicatario debera realizar el replanteo de las ubicaciones en las que
esté previsto realizar las instalaciones de los equipos junto con los técnicos designados por EJIE/EITB, con
el fin de que todos los materiales previstos en el expediente se ajusten adecuadamente a las
particularidades del centro (se prestara especial atencién a aquellos aspectos que hayan podido variar
desde la fecha de publicacion del expediente).
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El resultado de dichos replanteos, asi como las decisiones adoptadas en los mismos deberan
quedar recogidas en las correspondientes Actas de Replanteo (a realizar por el adjudicatario para su
aprobacion por EJIE/EITB). Las actas deberan completarse con los croquis, planos y fotografias necesarias
para su correcto entendimiento y se realizara al menos un replanteo por centro.

Todas las decisiones (tanto de instalacién como de configuracion, arquitectura o equipamiento)
adoptadas en el replanteo deberan ser expresamente aprobadas por EJIE/EITB y deberan quedar
claramente recogidas en las correspondientes actas. Asimismo, en los dias previos a las instalaciones, se
deberan llevar a cabo todas las tareas preparatorias necesarias para garantizar la correcta ejecucion de los
trabajos.

El transporte y seguros de los equipos, asi como todo el material necesario para la instalacién del
equipamiento en cada ubicacion correran por cuenta del adjudicatario. El adjudicatario debera incluir todos
los servicios, materiales y equipos necesarios para la correcta instalacion de los equipos y materiales
suministrados.

El adjudicatario dispondra de todas las herramientas, dispositivos electronicos, equipos de medida,
material de seguridad, asi como el personal técnico adecuado, con la preparacion y experiencia necesarias
para llevar a cabo las tareas requeridas para la ejecucién del contrato y una vez finalizadas las instalaciones,
las zonas de trabajo deberadn quedar perfectamente limpias de cualquier tipo de material o restos de las
instalaciones.

2.1.2.1 Retirada de Equipos Obsoletos

La electronica de red que va a ser reemplazada debera ser retirada una vez se haya culminado la
migracién. Por tanto, el adjudicatario se debera responsabilizar de llevar a cabo las siguientes actuaciones
después de las intervenciones de renovacion de infraestructura:

. Desmontaje y embalaje de los equipos a retirar en cada CPD, ademas de limpieza de las zonas
de trabajo.
. Traslado si es que asi se determina a las dependencias que indique EJIE/EITB, dentro de la

sede central de EiTB.

2.1.3 Configuracion y Puesta en marcha

El contrato incluye los servicios necesarios para efectuar la evolucién y migracién de la arquitectura
actual a la nueva arquitectura en cada CPD. Una vez instalados los equipos suministrados deberan
realizarse las tareas de configuracién de los mismos en cada CPD, de manera que se proporcionen las
funcionalidades requeridas con los niveles de calidad y seguridad exigidos. Para ello, el adjudicatario debera
disponer de todo el material, asi como del personal técnico cualificado necesario para llevar a cabo la
instalacién, configuracion, migracién y puesta en marcha del equipamiento. Todos los materiales, cables e
interfaces necesarios para la correcta puesta en servicio del nuevo sistema quedan incluidos en el contrato.
Més alla de las validaciones y ensayos que se puedan requerir, en el alcance de esta puesta en marcha se
incluye expresamente la migracién y puesta en produccion de tres servicios uno de cada entorno de la
infraestructura antigua a la nueva.

2.1.4 Soporte ala migracion gradual de servicios

NextGenerationEU
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Una vez terminada la puesta en marcha, durante el periodo de vigencia del contrato el adjudicatario
pondra a disposicién de EJIE/EITB, un servicio para realizar migraciones y puesta en produccién de
servicios entre la infraestructura actual y la nueva. Se requiere un nivel de cualificacion del personal técnico
similar al del punto anterior 2.1.3. Este servicio tiene un alcance maximo de 600 horas, y se activara para
actuaciones bajo demanda previa solicitud acordando el alcance de cada intervencion. Es decir no se
ejecutaran todas las migraciones en bloque una vez realizada la instalacion sino que se iran abordando una
vez terminado el proyecto de instalacion al ritmo que las necesidades y los eventos del negocio de EiTB lo
permitan.

2.1.5 Gestion de Proyecto y Control de Calidad

El adjudicatario realizard todas las gestiones, asi como trabajos de coordinacion y control
necesarios para el correcto desarrollo de los trabajos objeto del contrato.

2.1.5.1 Direcciény Supervision de la ejecucion del proyecto

. Coordinacion de alto nivel de todos los agentes que puedan estar involucrados en la renovacién
de la infraestructura y de EJIE/EITB.
. Establecimiento del conjunto de metodologias y procedimientos necesarios, que garanticen las

actuaciones coordinadas y faciliten el cumplimiento de la planificacion, siempre con el visto
bueno los responsables de EJIE/EITB sobre las metodologias propuestas en aquellos ambitos
gue les involucren.

. Gestion y seguimiento global del proyecto, velando por el cumplimiento de hitos y objetivos
establecidos en contrato, tanto en plazos como en calidad final.

. Ejecucion de las tareas de direccion, supervisién y control del proyecto, instalaciones o de la
implantacion de sistemas que, dentro del marco de las acciones recogidas en este contrato, se
emprendan.

o Verificacién in situ de las migraciones realizadas y acabados de los racks, verificando

cumplimiento de los requisitos establecidos a través del informe de replanteo, y gestién de las
subsanaciones cuando procedan.

. Supervision y control de los trabajos de ejecucién o instalacion realizados bajo la coordinacion
de terceros cuando proceda.
. Recogida, supervisiéon y control de la documentacion a entregar.

2.1.5.2 Seguimiento del Proyecto

Para la coordinacién y control de avance de proyecto, se establecera una dinamica de reuniones
periédicas de seguimiento, a las cuales asistiran los responsables del proyecto por parte del adjudicatario y
por parte de EJIE/EITB.

De forma previa (minimo 48 horas antes) a las reuniones de Seguimiento del Proyecto, el
adjudicatario enviara al responsable designado por EJIE/EITB los correspondientes informes de avance de
los trabajos de acuerdo con el Plan de Trabajo previsto. El contenido y formato de los informes sera
acordado con EJIE/EITB.

Los informes incluiran como minimo los siguientes conceptos:
. Trabajos desarrollados en el periodo.
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. Prevision de trabajos para el préximo periodo.

. Grado de avance del proyecto.
o Justificaciéon de desviaciones (en caso de existir).
o Otros.

En cualquier caso, el adjudicatario deberd llevar a cabo todas las reuniones internas necesarias para
garantizar el correcto avance del proyecto, de acuerdo con los umbrales minimos de calidad exigidos y
plazos establecidos.

2.1.5.3 Control de Calidad

El adjudicatario realizara las pruebas de calidad a los equipos y materiales suministrados y las
mediciones correspondientes con el sistema instalado con objeto de garantizar el correcto funcionamiento
de la instalacién para su aceptacién por EJIE/EITB.

Los resultados de las pruebas deberan documentarse de acuerdo con el siguiente esquema;

. Resultados de las Pruebas de la calidad del equipamiento suministrado en el momento de su
recepcion.

Objeto de la prueba.
Protocolo de pruebas utilizado.
Resultados de la medicién de los parametros.
Conclusiones de los resultados obtenidos.
Otros.
. Resultados de las Pruebas de la calidad del equipamiento instalado y de la compatibilidad con
los equipos y plataformas existentes.
= Objeto de la prueba.
= Protocolo de pruebas utilizado.
= Resultados de la medicién de los parametros.
= Conclusiones de los resultados obtenidos.
= Otros.

Al final de las pruebas, los resultados de las mismas seran entregados a EJIE/EiTB en formato
digital.

Asimismo, y a modo de referencia, se recogen los principales trabajos que el adjudicatario debera
cumplir en relacion con este capitulo:

. Supervision de los trabajos de instalacién, asi como de todos los trabajos consecuencia del
objeto del pliego.

. Coordinacion e inspeccién del cumplimiento del Plan de Prevencion de Riesgos Laborales
de la Instalacion.

. Pruebas de la calidad del software/equipamiento suministrado en la recepcién.

. Pruebas de la calidad del software/equipamiento instalado y de la compatibilidad con los

equipos y plataformas existentes.

2.1.6 Documentacion

El adjudicatario debera entregar a la finalizacién de los trabajos la documentacién, en formato
electrénico, correspondiente a los suministros e instalaciones especificas realizadas, asi como la
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documentacién de los trabajos realizados, lo que incluye inventarios, resultado de la instalacion realizada
(alzados de armarios, fotos...), memoria técnica, etc. El alcance detallado de la documentacion minima
solicitada y sus caracteristicas se recoge de manera especifica en el punto 3.4.

2.1.7 Formacion

La realizacion de tareas de formacion tiene caracter obligatorio y debera ser impartida por personal
con la experiencia, conocimientos y titulaciones requeridas para una actividad de este tipo. Se entregaran
manuales y documentacion en castellano a cada uno de los asistentes donde se recogeran cada uno de los
temas que se traten. Los cursos deberan ser una vez finalizada la instalacién previos a la puesta en marcha.

El licitador debera disefiar un plan de formacién en los nuevos equipos, sistemas y tecnologias
implantadas que satisfaga las necesidades de EiTB. Este plan se ajustara de acuerdo con el personal
técnico designado por EJIE/EITB para que responda a sus expectativas y a los perfiles implicados en las
diferentes sesiones.

Se debera prestar especial atencion a la formacion relacionada con los nuevos equipos y sistemas
implantados, principalmente en relacién con aquellos equipos con los que los técnicos designados por
EJIE/EITB no estén familiarizados. En tal caso, se requerira al adjudicatario una formacién equivalente a la
certificacién del fabricante en dichos productos.

El adjudicatario debera facilitar el material a impartir de forma previa, con el fin de que pueda ser
analizado y aprobado. Asimismo, se debera disefiar el plan de transferencia del know-how del proyecto y
del sistema suministrado.

El adjudicatario debera como minimo impartir los siguientes cursos de formacién para el personal designado
por EJIE/EITB:

. Formacion en las nuevas plataformas y equipos
. Formacién para transferencia del know-how

También se incluira una relacion completa de otros cursos de formacion opcionales que complementen
la formacién, incluyendo para cada uno de ellos las caracteristicas del curso, los formatos disponibles
(presencial u on-line), su duracién y coste orientativo.

2.1.8 Garantiay Soporte del Fabricante

Los equipos a suministrar deberan contar con una garantia de hardware del fabricante de al menos
5 afios posteriores a la fecha de entrega. Durante el periodo de garantia, todo el equipamiento suministrado
debera disponer del soporte oficial del fabricante que debera incluir el acceso a las actualizaciones de
firmware de los equipos, asi como la apertura de casos de consulta técnica y, en caso de averia, el
suministro de un equipo de sustitucion equivalente del mismo fabricante en modalidad 24x7 con envio de
RMA en 4 horas.
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3 Detalle de los suministros y servicios

Es un proyecto “llave en mano”, por tanto, el adjudicatario debera realizar la instalacion in-situ de todo el
equipamiento ofertado y el software necesario, de tal forma que el conjunto quede listo para su plena
utilizacion habiéndose validado ademas con la puesta en producciéon de un servicio de cada entorno.
Gradualmente EiTB acometera la migracion gradualmente del resto de servicios apoyandose en el servicio
de soporte correspondiente cuando asi se determine en las condiciones detalladas en al apartado anterior.

En el Anexo | se describen las especificaciones técnicas minimas que debe cumplir la nueva infraestructura
de red objetivo tanto para las necesidades del CPD como para el equipamiento de Core que dara soporte
(entre otras cosas) a la infraestructura de red de acceso y distribucion.

NOTA: La descripcion ampliada y detallada de la situacion actual y el detalle del equipamiento a
renovar al que se hace referencia en este documento se proporcionara a los licitadores previa solicitud y
firma del Compromiso de Confidencialidad segun el modelo del Anexo XIV del Pliego de Condiciones
Particulares.

3.1 Situacion Actual

Toda la infraestructura de electrénica de red que da soporte a los servidores y que es objeto del presente
pliego, esta alojada en la sede central del EITB, que actualmente cuenta con dos CPD y aloja infraestructura
de networking para el movimiento y traspaso de contenidos audiovisuales. Estos movimientos de contenidos
pueden ser gestionados por procesos de automatizacion que residen en otra red no objeto de esta licitacion.

e Capade Core
La forman 4 switches en un CPD BIO y 2 switch en el segundo CPD MIR, con médulos en
alta disponibilidad mediante stacking y unidos por agregacion de puertos mediante TRUNK y LACP
incluido la interconexién de los dos CPD. Cualquiera de los Stack puede dar acceso a la capa de
distribuciéon de usuarios, areas, sistemas y centros remotos. Se disponen de diferentes areas
(CONTINUIDAD, ESTUDIOS, DMZ) y sistemas (ONLINE, NEARLINE, ARCHIVO, VMWARE) con
entidad propia conectados a la capa de core que permiten la actividad propia de la empresa.

e Capade Distribucién para el Nivel de Acceso de Usuarios
Los usuarios acceden por switches de acceso conectados, al menos, por doble fibra. Cada
switch tiene al menos un enlace fisico con diferentes switches fisicos del mismo stack, formando
agregaciones de puertos con protocolo LACP.

3.2 Nueva Arquitectura Solicitada

La arquitectura de red objetivo debe estar formada por 2 niveles de switches: Spine & Leaf,
funcionando en modalidad fabric.
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3.2.1 Spine

Este nivel contara con 1 pareja de switches spine por CPD. Los switches de este nivel sélo se
conectan con otros switches del nivel Leaf, y la caida de un switch de este nivel debe ser transparente para
el resto de los switches de este nivel y para todos los switches leaf.

3.2.2 Leaf

Los switches de este nivel se conectan por un lado contra los spine para formar la arquitectura de
switching y por el otro con los servidores y demés equipos del CPD, asi como la infraestructura existente.
Este nivel contard en total con al menos 20 switches repartidos entre los dos CPD (6 parejas de Leafs
ubicadas en CPD BIO y 4 parejas en CPD MIR). La caida de un switch del nivel Leaf debe ser transparente
para el resto de los switches de este nivel, para todos los switches del nivel Spine y para los servidores con
multiples tarjetas de red o los cluster de servidores que cuenten con conexiones adicionales a otros switches
del mismo nivel.

Cada Leaf tendra al menos un enlace fisico de 100G con cada uno de los switches Spine que
permitan el trafico “non blocking” y “jumbo frame” entre los servicios conectados en los diferentes Leaf.

Un servidor, almacenamiento, o switch que tenga varios enlaces fisicos con los switches de Leaf
debe poder formar un agregado virtual de ancho de banda acumulado equivalente a la suma de los anchos
de banda de los accesos fisicos individuales, incluso cuando los enlaces fisicos sean con 2 switches
distintos (grupos de agregacion de enlace multichasis).

Los switches leaf se conectaran, por un lado, a la infraestructura de switching de CPD descrita
anteriormente, y por el otro a la infraestructura de switching de distribucion para dar soporte al nivel de
acceso del EITB Media.
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El equipamiento objeto de la contratacion se conectara en modo hibrido con una pareja leaf en capa
2 para su interconexion con la infraestructura existente con doble puerto de 40G y parejas de leaf en capa
3 que permitan la migracion hacia una arquitectura de red segmentada en VLAN con IP, “non blocking” y
con control de multicast. El hardware debera ser compatible con la migracién hacia un IP Fabric que permita
la conexion de equipos de media y contenidos audiovisuales.

Se debera disponer de una herramienta de gestion que pueda usar APIs abiertas para la gestién de la
infraestructura propuesta. Dicha herramienta de gestién debera contar con una interfaz grafica que permita:

e Configurar politicas seguras genéricas o especificas de multidifusién para hosts individuales y
permitir o denegar hosts en funcion de su funcion.

e Configurar politicas seguras especificas de multidifusion para multiples hosts y flujos.

¢ Ver el flujo de trafico y la utilizacion del ancho de banda para identificar areas problematicas (como
fallos de enlace o suscripciones excesivas).

e Utilizar andlisis de flujo para medir y almacenar tasas de bits y mostrar los detalles de los flujos de
tréfico individuales.

e Ver un registro de auditoria de las acciones que se realizan en la infraestructura.

Los traspasos de las diferentes areas de los leaf capa 2 a los leaf capa 3 se realizaran progresivamente
y a mediada de que las necesidades y eventos de negocio de EITB lo permitan.

3.3 Hardware Solicitado

La infraestructura que se desea implantar se resume en el siguiente esquema, que incluye tanto CPD
como soporte a la capa de acceso, teniendo en cuenta que los switches de Acceso y Distribuciéon quedan
excluidos de la presente licitacion.

El presente pliego incluye el equipamiento identificado como leaf y spine: En el esquema se marcan
por zonas la infraestructura de CPD y la de soporte a la capa de acceso, comparten la funcionalidad que
conecta con las redes perimetrales, con el rol de Core para el trafico de los switches de Distribucién, de los
que cuelgan los switches de acceso. Los swicthes de gestidén fuera de banda no estan represantados en el
diagrama.
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La lista detallada de switches y material asociado esté descrita en el Anexo | de este documento,

junto con las especificaciones técnicas solicitadas. Se deberan tener en cuenta los siguientes aspectos:

La infraestructura se debe desplegar en modalidad hibrida Spine-Leaf en capa 2 y en capa 3.

Con caracter general, los enlaces entre switches de CPD de cualquier tipo, y de distribucién,
deben tener la capacidad de alcanzar los 100Gbps.

La infraestructura de CPD se instalara repartida entre dos CPDs principales, conectados entre si
por un servicio DWDM que suministra 2 puertos de 40G en conectores (MPO) con capacidad para
100Gbps.

Dada la criticidad de la infraestructura sobre la que se interviene, se requiere preparar y presentar
a EJIE/EITB un plan de continuidad del servicio para la migracién del equipamiento, asi como un
plan de contingencia documentado, para su aprobacion por parte de EJIE/EITB. Asimismo, dicha
migracion se debera realizar con el minimo impacto en el servicio, debiendo contemplar la
necesidad de que dicha migracion se realice en horas nocturnas y/o durante jornadas no
laborables.

La nueva electrénica de red se instalara en los racks puestos a disposicion para tal efecto.

Se hara uso de la alimentacion eléctrica que utilizan hasta ahora los switches actuales. Se
deberan conservar y hacer uso de los ATS, diferenciales, regletas, PDUs y cualquier otro sistema
de alimentacion eléctrica que esté previamente en los racks.

Sera requisito la realizacién de una instalacion limpia y ordenada, con todo el cableado
perfectamente peinado, con los equipos Yy latiguillos de fibra 6ptica etiquetados segln las
indicaciones de EJIE/EITB.

3.4 Documentacion

El adjudicatario debera entregar, como minimo, los siguientes documentos:

Disefio general de la solucion técnica que se adopte para la infraestructura de CPD. Este disefio
debera ser aprobado por el EJIE/EITB. Debera incluir esquemas de red detallados.

Configuraciones y detalles técnicos de todos los dispositivos.

Elaboracion de un Plan de Implantacion y gestién del mismo.

Elaboracion de un Plan de Contingencias y gestién del mismo.
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e Seguimiento y control del avance del proyecto, con reporte periddico a EJIE/EITB.
¢ Documentacion final con informacion técnica detallada, que facilite el traspaso del soporte al equipo
técnico de EiTB.

3.5 Software de Gestion de la Infraestructura

Se debera suministrar una plataforma de monitorizacién y gestién para toda la electrénica de red que
compone la infraestructura de CPD desplegada, para la cual se dispondra de los recursos necesarios en la
plataforma de virtualizacién basada en VMware/vSphere de EiTB.
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4 Condiciones de ejecucion de los servicios

41 Plan de trabajo

El adjudicatario presentara, al inicio del contrato, un Plan de Trabajo en el que se organicen todas las
labores relacionadas con los servicios solicitados. Se deberan tener en cuenta los hitos establecidos sin
exceder de los plazos maximos de entrega y ejecucién, y contendra como minimo las siguientes tareas
(incluidas en el contrato) detalladas en los apartados anteriores.

. Planificacion inicial

. Suministro e instalacién

o  Suministros
o Instalacion de equipos

. Configuracion y puesta en marcha

. Gestion de proyecto y control de calidad
o Documentacion

. Formacion

. Garantia y Soporte del fabricante

A la finalizacién de los trabajos del adjudicatario, el EJIE/EITB se reserva el derecho de realizar una
auditoria externa, con el fin de certificar el correcto funcionamiento de la nueva arquitectura. En caso de
que la auditoria identifique debilidades en la nueva arquitectura, el adjudicatario estara obligado a proponer
mecanismos para su correccion, y tras la aprobacién de EJIE/EITB, debera llevarlas a cabo e implantarlas
sin sobrecoste alguno al proyecto.

4.2 Direccion y Seguimiento

La direccién de los trabajos sera ejercida por la persona responsable designada por EJIE/EITB, quien
actuara como coordinador y supervisor de la correcta realizacién de los compromisos contraidos por el
adjudicatario, tanto en su parte funcional como técnica. A su vez el adjudicatario designara un responsable
de la empresa. El responsable de la empresa adjudicataria y el responsable de EJIE/EiTB mantendran
reuniones periédicas para revisar la situacion y desarrollo de los servicios, de acuerdo con el Plan de Trabajo
y con los datos aportados por el adjudicatario en los Informes de Evoluciéon que debera aportar.

El responsable de EJIE/EITB tiene las mas amplias atribuciones, y sus érdenes e instrucciones seran
inmediatamente ejecutivas. El adjudicatario vendra obligado a dar total cumplimiento a las condiciones que
al efecto de control establezca EJIE/EITB. Las discrepancias sobre el desarrollo de los servicios seran
resueltas al nivel méas elevado de representacion.

El adjudicatario sera responsable del control para su correcta ejecucién de todos los trabajos
consecuencia del objeto del pliego. El adjudicatario debera poner en conocimiento del responsable
designado por EJIE/EITB el Plan de Trabajo detallado con anterioridad a su realizacién y proporcionar toda
la informacién necesaria en lo referente a la evoluciéon y avance del proyecto. Al inicio del proyecto,
EJIE/EITB definird, juntamente con el representante del adjudicatario, las pruebas que se estimen oportunas
para verificar el cumplimiento de las presentes especificaciones. Una vez finalizada la instalacion y puesta
en marcha, los trabajos realizados pasaran las correspondientes pruebas de aceptacion que aseguren que
la calidad obtenida es mejor o igual que la requerida por EJIE/EITB.

A oNes W v Resiliencia -
B P BeiA ToRCion RIS iliencia .
NextGenerationEU SERVICIOS PUBLICOS

Financiado por - Plan de Recuperacién, ) ]
la Unién Europea ;_3 COMEND | MR R ACIN BAGTAL Transformacién UN I (' EUSKO JAURLARITZA ™ GOBIERNO VASCO
A

Suministro e instalacion de equipos de CPD/Core para la red de datos de EiTB

Pliego de Condiciones Técnicas 172



4.3 Pruebas de Validacion

El adjudicatario vendra obligado a dar total cumplimiento a las condiciones que al efecto de control
establezca EJIE/EITB. Las discrepancias sobre el desarrollo de los servicios seran resueltas al nivel mas
elevado de representacion.

4.3.1 Plan de Pruebas

Con posterioridad a la firma del contrato y antes de realizar el suministro, el adjudicatario propondra
un “Plan de Pruebas” a EJIE/EITB, el cual podra aceptar o proponer modificaciones, hasta alcanzar el pleno
acuerdo entre ambas partes. Las pruebas contendran capitulos correspondientes a elementos o funciones
individuales, a la integracién de las mis mas y al funcionamiento del conjunto del sistema. El “Plan de
Pruebas” debera especificar, para cada una de las pruebas a realizar, los siguientes puntos:

e Objeto de la prueba

e Protocolo de pruebas propuesto
e Parédmetros a medir

e Valores de aceptacion

4.3.2 Pruebas del Sistema

El objetivo de las pruebas del sistema es la verificacibn de que los equipos, programas,
documentacién, instalacion e ingenieria, objeto de suministro cumplen los requisitos técnicos del presente
pliego y que el sistema funciona correctamente en condiciones reales de trabajo. Estas pruebas seran
realizadas, siguiendo el procedimiento acordado en el “Plan de Pruebas”, por los representantes de
EJIE/EITB en presencia de un representante del adjudicatario, debiendo ser aceptadas individualmente por
ambas partes.

No se consideraran superadas las pruebas, mientras no se hayan superado todas y cada una de
las pruebas individuales. El adjudicatario facilitara, libore de coste, todos los equipos, herramientas,
protocolos y documentaciones necesarias para verificar que el sistema funciona de acuerdo con las
especificaciones previamente definidas. Para los equipos contratados a terceros, en caso de existir, el
adjudicatario proporcionara similares facilidades a las anteriores.

Los inspectores o representantes autorizados de EJIE/EITB procurardn que las inspecciones y
pruebas o ensayos que se realicen no entorpezcan la normal ejecucion del contrato, pero la exigencia, el
tiempo y las condiciones de realizacién de aquellas no podran en ningln caso ser invocadas por el
adjudicatario como causa o justificacién de retraso en las fechas de entrega. La realizacidn de inspecciones,
pruebas o ensayos, aun a satisfaccion de EJIE/EITB, no supone que el objeto del contrato cumpla en todo
con lo convenido y haya de ser recibido de conformidad por éste, ni exonera al vendedor de la
responsabilidad que en caso negativo le corresponde.

El adjudicatario estara obligado a presentar a EiTB un informe a la finalizacion de las pruebas
(Informe de Resultados de Pruebas), que recoja los resultados de las pruebas de la calidad del
equipamiento instalado y de la compatibilidad con los equipos, servicios y plataformas existentes.
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En el informe se deben recoger como minimo los siguientes aspectos de los Resultados de las
Pruebas de Validacion de la Instalacion y Configuracion del equipamiento instalado y de integracién con los
equipos, servicios y plataformas existentes:

Objeto de la prueba

Protocolo de pruebas utilizado

Resultados de la medicién de los parametros
Conclusiones de los resultados obtenidos
Otros aspectos relevantes

4.3.3 Aceptacion de la Instalacion

El adjudicatario debera comunicar el final de sus servicios a EJIE/EITB y entregar la documentacion
exigida en el presente pliego, para que sus servicios técnicos den su aprobaciéon y levanten acta de
aceptacion, tras haber verificado a su entera satisfaccién la correccién de los suministros y/o trabajos
ejecutados por el adjudicatario.

A la finalizacién de los trabajos del adjudicatario, EJIE/EiTBse reserva el derecho de realizar una
auditoria externa, con el fin de certificar el correcto funcionamiento de la nueva arquitectura. En el caso de
que la auditoria identifique debilidades en la nueva arquitectura, el adjudicatario estar obligado a proponer
mecanismos para su correccion, y tras la aprobacion del EJIE/EITB, debera llevarlas a cabo e implantarlas
sin sobrecoste alguno al proyecto.
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Anexo | — Descripcion detallada y especificaciones técnicas

Descripcion detallada del equipamiento a suministrar

A continuacion, se especifica el nUmero de switches que, como minimo, va a implementar cada una

de las funciones dentro del esquema de red y el niUmero de interfaces minimo, junto con el material asociado
a los equipos, asi como el software de gestidn y orquestacion del fabric junto a todas las licencias que
puedan ser objeto de aplicacién y que debera acomodarse al nUmero de switches previsto:

Switches tipo A: Spines
4 switches con al menos 32 puertos por equipo de, al menos, 100Gbps.
Switches tipo B: Leafs 25G Fibra

20 switches LEAF con al menos 48p en 10/25G en fibra 'y al menos 4 Uplinks de 100G cada
equipo.

Switches tipo C: Leafs 100G Fibra

4 switches LEAF con al menos 32 puertos de 40G/100G y al menos 4 Uplinks de 100G cada
equipo.

Switches tipo D: Leafs 10G Cobre

4 switches LEAF con al menos 48 puertos de 1/10G en cobre y al menos 4 Uplinks de 100G
cada equipo.

Transceivers: (Multimodo)
- 80 transceivers QSFP 100G.
- 20 transceivers QSFP 40G.
- 60 Transceivers SFP 1G.
- 350 Transceivers SFP+ 10G tipo 10GBASE-SR 850nm (OM3: 300m / OM4: 400m)
- 130 Transceivers SFP28 25G tipo 25GBASE-SR (OM3: 70m / OM4: 100m)
Latiguillos y material adicional.
- 40 fibras QSFP 100G para construccién del fabric.
- 10 fibras QSFP 40G MPO.
Switches tipo E: Gestion OOB

-2 switches para interconectar los puertos de gestién de los equipos del fabric (fuera de
banda).

Especificaciones técnicas

Switches

Los switches (a excepcion de los tipo E) deberan cumplir, como minimo, con las caracteristicas técnicas
que se especifican para el rol que van a asumir, ademas de contar al menos con el nimero de interfaces y
la capacidad que ya se ha indicado en el apartado anterior. Ademas, deberan cumplir las especificaciones
técnicas siguientes:

¢ Redundancia de fuente de alimentacion y ventiladores con reemplazo en caliente.
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e Soporte completo de protocolos de routing unicast nivel 3 (v4/v6), incluyendo Border
Gateway Protocol (BGP), Open Shortest Path First (OSPF) y Routing Information Protocol
Version 2 (RIPv2).

e Soporte completo de protocolos de routing multicast nivel 3 (v4/v6), incluyendo PIM
(Protocol Independent Multicast) e IGMP (Internet Group Management Protocol) versiones
2y 3 para implementar de forma efectiva tanto multicast ASM (Any Source Multicast) como
multicast SSM (Source Specific Multicast). Se debe soportar también MSDP (Multicast
Source Discovery Protocol) para el soporte completo de escenarios ASM (Any Source
Multicast)

e Integracion en wuna herramienta de Gestién, Configuracién, Monitorizacién vy

troubleshooting. Se incluirdn las licencias necesarias que habilita la gestion de los switches

suministrados.

Capacidad de monitorizacion de trafico basado en Real Time Transport Protocol (RTP)

Capacidad de habilitar PTP (Precision Time Protocol).

Disponibilidad de una API en el conmutador para configuracién mediante software (SDN)

Puerto de gestion fuera de banda

La plataforma y la arquitectura en la que se despliegan debera ademas incorporar las siguientes
caracteristicas obligatorias:

e Admision de varios tipos y tamafios de equipos de difusion con velocidades de puerto de hasta 100
Gbps.

e Escalado horizontal, es decir, cuando necesite mas capacidad, se pueda afiadir un nuevo switch
“Leaf” para admitir mas dispositivos finales.

e Proporcionar una red determinista con cero pérdidas de paquetes, latencia ultra baja y
fluctuaciones minimas.

e Capacidad de sincronizar todas las fuentes y receptores de medios.

e Proporcionar una gestién de fallos determinista que envia trafico al receptor cuando falla un
enlace entre un Spine y Leaf.

Se valorara positivamente en las condiciones que se indican en el PCP que la plataforma incluya:

e Capacidad de mejorar la seleccién de enrutamiento mas efectivos para traficos de multicast
considerando el ancho de banda y el protocolo PIM permitiendo evitar la sobresuscripcién y que
proporcione disponibilidad de ancho de banda para la entrega de trafico de multidifusién en el fabric
IP.

e Capacidad de reservar cierta cantidad de ancho de banda para flujos unicast en el fabric IP.

e Capacidad de aplicar sobre el Fabric IP, QoS entre los traficos unicast y multicast, permitiendo que
el trafico multicast sea colocado automaticamente en una cola de alta prioridad y el unicast en cola
de baja prioridad, para que, en casos de competencia por el ancho de banda, se garantice que los
traficos multicast prevalezcan sobre los de unicast.

Software de Gestion y Configuracion de la plataforma

La solucién ofertada, debe disponer de una herramienta de gestion y control del fabric IP que utilizando
APls abiertas, pueda integrarse con varios controladores de difusion y proporcione un flujo de trabajo de
operador similar con todas las ventajas de una infraestructura basada en IP. Con una interfaz gréfica de
usuario intuitiva que permite configurar el fabric IP mediante el uso de plantillas predefinidas disefiadas para
redes de multimedia, entre sus principales funciones estaran:
e Configurar politicas seguras genéricas o especificas de multidifusién para hosts individuales y
permitir o denegar hosts dependiendo de su funcién.
e Configurar politicas seguras especificas de multidifusién para multiples hosts y flujos.
e Ver el flujo de tréfico y la utilizacion del ancho de banda para identificar areas probleméaticas
(como fallos de enlace o suscripciones excesivas).
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e Utilizar analisis de flujo para medir y almacenar tasas de bits y mostrar los detalles de los flujos
de tréafico individuales.
e Ver un registro de auditoria de las acciones que se realizan en el fabric IP
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