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PLIEGO DE PRESCRIPCIONES TECNICA PARTICULARES PARA LA LICITACION DEL

"SUMINISTRO, IMPLANTACION Y MANTENIMIENTO DE UNA PLATAFORMA DE
ADMINISTRACION ELECTRONICA"

1. OBIJETO DEL CONTRATO
El objeto del presente contrato es el "Suministro y Servicios de Implantacion y Puesta en Marcha
de una solucién tecnoldgica de Administracion Electronica del Ayuntamiento de Derio"
destinada a la gestién por medios electrénicos de los procedimientos administrativos. La
solucién debe dar cumplimiento a lo establecido en la normativa vigente en materia de
administracién electrénica, y en particular la siguiente y resto de disposiciones que las
desarrollen:

- Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

- Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacién y funcionamiento del sector publico por medios electrénicos.

- Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrdnica.

- Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el &mbito de la Administracion Electrénica

- Ley Orgénica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia
de los derechos digitales.

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos).

- Real Decreto-ley 28/2020, de 22 de septiembre, de trabajo a distancia.

Es objeto de esta licitacidn, la contratacion de una plataforma de administracion electrdnica en
modalidad Software como Servicio (SaaS) que facilite a esta entidad la adopcidn de un sistema
de tramitacién administrativa conforme al marco legal vigente

Todos los servicios se prestardan en modalidad SaaS (Software como servicio), sin que sea
necesario que esta entidad realice inversiones de instalacién o dotacién de infraestructura
propia de sistemas. Serd por lo tanto responsabilidad de la empresa adjudicataria dotar de toda
la infraestructura necesaria para que el servicio funcione correctamente.

Las caracteristicas técnicas y funcionales de los servicios descritos en este documento tienen
gue estar totalmente operativas en el momento de presentar la solicitud al presente concurso.

La plataforma proporcionara acceso 24 horas al dia, 7 dias a la semana, todos los dias del ano.
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Asimismo, debe permitir la utilizacidén de sus servicios desde dispositivos moviles adaptando su
interfaz grafica al tamafio reducido de pantalla de estos dispositivos y permitird también la firma
electrénica de los documentos contenidos en las unidades documentales desde dispositivos
moviles.

Dicha solucidn estara compuesta por:

Un BACKOFFICE DE GESTION que permita la tramitacidn electrénica de todos los
procedimientos, integrando:

Una SEDE ELECTRONICA que permita la puesta en marcha de nuevos servicios electrénicos
dirigidos a la ciudadania y empresas y la adaptacion a lo dispuesto en la normativa aplicable
sobre Administracién Electrénica y el reglamento de desarrollo. Incluyendo, ademas de los
elementos propios de la sede electrdnica: registro electrdnico, tabléon de anuncios, carpeta
ciudadana, validador de documentos, portal de transparencia y perfil del contratante.

2. REQUISITOS DE LA SOLUCION

La plataforma de administracién electrénica objeto de este contrato se ofrecerd en modalidad
Software como Servicio y debe cumplir con el Esquema Nacional de Interoperabilidad, el
Esquema Nacional de Seguridad, y normativa aplicable de Proteccion de Datos, que constituyen
prescripciones técnicas de caracter obligatorio a nivel nacional.

2.1.Requisitos se seguridad y privacidad

Segun el articulo 40 del Esquema Nacional de Seguridad:

1. La categoria de seguridad de un sistema de informacidon modulard el equilibrio entre la
importancia de la informacién que maneja y los servicios que presta y el esfuerzo de seguridad
requerido, en funciéon de los riesgos a los que estd expuesto, bajo el principio de
proporcionalidad.

2. La determinacion de la categoria de seguridad se efectuara en funcién de la valoracién del
impacto que tendria un incidente que afectase a la seguridad de la informacidn o de los servicios
con perjuicio para la disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad,
siguiendo el procedimiento descrito en el anexo I.

Segun el Anexo | del Esquema Nacional de Seguridad

A fin de determinar el impacto que tendria sobre la organizacién un incidente que afectara a la
seguridad de la informacidn tratada o de los servicios prestados y, en su consecuencia,
establecer la categoria de seguridad del sistema de informacidon en cuestiéon, se tendran en
cuenta las siguientes dimensiones de la seguridad, que se identificaran por sus correspondientes
iniciales en mayusculas:

a) Confidencialidad [C].
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b) Integridad [l].

c) Trazabilidad [T].
d) Autenticidad [A].
e) Disponibilidad [D].

[...] Una informacién o un servicio pueden verse afectados en una o mas de sus dimensiones de
seguridad. Cada dimension de seguridad afectada se adscribira a uno de los siguientes niveles
de seguridad: BAJO, MEDIO o ALTO. Si una dimensién de seguridad no se ve afectada, no se
adscribird a ningun nivel.

[...] Cuando un sistema de informacion trata diferentes informaciones y presta diferentes
servicios, el nivel de seguridad del sistema en cada dimensién sera el mayor de los establecidos
para cada informacion y cada servicio.

[...] Nivel ALTO. Se aplicard cuando las consecuencias de un incidente de seguridad que afecte a
alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre las funciones
de la organizacién, sobre sus activos o sobre los individuos afectados.

Esta administracion considera que el sistema de informacién que se desea contratar debe
calificarse de NIVEL ALTO dado que en la dimensién de Confidencialidad [C] un posible fallo de
seguridad podria “Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion”

Para llegar a esta conclusién se ha tenido en cuenta que:

1.- Como consecuencia de la actividad administrativa que realiza esta entidad se necesita el
realizar tratamientos de datos que segun el Reglamento general de proteccion de datos (RGPD)
exigen un tratamiento especial en aquellos casos que contenga documentacidn y/o datos que
aludan a informacién sensible o de especial proteccién.

2.- En cumplimiento de la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcidn esta
administracion va a realizar a través de este sistema la instrucciéon de expedientes de
investigacion de denuncias de acciones u omisiones que puedan constituir infracciones penales.

Adicionalmente, y de acuerdo con el anexo | del Esquema Nacional de Seguridad:

“Nivel ALTO. Se utilizard cuando las consecuencias de un incidente de seguridad que afecte a
alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre las funciones
de la organizacion, sobre sus activos o sobre los individuos afectados. Se entenderd por perjuicio
muy grave:

1. La anulacién de la capacidad de la organizacién para atender a alguna de sus obligaciones
fundamentales y que éstas sigan desempefidndose.

2. Que los activos de la organizacidn sufrieran un dafio muy grave, e incluso irreparable.

3. El incumplimiento grave de alguna ley o regulacion.
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4. Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.
5. Otros de naturaleza analoga”.

Segun el apartado VIII.2 de la Resolucién de 13 de octubre de 2016, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Instruccidon Técnica de Seguridad de
conformidad con el Esquema Nacional de Seguridad:

“Es responsabilidad de las entidades publicas contratantes notificar a los operadores del sector
privado que participen en la provisidn de soluciones tecnolégicas o la prestacidn de servicios, la
obligacion de que tales soluciones o servicios sean conformes con lo dispuesto en el Esquema
Nacional de Seguridad y posean las correspondientes Declaraciones o Certificaciones de
Conformidad, segun lo sefialado en la presente Instruccion Técnica de Seguridad”

Segun el apartado VII.1 de la Resolucion de 13 de octubre de 2016:

Cuando los operadores del sector privado presten servicios o provean soluciones a las entidades
publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de Seguridad, deberan
estar en condiciones de exhibir la correspondiente Declaracién de Conformidad con el Esquema
Nacional de Seguridad”

Para salvaguardar las necesidades de seguridad exigidas a las Administraciones Publicas, el CCN
publica la relacion de empresas que proporcionan servicios externalizados en el Esquema
Nacional de Seguridad (ENS) y su categoria de certificacion: https://gobernanza.ccn-
cert.cni.es/certificados

Tal y como se recoge en las condiciones especiales de ejecucidon del Pliego de Clausulas
Administrativas Particulares, y en base al articulo 202 de la LCSP, dado que la plataforma objeto
del contrato implica la cesién de datos por las entidades del sector publico, los licitadores
estaran obligados a someterse a la normativa nacional y de la Unidn Europea en materia de
Proteccién de Datos, advirtiéndose ademas al contratista que esta obligacién tiene el caracter
de obligacidn contractual esencial de conformidad con lo dispuesto en la letra f) del apartado 1
del articulo 211 de la LCSP.

2.2.Requisitos de disponibilidad
Dado que los servicios de la plataforma se prestaran en la modalidad Software as a Service
(SaaS), sin que sea necesario que esta entidad realice inversiones de instalacién o dotacién de
infraestructura propia de sistemas, sera responsabilidad de la empresa adjudicataria dotar la
infraestructura necesaria para que el servicio funcione correctamente.

El licitador debe garantizar que las instalaciones desde las que se vaya a prestar este servicio
estén ubicadas en territorio de la Unidon Europea y que ofrezcan las mayores garantias de
disponibilidad y de proteccién de la informacién.

La solucién debe estar alojada en una Centro de Procesos de Datos (CPD) con las suficientes
garantias fisicas y légicas garantizando un nivel minimo de disponibilidad de 99,995% en el CPD
principal e igual o superior al 99,982% en el CPD secundario.
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Los CPDs deben encontrarse en diferentes ubicaciones en caso de desastre, pues no puede verse
comprometido el servicio publico prestado por esta Entidad.

Debera disponer de dos lineas de acceso a Internet con proveedores diferentes para poder dar
servicio en caso de que una de ellas falle o acreditar ser sistema autonomo de Internet (AS)
realizando su propia gestién de trafico a Internet, por lo que no necesite la contratacion de
proveedores de acceso.

Las comunicaciones entre los distintos CPD deberan ser realizadas por lineas punto a punto.

Adicionalmente, la memoria técnica que presenten los licitadores debera describir los sistemas
de proteccion especificos para hacer frente a ataques de denegacidn de servicio y sistemas de
deteccidn y prevencidon de intrusiones.

2.3.Acceso a la Red SARA
La plataforma debera asegurar un adecuado nivel de interoperabilidad organizativa, semdntica
y técnica de los datos, informaciones y servicios que esta Administracion gestione en el ejercicio
de sus competencias.

En una gran medida, este deber de interoperabilidad se concreta en la necesidad de que el
sistema de gestidn se integre perfectamente con las aplicaciones y servicios comunes que la
Administracidn General del Estado ha puesto a disposicidn de las administraciones publicas para
cumplir con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Coman.

Hay que tener en cuenta que muchas de las integraciones con servicios y plataformas de la
Administracidon General del Estado requieren que las comunicaciones se realicen a través de la
Red SARA.

Dado que el servicio a contratar debe prestarse integramente en modalidad SaaS, es necesario
que el licitador haya obtenido el reconocimiento de la condicién de Punto de Presencia de la
Red SARA de conformidad con Resolucién de 4 de julio de 2017, de la Secretaria de Estado de
Funcién Publica, donde se establecieron las condiciones que han de cumplirse para tener la
consideracion de Punto de Presencia de la Red SARA, con el objetivo de garantizar y facilitar la
interoperabilidad de la solucién, ya que se desea una gestion delegada integramente al PdP sin
que esta administracién deba asumir mayores responsabilidades.

En el Anexo | de la Resolucion de 4 de julio de 2017, de la Secretaria de Estado de Funcién
Publica, se establecen las condiciones que han de cumplirse para tener la consideracién de
Punto de Presencia de la Red SARA (PdP), siendo los siguientes:

1. Que la empresa preste servicios de administracion electrénica en la nube a
Administraciones Publicas ubicadas en al menos dos Comunidades Auténomas.

2. Que cumpla con alguno de los siguientes criterios:

-— Que de servicio al menos a 20 administraciones publicas, preferiblemente Entidades

Locales.
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— Que realice al menos 10.000 transacciones/mes para las citadas Administraciones.
— Que al conjunto de Administraciones a las que preste servicio representen al menos
a una poblacién de 400.000 habitantes

Para facilitar la interoperabilidad exigida a las Administraciones Publicas, la Secretaria General
de Administracion Digital publica la Relacion de puntos de presencia reconocidos:
https://administracionelectronica.gob.es/ctt/redsara/masmas

3. CARACTERISTICAS FUNCIONALES MiNIMAS DE LA SOLUCION OFERTADA
3.1.ldentificacion electrdnica de los interesados en la sede electronica

De conformidad con el articulo 9.1 LPAC “Las Administraciones Publicas estan obligadas a
verificar la identidad de los interesados en el procedimiento administrativo”

Para dar cumplimiento a esta obligacién, la plataforma deberd permitir que los interesados
puedan relacionarse por medios electrénicos a través de una sede electrdnica que les permita
identificarse utilizando el sistema CL@VE y/o BAKQ.

Ademas, en cumplimiento del articulo 6.1. del Reglamento elDAS, este sistema debe de permitir
también la identificacidon de ciudadanos de la Unidn Europea con los medios de identificacién
expedidos en sus paises de origen.

3.2. Gestidn de la representacion

En virtud del articulo 5.1. LPAC “Los interesados con capacidad de obrar podran actuar por
medio de representante”.

Para dar cumplimiento a este precepto, la plataforma debera permitir que un representante
pueda acreditar su representacion como minimo a través de estos medios validos en Derecho:

o Identificdndose con un certificado de persona fisica como representante de persona
juridica.
. A través de una inscripcidn de un apoderamiento en el Registro Electrénico de

Apoderamientos de la Administracion General del Estado (APODERA).

Asimismo, el sistema propuesto debera facilitar mecanismos que permitan a esta administracion
“habilitar con caracter general o especifico a personas fisicas o juridicas autorizadas para la
realizacién de determinadas transacciones electrdnicas en representacién de los interesados”
de conformidad con el articulo 5.7 LPAC.

3.3. Reduccion de cargas administrativas
En virtud del articulo 28. LPAC “los interesados no estaran obligados a aportar documentos que
hayan sido elaborados por cualquier Administraciéon”
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Para dar cumplimiento a este precepto, la plataforma debera estar integrada con la plataforma
de intermediacion de datos (PID), permitiendo a esta Administracion recabar los documentos
electrénicamente y eximir de estas cargas administrativas al interesado.

3.4.Firma del interesado
La plataforma deberd permitir que ciudadanos y empresas puedan realizar actuaciones
electrdnicas a través de la sede electrdnica firmando con el sistema AUTOFIRMA.

En virtud del articulo 27.1. del Reglamento EIDAS, el sistema debe de permitir también la firma
de ciudadanos de la Unidn Europea con medios de identificacién expedidos en sus paises de
origen.

Ademas, en relacion con la firma de los interesados en la Oficina de Asistencia en Materia de
Registros, el sistema deberd disponer de la integracién con otros sistemas de firma biométrica
gue permitan realizar firmas electronicas mediante captura de firma digitalizada con datos
biométricos en tabletas.

3.5.0ficina de asistencia en materia de registros

De conformidad con el articulo 12 LPAC “Las Administraciones Publicas asistiran en el uso de
medios electrdénicos a los interesados no incluidos en los apartados 2 y 3 del articulo 14 que asi
lo soliciten, especialmente en lo referente a la identificacidn y firma electrdnica, presentacion
de solicitudes a través del registro electrénico general y obtencién de copias auténticas”

Para dar cumplimiento a este precepto, la plataforma debera permitir mantener actualizado un
registro, donde consten los funcionarios habilitados para la identificacién o firma regulada en
este articulo. Este registro deberd ser plenamente interoperable y estar interconectado con los
de las restantes Administraciones Publicas, a través de los mecanismos que llegado el momento
establezca la Administracién General del Estado

3.6.Registro electrénico general

En virtud del articulo 16 de la LPAC se debe disponer de un Registro Electrénico General, en el
que se hara el correspondiente asiento de todo documento que sea presentado o que se reciba.

Este registro deberd ser plenamente interoperable, de modo que se garantice su compatibilidad
informatica e interconexion, asi como la transmisidn telematica de los asientos registrales y de
los documentos que se presenten en cualquiera de los registros segun lo dispuesto en la
Resolucidn de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Modelo de Datos para el Intercambio de
asientos entre las entidades registrales.

Para cumplir estas obligaciones, la plataforma de administracién electrénica debe disponer de
un registro electrénico general integrado en el Sistema de Interconexion de Registros (SIR). Para
ello es necesario que el médulo de registro cumpla los requisitos marcados por la Norma Técnica
de Interoperabilidad de Modelo de Datos para el Intercambio de asientos entre entidades
registrales, y que esté integrado con el Directorio Comun, DIR3.

Actualmente existen tres modalidades de integracién en la plataforma SIR:
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1. Mediante la utilizacién de los servicios comunes de registro certificados en la plataforma
SIR que pueden ser proporcionados o bien por la SGAD, como ORVE o GEISER, o bien por una
Diputacidon o Comunidad Auténoma que dé servicio a sus entidades locales.

2. Mediante una instalacién propia certificada en la plataforma SIR.

3. Mediante una instalacion certificada en SIR de un proveedor Punto de Presencia en la
red SARA (PdP)

Valoradas las posibilidades de integracidn del registro general con el Sistema de Interconexién
de Registros (SIR) se ha optado por recoger en el presente pliego y exigir a los licitadores la
tercera opcidn de integracion, ya que se desea una gestion delegada integramente al PdP sin
que esta administracién deba asumir mayores responsabilidades:

o Instalacion certificada en SIR de un proveedor Punto de Presencia en la red SARA (PdP),

La modalidad de integracién: instalacion propia certificada en la plataforma SIR sélo se
certificaran en SIR instalaciones de registro de Comunidades Autdénomas, Diputaciones,
Cabildos, Consells y Entidades Locales catalogadas de gran poblacién de acuerdo con los criterios
establecidos en la Ley 57/2003, de 16 de diciembre, de medidas para la modernizacién del
gobierno local. Se excluye expresamente esta modalidad de integracidén en SIR ya que obligaria
a esta administracidon a pasar un proceso de certificacién ante el 6rgano competente de
Ministerio.

La modalidad de integracién mediante la utilizacion de los servicios comunes de registro
certificados en la plataforma SIR que pueden ser proporcionados o bien por la SGAD, como ORVE
o GEISER, o bien por una Diputacién o Comunidad Autonoma que dé servicio a sus entidades
locales, no es una opcién recomendable desde el punto de vista tecnolégico por la modalidad
de servicio escogida por esta entidad para la prestacion del servicio ( SaaS ) asi como desde el
punto de vista de la tecnologia actualmente disponible, pues supondria tener una aplicacién
intermedia (ORVE) con la que habria que integrar el registro general para dar cobertura al
articulo 16 de la LPAC y contar con un registro general e interoperable.

Por lo tanto, la integracion del sistema con el Sistema de Intercambio de Registros (SIR) debera
de haber pasado un proceso de certificacién ante el 6rgano competente de Ministerio la cual
eximird a la presente entidad de tener que certificar nuevamente su aplicacién de registro, ya
gue el mismo cumpliria con todos y cada uno de los requisitos exigidos para cumplir con todas
las normas técnicas de interoperabilidad.

Y que tanto la solicitud del alta administrativa en el servicio SIR a la SGAD, como la activacion de
la integracion en el registro electrénico general de la entidad, o migracién en caso de utilizar
otra aplicacién anteriormente, sera gestionada por el adjudicatario, sin que la entidad deba
realizar ningln proceso de gestidn, adaptacion y/o certificacion en sus instalaciones.

A partir de la publicacidn de la Resolucion de 4 de julio de 2017, de la Secretaria de Estado de
Funcién Publica, por la que se establecen las condiciones que han de cumplirse para tener la
consideracion de Punto de Presencia de la red SARA (PdP) se permitié certificar instalaciones de
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registro ofrecidas en modo servicio en la nube a clientes de las Administraciones Publicas por
proveedores del sector privado que cumplieran con las condiciones de dicha Resolucidn.

Para facilitar la interoperabilidad exigida a las Administraciones Publicas en materia de Registro,
la Secretaria de Estado de Administraciones Publicas publica el listado de instalaciones
certificadas en produccién.

Por lo tanto, a fecha de presentacion de la oferta, la aplicacidon debera constar en el listado oficial
de aplicaciones de registro certificadas en la plataforma SIR en la modalidad “instalacidn
certificada en SIR de un proveedor Punto de Presencia en la red SARA (PdP)”:

https://administracionelectronica.gob.es/ctt/resources/Soluciones/214/Descargas/SIR-CER-
15361-listado-instalaciones-produccion-certificadas.xIsx?idIniciativa=214&idElemento=17455

3.7.Copias auténticas

En virtud del articulo 16.5. “Los documentos presentados de manera presencial ante las
Administraciones Publicas, deberan ser digitalizados, de acuerdo con lo previsto en el articulo
27",

Para dar cumplimiento a este precepto, la plataforma deberd disponer de un sistema de
digitalizacion que se ajuste a la Resolucion de 19 de julio de 2011, de la Secretaria de Estado
para la Funcién Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Procedimientos de copiado auténtico y conversion entre documentos electrénicos.

3.8.Gestion documental

En virtud del articulo 26 LPAC “Las Administraciones Publicas emitirdn los documentos
administrativos por escrito, a través de medios electrénicos, a menos que su naturaleza exija
otra forma mds adecuada de expresion y constancia”.

Para dar cumplimiento a este precepto, la plataforma debera cumplir con lo dispuesto en
Resolucidn de 19 de julio de 2011, de la Secretaria de Estado para la Funciéon Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Documento Electrdnico.

En virtud del articulo 70.2. LPAC “Los expedientes tendran formato electrénico”.

Para dar cumplimiento a este precepto, la plataforma deberd cumplir con lo dispuesto en la
Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad del Expediente Electrdnico.

En virtud del articulo 70.3 LPAC “cuando en virtud de una norma sea preciso remitir el
expediente electrdonico, se hara de acuerdo con lo previsto en el Esquema Nacional de
Interoperabilidad y de las correspondientes Normas Técnicas de Interoperabilidad, y se enviard
completo, foliado, autentificado y acompaiiado de un indice, asimismo autentificado, de los
documentos que contenga”.

Para dar cumplimiento a esta obligacién, la plataforma deberda ser capaz de exportar
documentos y expedientes electrénicos conforme a los formatos estructurados previstos en las
dos normas técnicas citadas en este apartado.
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Para la remision electrénica de expedientes a drganos judiciales, la plataforma deberd estar
integrada con INSIDE.

3.9.Tramitacion del expediente

Para garantizar la interoperabilidad semadntica de los expedientes, cada procedimiento
administrativo debe describirse tomado como referencia del Sistema de Informacion
Administrativa (SIA) propuesto por la Administracion General del Estado, y complementarse con
aquellas descripciones que se consideren de interés para la gestion administrativa propia de la
entidad.

Adicionalmente, la plataforma se integrara con el estado de expedientes abiertos de la Carpeta
Ciudadana del sector publico estatal.

La plataforma permitird a los empleados publicos generar la documentacién del expediente a
partir de modelos de expedientes y plantillas normalizados que permita la gestion electrénica
del expediente de inicio a fin.

Ademas, el sistema debera permitir también a la entidad reglar, de manera previa, aquellos
procedimientos para los que se definan una serie de tareas o flujos de tramitacién.

Para la configuracidon de los trdmites reglados, se formara a determinados perfiles de la
organizacion de modo que puedan ser totalmente autdnomos para la definicion de sus
procedimientos.

3.10. Firma electrénica del personal

En virtud del Articulo 43.1. LRJSP “la actuacion de una Administracién Publica, érgano,
organismo publico o entidad de derecho publico, cuando utilice medios electrénicos, se realizara
mediante firma electrdnica del titular del érgano o empleado publico.”

Dado que el servicio que se contrata es en modalidad SaaS, para evitar la dependencia de
elementos hardware, se requiere que la plataforma permita realizar firmas electrdnicas con un
sistema de firma “en la nube” basado en una custodia centraliza de los certificados y en el uso
de servidor HSM (cryptoserver) para la ejecucion de las operaciones criptograficas.

El dispositivo de firma utilizados (HSM) debe haber sido seleccionado entre los previstos en
Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la Informaciéon y la
Comunicacion (CCN-STIC 105).

Este extremo se acredita demostrando que el dispositivo de firma utilizado (HSM) se encuentra
entre los incluidos en el Catdlogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacién (CCN-STIC 105).

La adquisicion de un producto o la contratacidn de un servicio de seguridad TIC que va a manejar
informacién nacional clasificada o informacion sensible debe estar precedida de un proceso de
comprobacién de que los mecanismos de seguridad implementados en el producto o servicio
son adecuados para proteger dicha informacion.
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La evaluacién y certificacion de un producto o servicio de seguridad TIC es el Unico medio
objetivo que permite valorar y acreditar su capacidad para manejar informacién de forma
segura. En Espafia, esta responsabilidad estd asignada al Centro Criptoldgico Nacional (CCN) a
través del RD 421/2004 de 12 de marzo en su Articulo 1 y en su Articulo 2.1, el cual establece
que el Director del CCN es la autoridad de certificacion de la seguridad de las tecnologias de la
informacién y la comunicacién y autoridad de certificacidn criptoldgica.

Asi mismo, dentro del ENS en el ambito de la Administracion electrénica, se indica que el
Organismo de Certificacién del CCN ser3 el responsable de determinar los requisitos exigibles a
cada producto o servicio de Seguridad TIC en materia de certificaciones y/o evaluaciones
adicionales.

En base a estas competencias, el CCN publica la guia CCN-STIC 105 Catadlogo de Productos y
Servicios de Seguridad de las Tecnologias de la Informacidn y la Comunicacién (CPSTIC). Este
catdlogo tiene como finalidad ofrecer a los organismos de la Administracion un conjunto de
productos o servicios STIC de referencia cuyas funcionalidades de seguridad relacionadas con el
objeto de su adquisicién han sido certificadas.

https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/guias-de-acceso-publico-ccn-stic/2536-
ccn-stic-105-catalogo-de-productos-de-seguridad-de-las-tecnologias-de-la-informacion-y-la-
comunicacion/file.html

De esta forma, el CPSTIC permite proporcionar un nivel minimo de confianza al usuario final en
los productos o servicios adquiridos, en base a las mejoras de seguridad derivadas del proceso
de evaluacidn y certificacién y a un procedimiento de empleo seguro.

Por politica de firma, esta administracién requiere:

o El empleo de firma electrénica PAdES para la firma de documentos administrativos, ya
que permite al ciudadano poder visualizar y validar los originales con un simple lector de PDF
gratuito.

El uso de formato PDF/A para que las fuentes tipograficas utilizadas queden incluidas dentro del
PDF, garantizando que el aspecto del documento no cambia cuando lo recibe el ciudadano.

. Sello de tiempo cualificado en todas las firmas electrénicas para poder acreditar de
forma fehaciente la fecha y hora exacta de cada una de las firmas del documento

o Empleo de firmas longevas para preservar las firmas a lo largo del tiempo, aplicando las
reglas de confianza para firmas longevas descritas en el subapartado IV.3. de la Norma Técnica
de Interoperabilidad de Politica de Firma y Sello Electrénicos y de Certificados de la
Administracion.

Adicionalmente, también permitira realizar validaciones y firmas electrdnicas en el moévil en los
sistemas 10S de Apple y Android.
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3.11. Actuaciones administrativas automatizadas

La plataforma permitird configurar de forma sencilla actuaciones administrativas automatizadas
conforme a lo dispuesto en el articulo 41 LRISP, empleando como sistema de firma un sello
electronico de la Institucion basado en certificado electrénico reconocido o cualificado que
reuna los requisitos exigidos por la legislacién de firma electrdnica.

3.12. Control interno

La plataforma incorporara un médulo que permita al érgano interventor ejercer de forma eficaz
la funcidn interventora de conformidad con los articulos 7 a 28 del Real Decreto 424/2017, de
28 de abril, por el que se regula el régimen juridico del control interno en las entidades del Sector
Publico Local, para ello, debera contar como minimo con las siguientes funcionalidades:

. Los érganos de gestores podran remitir sus propuestas de resolucién al érgano
interventor para su examen previo antes de que se dicte la correspondiente
resolucion.

. El 6rgano interventor podrd verificar el cumplimiento de los requisitos legales

necesarios para la adopcién de los acuerdos mediante el examen de todos los
documentos que preceptivamente deban estar incorporados al expediente. Esta
verificacion podra realizarse mediante la fiscalizacion e intervencidn previa ordinaria
o bien mediante un régimen de fiscalizacion limitada previa.

o Los drganos gestores podran plantear discrepancias en caso de no aceptar los
reparos formulados por el érgano interventor.
. El sistema facilitard al drgano interventor la remisidn telematica al Tribunal de

Cuentas de las resoluciones y los acuerdos adoptados que sean contrarios a los
reparos formulados, asi como sobre los acuerdos adoptados con omision del tramite
de fiscalizacidn previa.

Toda la informacion generada en el ejercicio del control interno estara disponible para facilitar
al érgano de control el ejercicio del control financiero, tanto en su modalidad de control
permanente como en su modalidad de auditoria.

El 6rgano de control podrd comprobar, de forma continua, que el funcionamiento de la actividad
econdmico-financiera se ajusta al ordenamiento juridico y a los principios generales de buena
gestion financiera.

Este sistema también permitira la verificacion, realizada con posterioridad y efectuada de forma
sistematica, de la actividad econdmico-financiera del sector publico local, mediante la aplicacién
de los procedimientos de revision selectivos.

3.13. Organos y resoluciones
De conformidad con el articulo 84 LPAC la plataforma permitira finalizar el procedimiento por
“la resolucién, el desistimiento, la renuncia al derecho en que se funde la solicitud, cuando tal
renuncia no esté prohibida por el ordenamiento juridico, y la declaracién de caducidad”.
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Y en virtud del articulo 36 LPAC “Los actos administrativos se producirdn por escrito a través de
medios electrénicos, a menos que su naturaleza exija otra forma mas adecuada de expresién y
constancia”.

Teniendo en cuenta estos dos preceptos, la plataforma de administracién electrénica debera
contemplar estos supuestos:

. Finalizacion del procedimiento por resolucion de un drgano unipersonal con la
incorporacién de la resolucidn a un libro de resoluciones.
. Finalizaciéon del procedimiento por resolucion de un dérgano colegiado con la

incorporacién del acta a un libro de actas dejando constar en el expediente copia
electrdnica certificada de la resolucién adoptada.
. Finalizacion del procedimiento por causas distintas a la resolucion.

Con la finalidad de gestionar las resoluciones y acuerdos a adoptar, la herramienta deberd
disponer de un médulo de gestion de los érganos unipersonales y colegiados con competencias
para la aprobacién de actos administrativos.

Contarad, al menos, con las siguientes caracteristicas:

o Permitir la creacion de tantos érganos, unipersonales o colegiados, como sea
necesario configurar.
. En cada drgano unipersonal se debera identificar la persona fisica que ostenta su

titularidad, asegurandose que una misma persona fisica pueda ser titular de dos o
mas érganos unipersonales.

o Permitird al menos la configuracion de cada érgano colegiado distinguiendo si el
drgano ostenta facultades de resoluciéon o de informe y consulta (comisiones
informativas). Deberan poder preconfigurarse los miembros del érgano con
derecho a voto, asi como aquellas otras personas que participen en las sesiones
como invitados (sin voz ni voto), sin perjuicio de que los datos de las personas
asistentes deban poder editarse con ocasion de la convocatoria o celebracion de
cada sesion.

La memoria técnica detallard las funcionalidades y gestion del mddulo de érganos
colegiados, cumpliendo con los siguientes requisitos minimos. Deberan permitir:

o La configuracidn y tramitacién de los expedientes de los érganos colegiados.

o La remisidn de propuestas desde los expedientes que tramiten los servicios gestores
para inclusiéon de los asuntos en las sesiones.

o La revisidn previa a la inclusion de los asuntos en las convocatorias o devolucidn a
los servicios gestores, en su caso.

. Deberad garantizar que los expedientes remitidos por los servicios gestores no
puedan ser modificados hasta la adopcién de los acuerdos o bien a la devolucién.

. La vinculaciéon de registros dirigidos a cada érgano colegiado para su posible

inclusion en los expedientes de las convocatorias.
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o La gestion de los miembros de cada drgano, el envio de las convocatorias,
seguimiento del estado de las comunicaciones y asistencias.

o El acceso completo, por medios electrénicos, por parte de los miembros del érgano
a los expedientes y asuntos incluidos en el orden del dia.

. La resolucion de multiples actos de la misma naturaleza en un solo acuerdo
generando certificados y notificaciones individualizadas.

. El registro de acuerdos y votaciones.

o La generacion automdtica de los certificados, notificaciones y actas

correspondientes.

El sistema deberd disponer de las funcionalidades necesarias para gestionar los diferentes libros
de resoluciones.

3.14. Notificaciones y comunicaciones
De conformidad con el articulo 43.4. LPAC “Los interesados podran acceder a las notificaciones
desde el Punto de Acceso General electrénico de la Administracion, que funcionard como un
portal de acceso.”

Para dar cumplimiento a este precepto, la plataforma deberd integrarse con NOTIFICA, para
remitir las notificaciones al Punto de Acceso General que ha habilitado la Administracidon General
del Estado.

Esta integracion con NOTIFICA permitird también poder externalizar las labores de impresiéon y
ensobrado de notificaciones en papel en los centros homologados por la Administracidon General
Estado.

De conformidad con el articulo 44. LPAC “Cuando los interesados en un procedimiento sean
desconocidos, se ignore el lugar de la notificacion o bien, intentada ésta, no se hubiese podido
practicar, la notificacidon se hard por medio de un anuncio publicado en el «Boletin Oficial del
Estado».”

Para dar cumplimiento a este precepto, la plataforma debera integrarse con los servicios web
del TABLON EDICTAL UNICO del Boletin Oficial del Estado.

3.15. Archivo electrénico unico
De conformidad con el articulo 17 LPAC y el 46 LRISP la “Administracion debera mantener un
archivo electrénico Unico de los documentos electrdnicos que correspondan a procedimientos
finalizados”.

Para ello la plataforma debera de incluir los médulos necesarios para que la administracidon
pueda llevar la gestién archivistica desde la apertura del procedimiento y en términos de
facilitar:

o La organizacién del fondo documental.
. La clasificacion de las unidades documentales respetando, en su caso, el cuadro de
clasificacion propio de la entidad.

16



DERiOkO UDILX
2023-CAD-21

o La descripcion archivistica de las unidades documentales (gestion de metadatos).

La plataforma también debera encargarse de la preservacidn de las firmas a lo largo del tiempo,
aplicando las reglas de confianza para firmas longevas descritas en el subapartado IV.3. de la
Norma Técnica de Interoperabilidad de Politica de Firma y Sello Electrénicos y de Certificados
de la Administracién.

Ademas, la plataforma debera ser capaz de generar ficheros SIP para que puedan ser
transferidos a una instalacién de ARCHIVE u a otra herramienta de archivo definitivo que
también este disefiada conforme al modelo de referencia OAIS (ISO 14721)

3.16. Factura electronica
La plataforma de administracidn electrdénica se integrara con el Punto General de Entrada de
Facturas Electrénicas de la Administracién General del Estado (FACE) para recepcionar facturas
de proveedores y distribuirlas electrénicamente a las unidades tramitadoras a efectos de
recabar por medios electrénicos la conformacion o el rechazo de aquellas.

3.17. Sistema de videoconferencias
De conformidad con el articulo 17.1 LRJAP; “Todos los drganos colegiados se podran constituir,
convocar, celebrar sus sesiones, adoptar acuerdos y remitir actas tanto de forma presencial
como a distancia, salvo que su reglamento interno recoja expresa y excepcionalmente lo
contrario.

En las sesiones que celebren los dérganos colegiados a distancia, sus miembros podran
encontrarse en distintos lugares siempre y cuando se asegure por medios electrdnicos,
considerandose también tales los telefdnicos, y audiovisuales, la identidad de los miembros o
personas que los suplan, el contenido de sus manifestaciones, el momento en que éstas se
producen, asi como la interactividad e intercomunicacién entre ellos en tiempo real y la
disponibilidad de los medios durante la sesién. Entre otros, se consideraran incluidos entre los
medios electrénicos vdlidos, el correo electréonico, las audioconferencias vy las
videoconferencias.”

La plataforma deberad permitir la celebracién de reuniones telematicas de los érganos de
gobierno, érganos administrativos, mesas de contratacién, etc.

Las videoconferencias realizadas podran ser grabadas vy certificadas incluyéndose
automaticamente en el expediente administrativo del érgano colegiado o ser publicadas en el
portal de transparencia.

Dichas sesiones podran ser retransmitidas en directo en plataformas de difusidn o redes
sociales.

3.18. Integraciones con servicios comunes de la AGE
Dada la conveniencia, en unos casos, y obligatoriedad, en otros, de integracion con los diferentes
servicios y plataformas de la Administracién General del Estado, esta administracion pretende
contratar una plataforma que sea interoperable.
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Actualmente, no existen certificaciones emitidas por los organismos publicos competentes para
algunos de estos servicios.

Por ello se requiere a los licitadores la justificacién de dicha experiencia mediante la aportacion
de Certificados de buena ejecucion emitidos por al menos 3 entidades.

Los certificados acreditaran la implantacion de una plataforma de caracteristicas similares a la
que se pretende contratar, integrada via PDP con los servicios SIA, Cl@ve, Notifica, y Apodera,
conforme al modelo incluido en el Anexo 1.

3.19. Interfaz de programacion de aplicaciones (API).
La plataforma deberd contara con una API (Aplication Programming Interface) que permita a
esta administracion y a sus proveedores tecnolégicos poder integrar los recursos
proporcionados por la plataforma con cualquier otra solucién de mercado o con aplicaciones
desarrolladas a medida para la entidad.

Mediante los servicios REST y el API, las aplicaciones de la entidad o de terceros deberan tener
accesibilidad al menos a funciones como:

o Permitir la interaccién en modo lectura de los expedientes, registros y terceros.

. Recuperar los documentos asociados a expedientes, libros, registros de entrada y/o
salida, incluyendo los datos y metadatos asociados al mismo.

0 Exportar expedientes y registros completos en un formato interoperable.

. Editar datos de expedientes, registros y terceros existentes

. Permitir la creacidn de expedientes, registros y terceros nuevos

o Bus de eventos o sistema equivalente de mensajeria, que recoja informacion

generada como resultados de procesos de tramitacion en los espacios de
expedientes, registros, terceros, portafirmas

o Permitir la integracién con el médulo de firmas

o Posibilidad de implementar conectores de integracidon que envien informacion a
sistemas externos de manera estructurada.

Todas estas funciones minimas se realizaran con los debidos mecanismos de seguridad.

El objeto de todas estas funciones es facilitar a terceros la integracién de aplicaciones que
puedan interactuar con el conjunto de registros de los expedientes, de los registros de entrada
y de los propios expedientes.

Para facilitar la integracion de otras soluciones (de mercado o propias) existirda una
documentacién actualizada con toda la informacion acerca de la especificacion de la API, una
descripcion de los diferentes recursos que ofrece la arquitectura de interoperabilidad de la
plataformay cddigos de ejemplo de uso de algunos de los espacios de recursos ofertados dentro
de la plataforma.

El licitador presentarda como parte de su oferta, en el sobre de documentacién técnica, una
completa descripcién de las funcionalidades APl asi como el acceso a toda la documentacion de
la misma.
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En caso de dudas acerca del cumplimiento de alguno de estos requisitos minimos, el érgano
de contratacion podra requerir al licitador para la realizacion de una demostracion presencial
o cualquier otro medio de prueba que se estime adecuado.

4. MEJORAS
Se valoraran como mejora las siguientes prestaciones adicionales complementarias al objeto del
contrato y con la siguiente concrecion de requisitos, limites, modalidades y caracteristicas. Se
otorgard a cada una de ellas las puntuaciones que se especifican en el Pliego de clausulas
administrativas particulares.

En caso de dudas, acerca del alcance descrito de alguna de estas mejoras, el drgano de
contratacién podra requerir al licitador para la realizacién de una demostracién presencial o
cualquier otro medio de prueba que se estime adecuado.

4.1.Centro de Operaciones de Ciberseguridad

Con el objetivo de mejorar los niveles de seguridad exigidos en el apartado 4.1 del presente
pliego, se valorard como elemento de mejora de la oferta que los licitadores cuenten con un
Centro de operaciones de seguridad (SOC) integrado en la Red Nacional de SOC que coordina el
Centro Criptoldgico Nacional (CCN), y que por lo tanto figure en el listado oficial publicado por
este organismo en la siguiente url: https://rns.ccn-cert.cni.es/red-nacional-soc#tentidades-
participantes, y que se vaya a encargar de la monitorizacidon y control de la seguridad, la
identificacion de vulnerabilidades y la respuesta inmediata ante posibles incidentes de
seguridad.

El Centro de Operaciones de Seguridad (SOC) llevard a cabo los siguientes controles vy
operaciones:

o Analisis de los registros (logs) generados por el sistema mediante un Sistema de
Informacidn y Eventos de Seguridad (SIEM), abarcando tanto el trafico proveniente
de los usuarios de esta administracion como el trafico proveniente de internet,
especialmente a través de la sede electroénica.

o Generacién de alertas, supervision de eventos de seguridad y adopcién de
respuestas inmediatas en caso de ser necesario.
. Supervisidon continua de las posibles vulnerabilidades de todo el ecosistema de

software necesario para la prestacion del servicio y correccién de las mismas a
través de aplicaciones de parches, cambios en la politica de seguridad de la red, etc.

. Intercambio de informacidn de ciberseguridad con otras administraciones publicas
con la Red Nacional de SOC
. Implementaciéon de medidas de inteligencia frente a amenazas, incluyendo la

deteccidn de intentos de suplantacién del dominio de la sede electrénica, asi como
la exposicion de credenciales de usuarios, entre otros.

o Blsqueda proactiva de amenazas que puedan poner en riesgo el correcto
funcionamiento del servicio contratado.
. Gestion colaborativa de posibles incidentes de seguridad en coordinacion con el

equipo informatico de esta administracion.
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En el caso de que el licitador no forme parte de la Red Nacional de SOC y no preste el servicio
directamente, podra hacerlo a través de una tercera empresa subcontratada. En este escenario,
el licitador deberd presentar un documento que certifique la relacién contractual existente
entre ambas partes para la provision del servicio mencionado.

Este Centro de operaciones de seguridad debera estar integrado en la Red Nacional de SOC que
impulsa el Centro Criptoldgico Nacional (CCN) para garantizar que existe colaboracion e
intercambio de informacién de ciberseguridad con el resto de las administraciones publicas.

Se valorara como mejora que el licitador forme parte de la Red Nacional de SOC, que impulsa el
Centro Criptoldgico Nacional

Para valorar esta mejora se verificard que el licitador aparezca en el listado oficial publicado por
el Centro Criptolégico Nacional que es accesible desde la siguiente direccidn: https://rns.ccn-
cert.cni.es/red-nacional-soc#tentidades-participantes

4.2, Certificados electronicos

Dado que la mayor parte de los usos de certificado electrénico por parte de un empleado
municipal se produce en la gestién diaria de documentacién y expedientes administrativos y
siendo este el principal objeto del contrato, para reducir tiempos de tramitacion, para llevar a
cabo actuaciones administrativas automatizadas y por razones de eficiencia se valorard como
mejora el suministro, dentro del precio ofertado, de todos los certificados de empleado publico
y de empleado publico con seudénimo, asi como todos los certificados de sello de 6rgano que
necesite esta Administracion para operar con la plataforma.

Por ello, en caso de incorporarse esta mejora, el licitador debera incluir una descripciéon
detallada de los certificados ofertados, de las condiciones generales de uso y debera aportar el
certificado de conformidad con el Reglamento UE 910/2014 (elDAS) del Prestador de Servicios
de Confianza y los servicios de expedicion de certificados electréonicos de firma y de sello
electrénico que figure en la lista de confianza de prestadores de servicios de certificacién (TSL)
del Estado Espafiol (https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/ES)

4.3. Analitica y explotacion de datos
Se valorard como mejora que el adjudicatario proporcione, dentro del precio ofertado,
funcionalidades de analitica y explotacién de datos integrada en la plataforma objeto de este
contrato, con las siguientes caracteristicas:

REQUERIMIENTOS Y COBERTURAS TECNOLOGICAS DE ANALITICA
Categoria Requerimiento Descripcién

Plataforma EM-01 La solucidon estara disponible para todos los usuarios de la
organizacion.

EM-02 El adjudicatario sera responsable de proveer la/s plataforma/s
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hardware necesarias para un adecuado funcionamiento del
modulo analitico, de acuerdo con los voliumenes de informacion
procesados en cada momento. Esta infraestructura debera ser
escalable para poder adecuarse a los crecimientos de volumetrias
de informacidn a procesar a lo largo del tiempo.

La herramienta analitica integrada deberd contar con un entorno
gobernado, en el que los administradores de la plataforma puedan
decidir tanto qué datos son accesibles por cada usuario, como qué
analiticas son accesibles por los mismos.

El sistema deberd procesar informacién de todo el histérico de
datos cargados en la plataforma de administracidon electrdnica
hasta el momento, sin horquillas limite de tiempo a procesar.

Comprenderd, analiticas asociadas a los datos de la plataforma
tecnoldgica, agrupados en moédulos, de forma que puedan
representar el valor diferencial de cada uno de los contextos que
representan.

Permitira la navegacion desde visiones mds generales de cuadro de
mando (dashboard) al dato mas concreto (unidad transaccional) en
cada contexto de trabajo.

Deberd estar integrado con la plataforma de administracion
electrénica, de forma que desde las selecciones realizadas se
pueda navegar a un elemento concreto de dicha plataforma para
su revision o edicion mediante enlaces u otros mecanismos que lo
faciliten.

La informacién contenida sera susceptible de mantenerse
actualizada con una cadencia de caracter diario, como minimo, sin
perjuicio de que, atendiendo a la criticidad de determinadas
fuentes de informacién, se puedan acordar tiempos de refresco
mas breves.

Ademas de contar con las visualizaciones base de cada area,
permitird, para aquellos usuarios autorizados, la creacién de
nuevas visualizaciones y analiticas, basadas en la informacién
contenida en cada médulo de trabajo. Ademas, estas nuevas
visualizaciones deberan poder ser compartidas con el resto de los
usuarios de la organizacion.
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Tendrd un comportamiento “responsive” adecuando su
visualizacién y operativa al entorno utilizado en cada caso. Debera
contar, asi mismo, con aplicacion mdévil independiente para su
acceso, habilitada para Android e iOS.

Dispondra de manera integrada, de visualizaciones geoespaciales
con capacidades de seleccién equivalentes al resto de elementos
de la plataforma. Estos mapas, ademas, deberan poder mostrar (de
forma solapada o por navegacion) distintas capas/niveles de
informacion. El contexto de utilizacion de estos elementos se
circunscribira a informacién georeferenciada (puntos geograficos,
areas...) o georeferenciables (provincias, municipios, cddigos
postales...), dentro del catalogo del mdédulo.

Es responsabilidad del adjudicatario, el mantenimiento vy
modificacién del mddulo analitico para garantizar el correcto
alineamiento con la plataforma de administracion electrénica que
nutre sus andlisis. Cualquier cambio sobre la plataforma de
administracion electrénica conllevara la consecuente actualizacion

sobre el mddulo analitico asociado.

Con esta mejora la entidad pretende que la herramienta permita realizar una explotacion
avanzada de toda la informacidn existente en la plataforma de administracién electrdnica,
dotando a los usuarios de los elementos necesarios para el correcto analisis de la informacion a
la que estén autorizados.

La solucion analitica, comprenderd, como elementos base, soluciones de analisis para las
distintas dreas de la plataforma de administracidn electrdnica agrupandolas en mdédulos, de
forma que los analisis y medios aportados se puedan adaptar mejor a las necesidades de cada
una de las citadas areas.

En cualquier caso, y cdmo minimo, las areas que deben contar con analitica comprenderan la
explotacion de los datos generados por la sede electrénica, el registro de entradas y salidas, la
base de datos de terceros, el gestor de expedientes, el mddulo de contratacién electrénica, el
mddulo de control interno, y todas las operativas generadas por los conectores de
interoperabilidad con los servicios de la Administracién General del Estado (SIR, Notifica, etc.)

Estos mddulos analiticos por area deberdn evolucionar como parte del mantenimiento y podran
crecer en nimero, en caso de contar con nuevas dareas, servicios o nuevos enfoques analiticos.

En caso de incorporarse esta mejora, el licitador deberd incluir una descripcion detallada de esta
mejora y un video que detalle el funcionamiento y su integracién con el resto de mddulos de la
plataforma.
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4.4.Canal de denuncias
Se valorara como mejora que el adjudicatario suministre dentro del precio ofertado un mdédulo
de canal de denuncias integrado en la aplicaciéon que permita a esta administracién cumplir con
las obligaciones de la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas
que informen sobre infracciones normativas y de lucha contra la corrupcion.

Para que pueda valorarse esta mejora el sistema ofertado debe de permitir tanto la presentaciéon
de denuncias andnimas a través de la sede electrénica como el sistema interno que permita la
gestion de las mismas conforme al procedimiento que deben de seguir los entes del sector
publico.

En caso de incorporarse esta mejora, el licitador deberd incluir una descripcion detallada de esta
mejora y un video que detalle el funcionamiento y su integracién con el resto de mddulos de la
plataforma.

4.5.Sistema de cita previa
Para facilitar nuevos canales de acceso y atencidon, mas accesibles para los ciudadanos y
empresas, en aras de prestar un mejor servicio publico se valoraréd como mejora que el
adjudicatario suministre dentro del precio ofertado un sistema de cita previa integrado en la
sede electrénica que permita tanto la planificacién de la atencién al publico en las oficinas como
la prestacion de atencidn telematica a ciudadanos y empresas por medios telefénicos o por
videoconferencia.

En caso de incorporarse esta mejora, el licitador debera incluir una descripcién detallada de esta
mejora y un video que detalle el funcionamiento y su integracién con el resto de mddulos de la
plataforma.

4.6.Mddulo de mensajeria y chat

Dado que la plataforma objeto de contratacidn constituye la herramienta transversal de trabajo
de la entidad, para facilitar la comunicacidn entre los trabajadores y unidades administrativas,
reducir y unificar los canales de comunicacién e intercambio de archivos se valorard como
mejora que el adjudicatario suministre dentro del precio ofertado un sistema de mensajeria
instantanea y chat para el trabajo colaborativo que permita crear canales de comunicacion
privados para mantener conversaciones entre usuarios -con politicas de configuracidn para su
organizacién, administracién de miembros, preferencias de notificaciéon, etc.y para el
intercambio de imagenes, archivos o enlaces.

En caso de incorporarse esta mejora, el licitador debera incluir una descripcién detallada de esta
mejora y un video que detalle el funcionamiento y su integracion con el resto de los médulos de
la plataforma.

5. SERVICIOS DE SOPORTE Y ACOMPANAMIENTO
La empresa adjudicataria incluird en su oferta una descripcidn de los servicios de consultoria,
formacidn inicial, formacidn continua y soporte previstos para garantizar la implantacién inicial
y asistir al usuario en el uso de los servicios contratados durante los afos de duracién del
contrato.
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La viabilidad del plan de formacidn propuesto para la formacién continua, la planificacién y la
propuesta de organizacidn presentada, serd uno de los criterios de valoracién del proyecto.
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ANEXO 1

CERTIFICADO DE BUENA EJECUCION DEL CONTRATO DE IMPLANTACION Y MANTENIMIENTO DE
LA PLATAFORMA DE ADMINISTRACION ELECTRONICA

« »

D./D.2 , [Cargo] de la Entidad de
con CIF

CERTIFICO:

PRIMERO. Que la empresa , con CIF , contratista de los

servicios referidos mas abajo, llevd a cabo la implantacidn y puesta en funcionamiento de su
plataforma en el afio [fecha de inicio de implantacién] habiéndose ejecutado con
arreglo a condiciones y a satisfaccion del que suscribe.

SEGUNDO. Los servicios mencionados pueden desglosarse y describirse aproximadamente de la
siguiente manera:

Implantacion, puesta en funcionamiento y mantenimiento de la plataforma de Administracion
Electrénica destinada a la gestidon mediante medios electrdnicos de los procesos administrativos
de la entidad (servicios de Administracion Electrénica), junto con la integracién con las
herramientas de la Administracion General del Estado: Cl@ve, Notifica, SIA y Apodera
constituyéndose en dos partes diferenciadas:

1.2 Moddulo de backoffice de gestion que facilita la tramitacién de procedimientos
administrativos por via electrdnica, integrando el registro de entrada y salida de documentos, la
gestion completa de expedientes, libros oficiales y firma electrénica.

2.2 Médulo de sede electrdnica que permite la puesta en marcha de servicios dirigidos al
ciudadano y empresas. Constando de:

Catalogo de tramites y formularios ya desarrollados.
Tabldn de anuncios y portal de transparencia conectados con el backoffice.

Carpeta electrénica para la consulta por el administrado de expedientes, notificaciones,
registros y facturas.

TERCERO. Que la empresa adjudicataria del contrato de la plataforma , ha

realizado satisfactoriamente el objeto del contrato enumerado anteriormente.

En El [Cargo]

Documento firmado electrénicamente
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