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1. INTRODUCCION

El BCSC - BASQUE CYBERSECURITY CENTRE, iniciativa enmarcada dentro de SPRI - AGENCIA VASCA DE
DESARROLLO EMPRESARIAL, necesita renovar las licencias correspondientes a los siguientes productos:

- Dispositivos de seguridad, Dispositivos de control de acceso a la red y Sistema de gestidn de eventos
e informacidn de seguridad.

Actualmente el BCSC dispone de dispositivos de seguridad de los fabricantes Fortinet y Palo Alto para controlar
el tréfico y proteger sus redes y activos de TI. Dichos dispositivos estan integrados con la infraestructura TIC
del BCSC. Asimismo, dispone de switches Cisco y de software de Aruba para gestionar el control de acceso a
sus redes y activos de TI. Dichos dispositivos estan integrados tanto con los sistemas TIC del BCSC como con
sus procesos de gestion IT. Finalmente, cuenta con un SIEM Splunk como sistema de gestién de eventos e
informacién de seguridad. Dicho software esta integrado con todos los sistemas y elementos que componen
la infraestructura TIC del BCSC.

- Sistema IRM.
Actualmente el BCSC dispone de la solucién IRM de Sealpath como software para proteger y controlar sus
datos corporativos. La herramienta esta integrada con los sistemas de ficheros y espacios de almacenamiento
de informacién del BCSC.

- Infraestructura Hiperconvergente.
Actualmente el BCSC dispone de una infraestructura hiperconvergente compuesta por un clister Nutanix
sobre hardware Lenovo ThinkAgile. Gran parte de los servidores del BCSC estdn virtualizados sobre esta
infraestructura hiperconvergente.

2. OBJETO DEL CONTRATO - SERVICIOS REQUERIDOS

El contrato se articulard a través de cuatro Lotes, que seran desarrollados a lo largo del siguiente apartado del
presente Pliego de Prescripciones Técnicas.

El objeto del contrato es la renovacién de las licencias sefialadas a continuacion:

(LOTE 1) Licencias para dispositivos de seguridad, de control de acceso a la red y SIEM:

Producto Equipamiento incluido en el contrato

FORTINET:
FortiGate301E Unified (UTM) Protection (24x7 FortiCare plus Application | (2) x Fortigate FG-301E en configuracion HA
Control, IPS, AV, Web Filtering and Antispam, FortiSandbox Cloud).
PALO ALTO:

PA-850 [Threat prevention subscription + PANDB URL Filtering
subscription + WildFire subscription] - for device in an HA + Partner
enabled premium support 8x5xNBD.

(2) x PAN-PA-850 en configuracion HA
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HPE Foundation Care NBD Exchange SVC 1 year
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Producto Equipamiento incluido en el contrato
CISCO:
SNTC-8x5XNBD Cisco Catalyst 3850 48 Port PoE IP Base (3) x W5-C3850-48P-5
HPE (Aruba): (1) x Aruba ClearPass Cx000V VM Appl E-LTU

(1) x Aruba ClearPass 500 Virtual App E-LTU
(3) x Aruba AirWave 1 Device Lic E-LTU
(3) x Aruba IAP-305 (RW) Instant 2x/3x 11ac AP

Producto Cantidad
SPLUNK:
Splunk Enterprise - Term License with Standard Success Plan - GB/day (30) GB/day
(LOTE 2) Licencias IRM:
Producto Cantidad

SEALPATH:
SealPath Enterprise SaaS, Conector AD/LDAP

(25) x Licencia SealPath IRM usuarios de escalado de 25 a 100 usuarios
(1) x Conector contra Active Directory (AD) o LDAP

(LOTE 3) Licencias para infraestructura hiperconvergente:

Producto

Cantidad

LENOVO:
Lenovo Premier Support + Nutanix SW Support

(3) x ThinkAgile HX1320 Appliance - Nutanix SW Support Renewal
(3) x PW Tech Install, PW Tech Install, SBD 24x7

3. CRITERIOS DE ADJUDICACION

El Unico criterio a tener en cuenta es el precio. La empresa que presente el menor importe en conjunto para
todas las licencias solicitadas en cada lote sera la empresa que se adjudique la licitacién.

(LOTE 1)

El importe maximo de la licitacidn para 1 afio es de 64.000€.

(LOTE 2)

El importe maximo de la licitacidn para 1 afio es de 7.000€.

(LOTE 3)

El importe maximo de la licitacidn para 1 afio es de 12.000€.
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