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1. OBJETO DEL CONTRATO

1.1 Definicion

El objeto de la contratacién es el suministro, instalacion y puesta en funcionamiento de diversos
equipos de poligrafia y polisomnografia con destino a la Unidad del Sueio de la OSI Araba, con
arreglo a las especificaciones descritas en el presente pliego de prescripciones técnicas. Todo el
equipamiento ha de ser nuevo y de ultima tecnologia.

1.2 Contenido de la prestacion

El contrato incluird la instalacidn y el mantenimiento integral del equipamiento adjudicado durante el
tiempo de garantia, siendo por cuenta de la empresa adjudicataria todos los gastos que de estas
actividades se pudieran derivar.

1.3 Normativa

Los licitadores acreditaran, mediante la oportuna documentacidn, que el material ofertado cumple la
legislacidon vigente( Real Decreto 192/2023, de 21 de marzo, por el que se regulan los productos
sanitarios, y la restante normativa vigente en la materia, Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales y el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016 en lo concerniente al Software incluido,
siendo por cuenta del adjudicatario cualquier gasto que se derive de su aplicacion). Asimismo,
deberan acompanar a la ficha técnica de los productos, la copia de los certificados de marcado CE de
los productos.

Los productos y accesorios deberan estar conformes, en el momento en que se realice su entrega,
con las condiciones que les sean de aplicacién, constando la declaracién conforme del fabricante que
acredite el cumplimiento de las normas técnicas de aplicacion obligada para cada uno de los equipos
que oferten.

Asimismo, cuando corresponda, se acreditaran las certificaciones que se precisen derivadas de
cualquier otra normativa que sea de aplicacion.

2. ESPECIFICACIONES RELATIVAS A LOS LOTES

2.1 Lotes y precios

El objeto del contrato se constituye en dos lotes, en las cantidades y por los precios maximos que a
continuacién se indican:
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PRECIO IMPORTE TOTAL
LOTE DENOMINACION CANTIDAD UNITARIO MAXIMO
MAXIMO (IVA excluido)
1 |VIDEO-POLISOMNOGRAFO 1 43.350,00 € 43.350,00 €
2 |POLIGRAFO RESPIRATORIO 9 5.364,00 € 48.276,00 €
IMPORTE TOTAL IVA excluido 91.626,00 €
IMPORTE TOTAL IVA incluido 110.867,46 €

A todos los efectos se entenderda que el precio estimado como maximo por la Administracion
comprende todos los gastos directos e indirectos que el contratista debe realizar para la normal
ejecucién del contrato, y toda clase de tasas, impuestos (excepto IVA) y licencias.

2.2 Sesion demostrativa

Serd condicién indispensable para la valoracién técnica del equipo que, en el caso de ser requerido,
el licitador realice una sesidon demostrativa de su funcionamiento en el Servicio de la OSI Araba
donde vaya destinado el equipamiento, siendo causa de exclusion la no presentacién del equipo.

3. DESCRIPCION Y ESPECIFICACIONES TECNICAS MINIMAS

Los equipos a suministrar tendran que cumplir con las especificaciones, composicion y caracteristicas
establecidas como minimas en esta apartado. Si alguna de las caracteristicas establecidas
determinara una marca o modelo exclusivo, éstas serdan tomadas Unicamente como guia u
orientacién, sin que el hecho de no ajustarse exactamente sea causa de exclusion.

LOTE 1- VIDEO-POLISOMNOGRAFO

e Amplificador de 64 canales referenciales, 6 canales dedicados para sensores.

e Hasta 12 entradas diferenciales configurables y 16 canales DC.

e Pulsioximetro.

e Marcador-pulsador de “eventos clinicos” para el paciente.

e Base de datos de gestidn de pacientes y generacién de informes.

e Sistema de Videometria, con 2 cdmaras dia y noche con foco de infrarrojos y
micréfono ambiente. Una montada en el carro y otra montada en la habitacidn.

e PC con pantalla de 27" para control de enfermeria.

e Carro de transporte con PC de adquisicion.

e Licencia de adquisicidn, revisién y monitorizacion EEG.

e Licencia de adquisicién, revisién y monitorizacion PSG.

e Licencia de Video Sincronizado.
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ASPECTOS A VALORAR

e Andlisis automatico de suefio.

e Andlisis de las sefiales con la Transformada Rapida de Fourier (FFT)

e Andlisis automatico de anomalias epileptiformes.

e Capacidad de recortar el video (hacer clips”) para guadar eventos relevantes de video.

e Capacidad de comprobacion de impedancias durante el estudio.

e Video sincronizado con posibilidad de mover desde el ordenador la cdmara para enfocar al
paciente y para su seguimiento.

e Presencia de audio con el video-sincronizado.

e (Capacidad de realizar tanto electroencefalografia (EEG) como polisongrafia (PSG) con el
mismo aparataje.

LOTE 2 POLIGRAFO RESPIRATORIO

Equipo de poligrafia respiratoria para realizacidon de studios de suefio ambulatorios en pacientes
adultos y ninos.

EQUIPO

e Capacidad de almacenamiento 4 GB.

e Memoria para 24 horas incluyendo audio real o cuatro estudios consecutivos.

e Puerto de comunicacién a PC por USB-C de alta velocidad.

e Alimentacién por una bateria de 1,5 V. AA/AAA estandar o recargable durante el estudio y
puerto USB durante el volcado de datos a PC.

e Interface Bluetooth para sefales externas.

e Dimensiones no superiores a 70 mm de largo, y peso menor de 70 gramos.

e Pantalla tipo OLED de alta resolucién 128x64 dots.

e Software libre de licencia para instalacién en PC con Win 10, Win 11.

e Diseflo compacto y miniaturizado del amplificador.

CANALES/SENALES REQUERIDAS

e Flujo nasobucal por medio de termopar, canula nasal, o por diferencia de presiéon en
mascarilla.

e Esfuerzo tordcico y abdominal con transductor inductivo (RIP) y calibrado a tiempo real.

e Saturacién de oxigeno, sensor inaldambrico Bluetooth.

e Pulso/PTT.

e Presién de CPAP / BPAP, rango de presién 25cm H20.

e Posicién y actividad corporal, sensor 3D + 2g, integrado en el equipo.

e Ronquido con micréfono ambiental interno y almacenamiento del audio real (2 canales por
separado audio e intensidad).

e 2 canales AC auxiliares (ECG/EMG/EEG/EOG).

¢ Pneumotacografo con sensor diferencial de presién (opcional).
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PROGRAMA DE ANALISIS Y BASE DE DATOS

e Cumplir requisitos y analisis diferenciado para adultos y nifios segin normativa americana
estandar (AASM).

INFORME DE RESULTADOS

e Formatos editables MS-Word / PDF / HTML.

e Plantillas definibles en su totalidad sin necesidad de utilizar Office Word.

e Editor de textos para introducir diagndstico / comentarios.

e Generacion de macro-instrucciones para automatizar la generacion de diagndsticos.
e Facil envio de los mismos a través de correo electrdnico.

e Generacién automatizada y personalizable de informes PDF.

e Licencia HL7/GDT del programa incluida para integracion HIS.

ASPECTOS A VALORAR

e Andlisis estimado de suefio validado con inteligencia artificial sin canales de
electroencefalografia.

e Sefal de flujo alternativo de canula calibrado y validado.

e Grabacidén de audio real sincronizado con las seiales cardio respiratorias.

e Canal de flujo calibrado a partir de las bandas.

e Sistema de pulsioximetria inaldmbrica para mejor ergonomia del paciente.

e Pesoytamafio del dispositivo.

e Registros de 24 horas incluido el audio real.

e Utilizacion de baterias estandar o recargables tipo AA/AAA.

e Conectividad de otros sistemas de medida al poligrafo de modo inaldmbrico via bluetooth.

e Almacenamiento interno para multiples registros programados.

e Disponibilidad/Configuracion en perfiles y modos de andlisis configurables
adultos/pediatricos.

e Disponibilidad de algtn canal AC bipolar para utilizacion como EEG, EOG, EEG, y EMG.

e Bandas pletismograficas de esfuerzo respiratorio calibradas en tiempo real.

4 GARANTIA Y MANTENIMIENTO DEL EQUIPO

Serd de obligado cumplimiento, la inclusién de un contrato de garantia (plazo minimo de 3 afios)
sobre la totalidad del equipamiento objeto de este contrato en el anexo correspondiente de la oferta
técnica, con los apartados que a continuacion se detallan como minimo en este epigrafe 4.

Durante todo el periodo de garantia la empresa adjudicataria sera responsable y a su costa de todas
aquellas actuaciones de mantenimiento de caracter preventivo y correctivo, o de modificacidn,
actualizacién o mejora que sean necesarias con la finalidad de garantizar una adecuada utilizacién,
durabilidad, buen estado de conservacién y seguridad del equipamiento objeto del contrato, asi
como de todos sus componentes y accesorios.
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Todas las actuaciones de mantenimiento se han de ejecutar con el conocimiento y la autorizacion
previa de la Unidad del Suefio de la OSI Araba.

El adjudicatario deberd mantener un adecuado stock de los materiales que permita la maxima
rapidez en las reparaciones.

Siempre que se produzca una actuacion de la empresa adjudicataria, ya sea por la realizacién de
mantenimiento preventivo o correctivo, deberd emitir un parte de trabajo, en el que se incluyan
como minimo, los siguientes conceptos debidamente cumplimentados, en su caso:

e Fecha
e Ubicacion
e Modelo

e Numero de serie
e Caracteristicas de la averia
e Material de repuesto

4.1 Cobertura preventiva

Consistird en revisiones periddicas de estado y control de funcionamiento, debiendo de proporcionar
al Servicio de Electromedicina del Hospital el correspondiente informe técnico a la finalizacion de los
trabajos.

El contrato de mantenimiento incluye al menos dos visitas preventivas anuales.

Para este tipo de mantenimiento se chequeardn los puntos criticos que puedan afectar a la seguridad
del paciente y usuario.

En relacién a la cobertura de mantenimiento preventivo, se efectuaran las visitas con la frecuencia
indicada anteriormente, para localizar y prevenir fallos en el equipo o instalaciones, asi como para la
buena conservacién y durabilidad de los mismos. Se regularan y vigilaran los parametros funcionales
que determinan el estado de funcionamiento del equipamiento o instalaciones. De los datos
obtenidos se determinara, con la debida antelacidn, la sustitucidon parcial o total de los mismos.
Igualmente indicard los defectos que afecten al rendimiento, gasto, seguridad del usuario, del
paciente o del propio equipo o puedan ser causa de una averia futura.

4.2 Cobertura correctiva

Como tal se entiende la reparacién de las averias que se pueden producir en las maquinas, como
consecuencia de su utilizacion.

La empresa adjudicataria estd obligada a realizar el mantenimiento integral del equipamiento
durante el periodo de vigencia del contrato, para lo cual dispondrd de un servicio de asistencia
técnica que cuente con instalaciones y equipamiento técnico adecuado, asi como personal técnico
con experiencia en el equipamiento adjudicado.

La cobertura, por tanto, incluird todos los costes derivados del uso del equipamiento, a excepcion de
los consumos de energia eléctrica y otros consumibles no asociados al contrato, abarcara la totalidad
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del equipamiento objeto del contrato, incluyendo las manipulaciones incorrectas. Por tanto el
mantenimiento es total, incluyendo las malas operativas que se puedan dar y consistiran en la
realizacion sobre los materiales de todo tipo de actuaciones para su reparacion y puesta en servicio
en los términos mas exigentes posibles, sustituyendo todos los elementos mediante los recambios y
accesorios originales que garanticen el correcto funcionamiento del equipo sin limite alguno excepto
por manipulaciones dolosas demostrables.

El tiempo maximo de respuesta para la reparacién de las averias no podra ser superior a 24 horas,
desde la comunicacion del aviso, que se realizara, preferentemente, via telefénica o e-mail.

En el caso de que la reparacion del equipamiento no pueda realizarse en el propio Centro, o suponga
la inutilizacion del mismo, la empresa adjudicataria estara obligada a su sustitucidn por otro
equivalente y en perfecto estado operativo, a criterio del Centro, mientras dure la reparacion. Si la
reparacion se realiza en los talleres de la empresa adjudicataria, el transporte no supondrd cargo
alguno para la OSI Araba.

Ademas, se realizara mantenimiento correctivo del equipo sobre cualquier defecto que se detecte,
haga disminuir su rendimiento, que produzca un mayor consumo energético, de consumibles, etc. o
gue pueda llegar a poner en peligro la seguridad de los pacientes y a trabajadores.

Tras cada operacién de asistencia técnica sobre el equipamiento, se debera verificar que se
mantienen las caracteristicas y especificaciones técnicas iniciales y se garantizara la seguridad vy
funcionamiento correcto del material.

Cuando el equipamiento sufra averias de forma reiterada que no sean consecuencia de
manipulaciones incorrectas y que a juicio del Servicio Electromedicina aconsejen su sustitucion,
debera ser cambiado por otro de similares caracteristicas.

Cuando se dé un uso incorrecto del equipamiento que provoque una averia en el material, el
adjudicatario debera realizar un informe detallado que dirigird al responsable del Servicio de
Electromedicina de la OSI Araba indicando las causas y los efectos, asi como las acciones a adoptar
que se consideren necesarias para evitar que se vuelvan a repetir esos usos incorrectos ademas de
reunirse con los responsables de los Servicios correspondientes y los usuarios del equipamiento para
explicar el correcto uso del material y evitar, de esa forma, que se vuelva a repetir la averia.

Para evitar las incidencias o averias del equipo por un uso incorrecto, el adjudicatario deberd
establecer un plan de formacién continuado de los usuarios en el funcionamiento del material. De la
misma forma deberdan resolver las consultas y dudas de caracter técnico u operativo que les puedan
llegar.

Respecto de los recambios y materiales a cuenta del adjudicatario, ademas de la mano de obra,
incluird todos aquellos elementos necesarios para el correcto funcionamiento del equipamiento
proporcionado.

En ningln caso y bajo concepto alguno podrad verse reducida la actividad de la OSI Araba,
ocasionando alteraciones que afecten a un ininterrumpido y dptimo funcionamiento del equipo
adjudicado.
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4.3 Mantenimiento de Actualizacion

Del mismo modo, el mantenimiento de actualizacion sera realizado sobre la totalidad de
instalaciones, sistemas, equipos y sus accesorios, objeto del contrato. Tiene como finalidad mantener
el equipamiento actualizado a la ultima versiéon y disponible en cuanto a las funcionalidades
ofertadas y con que fue adquirido.

Incluira todos los elementos y materiales necesarios que pudiera necesitar para su actualizacién, por
ejemplo el software.

4.4 Mantenimiento Técnico Legal

Formard parte de las obligaciones del adjudicatario la realizacién de las operaciones de
mantenimiento que reglamentariamente sean exigibles, por organismos comunitarios, estatales y/o
autonémicos, siendo a cuenta del adjudicatario todos los gastos que se deriven como consecuencia
del cumplimiento de dichas obligaciones, tales como los pagos de tasas, costes de inspecciones
periddicas, etc. El licitador incluird en su oferta el programa de mantenimiento técnico-legal
oportuno. En el caso de cambios normativos durante la vigencia del contrato que obliguen a la
modificacién del programa de mantenimiento técnico-legal, el adjudicatario deberd comunicarlo con
anterioridad a la OSl Araba, y en todo caso adecuar su programa de mantenimiento técnico-legal a
las nuevas exigencias legales, sin coste para la OSI Araba.

5 ENTREGA E INSTALACION DEL EQUIPAMIENTO

La instalacién del equipamiento se realizard en un plazo mdximo de 30 dias desde la firma del
contrato, en la ubicacidn que se ha determinado para el equipo.

De acuerdo con lo expresado en el parrafo primero de este punto, de proceder, se indicaran
explicitamente al menos:

a) Las necesidades de espacio fisico util necesario.

b) Las fuentes de suministro de energia necesarias y sus caracteristicas.

c) Las fuentes de gases y otros fluidos (refrigerantes, lavado, etc.) necesarios y sus
caracteristicas.

d) Los consumos estimados de energia, gases y otros fluidos necesarios del equipamiento
ofertado.

e) Necesidad de realizacién de obras para la adaptacion del equipo ofertado, que por sus
caracteristicas sean necesarias y seran por cuenta de la adjudicataria.

En el supuesto de que la instalacion del equipamiento adjudicado generara algun gasto de cualquier
indole, incluidos los que pudiera ocasionar la conexion en red del equipamiento, el pago de licencias
y otros en relacidon al sistema informatico de gestién existente, estos gastos serdn por cuenta de la
empresa adjudicataria.

a) La puesta a disposicion se efectuard en un transporte adecuado, siendo responsabilidad
exclusiva del proveedor el mantenimiento de las condiciones de la mercancia hasta el
momento de su entrega en el Hospital, y la emisidn por parte de éste del acta de recepcién

conforme tras la instalacion.
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b) El equipamiento ofertado cumplird en todo momento con la normativa europea en vigor, las
firmas comerciales que participen en este procedimiento de seleccidn que oferten equipos o
aparatos de procedencia extranjera, vendran obligados a presentar un certificado de
homologacién de los citados equipos o aparatos, conforme a las normas vigentes en el pais
de origen, para su utilizacidon en el mismo.

c) Todos los aparatos y elementos comprendidos en este pliego para los que se disponga de
estuche protector de conservaciéon, se entenderan incluidos en la oferta realizada por el
candidato.

d) Paratodos los articulos que componen el objeto del presente contrato, se entendera incluido
cualquier componente, conexién, pieza, utensilio, canalizacién, accesorio, material, equipo,
elementos de seguridad y proteccion (fijos, moviles y opcionales) etc., necesarios para su
completo y éptimo funcionamiento, es decir, el equipamiento se entregarda en perfectas
condiciones de uso para el fin al que va destinado. La instalacion comprende la entrega en la
Sede destinataria y el montaje en los locales de destino definitivo, asi como cualquier otra
operacion requerida para su completa puesta a disposicion.

e) La ubicacién definitiva del equipamiento e instalacién a realizar sera determinada por la
Seccién correspondiente de la OSI Araba. Asimismo, todas las maquinas, aparatos, equipos
especiales, materiales, piezas, accesorios, herramientas y demas utensilios precisos para la
realizacion completa de los trabajos de instalacién, serdn por cuenta del contratista, al
objeto de que el equipamiento quede en perfectas condiciones de funcionamiento.

f) La empresa adjudicataria, una vez instalado el equipo y en presencia de personal
técnicamente cualificado autorizado por el Centro, realizard las pruebas necesarias que
acrediten el funcionamiento del equipo adjudicado, quedando reflejada en el Acta
debidamente firmada por el responsable autorizado del Centro. La empresa adjudicataria,
deberd coordinar la puesta en marcha con el Servicio de Electromedicina del Hospital, al
menos una semana antes de efectuar la entrega del equipo.

6 CONSUMO DE MATERIAL FUNGIBLE (si procede)

Cuando el equipo ofertado consuma material fungible, en la oferta técnica, debera incluirse, al
menos, la siguiente informacion complementaria:

a) Consumo de unidades por tratamiento.

b) Tipo de fungible.

c) Siel fungible utilizado es exclusivo del equipo ofertado y de la casa comercial ofertante.

d) Si es posible su reutilizacion y medios necesarios para ello (p.e.: esterilizacion por
autoclave, oxido de etileno, etc.), asi como el nimero de veces que puede reutilizarse
con plena eficacia de uso.

e) En caso de que los materiales fungibles tengan caducidad, habran de indicarse los plazos
medios de caducidad.

7 DOCUMENTACIONES TECNICAS

Las empresas adjudicatarias del equipo objeto del presente concurso, a la puesta a disposicién de
éste en el Centro de destino, entregaran la siguiente documentacion complementaria:

a) Manual completo de uso del equipo adjudicado en castellano.
b) Manual completo de servicio del equipo adjudicado.
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c) Guiarapida de las reparaciones mas frecuentes.

Como complemento a lo previsto en el parrafo anterior, epigrafes a) y b), habran de suministrarse las
documentaciones correspondientes a las modificaciones que afectan a su equipamiento durante la
vida del mismo.

8 ASESORAMIENTO Y FORMACION

Para garantizar el buen funcionamiento del servicio, la empresa adjudicataria adoptara las medidas
necesarias para realizar las siguientes funciones:

e Asesoramiento y formacion a los usuarios de las maquinas y /o equipo.

e Establecimiento de contacto con los técnicos de la empresa adjudicataria con el fin de
agilizar las reparaciones.

e Gestion de solicitud de consumibles y repuestos de uso frecuente.

e QOrganizacién y registro de las visitas de los técnicos.

e QOrganizacidn y supervision del traslado de los equipos.

e Configuraciéon de los equipos segun las necesidades del servicio.

La empresa adjudicataria realizard estas funciones ateniéndose en todo momento a las normas
establecidas por la OSI Araba, y siguiendo las instrucciones de la Unidad en la que el equipo esté
destinado.

El adjudicatario se compromete a formar e informar al personal que designe la OSI Araba, tanto
desde el punto de vista operativo como funcional y distribuido en médulos:

e Aprendizaje.
e Asesoramiento.
e Actualizaciones.

La formacién incluird la formacién-informacion inicial, previa a la puesta en marcha y la formacién
continuada del equipo humano responsable del manejo Se aportard la informacidn necesaria para
facilitar la formacidn del personal que efectuard las inspecciones periddicas y el mantenimiento
preventivo necesarios una vez transcurrido el plazo de garantia.

9 COMPROMISO MEDIOAMBIENTAL

El adjudicatario se compromete a adoptar las medidas oportunas para el cumplimiento de la
legislacién ambiental correspondiente al equipo suministrado.

10 PREVENCION DE RIESGOS LABORALES Y MEDIO AMBIENTE

Segun “Dosier de Coordinacion de actividades en materia de Prevencion y Medio Ambiente” que se
adjunta a la documentacion del presente expediente.

El personal del adjudicatario debera cumplir las normas laborales y las normas de Prevencién de
Riesgos Laborales, asi como todo lo relativo a Medio Ambiente, comprometiéndose a entregar a la
OSl Araba, la documentacion que le sea exigida para acreditar dicho cumplimiento.
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ANEXO1

REQUISITOS Y PROCEDIMIENTO DE PUESTA EN FUNCIONAMIENTO DE
EQUIPAMIENTO (PROPIO O EN ARRENDAMIENTO) PARA GARANTIZAR SU
INTEGRACION

1. INTRODUCCION

El presente documento tiene por objeto establecer el procedimiento a seguir para solicitar servicios
de integracién de equipamientos sitos en las Organizaciones de Servicio con los Sistemas de
Informacidn corporativos, y los requerimientos técnicos que se deben exigir en la compra de
aquellos equipamientos que vayan a requerir su integracién con estos Sistemas.

2. REQUERIMIENTOS DE INTEROPERABILIDAD

Se considera necesario que Osakidetza exija en sus procesos de puesta en funcionamiento que todo
el equipamiento que sea susceptible de tener alguna integracion con los Sistemas de Informacion
corporativos, cumpla unos requisitos minimos que garanticen su correcto funcionamiento.

El no cumplimiento de los mismos impedira la interoperabilidad con los SSI corporativos.

Los requisitos de integracién con los sistemas de informacién de Osakidetza se soportan en una
arquitectura orientada a servicios (SOA) sobre la plataforma Oracle SOA Suite (Oracle BPEL Process
Manager, Oracle Service Bus (OSB), Oracle Business Rules, ...).

Dicha arquitectura proporciona una forma bien definida de exposicién e invocacion de Servicios Web,
lo cual facilita la interaccidn entre diferentes sistemas propios o de terceros.

Sobre la misma arquitectura SOA, Osakidetza implementa una solucién de integracion orientada a
Eventos; es un disefio a medida que gestiona un conjunto de sistemas que publican eventos y un
conjunto de aplicaciones que se suscriben a determinados eventos. Dicha solucién se denomina
Gestor de Eventos-Event Manager y es responsable de recibir los eventos publicados, ejecutar las
validaciones adecuadas y almacenar los eventos para su envio a los subscriptores que estén
asociados a cada uno de los elementos recibidos.

Relacién de estandares de comunicacion soportados:

e Protocolos a nivel de mensaje:
o SOAP1.2
o WSDL1.1yWSDL 1.2 Binding
o SOAP con Attachments

e Protocolos de seguridad a nivel de mensaje:

o WS-Security 1.0/1.1
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WS-SecurityPolicy

WS-Policy

WSPolicyAttachment

WS-Security: Username Token Profile 1.0/1.1
WS-Security: X.509 Token Profile 1.0/1.1
WSSecurity: SAML Token Profile 1.0/1.1
WS-Security: KerberosToken Profile 1.1
WS-Reliable Messaging 1.0

WS-Addressing

WS-| Basic Profile 1.1

O 0 0O O O O O 0 0 O

e Protocolos a nivel de transporte:
o HTTP1.0,HTTP1.1
o TLS, SSL
o Interoperabilidad con registros UDDI v3-compliant
o Sistemas middleware basados en JMS/MQ

2.1. Servicios Web

Los Servicios Web se implementaran de acuerdo con las especificaciones WSDL v1.1, SOAP v1.1, v1.2,
UDDI v2.XX y XML v1.0, con el objetivo de incorporar las recomendaciones de la WS-I definidas en la
especificacién Basic Profile v1.0, v2.0 y de esta manera asegurar la interoperabilidad entre los
sistemas.

El estdndar de codificacion que se utiliza en los mensajes XML es UTF-8.
La seguridad aplicada a los servicios web cubriran los siguientes aspectos:

e Autenticacién: Verificar que el cliente (usuario o aplicacidn) es quien dice ser. La identidad de
un usuario se realizara en base a la informacion presentada por el usuario
(usuario/contrasefia, certificado, token SAML)

e Autorizacidn: Otorgar acceso a los servicios en base a la identidad del cliente o a los roles
asignados.

e Confidencialidad, privacidad: Mantener la informacidn secreta mediante el uso de algoritmos
de encriptacidn estandar de elementos XML.

e Integridad, no repudio: Asegurar que un mensaje permanece inalterado durante la
transmision mediante la firma digital. La firma también valida la identidad del remitente y
proporciona una marca de tiempo para garantizar que una transaccion no puede ser
repudiada mas tarde ni por el remitente ni por el destinatario.

[}

Osakidetza usa Oracle Web Service Manager (OWSM) para gestionar y aplicar politicas a los servicios
web publicados en la plataforma SOA.

La politica estandar que Osakidetza ha definido para los servicios proporciona:

e Autenticacidon mediante certificado x509
e Proteccién del mensaje mediante firma (sin encriptado)
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Existen dos versiones de la politica en OWSM, una para servicios y otra para clientes. Para
garantizar la interoperabilidad, cada politica tiene su version compatible con tecnologia .NET y
Java.

e oracle_wss10_x509_token_with_message_sign_service_policy

e oracle_wss10 x509 token with_message sign_service_policy_net

e oracle_wss10_x509_token_with_message_sign_client_policy

e oracle_wss10_x509 token_with_message_sign_client_policy_net

Los clientes y aplicaciones que acceden a través de internet entran a la DMZ a través del firewall de
aplicaciones (WAF). El WAF aplica reglas contra ataques y define patrones de seguridad.

e Es responsabilidad de cada aplicacién publicada en la DMZ controlar el acceso y autorizar a
los usuarios.

e EI OSB de internet publica los servicios a los que pueden acceder las aplicaciones de internet.

e El OSB de internet audita todas las llamadas a los Servicios Web mediante una politica
propietaria de Osakidetza gestionada por OWSM.

e En el OSB de internet se protegen todos los servicios con la politica
oracle_wss10 x509 token_with_message_sign_service_policy. Esta politica autentica a las
aplicaciones mediante certificado x509 y firma el mensaje de peticién y respuesta.

e EI OSB de internet delega la ejecucidn a servicios publicados en la Intranet.

e En la intranet, se despliegan instancias independientes de servicios web para dar servicio a
las peticiones que llegan desde el OSB de Internet.

Nota: OSB -> Oracle Service Bus 11.1.1.5

2.2. Gestor de Eventos

A continuacion se describen los requisitos técnicos que tienen que cumplir las aplicaciones para
publicar y/o recibir eventos.

Estdndares de comunicacion

La mensajeria del servicio Osakidetza se implementard de acuerdo con las especificaciones del
estandar HL7 version 2.XX o con cualquier otro formato propio de Osakidetza; de esta manera se
asegura la interoperabilidad entre los sistemas de informacion.

Relacién de tecnologias soportadas para la publicacién y subscripcion a eventos.

Las tecnologias que soporta el gestor de eventos para la publicacién y subscripcidon a eventos, asi
como si la modalidad soporta transaccionabilidad y las opciones de seguridad disponibles:
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Osakidetza
G

Modalidad Tecnologia  Transaccional Orden Seguridad
. Si, si el publicador S
L, Mensajeria i i Autenticacion
Publicacion Si establece el parametro
IMS ) (user/pass)
UnitOfOrder
Ninguna,
Ly - Autenticacion
Publicacion Servicio web No No
(user/pass) y WS-
Security
Si. Event Manager
o Mensajeria , garantiza la entrega en el Autenticacion
Subscripcion Si .
IMS mismo orden que (user/pass)
harecibido los mensajes
Si. Event Manager
L . ) garantiza la entrega en el )
Subscripcion Servicio OSB Si . Ninguna
mismo orden que
harecibido los mensajes
Si. Event Manager Ninguna,
o o , garantiza la entrega en el Autenticacion
Subscripcidon | Servicio web Si .
mismo orden que (user/pass) y WS-
harecibido los mensajes Security

Por cada modalidad y tecnologia se deben cumplir unos requisitos técnicos que seran indicados al
adjudicatario para la implementacién de esta forma de integracion.

Mensajeria. Definicidn de Evento

Un evento es un documento XML definido mediante un XSD, donde:

id: Es el identificador del tipo de evento. Se genera durante el proceso de alta del evento en el
sistema de administracién de Event Manager. Durante el procesamiento de un evento se verifica que
el id sea valido.

correlation: Es un campo libre en el que el publicador del evento indica un nimero correlativo
relativo a su sistema.

source: Es el identificador del publicador. Se genera durante el proceso de alta de un publicador en el
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sistema de administracion de Event Manager. Durante el procesamiento de un evento se verifica que
el source sea valido.

timestamp: Lo establece el publicador del evento en el momento del envio.

metadata: Puede contener un xml que ayude a describir el contenido del evento. Event Manager
puede utilizar esta informaciéon para tomar decisiones de enrutado.

payload: Es el contenido del evento. Puede ser cualquier cadena de texto o XML.
El resultado devuelto cuando se publica un evento en Event Manager es un XML definido por un XSD,
donde:

uuid: Es un identificador Unico que se asigna a cada evento procesado por Event Manager.
processed: true o false, si el evento se ha procesado correctamente o con errores.
errorCode: Si se ha producido un error, se informa el cédigo del error.

errorDescription: Si se ha producido un error contiene la descripcidon de éste.
Se realiza gestion de errores: codificacion de errores y descripcidon de los mismos.

3. SERVICIO DE MANTENIMIENTO Y/O EVOLUCION

La evolucidn tecnolégica y funcional de los sistemas de informacidn corporativos de Osakidetza
requerira servicios de mantenimiento y/o evolucidn.

Anualmente la Subdireccion de Informatica y Sistemas de Informacién de la Organizaciéon Central
comunicara los cambios abordar en el mes de enero en curso, con un plazo de adaptaciéon de 6 meses
desde la notificacion de la misma.

La no adaptacion de los sistemas a los nuevos requisitos implicara la posibilidad de riesgo de que los
sistemas integrados queden aislados.

Dado que dichos servicios de mantenimiento y/o evolucién debera llevarlos a cabo el proveedor, se
recomienda acordar el coste de dichos servicios de evolucion en el momento de la firma del contrato.



