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1 Introduccion

1.1 Perfil de la Compaiiia

EJIE (Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco), es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razon de existir
es contribuir a la consecucién de un Sector Publico Vasco moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final conseguir la satisfaccién de sus clientes, siendo el instrumento comun de
prestacion de servicios TIC en el Sector Publico Vasco y comprometiéndose a:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacién de la funcién informética de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus
demandas con el compromiso y profesionalidad adecuados a las relaciones contractuales que
se establezcan.

Por tanto, EJIE debe ser un instrumento comuin de referencia para la prestaciéon de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacidn mas detallada y extensa en nuestra direccion de Internet
https://www.ejie.eus.
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2 Objeto del contrato

El objeto consiste en la contratacion de:

e Lote 1: Larenovacion del soporte de fabricante de la plataforma de control, gestion y autenticaciéon de
las redes WiFi de los centros educativos.

e Lote 2: Migracién de un equipo analizador de eventos de seguridad junto con el soporte de fabricante
y las garantias asociadas.

Renovacion del soporte de la plataforma de control de acceso WiFi en centros educativos y la migracion de un servidor
analizador de eventos de seguridad
Especificaciones de compra / Pliego de condiciones técnicas

5110



= Eusko Jaurlaritzaren Informatika Elkartea
I Sociedad Informética del Gobierno Vasco

3 Requisitos Lote 1. Renovacién del soporte fabricante de la
plataforma de control, gestion y autenticacidén de las redes
WiFi de los centros educativos

El objeto de este lote es la renovacion del soporte de fabricante de la plataforma de control, gestion y
autenticacion de las redes WiFi de los centros educativos.

3.1 Suministros

La descripcién de los suministros incluidos en este contrato se especifica en el documento denominado
“Anexo Lote 1. Descripcion del Suministro.xlsx”. A demanda, EJIE puede proporcionar, bajo solicitud del
licitador, datos de este escenario tecnolégico involucrado, cumplimentando el Anexo XVI del Pliego de
Condiciones Particulares (PCP) denominado: modelo declaracion responsable de confidencialidad y con el
procedimiento de declaracion de confidencialidad establecido en la clausula 20 del PCP.

Los soportes de fabricante de las licencias objeto de este lote, se renovaran hasta el periodo de validez
indicado en el documento “Anexo Lote 1. Descripcion del Suministro.xlsx”.

La empresa adjudicataria debera suministrar los soportes de las licencias y de los equipos de fabricante
indicadas en dicho documento.

Todas las renovaciones de los soportes deberan ser oficiales y estar garantizadas por el respectivo
fabricante.

El soporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de parches, alertas
de seguridad y nuevas versiones de software durante el periodo solicitado. El suministro de la actualizacion
incluird tanto el software como los manuales y la documentacion técnica del fabricante asociado.

Los licitadores deberan presentar justificacién de cumplimiento de garantias solicitadas para el suministro,
mediante declaracién responsable correspondiente (modelo Anexo VIII del PCP), de acuerdo con las
condiciones establecidas en el PCP.

Mientras el soporte de fabricante esté en vigor, el fabricante se responsabilizara de la gestién de los RMA
(Returned Material Authorization) relacionado su soporte de los equipos contratado en este pliego. En el
caso de RMA, el fabricante correra con todos los gastos de logistica derivados de los mismos.
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4 Requisitos Lote 2. Migracion de un servidor analizador de
eventos de seguridad

El objeto de este lote es la contratacion del suministro y los servicios de migracién del equipo actual a otro
del mismo fabricante con prestaciones superiores. También se contratara el soporte de fabricante y la
garantia del nuevo equipo.

La necesidad de esta migracién se debe a que un equipo situado en la sede central de EJIE esta llegando
al maximo de su capacidad de procesado, por lo que es necesaria su sustitucion por otro equipo capaz de
asumir las cargas actuales y futuras.

4.1 Suministros

La descripcién de los suministros incluidos en este contrato se especifica en el documento denominado
“Anexo Lote 2. Descripcion del Suministro.xlsx”. A demanda, EJIE puede proporcionar, bajo solicitud del
licitador, datos de este escenario tecnoldgico involucrado cumplimentando el Anexo XVI del Pliego de
Condiciones Particulares (PCP) denominado: modelo declaracion responsable de confidencialidad, y con el
procedimiento de declaracion de confidencialidad establecido en la clausula 20 del PCP.

La empresa adjudicataria debera suministrar el equipo y sus correspondientes licencias, indicadas en dicho
documento, junto con el soporte de fabricante asociado.

La empresa adjudicataria debera disponer de los acuerdos y contratos de garantia con el fabricante.

El soporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de parches, alertas
de seguridad y nuevas versiones de software durante el periodo de garantia. El suministro de la
actualizacion incluira tanto las licencias y software como los manuales y la documentacién técnica del
fabricante asociado.

Los licitadores deberan presentar justificacién de cumplimiento de garantias solicitadas para el suministro,
mediante declaracién responsable correspondiente (modelo Anexo VIII del PCP), de acuerdo con las
condiciones establecidas en el PCP.

4.1.1 Justificacion de latecnologia

La incorporacién de una tecnologia diferente a la actual implicaria un gran impacto en los siguientes
ambitos:

e Afectacion en el &mbito técnico:

o Las capacidades del equipo actual se han quedado limitadas para dar un servicio correcto.
La evolucién del incremento de carga de trabajo del propio equipo ha sido superior a la
esperada inicialmente.

o Los FW actuales Unicamente se integran con el equipo que se necesita sustituir. De la
misma manera, los datos existentes actualmente en equipo a migrar no se pueden migrar
a otra plataforma.

o Laintroduccién de nuevos fabricantes llevaria implicita la necesidad de disponer de nuevas
plataformas de gestién avanzada y telemetria, diferentes a las actuales.

o La disposicion de nuevas tecnologias o fabricantes puede requerir de maquetas y pilotos
previos para confirmacién de determinadas compatibilidades con elementos y dispositivos
especificos de la solucién, ya superadas en la tecnologia instalada.

e Afectacion en el &mbito organizativo:

o Encaso de incorporar tecnologias o fabricantes adicionales se incrementaria la complejidad
y esfuerzo a realizar para la operacion y mantenimiento de la solucion derivado de:

o Lanecesidad de realizar una gestion paralela sobre tecnologias/soluciones de fabricantes
diferentes contra plataformas distintas.
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o Lanecesidad de definir, con los diferentes grupos de soporte, procedimientos de operacion
y mantenimiento adicionales para las nuevas tecnologias, atendiendo a los modelos de
relacion y modelo de garantias del propio fabricante.

o Lanecesidad de capacitar (técnicamente) a los recursos actuales de los grupos de soporte
en el corto plazo, para que puedan operar la red con los niveles de respuesta solicitados
en el conjunto de la red.

Afectacion en el &mbito econémico:

Por todo lo anterior, incorporar nuevos fabricantes en el entorno supondria un mayor coste en
recursos, capacitacion y esfuerzo de operacion, tanto en la puesta en marcha de la nueva
infraestructura como en la operacion y mantenimiento posterior.

En resumen, el presente lote contempla la adquisicidon de equipamiento del mismo fabricante que el
equipo actual, con el fin de facilitar la explotacion y operacion de la solucién, garantizando los tiempos de
respuesta actuales sin costes adicionales.

4.2 Servicios de migracion

Con el inicio del contrato, el adjudicatario debera realizar las tareas necesarias de analisis, disefio,
construccion para la migracion del equipo existente al nuevo equipo propuesto, incluyendo la instalacion,
configuracién y puesta en marcha de todos los elementos necesarios.

En caso de que sea necesario activar licencias temporales para acometer tareas de aprovisionamiento de
la infraestructura, éstas correran a cargo del adjudicatario.

Como minimo, deberan ejecutarse por el adjudicatario las siguientes tareas:

e coordinarse con el personal de EJIE para realizar el replanteo, la entrega del equipo y la
instalacion posterior del equipamiento.

e andlisis de la arquitectura y servicios actuales, como punto de partida. Adicionalmente, debera
tener en cuenta la implantacion de las funcionalidades disponibles en la nueva solucion y
proponérselas a EJIE para posibles futuras mejoras.

e consultoria y disefio de detalle de la solucién para la instalacién y migracion de los servicios al
nuevo entorno. Este disefio ha de ser aprobado por EJIE

e instalacion, etiguetado y configuracion de los elementos necesarios en el nuevo entorno,
atendiendo al disefio validado y plan de implantacion.

e ejecutar el plan de migracién para alcanzar la nueva solucién, con el minimo impacto en los

servicios actuales. Todas las posibles reglas, politicas, modos de funcionamiento, reportes y

frecuencia de éstos, etc., que estuvieran funcionando en el equipo actual, han de seguir

funcionando de la misma manera en el nuevo equipo. Todas las configuraciones del equipo
actual tendran que ser migradas y, de ser necesario, modificadas para que el nuevo equipo siga
dando el mismo servicio.

migrar los datos del equipo antiguo al nuevo.

elaborar el conjunto de planes de pruebas

optimizacién del nuevo equipo.

Incluir el nuevo equipo en el sistema de gestién existente.

documentacion, transferencia de conocimiento y entrega a operacion.

soporte y mantenimiento durante el proceso de desplieque y migracion del equipo actual al

nuevo equipo propuesto por el adjudicatario. En este sentido, la empresa adjudicataria se hara

responsable de las tareas englobadas en el denominado nivel 2 de soporte de EJIE, como son,
el mantenimiento evolutivo, las configuraciones solicitadas y las incidencias de los servicios

(mantenimiento correctivo), hasta realizar la transferencia de conocimiento y entrega al

departamento de operaciones.

La retirada y transporte del equipo actual seré responsabilidad del adjudicatario.

Cualquier otro material no especificado en el modelo econémico pero necesario para completar la
instalacion del equipo y sus complementos se considerara ya incluido.
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Los trabajos seran realizados en las instalaciones de EJIE, situadas en Vitoria-Gasteiz.

4.2.1 Equipo de trabajo

El equipo de trabajo propuesto por el adjudicatario debera estar formado por personal técnico con categoria
profesional, nivel de especializacién, preparacién, experiencia necesaria, dimensionamiento y dedicacion
adecuados a las necesidades planteadas en el presente pliego y requeridas para llevar a cabo la ejecucion
del contrato.

Con el inicio del proyecto, el adjudicatario debera actualizar su plan de trabajo y exponer la relacion detallada
del equipo propuesto y dedicaciones en cada fase del proyecto. EJIE podra solicitar cambios sobre los
recursos expuestos en caso de que, tras el analisis de la propuesta, determine que los medios expuestos
no son suficientes y/o adecuados para el cumplimiento de los planes de trabajo.

El equipo de trabajo del adjudicatario estara dirigido por un jefe de proyecto, que deberé tener disponibilidad
para atender sin demora los requerimientos de los responsables designados por EJIE, debera contar con
capacidad suficiente para tomar decisiones sobre las prestaciones contratadas sin que estas puedan verse
afectadas por la falta de capacidad decisoria, ya sea legal o formal. Este sera el Gnico interlocutor principal
con la Direccién del Proyecto de EJIE, dispondré de correo electronico y de teléfono maovil para facilitar su
localizacion.

Un aspecto clave para el dimensionamiento de recursos y organizacién es, no sélo la ejecucién de los
trabajos, sino también la necesidad de elaboracién de documentacién (informes de replanteos, actas,
actualizaciones del plan de proyecto, informes finales, inventarios, documentacion de entrega al
Departamento de Operaciones, actas de servicio...) requerida en las diferentes fases de proyecto y de la
cual es responsable el adjudicatario.

Los posibles inconvenientes de adaptacién al entorno de trabajo y al proyecto, debidos a las sustituciones
de personal, deberan subsanarse mediante periodos de solapamiento sin coste adicional, durante el tiempo
necesario. Si, a criterio de la Direccién del Proyecto de EJIE, esto no fuera posible, las dos primeras
semanas de trabajo del sustituto/s no seran facturables corriendo su coste a cargo del adjudicatario.

El dimensionamiento del equipo de trabajo debera realizarse considerando la metodologia planteada por el
licitador, el tiempo y las planificaciones necesarias para la ejecucion de las tareas, con objeto de lograr el
alcance del contrato. El dimensionamiento y dedicacion final de estos recursos estara sujeto a la
organizacion del proyecto por parte del adjudicatario para cumplimiento de los plazos previstos.

A fin de evitar riesgos de afectacion al servicio, por la posible indisponibilidad de los equipos que componen
la actual infraestructura de seguridad, se considera de suma importancia que el adjudicatario defina las
necesidades minimas, en lo que a disponibilidad y dedicacién de los recursos humanos se refiere, para
asegurar el cumplimiento de los plazos de migracion.

A continuacion, se especifican los roles minimos identificados a los que deberd dar respuesta el
adjudicatario para la ejecucion del presente contrato y que se acompafaran del equipo de trabajo necesario
para la ejecucién de los trabajos solicitados en los plazos requeridos:

e Jefe/a o Director/a de Proyecto, mencionado previamente, que sera el responsable ultimo del
contrato y de la disposicion de los medios y su coordinacion para el cumplimiento de los objetivos
del proyecto (plazos, calidad, alcance...) y con los conocimientos y capacidades solicitados en el
PCP.

e Un (1) técnico/a especialista en la tecnologia del fabricante de este lote, para el disefio y
migracion, que sera el responsable técnico del disefio de la solucién, plan de migracion vy
construccion del nuevo entorno y con los conocimientos y capacidades solicitados en el PCP.

Estos perfiles y su descripcion deberan reflejarse en el Anexo Il del PCP (anexo de adscripcion de medios),
justificando aquellos con requisitos en la fase de solvencia técnica.

Ambos perfiles pueden ser cubiertos por una misma persona, siempre y cuando ésta cuente con todas los
conocimientos y capacidades requeridos para los dos perfiles.
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El adjudicatario sera el responsable de garantizar los medios durante la ejecucion del proyecto y éstos
deberan adecuarse en todo momento al cumplimiento de los hitos establecidos.

Los componentes del grupo de trabajo desarrollaran su labor con hardware y software propiedad del
adjudicatario.

4.2.2 Tiempos de implementacion
El plazo para ejecutar la migracion del equipo sera, como maximo, de 4 meses desde la firma del contrato.

Este tiempo incluye el suministro, instalacién, puesta en marcha, migracion, validacion y transferencia de
conocimiento desde la fecha de formalizacién del contrato.

4.2.3 Requisitos Generales

Los trabajos a desarrollar por el adjudicatario se consideran “llave en mano”, por lo que éste debera aportar
todas las prestaciones, suministros y servicios que sean necesarios, excepto aquellos que de forma explicita
se hayan establecido como fuera del alcance del contrato. Esto incluye la puesta a disposicién del personal
técnico adecuado y con la experiencia necesaria para la prestacién de los servicios.

Asimismo, el adjudicatario aportara todas las herramientas, aparatos, equipos de medida/pruebas y
cualquier otro material que pueda ser necesario para llevar a cabo las tareas requeridas para la ejecucién
del contrato.

En el desarrollo de los trabajos objeto del servicio, es responsabilidad del adjudicatario atenerse a toda la
normativa que sea de obligado cumplimiento y a la buena préctica que, en cada momento, sea aplicable a
la actividad que realiza, tanto en sus aspectos técnicos como administrativos.

Seran por cuenta del adjudicatario los seguros necesarios para la realizacion de las actividades objeto del
presente pliego, asi como para cubrir los posibles dafios o perjuicios que pudieran ocasionarse.

Como criterio general, durante la ejecuciéon de los trabajos objeto de la contratacion, la empresa
adjudicataria se compromete a facilitar en todo momento a EJIE y, si es el caso, a las personas designadas
por esta, la informacion y documentacion que estas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que puedan
presentarse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

En ningun caso el adjudicatario podra realizar acciones de comunicacion y/o difusién del proyecto sin previa
autorizacion por parte de EJIE.

4.2.4 Coordinacién con terceros y horarios de actividad

La empresa adjudicataria debera considerar la necesidad de coordinacion con Soporte EJIE para la
ejecucion de las tareas de instalacion e integracion de los nuevos equipos dependiendo de los horarios que
indique EJIE o sus entidades.
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