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Este documento es propiedad de Eusko Jaurlaritzen Informatika Elkartea — Sociedad Informatica del Gobierno
Vasco, S.A. (EJIE) y su contenido es CONFIDENCIAL. Este documento no puede ser reproducido, en su totalidad
o parcialmente, ni mostrado a otros, ni utilizado para otros propésitos que los que han originado su entrega,
sin el previo permiso escrito de EJIE. En el caso de ser entregado en virtud de un contrato, su utilizacién estara
limitada a lo expresamente autorizado en dicho contrato. EJIE no podra ser considerada responsable de
eventuales errores u omisiones en la edicion del documento.
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de publicacion Aritza Iratzagorria

1.4 14/05/24 Correcciones Javier Cela

Suministro de Suscripcion a Servicio de Copias de Seguridad para Microsoft 365 en Osakidetza

Pliego de condiciones técnicas 2/



- Eusko Jaurlaritzaren Informatika Elkartea
le Sociedad Informética del Gobiemo Vasco

Indice

N o | 4 o To LU Yo o3 o Y o H PP OPPRPPTPRP 4

N N [= ol Ty Yo b= To Lot o [l oo ] g L4 = 1= Tod Lo o S SRR 5
2.1 NECESIdATES DELECIAUAS .......cvveereiirieiiie sttt 5

N O 1<) (o o [=T I o] 1 = o T T T PP O PP PP PUPPPRO 6
3.1 Licenciamiento de productos (MOdO SUSCIPCION) ........ccrrerrereurrieiiereieesiieesseseessesseessssessesssesseseesesesseens 6
3.2 Modelo de REIACION UE SEIVICIO ..ottt ees 6

O 7Y 1 (=1 o T T o T PSPPSR 7
4.1 1T o1 (o] o ST PR OTTPRPR 7
4.2 REQUISITOS I SEIVICIO ..ottt 7
4.3 =T Vo7 T 1T 10

Suministro de Suscripcion a Servicio de Copias de Seguridad para Microsoft 365 en Osakidetza

Pliego de condiciones técnicas 3/



H Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

1 Introduccion

EJIE S.A. Eusko Jaurlatitzaren Informatika Elkartea — Sociedad Informatica el Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén
de existir es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun de
prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en;

e Construir y mantener con eficacia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacion de la funcion informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser un instrumento comun de referencia para la prestacién de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afadido.
e Proporcionando soluciones competitivas.
e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacién mas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus
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2 Necesidades de contratacion

EJIE, dentro de los servicios de convergencia que presta a diferentes entidades, cubre las necesidades en
lo relativo a la proteccién de datos a través de servicios de copia de seguridad, para la Administracion
General del Gobierno Vasco, las Redes Sectoriales de Justicia, Sanidad y Seguridad, ademas de otras
entidades pertenecientes al sector publico vasco.

Osakidetza demanda a EJIE un servicio de copias de seguridad para los datos albergados por sus usuarios
en la plataforma Microsoft 365. Una vez ya desplegada y estando en uso la solucién Microsoft 365, se ve la
necesidad de disponer de un servicio de copia de seguridad para dicha plataforma, en las condiciones
requeridas en el presente documento.

La modalidad de contratacién que consideramos mas beneficiosa es la modalidad de cesion temporal del
derecho de uso para la gran mayoria de los productos. Esta modalidad es la tendencia general dentro del
nuevo paradigma de soluciones SaaS en la nube, bien sea publico o privado, es decir el pago por uso.

2.1 Necesidades Detectadas

Osakidetza tiene planificada la migracion de sus usuarios a la plataforma Microsoft 365, de una forma
progresiva y que se estima en las siguientes cantidades y fechas, hasta llegar al total de 37.000 usuarios.

Se trata de estimaciones que en ningun caso obligaran a EJIE a ejecutar estas adquisiciones, ni en volumen
de usuarios, ni en las fechas aqui previstas.

Fecha N¢ Total Usuarios migrados

Abril 2024 8.000 usuarios
Agosto 2024 15.000 usuarios

Marzo 2026 25.000 usuarios
Marzo 2027 37.000 usuarios

El volumen de datos a proteger viene dado por la capacidad que ofrecen las licencias de Microsoft365
utilizadas; en este caso son del tipo E3 (maximo de 100 GB por buzén de correo y 1 TB de OneDrive) y F3
vitaminado (maximo de 50 GB por buzén y 1 TB de OneDrive).

Para cubrir este escenario, la adquisicién de las suscripciones por usuario al servicio de copias de seguridad
demandado en el presente expediente, se realizaran de forma progresiva bajo la modalidad de contratacion
de tracto sucesivo, segun evolucione la migracién de usuarios a Microsoft 365, y en paquetes de licencias
de al menos 1.000 usuarios, partiendo de una adquisicion inicial estimada de 8.000 licencias de usuario.
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3 Objeto del contrato

El objeto del contrato es la adquisicién de un servicio de copias de seguridad en modalidad SaaS para el
entorno colaborativo de Osakidetza basado en la suite Microsoft Office 365, y que cubra expresamente los
siguientes entornos tecnolégicos de dicha suite, y para un volumen estimado total de 37.000 usuarios:

Microsoft 365 Exchange Online
Microsoft 365 OneDrive
Microsoft 365 SharePoint
Microsoft 365 Teams

y en las condiciones que se expresan mas adelante en el presente documento.

Por otro lado, se solicita la contratacién de servicios de configuracidon, documentacion y transferencia de
conocimiento, para la correcta adaptacion de la solucion de copias de seguridad al entorno tecnolégico de
Microsoft 365.

El uso y mantenimiento de este servicio se quiere contratar para 5 afios, con una adquisicion inicial de 7.000
licencias, y compras sucesivas en paquetes de 1.000 licencias hasta llegar en 2027 a los 37.000 usuarios
previstos. Se trata de estimaciones que en ningun caso obligardn a EJIE a ejecutar estas adquisiciones, ni
en volumen de usuarios, ni en las fechas aqui previstas.

3.1 Licenciamiento de productos (modo suscripcion)

El pliego detalla la estimacién del nimero de unidades a suscribir en cada ejercicio, contemplandose la
posibilidad de que estas cifras puedan variar de acuerdo con las necesidades concretas de EJIE y
Osakidetza.

En una periodicidad mensual a la firma del contrato, se enviara al adjudicatario el volumen concreto de
licencias a suscribir inicialmente para el siguiente mes. El servicio se facturara trimestralmente, con una
facturacion por usuario/mes, siempre por meses completos.

Debido a la coyuntura actual del beneficiario del presente pliego, no resulta posible establecer a priori el
namero exacto de licencias que se necesitardn cada mes. Dependiendo de la velocidad de puesta en
marcha de la solucién Microsoft 365, pueden requerirse mayor o menor nimero de licencias de las previstas.

Por estas circunstancias se establecen volumenes de referencia y el nUmero de licencias a suscribir puede
fluctuar tanto al alza como a la baja.

3.2 Modelo de Relacion de Servicio

El adjudicatario debera incluir un responsable de contrato y una direccion de correo electrénico para la
interlocucion de todas las gestiones y acciones relacionadas con el contrato y que permita tramitar, a su
vez, todas las dudas técnicas relacionadas con la propia gestion de las licencias.

El adjudicatario tramitard, en un plazo maximo de 7 dias naturales, las solicitudes de licencias que reciba
por parte de EJIE mediante correo electrénico o mediante el procedimiento que se acuerde.
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4 Contenido

Se solicita la presentacion de una oferta en respuesta a este pliego para la adquisicion de los productos y
servicios que se detallan a continuacion.

41 Descripcion

Dada la necesidad de disponer de una solucion de copias de seguridad para el entorno colaborativo de
OSAKIDETZA basado en Microsoft 365, y para un volumen final estimado de 37.000 usuarios, se precisa
de un servicio que provea a EJIE de las herramientas necesarias para la proteccién de los datos albergados
en dicha cloud.

Tanto el conjunto de todos los requisitos software indicados en punto 4.2, asi como los servicios solicitados
en el punto 4.3 son de obligado cumplimiento por parte del licitador.

Todas las funcionalidades expuestas en la oferta deberan estar incluidas en el coste presupuestado de la
solucién, no suponiendo su utilizacion ningun coste adicional.

El licitador debera presentar dos Anexos Técnicos donde se recoja:

e Anexo Técnico A: caracteristicas del servicio ofertado, dando respuesta a los requisitos
solicitados en el capitulo “4.2 Requisitos del Servicio”

e Anexo Técnico B: propuesta para la migracion de los datos albergados en el servicio, una vez
finalice el presente contrato.

4.2 Requisitos del servicio

1. Los servidores e infraestructura donde se aloje la solucién y los datos salvaguardados, deberan
ubicarse dentro de territorio de la Union Europea.

2. Deberé permitir realizar copias de seguridad y restauracién de la plataforma Microsoft Office 365
(incluido Exchange Online, SharePoint, OneDrive y Teams).

3. Debera de residir en infraestructura cloud gestionada por el proveedor del servicio. No sera
responsabilidad de EJIE la gestién, configuracion y/o administracion de los elementos que
componen el servicio. EJIE Unicamente serd consumidor de dicho servicio.

4. La copia de seguridad debe ser recuperable incluso sin licencia ni suscripcion activa, al menos
durante 1 afo posterior a la finalizacion de la suscripcion o licencia.

5. El servicio debera ser capaz de ejecutar al menos una copia diaria de los datos asociados a los
37.000 usuarios de la plataforma Microsoft 365, asi como todos los sites de SharePoint, en una
ventana horaria de 12 horas.

6. En el caso de que no se garantice que los procesos de copia sean transparentes para los usuarios
finales del entorno Microsoft 365 protegido, y tengan por tanto afeccion al ancho de banda
disponible o al propio desempefio del entorno, la soluciébn debe proporcionar mecanismos de
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planificacién de copias, permitiendo planificar la ejecucién de los procesos de copia de seguridad a
una hora determinada.

Sera posible, ademas, dividir los procesos de copia, tanto por grupos de usuarios como por tipologia
de datos (Exchange, OneDrive, SharePoint y Teams), permitiendo crear diferentes politicas de
copia de seguridad para diferentes grupos, con diferentes opciones.

7. La solucion debe proporcionar mecanismos que permitan aplicar periodos de retencién diferentes.
Se debe permitir la aplicacion de diferentes retenciones para copias de seguridad en funcién de la
fecha de ejecucién. Por ejemplo, backup de lunes a jueves retencién de un mes, backup del
viernes retencién de tres meses, ultimo backup de mes retencién de un afio, etc......

El requisito se considerara cumplido si la solucién de backup propuesta ofrece periodos de
retencion iguales o superiores a los 5 afios para todas los backups.

8. La solucion debe proporcionar mecanismos de autenticacion basados en roles; dada la
distribucion de usuarios de Osakidetza en diferentes hospitales del Pais Vasco, donde cada uno
de los hospitales dispone de personal informatico de soporte, sera necesario implementar el
servicio de forma que, cada miembro del personal informético de un determinado hospital pueda
ejecutar recuperaciones de datos asociados Unicamente a usuarios de dicho hospital. Para ello,
sera necesario la implementacion de al menos los siguientes roles:

¢ Rol usuario: s6lo puede consultar y recuperar informacioén asociada a su usuario.

e Rol Operador: puede consultar y recuperar informacién asociada a grupos de
usuarios determinados.

¢ Rol Administrador: ademéas de administrar la plataforma, puede ejecutar cualquier
tipo de restauracion.

9. El o los roles dedicados a la recuperacion de datos de Microsoft365, no necesitaran disponer de
privilegios de “Administracion” en la plataforma Microsoft365.

10. La solucién debe permitir seleccionar objetos granulares para la copia de seguridad (Grupos,
Usuarios, Sites, Organizaciones, Teams).

11. Sera necesario el envio automatico de reportes diarios a los administradores de la solucién, que
al menos contengan la siguiente informacion:

e N°de usuarios salvados
e Volumen de informacién salvado

e Errores en la copia y/o usuarios y/o sites de SharePoint que no ha sido posible
copiar.

12. Generacion de reportes mensuales, con listados de usuarios organizados por los mismos grupos
que los utilizados para la copia, con el volumen de datos en origen salvado por usuario.

13. Generacion de reportes mensuales, con listado de todos los sites de SharePoint y volumen de
datos en origen salvado para cada uno de ellos.
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Auditoria de acceso a datos; el sistema incorporara reports de auditoria que permitan analizar
el acceso al contenido de las copias de seguridad, de al menos los Ultimos tres meses. Se debera
poder analizar quien y cuando se ha accedido a dichos datos, a través de operaciones de
recuperacion de datos o a través de cualquier otra operacion que permita el acceso a los datos
albergados en las copias de seguridad.

La solucién debe proporcionar los mecanismos y las capacidades que permitan cumplir los
requisitos de las medidas de seguridad previstas en el Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad.

Requisitos para Microsoft Exchange Online

La solucién debe proteger todos los objetos de Exchange, incluidos correos, calendarios, tareas,
contactos, notas, etc.

La solucién debe proporcionar recuperacion granular para todos los objetos.

La soluciéon debera disponer de funcionalidades avanzadas de busqueda tanto a nivel de
organizacién como de buzén de correo.

Posibilidad de restaurar buzones completos al buzon original, o a uno alternativo o guardar como
.PST.

Debe ser capaz de recuperar todos los buzones al mismo tiempo (restauracion masiva)

Requisitos para Microsoft SharePoint Online

Debe ser capaz de copiar automaticamente nuevos sites que se den de alta, sin necesidad de
intervencién manual cada vez que se genere un nuevo site.

Debe ser capaz de recuperar Sites, documentos, bibliotecas y listas de SharePoint.

Para la recuperacién de documentos y bibliotecas, debe ser capaz de recuperar datos en la
ubicacion original o diferente.

Requisitos para Microsoft OneDrive

Debe ser capaz de recuperar todos los OneDrives de la organizacion al mismo tiempo (restauracion
masiva).

Posibilidad de recuperar datos en el OneDrive original o diferente.

Control de versiones, con posibilidad de recuperar cualquier version (dentro del periodo de
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Retencion).

4.2.4 Requisitos para Microsoft Teams
27. Debe ser capaz de configurar politicas de copias especificas para los datos de Microsoft Teams.

28. La solucién debera disponer de funcionalidades de restauracion de Teams (incluyendo sus
miembros y configuraciones).

29. La solucién aportara distintos mecanismos de recuperacion de datos a localizacion original, o
guardarlos localmente.

4.3 Servicios

Los servicios solicitados en el presente pliego se dividen en las siguientes areas: servicios de instalacion,
configuracién, documentacion, traspaso de conocimiento y soporte 24x7.

4.3.1 Servicios Profesionales de Instalacién y Configuracién

El licitador configurara el aplicativo de backup para la correcta ejecucién de los procesos de copia diario,
gue deberan ejecutarse en una ventana horaria que comienza a las 20:00 horas y se extiende hasta las
7:00 de la mafana del dia siguiente.

EJIE dara por valida esta instalacién y configuracién una vez transcurran 30 dias de ejecucién de copias de
seguridad en la ventana horaria descrita, y sin errores achacables a la solucion y configuracién desplegadas.

4.3.2 Servicios Profesionales de Documentacion

Se deberan suministrar los siguientes documentos:

e Manual de Operacion: documento para el equipo de Operacion de EJIE, que sirva como documento
de consulta para la realizacion de tareas diarias asociadas a la Operacion del Servicio. Debera de
recoger al menos.

Procesos de copia configurados
Politicas de copia: retencion, tipo de copia.
Monitorizacion de los procesos de copia.
Monitorizacion de la solucion.
Procedimientos de recuperacion.

= Correo.

= SharePoint

=  OneDrive

= Teams
Suministro de Suscripcion a Servicio de Copias de Seguridad para Microsoft 365 en Osakidetza
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Manual de usuario final: documento para los usuarios de la plataforma Microsoft Office 365, donde
se describan los procedimientos que deben seguir para la recuperacion de datos propios de cada
usuario. Deberéa recoger al menos:

o Breve descripcion de la solucién.
o Procedimientos de recuperacion.
= Correo.
= SharePoint
=  OneDrive
= Teams

4.3.3 Traspaso de conocimiento

Se establecerdn sesiones formativas con los distintos equipos de EJIE que participardn en el correcto
funcionamiento de la solucién.

Las sesiones formativas se disefiarén atendiendo a las necesidades de cada uno de los grupos en funcién
de las tareas que les sean encomendadas, y que orientativamente seran al menos las siguientes:

434

Al equipo de administradores de backup de EJIE, 2 sesiones de transferencia de 4 horas de
duracion cada una de ellas, con la finalidad de traspasar las mejores practicas para la gestion del
dia a dia de la solucion.

Al equipo de administradores de Office 365, 2 sesiones de transferencia de 4 horas de duracién
cada una de ellas, con la finalidad de traspasar las mejores practicas para un uso y configuracion
correctos de la solucion.

Al equipo de Operacién de EJIE, 2 sesiones de transferencia de 4 horas de duracién cada una de
ellas, con la finalidad de traspasar las mejores practicas para la operacion del dia a dia de la
solucion.

Formacion a los informético de hospitales, encargados de las tareas de recuperacion: 4 sesiones
de transferencia de 2 horas de duracion cada una de ellas, con la finalidad de traspasar las mejores
practicas para las tareas de recuperacion

Soporte 24x7 y mantenimiento

Debe ofertarse como servicio prestado directamente desde el propio fabricante de la solucion, soporte
técnico 24x7 y mantenimiento, durante un periodo de 5 afios desde la fecha de validacion de la instalacion
(ver capitulo 4.3.1 Servicios Profesionales de Instalacion y Configuracion) que incluya:

Acceso a nuevas funcionalidades y versiones del producto.
Capacidad de recibir soporte via telefénica o mediante comunicaciones electrénicas (email, ticketing
web...) para atender los requerimientos que puedan surgir por parte de EJIE, con el siguiente nivel
de servicio (SLA):

o Casos de prioridad 1: tiempo de respuesta inferior a 2 horas, 7x24x365.

o Casos de prioridad 2: tiempo de respuesta inferior a 8 horas dentro de horario de oficina

(09:00-17:00 L-V).

o Casos de prioridad 3: tiempo de respuesta inferior a 5 dias laborables.
EJIE puede determinar el recibir soporte en idioma castellano para los casos de soporte de prioridad
2y 3.
Acceso a la documentacion on-line.
Acceso a la base de datos de conocimiento.
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