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Este documento es propiedad de Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del
Gobierno Vasco, S.A. (EJIE): Este documento no puede ser reproducido, en su totalidad o parcialmente, ni
mostrado a otros, ni utilizado para otros propdsitos que los que han originado su entrega, sin el previo
permiso escrito de EJIE. En el caso de ser entregado en virtud de un contrato, su utilizaciéon estara limitada a
lo expresamente autorizado en dicho contrato. EJIE no podra ser considerada responsable de eventuales
errores u omisiones en la edicion del documento.
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1 Introduccidn

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecuciéon de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucidn de la satisfaccién de sus clientes, siendo el instrumento comun
de prestacién de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

Q Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

O Garantizar la interoperabilidad entre las distintas administraciones.
O Servir de apoyo a las necesidades de planificacidn y realizacion de la funcidn informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus

demandas con el compromiso y profesionalidad adecuados a las relaciones contractuales que se
establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacién de servicios TIC en el
Sector Publico Vasco:

O Aportando valor afiadido.
0 Proporcionando soluciones competitivas.

Transmitiendo confianza a sus clientes.

O

0 Contando con personas cualificadas y comprometidas.

Se puede obtener informacidon mas detallada y extensa en nuestra direccién de Internet
http://www.ejie.eus



http://www.ejie.eus/
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2 Objeto del contrato

El presente expediente tiene por objeto la contrataciéon del servicio de mantenimiento hardware vy
software de los equipos que conforman la infraestructura de comunicaciones de red de acceso, que se
indican en el apartado entorno tecnolégico en el presente pliego de condiciones técnicas, orientado a la
gestion de incidencias y a la mejora en la disponibilidad de los servicios de comunicaciones prestados.

El mantenimiento a contratar deberd garantizar el soporte ante incidencias, bien sean por posibles
averias, como la actualizacidon de versiones de software del equipamiento y sistemas de gestién, de
acuerdo al alcance solicitado y asegurando el cumplimiento de los requisitos de calidad de servicio
descritos en el presente pliego de condiciones técnicas.

2.1 Ambito

El presente contrato se circunscribe a aquellos equipos (hardware y software asociado) que conforman la
infraestructura de comunicaciones de red de acceso. El detalle de los equipos y distribucidén geografica se
adjunta en el apartado entorno tecnolégico del presente documento.

En caso de que el licitador considerase necesario disponer de informacidn adicional para la elaboracién
de la oferta correspondiente, EJIE valorara la posibilidad de poner a disposicion de todos los licitadores
dicha informacién.

2.1.1 Revision de inventario al inicio del contrato
El adjudicatario realizard de forma previa, vy al inicio del contrato, una revision del inventario de red

facilitado por EJIE (identificacién a nivel HW y SW del equipamiento y estado de garantias) con idea de
confirmar la relacién de equipos a mantener.

2.2 Servicios de mantenimiento

Con el fin de proporcionar correctamente los servicios objeto del contrato, se debe contemplar la
contratacién del soporte oficial de fabricante, que es necesario para la realizacidon del servicio y para
todos los equipos indicados en el apartado entorno tecnoldgico del presente documento, es decir, el
adjudicatario _dispondrd de los acuerdos y contratos de soporte y mantenimiento necesarios con el
fabricante, de los cuales aportara los correspondientes certificados del fabricante donde se especificard el
detalle de base instalada cubierta.
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3 Alcance y requisitos del servicio

3.1 Alcance de los servicios solicitados

A continuacién, se indica el alcance de los servicios solicitados a través del presente expediente, y que
sera de aplicacién para cada uno de los lotes que integran el presente expediente:

O Servicio de mantenimiento correctivo para la resolucidn de incidencias (in situ o en remoto)
generadas por problemas o mal funcionamiento de los equipos incluidos en contrato,
incluyendo las tareas necesarias hasta conseguir la restauracién del servicio y otras asociadas a
la gestion de incidencias y mejora continua, como pueden ser:

o Coordinacidn con los grupos de soporte y resto de proveedores que conforman la solucion.

o Administracion de los sistemas objeto del contrato y de los servicios ofrecidos a través de
estos sistemas.

« Trabajos de reconfiguracion de equipos.
o Reparacion y/o sustitucidn de elementos averiados.
« Instalacién/desinstalacién de equipos, seglin necesidad.

o Instalacién de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de
actualizaciéon detectada en el mantenimiento preventivo o por indicacidn del fabricante.

e Pruebas para verificacion de la reposicién del servicio.
o Escalado a fabricantes.

« Soporte técnico avanzado propio y soporte especializado experto de fabricante en el
ambito de la incidencia.

« Registro, seguimiento y documentacion de la incidencia hasta su resolucién.
« Elaboracién de informes o partes de intervencion o averias, a peticién de EJIE.

EJIE dispone de soportes adicionales denominados de segundo nivel que seran los encargados
de facilitar el acceso a los equipos incluidos en contrato. El acceso sera siempre a través de
nuestros soportes de segundo nivel no existiendo accesos remotos permanentes.

0 Servicio de mantenimiento preventivo. A partir de inspecciones y/o mediciones periddicas
(como minimo 2 anuales) se realizaran propuestas orientadas a mejorar el rendimiento y/o
disponibilidad de la red. Se incluye la propuesta de la linea base de monitorizacidon para una
deteccion temprana de problemas, el andlisis de las versiones software y estado de los equipos
buscando el reducir el nimero de incidencias a futuro en la red, la revision hardware
obsolescencia tecnoldgica y fechas de fin de vida, y el health check de la infraestructura para
revisar la salud y configuraciones.

O Elaboracidn de informes mensuales de servicio y estadisticas de incidencias. Se realizardn
informes mensuales que reflejen el detalle de los servicios prestados en ese periodo,
indicandose al menos datos relativos a incidencias ocurridas, causa de las incidencias, tiempos
de respuesta, tiempos de resolucion, tareas y/o peticiones cursadas como pueden ser la
configuracion y optimizacion de los sistemas, revision de las vulnerabilidades publicadas en ese
periodo... con identificacion del cumplimiento o incumplimiento de los niveles de servicio
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comprometidos. Asimismo, si se considera oportuno, se podran poner a disposicién de EJIE
herramientas que faciliten el seguimiento de las incidencias y la monitorizacién de los niveles de
servicio via Web.

O Renovacién de las garantias de equipos y de la suscripcion de las licencias. Se renovaran las
garantias de los equipos y la suscripcién de las licencias objeto de contrato hasta el periodo de
validez del contrato indicado. Todas las renovaciones y mantenimientos deberan ser oficiales y
estar garantizadas por los respectivos fabricantes.

0 Asuncién de equipos en garantia contratada con un tercero (si procede). Para aquellos equipos
que, para el periodo solicitado, estén actualmente en periodo de garantia contratada con un
tercero, el adjudicatario sera el responsable de intermediar con dicho tercero.

0 Asuncién de evoluciones sobre la misma plataforma. Aunque es un servicio ya constituido y no
se prevén variaciones significativas, si durante la vigencia del contrato, se decidiera actualizar o
evolucionar los servicios existentes, el adjudicatario debera asumir el mantenimiento de esas
posibles evoluciones sobre la misma plataforma objeto del presente contrato.

O Intervenciones planificadas. Las operaciones y asistencias que requieran los servicios descritos,
por ejemplo, la parada de algun elemento que conforma la plataforma o de alguno de los
servicios que presta, se planificardan de acuerdo con el personal técnico de EJIE en un horario
convenido y que menos afecte al funcionamiento de dichos servicios.

O Estadisticas de uso de la plataforma. EJIE podrd solicitar al adjudicatario la elaboraciéon de un
informe con toda la informacidn relativa al servicio que la plataforma presta. EJIE validara y
podra a su vez requerir la inclusion de mas informacion en el citado informe.

O Servicio de soporte técnico experto, abierto a las necesidades de EJIE en consultas de soporte y
en el dmbito de las tecnologias especificadas y horarios de atencién solicitados.

3.2 Acuerdos de nivel de servicio

En los siguientes capitulos se describen los acuerdos de nivel de servicio que debera prestar el
adjudicatario del expediente. Estos acuerdos seran de aplicacién para cada uno de los lotes que integran
el presente expediente.

Asimismo, y de acuerdo a lo especificado en capitulos previos, el adjudicatario debera presentar informes
mensuales de servicio con el objetivo de valorar el correcto cumplimiento de los SLAs acordados.

3.2.1 Mantenimiento correctivo. Acuerdos de nivel de servicio

El adjudicatario proporcionara soporte técnico avanzado con técnicos cualificados y soporte especializado
experto de fabricante a través de los canales habituales: correo, web, teléfono y presencial.
Cumplimentar el apartado medios materiales del anexo Il incluido en el pliego de condiciones particulares
con la informacién relativa al flujo y canales de comunicacion.

Los servicios especializados Unicamente los proporciona el fabricante, siendo exclusivos de éste. Por otra
parte, el adjudicatario dispondra de técnicos cualificados que proporcionen el primer soporte técnico y
gue actien como intermediario en el escalado a este soporte especializado experto del fabricante.
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Durante el periodo objeto de contratacion, el adjudicatario se comprometerd a ser el punto de contacto
para atender cualquier tipo de incidencia o consulta técnica que pueda surgir en los equipos objeto del
contrato y actuar como intermediario en el escalado al soporte técnico especializado experto de
fabricante, es decir, asumir labores de gestidén, coordinacidn e interlocucidén con los soportes adicionales
con los que EJIE cuenta y/o a su vez con el fabricante en el caso de incidencias, actualizaciones de
software, consultas y demas circunstancias posibles.

A continuacién, se especifican diferentes niveles de servicio requeridos en la prestacion del servicio de
mantenimiento correctivo:

O Horario de prestacion del servicio: 24x7. El adjudicatario deberd disponer tanto de un soporte
propio 24x7 como del mantenimiento necesario con el fabricante. Se deberd acreditar la
disposicidon de ambos servicios y que los perfiles profesionales asignados tengan autorizacién en
la apertura de incidentes directamente con el fabricante. (*)

(*) Para el lote 1 correspondiente al equipamiento de fabricante Netscout se considera este requisito
como cumplido con un horario de prestacion del servicio 8x5.

Q Se deben cumplir los siguientes tiempos de respuesta y resolucién segun la siguiente
clasificacidn:

o Criticas y graves: incidencias en el equipamiento que impidan o degraden el uso del
servicio, resultando en incidencias por parte del usuario final.

o Leves: incidencias que no impiden el funcionamiento del servicio, pero que degradan su
uso de manera leve, sin suponer incidencias de usuario final.

o Consultas: consultas técnicas en el ambito de las tecnologias especificadas.

La siguiente tabla muestra los tiempos mdaximos a cumplir por el adjudicatario:

Criticas y graves Leves Consultas
Tiempos de respuesta |5 minutos 15 minutos | -
Tiempos de resolucion |4 horas (restauracion servicio) |24 horas 96 horas

La notificaciéon de las diferentes averias al adjudicatario correspondiente se realizard por
personal de EJIE o por los soportes con los que EJIE cuenta. Teniendo en cuenta lo anterior, se
definen los siguientes conceptos:

o Tiempo de respuesta: tiempo transcurrido desde la comunicacion de la averia hasta el
inicio de las actividades encaminadas a su resolucion.

« Tiempo de resolucidn: tiempo transcurrido desde la comunicacién de la averia hasta el
restablecimiento del servicio.

0 Devolucion del equipo averiado, ya reparado: entrega al siguiente dia habil. El adjudicatario
debera disponer del contrato de soporte necesario para abrir una incidencia al fabricante y
agilizar mediante las pruebas oportunas la autorizacion del RMA.

Con el fin de cumplir los acuerdos de nivel de servicio, el adjudicatario dispondrd de los acuerdos y
contratos de soporte y mantenimiento necesarios con el fabricante, de los cuales aportard los
correspondientes certificados del fabricante donde se especificara el detalle de base instalada cubierta.
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La renovacién de las garantias de los equipos objeto del contrato debera contemplar la contratacién del
siguiente soporte oficial para cada uno de los lotes gue integran el presente expediente:

3.2.1.1 Lote 1. Equipamiento de fabricante Netscout

La renovacién de las garantias de los equipos objeto del contrato debera contemplar la contratacion del
soporte oficial “MasterCare” garantizando como minimo la modalidad de soporte técnico 8x5.

3.2.1.2 Lote 2. Equipamiento de fabricante EfficientIP

La renovacioén de las garantias de los equipos objeto del contrato debera contemplar la contratacidn del
soporte oficial “Gold” garantizando la modalidad de soporte técnico 24x7 y como minimo la opcion de
reemplazo y sustitucién hardware NBD (Next Business Day). (*)

(*) Para el entorno de Osakidetza durante el periodo de validez del contrato se debe contemplar los servicios
profesionales para ofrecer asistencia, validar y adaptar el paquete ACL garantizando que el paquete siga
funcionando cuando se actualice la infraestructura a nueva version.

3.2.1.3 Lote 3. Equipamiento de fabricante Allot

La renovacién de las garantias de los equipos objeto del contrato deberd contemplar la contratacién del
soporte oficial “Gold Support Plan” garantizando la modalidad de soporte técnico 24x7 y como minimo la
opcidn de reemplazo y sustitucion hardware NBD (Next Business Day). (*)

(*) Se considera este requisito como cumplido con la contratacion del soporte oficial “Gold Support Plan” aunque no
se disponga de la opcién de reemplazo y sustitucion hardware NBD (Next Business Day), ya que en la solucion
también se dispone de equipos NetEnforcer Bypass.

3.2.1.4 Lote 4. Equipamiento de fabricante Cisco

La renovacioén de las garantias de los equipos objeto del contrato debera contemplar la contratacion del
soporte oficial “8x5xNBD” en el formato Shared Support garantizando la modalidad de soporte técnico
24x7 y como minimo la opcion de reemplazo y sustitucién hardware (Next Business Day). (*)

(*) Se deben tener en cuenta las siguientes consideraciones:

Q Para el equipamiento obsoleto que ha superado la fecha “Last Date Of Support”, es decir, que después de
esta fecha todos los servicios de apoyo para el producto no estan disponibles, se debe prestar el servicio
de mantenimiento con equipamiento de respaldo propio.

Q Para el equipamiento con posibilidad de renovacién del soporte oficial de fabricante y que durante el
periodo de validez del contrato llegue un momento que los servicios de apoyo para el producto no estén
disponibles, se debe contemplar la contratacidn del soporte oficial y prestar después de la fecha “Last
Date Of Support” el servicio de mantenimiento con equipamiento de respaldo propio.

En el caso concreto del fabricante Cisco se solicitara que se asocien dichos contratos de mantenimiento a
la cuenta de usuario de Cisco que EJIE disponga.
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3.2.1.5 Lote 5. Equipamiento de fabricante Radware

La renovacién de las garantias de los equipos objeto del contrato deberd contemplar la contratacién del
soporte oficial “Standard Support” garantizando la modalidad de soporte técnico 24x7 y como minimo la
opcion de reemplazo y sustitucion hardware NBD (Next Business Day).

3.2.1.6 Lote 6. Equipamiento de fabricante HPE Aruba

La renovacioén de las garantias de los equipos objeto del contrato debera contemplar la contratacidn del
soporte oficial “PBS (Partner Branded Services)” garantizando la modalidad de soporte técnico 24x7.

3.2.1.7 Lote 7. Equipamiento de fabricante Micro Focus

La renovacion deberd contemplar la contratacion del soporte oficial “Micro Focus Business Support”
garantizando el soporte ante incidencias y en la actualizacién de versiones de software de los elementos.

3.2.2 Mantenimiento preventivo. Acuerdos de nivel de servicio

El licitador a partir de inspecciones y/o mediciones periddicas (como minimo 2 anuales) debe realizar
propuestas orientadas a mejorar el rendimiento y/o disponibilidad de la red, incluyendo:

O Propuesta de la linea base de monitorizacion para una deteccion temprana de problemas.

O Andlisis de las versiones software y estado de los equipos buscando el reducir el nimero de
incidencias a futuro en la red. No debe contemplarse una revisidn in situ del estado fisico y
ambiental del equipamiento.

O Revisién hardware obsolescencia tecnoldgica y fechas de fin de vida.

O Health check de la infraestructura para revisar la salud y configuraciones, aplicacién de las best
practices y las recomendaciones particularizadas a nuestro entorno.

En los informes preventivos, como minimo dos, uno a final del primer trimestre y otro a final del tercer
trimestre, deben de reflejarse las acciones sobre el hardware/software que se consideren necesarias:

O Propuesta.

0 Ventajas/inconvenientes de la migracion.

0 Inconvenientes de la no migracion.

0O Estimacién de esfuerzo e impacto sobre el servicio.

Q Observaciones si las hubiera.

(Aplicable a cada uno de los lotes)
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3.3 Otros requisitos asociados a la prestacion del servicio
3.3.1 Stock de equipos

El adjudicatario podra disponer del equipamiento de respaldo que considere necesario para asegurar los
niveles de servicio comprometidos.

3.3.2 Maedios técnicos y herramientas de apoyo al servicio

Todo el material técnico necesario para posibilitar la prestacién del servicio, de acuerdo al alcance y
requisitos solicitados, serd responsabilidad del adjudicatario, quedando EJIE exento de cualquier
obligacién de suministrar dichos elementos.

Asimismo, si el licitador lo considera oportuno, se podra poner a disposicion del presente contrato
diferentes herramientas de apoyo en la prestacidon y gestiéon del servicio (sistemas para registro y
seguimiento de incidencias, acceso a informes on-line, gestion de inventario...).
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4 Entorno tecnoldgico

A continuacion, se adjunta el detalle del equipamiento objeto del servicio de mantenimiento a contratar
de cada uno de los lotes que integran el presente expediente.

Se consideran equipos/mddulos/tarjetas a mantener y renovar garantia, aquellos identificados en las
tablas con un cédigo (ID EQUIPO), y aquel equipamiento, que, sin estar identificado de forma explicita,
pueda quedar cubierto indirectamente por las garantias de los elementos sefialados.
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4.1 Lote 1. Equipamiento de fabricante Netscout

0 Anexo equipamiento NETSCOUT.xIsx. Se encuentra disponible en el perfil de contratante de EJIE, junto con los pliegos.
4.2 Lote 2. Equipamiento de fabricante EfficientIP

0O Anexo equipamiento EFFICIENTIP.xIsx. Se encuentra disponible en el perfil de contratante de EJIE, junto con los pliegos.
4.3 Lote 3. Equipamiento de fabricante Allot

O Anexo equipamiento ALLOT.xIsx. Se encuentra disponible en el perfil de contratante de EJIE, junto con los pliegos.
4.4 Lote 4. Equipamiento de fabricante Cisco

O Anexo equipamiento CISCO.xIsx. Se encuentra disponible en el perfil de contratante de EJIE, junto con los pliegos.
4.5 Lote 5. Equipamiento de fabricante Radware

0 Anexo equipamiento RADWARE.xIsx. Se encuentra disponible en el perfil de contratante de EJIE, junto con los pliegos.
4.6 Lote 6. Equipamiento de fabricante HPE Aruba

0O Anexo equipamiento HPE ARUBA.xIsx. Se encuentra disponible en el perfil de contratante de EJIE, junto con los pliegos.
4.7 Lote 7. Equipamiento de fabricante Micro Focus

0O Anexo equipamiento MICRO FOCUS.xIsx. Se encuentra disponible en el perfil de contratante de EJIE, junto con los pliegos.
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