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CONDICIONES ESPECIFICAS

DATOS GENERALES DEL EXPEDIENTE

Procedimiento Abierto X ‘ Restringido [

Tramitacién Ordinaria | Urgente O | Emergencia [

Forma Sujeto a regulacidon armonizada ‘ No sujeto a regulacion armonizada ‘D\
Organo de contratacién e Director General EJIE ’D

e Director General de EJIE, mancomunadamente con la
Presidenta o Vicepresidente del Consejo de Administracidn de
EJIE X

e Consejo de Administracidn de EJIE. ’D

Contrato reservado a Centros Especiales de Empleo de Iniciativa Social y empresas de | S| (]

insercién NO X

Responsable del contrato | Josu Bagazgoitia

Perfil de contratante Acceso a perfil de contratante de EJIE: https/www.ejie.eus

Adjudicacién Oferta con mejor relacion | Oferta de menor coste []
calidad-coste

Tracto Unico O Sucesivo X

Recurso especial en materia de contratacién | SI

contemplado (del articulo 44 de la LCSP.) NO D\

Medios electrénicos \ Tramitacién exclusivamente electrénica
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Il. DATOS IDENTIFICATIVOS DE LA CONTRATACION

1.NECESIDAD E IDONEIDAD DE LA CONTRATACION

\EI contexto actual en materia de Ciberseguridad resulta cada vez mas complejo. En un entorno en el que la
movilidad y, en consecuencia, los servicios en cloud y el nivel de exposicién de los servicios internos es
creciente, el nivel de riesgo aumenta proporcionalmente. Por su parte, las redes criminales son cada vez mads
especializadas y tienden a dirigir y elaborar cada vez mas sus ataques.

En consecuencia, EJIE, dentro del proyecto BATERA, se encuentra en una fase de Evolucion de los Servicios de
Seguridad que ofrece, de cara a mejorar las capacidades ya disponibles y a la incorporacidon de nuevas
capacidades y funcionalidades que permitan hacer frente a la situacion actual.

Como punto de partida de esta fase de evolucidn, se esta realizando un Plan de Evolucién de Servicios de
Seguridad que pretende marcar el camino de BATERA en materia de Ciberseguridad para los préximos 4 afios.
Para llevar a cabo dicho Plan se utilizaran referencias internacionales en el modelado de la seguridad, como
puede ser el “NIST Cyber Security Framework” o la matriz “MITRE ATT&CK".

Dentro del Plan se han identificado una serie de necesidades a acometer en el corto plazo. En concreto, las
necesidades que se han identificado como prioritarias son la contratacién de un Centro de Operaciones de
Seguridad (SOC) que gestionara los servicios avanzados de: Tecnologia SIEM (Security Information and Event
Management) y de la Plataforma EDR (Endpoint Detection and Response).

La diversidad y especializacion de las amenazas de seguridad actuales, junto con la complejidad y la
envergadura de un entorno IT como BATERA, hacen practicamente imprescindible disponer de herramientas
qgue permitan centralizar los logs de los diferentes elementos de seguridad y automatizar el analisis de los
mismos de cara a la deteccién de incidentes de seguridad y a la investigacidon de los mismos, funcién que
realizan las herramientas SIEM. Estas herramientas proporcionan visibilidad en tiempo real para la deteccidon
y priorizacion de amenazas, ofreciendo vigilancia en toda la infraestructura IT y habilitando una gestion de
amenazas eficaz, reduciendo y priorizando el nimero de alertas. La herramienta SIEM sera la base, por tanto,
del servicio de monitorizacién de eventos de seguridad.

Por otro lado, la plataforma EDR permitird hacer una monitorizacién continua de las actividades de los
endpoint (dispositivos finales de usuario), identificando patrones de comportamientos andémalos que puedan
constituir una amenaza e, incluso, permitiendo responder ante ellas para detenerla.

Con el fin de que EJIE pueda ofrecer a todas las entidades adheridas a BATERA y resto de organismos del sector
publico que asi lo deseen unos niveles de proteccidn adecuados de su informacidn, asi como de los sistemas
y comunicaciones que lo conforman, se hace necesaria la contratacidn de servicios especializados de
seguridad, que contemplen la provisién y puesta en marcha de tecnologias SIEM y EDR, asi como la disposicidn
de un SOC o Centro de operaciones de Seguridad para la monitorizacién y respuesta ante incidentes, de
acuerdo al alcance y requerimientos técnicos y de servicio solicitados en la presente contratacidn.
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El proyecto contempla como alcance inicial la prestacidn de los servicios mencionados para la Red de
Gobierno, siendo objeto del proyecto el poder prestar dichos servicios a otras entidades que asi lo soliciten en
los plazos de contrato.

La actividad objeto de contratacién es necesaria para la prestacidon de un servicio. Dicha actividad estd
incluida entre los servicios que pueden ser contratados, conforme a la Instruccidon sexta de las
Instrucciones sobre las buenas practicas en la contratacién de servicios de Gobierno Vasco, y su objeto no
contiene prestaciones que con arreglo a la Instruccién quinta deben ser satisfechas con medios propios.
Su prestacién no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE siendo
ademas inconveniente o imposible su reorganizacion. Los documentos contractuales elaborados en la fase
de preparacion del contrato incorporan las debidas garantias para dar cumplimiento a la Instruccidn
octava, sobre las buenas practicas en la celebracidn de contratos de servicios a fin de evitar que se incurra
en los supuestos de cesion ilegal de trabajadores y trabajadoras. En todo caso EJIE mantendra la direccion
y control de la gestién de los servicios o suministros objeto de contratacidn.

2.0BJETO DEL CONTRATO

El objeto de este contrato lo constituye la contratacién de servicios especializados de seguridad que
contemplen la provisién y puesta en marcha de tecnologias SIEM y EDR, asi como la disposicién de un
Centro de operaciones de Seguridad (en adelante, SOC) para la monitorizacion y respuesta ante incidentes
explotando las tecnologias indicadas, de acuerdo al alcance y requerimientos técnicos y de servicio
solicitados en la presente contratacién. Ello permitird dotar de niveles de seguridad avanzados a las
entidades adheridas a BATERA y resto de organismos del sector publico que asi lo soliciten, en las
condiciones que se recogen en el Pliego de Condiciones Técnicas para el procedimiento de licitacion de
referencia.

3.LOTES

NO-X

No se ha divido en lotes, puesto que los servicios de seguridad solicitados, a prestar por el SOC, requieren
de la especializacidn y del conocimiento exhaustivo de las tecnologias y plataformas SIEM y EDR que se
propongan, por ser estas las herramientas a operar desde el SOC, y sobre las que se soportan las
capacidades finales del servicio. La organizacién del servicio, su capacidad de respuesta, y los niveles de
servicio prestados por el SOC estan directamente vinculados a las plataformas sobre las que el licitador
decida configurar el conjunto del servicio y a las capacidades finales de las mismas. Asimismo, la
monitorizacion desde un mismo SOC de ambas plataformas aumenta y favorece el nivel de predictibilidad
en materia de seguridad en el conjunto de la red, aportando mayor visibilidad y reduciendo el riesgo de
amenazas en un entorno IT complejo como es el de BATERA.

SI-1

Limitaciones en la adjudicacion

PCP- Abierto-NoSARA-SARA
Pagina 10 de 127




-
Eusho Jacriartzann nfomable ERoe e
I Sochedad Enfoemifica del Gobesmo Yoo

Tal y como establece el PCP clausula 41, no podran ser adjudicatarios, ni ser subcontratadas, aquellas
empresas, que se encuentren realizando trabajos dentro del drea de Infraestructuras y Operaciones de EJIE
con participacion directa en el disefio y dimensionamiento de la solucién tecnolégica a desplegar, como
pueden ser tareas vinculadas a la definicién de fuentes a integrar en la plataforma SIEM. En concreto, este
aspecto esta directamente vinculado al nimero de Eventos por Segundo que se acaben monitorizando en el
sistema, siendo éste un pardmetro asociado al coste econdmico de la solucién segin Modelo Econdmico
propuesto. Es decir, las tareas que estd previsto que realicen los servicios dependientes de contrato de Soporte
de Seguridad Batera estan directamente relacionadas con la generacion de eventos desde diferentes
plataformas, que serdn a su vez enviados a la plataforma SIEM de la empresa adjudicataria del presente
expediente para su monitorizacién. Con ello, la adjudicataria de los servicios de soporte de seguridad podria
incrementar el nimero de eventos a monitorizar en la plataforma SIEM, e incrementar, con ello, su propia
facturacion en este contrato.

En concreto, se enumeran a continuacién el contrato y n2 de expediente afectado por esta exclusién:
e EJIE-053-2017 Servicios de Soporte de Seguridad para BATERA, Osakidetza y EJIE.

Los lotes definidos son:
e <Lote 1: objeto 1> \
Lotes a los que puede presentar oferta una misma licitadora <Lotes>

Lotes que pueden adjudicarse a una misma licitadora y justificacién <Lotes>

4.PLAZO DE VIGENCIA DEL CONTRATO:

El plazo de duracién del contrato tendrd una duracidn prevista de 38 meses desde la formalizacion del
mismo.

Obligacién de inicio y/o finalizacidn en fecha determinada:

- No [
- Si
Fecha fin de contrato: 31/12/2023

5.PRORROGAS

sid]

e N2de prorrogas previstas: <N2>

e Duracion prorrogas previstas: <Duracion>
Las prorrogas seran expresas, por escrito y con un preaviso de dos meses por parte de la
contratista.

NO X
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6.PLAZOS DE EJECUCION

e Plazo total:
o Alinicio ’D
o Alafinalizacién X

e Plazos parciales [

o los plazos de ejecucidn parciales son: <plazos parciales>

7.GARANTIAS

Las garantias contempladas y admitidas en este expediente son:

Garantia provisional ’D‘
Garantia Definitiva X
Garantia complementaria ’D‘

Las garantias se constituiran a favor de EJIE S.A. NIF- A-01022664.

contemplado en el articulo 109 del LCSP.
e Elincumplimiento del contratista comportara la incautacion de la garantia.

e 5% del importe de adjudicacidn (por el periodo de contratacidn sin tener en cuenta
las prérrogas). Se formalizara mediante aval o seguro de caucién, como medios

recepcion antes de pago de precio. (art 107.1).
SICINO

Justificacion exencién garantia en suministros bienes consumibles con entrega vy

SILINO

Recepcion parcial: devolucidn o cancelacidn de la parte proporcional de garantia:

8.SUBCONTRATACION

LCSP, en cuanto al tope maximo de subcontratacidn.

No se establece porcentaje de subcontratacién, se estara a lo dispuesto en el articulo 214 dela | [

Las tareas que no podran ser objeto de subcontratacién, por constituir el nucleo esencial de
contratacion, son:

Tareas a realizar por el Responsable del Servicio
No se permite la subcontratacién. ]
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9.SUBROGACION DE LAS RELACIONES LABORALES

 No se contempla X

e Secontempla D\

Categoria Fecha Fecha de
antigiiedad nacimiento

Tipo de contrato

Centro

10.PRESUPUESTO Y VALOR ESTIMADO

PRESUPUESTO

El presupuesto maximo para este contrato sin I.V.A.

Cuatro millones
novecientos
setentay cinco
mil euros

4.975.000,00 €

El presupuesto base de licitacién para este contrato (con I.V.A)

Seis millones
diecinueve mil
setecientos
cincuenta euros

6.019.750,00 €

Costes directos: <N2>

torno a los 70€/hora.

el periodo del contrato
= Otros costes: <N2>

» Costes indirectos: <N2>
= (Costes de gestion/de estructura: 75.000,00€
Beneficio industrial (6%): incluido en los costes indicados.

Los costes y gastos tenidos en cuenta para el cdlculo del presupuesto de licitacion son:

= Costes laborales: Se considera una dedicacion 30.000 horas en servicios de SOC para
los perfiles técnicos cuyo coste medio, segun consenso del mercado, se calcula en

] Costes de suministros o de producto: 2.800.000,00€, atendiendo a estudio de mercado
sobre las diferentes suscripciones de productos SIEM y EDR, para unas estimaciones
de monitorizacidon de 35.000 endpoints y 15.000 EPS a alcanzar de forma progresiva en

B Meétodo de cdlculo: precios de mercado y convenio colectivo de aplicacion.

PCP- Abierto-NoSARA-SARA
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[IDesglose en contratos mixtos |Presupuesto servicios (Sin I.V.A.) | [Presupuesto suministros (sin [.V.A.)

CJAnualidades Sin LV.A. Con I.V.A.

ANO 20<XX>: <N XXX. XXX, XX> € ANO 20<XX>: <N XXX XXX, XX> €

X Precios unitarios SE ESTABLECEN LOS SIGUIENTES PRECIOS UNITARIOS MAXIMOS.

No podra superarse el importe maximo indicado en ninguno de los

conceptos que se muestran en la siguiente tabla. Aquellas ofertas
econdmicas que superen alguno de estos valores, seran excluidas.

PERFIL RESPUESTA
INCIDENTES CRITICOS 800,00€
ALTA  ENTIDAD  NO

BATERA 40.000,00 €

La descripcion de cada concepto es la referida en el Modelo Econémico.

VALOR ESTIMADO (a efectos del art 101 del LCSP)

Importe valor estimado Cuatro millones novecientos setenta y cinco mil
euros sin I.V.A.

4.975.000,00€ sin IVA

1. Presupuesto maximo |Cuatro millones novecientos setenta y cinco mil
euros sin I.V.A.

4.975.000,00€ sin IVA

PCP- Abierto-NoSARA-SARA
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2. Modificaciones <XXXXX> Ml <xxxxxx> euros sin I.V.A.
previstas
<N2>
3. Prérrogas Importe/<xxxxx> mil <xxxxxx> euros sin I.V.A.
mdaximo
<N2>
4. Primas o0 pagos al<xxxxx> mil <xxxxxx> euros sin I.V.A.
licitadores
<N2>

(Las ofertas no pueden superar los importes totales indicados, puesto que quedarian excluidas)

= Autorizacion del gasto:

» Encargo general (DIT). [J
» Encargo/Convenio- X

= Encargo 20/081

= Convenio <N9#

> Direccién General ]D‘

» Direccion General mancomunadamente con Presidenta o Vicepresidente del Consejo
de Administracién de EJIE

» Consejo de Administracion de EJIE ]I:I\

. ’D‘Cofinanciado
> Entidad que lo cofinancia: <Entidad>
> Porcentaje de cofinanciacion: <porcentaje> %

11.REVISION DE PRECIOS

a si-
0 NOX

= Variacion del precio por cumplimiento o incumplimiento de objetivos, hitos plazos o rendimientos:
a s

Supuestos y condiciones de aplicacién:
<Supuestos y condiciones de aplicacion>

0 NOX
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12.REGIMEN DE PAGOS Y FACTURACION

U Pagototal-Si_ [1NO_KX
O Pagos parciales—Si_ X NO_[]

- Facturacion. Periodos y vencimientos:

Los periodos y condiciones de facturacién se establecen en el capitulo 7.7. del Pliego de Condiciones Técnicas.

En todo caso, debe sefialarse que la adjudicacién y formalizacién del contrato no supone en modo alguno el
derecho del contratista adjudicatario de cobrar el presupuesto maximo del contrato, ya que se trata de un
presupuesto con facturacién variable en base a diferentes conceptos segiin modelo econdmico, aplicando a
los mismos los precios unitarios segun oferta adjudicada, puesto que se trata de un contrato de tracto sucesivo
y asi estd contemplado en el pliego de condiciones generales.

13.ADMISION DE VARIANTES Y MEJORAS

0 Variantes Si- (] No X

Las variantes admitidas son:
<Variantes admitidas> |

1 No X

L Mejoras Si-

Las mejoras admitidas son:
<Mejoras admitidas>

14.LUGAR DE EJECUCION DEL CONTRATO

Los servicios se prestan en el lugar que se ejecutan las prestaciones caracteristicas o lugar donde se
realizan los servicios o donde se entregan los suministros.

En este contrato especificamente se prestard en:

\Los servicios a ejecutar se prestan sobre redes y servicios en el ambito de la CAE.

15.GARANTIA DE LOS PRODUCTOS O SERVICIOS

e 1ANO [
e OTRO
= La garantia de los servicios/suministros es

El coste asociado a suscripciones relativas a las soluciones SIEM y EDR comprende el mantenimiento y
soporte de las plataformas durante la vigencia del contrato, lo que incluye:
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e Monitorizacién de las plataformas.

e Soporte de fabricante para ambas plataformas durante toda la vigencia del contrato

e Mantenimiento correctivo sobre las plataformas ante incidencia o mal funcionamiento de las mismas.

e Acceso a las versiones de software para el mantenimiento evolutivo de las plataformas que conformen
la solucién. Se requerira que el sistema esté convenientemente actualizado (libres de bugs
vulnerabilidades, etc). El adjudicatario informard a EJIE de las vulnerabilidades de seguridad que
pudieran existir en las suscripciones a las soluciones, incluyendo las valoraciones de su criticidad, y los
compromisos de remediacidn, incluyendo medidas y plazos.

El procedimiento de notificacidn se realizard de acuerdo a los establecido en la cldusula 55 del
presente pliego.

16.MODIFICACIONES PREVISTAS

e NO- ‘
e SO
Causas Método de verificacién | Alcance y limites Porcentaje del precio
objetiva gue puede abarcar vy
maximo

Procedimiento

Verificacion | Informe del Responsable del contrato.

17.PENALIDADES

= S
e Por incumplimientos o cumplimiento defectuosos.
o Incumplimientos y cuantias:
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AMBITO

DESCRIPCION MOTIVO

CUANTIA PENALIZACION

Sustitucién de recurso con
requisito técnico solvencia
(Responsable servicio,
perfil técnicol, perfil
técnico2, perfil técnico3,
perfil técnico4, perfil
Experto)

En caso de sustitucion de uno de los
recursos adscritos al contrato relativo a
cualquiera de los perfiles sobre los que se
exige requisito de solvencia, éste debera
reponerse en un tiempo maximo de 1 mes
natural. En caso de disponerse del recurso
entrante habiéndose superado el mes
natural, contado éste, desde el momento de
ausencia del recurso saliente, se aplicara la
penalizacién correspondiente.

Reduccién de un 10 % la factura mensual del
servicio relativa a la suma de los conceptos SOC
SIEM 1k EPS y SOC EDR 1k endpoints
correspondiente al mes donde el recurso no esta
disponible en mayor medida.

La penalizacion se seguird aplicando en meses
sucesivos, si aplica, hasta reponerse el recurso.

Devolucion del servicio

No se cumplen las condiciones establecidas
en el PCT (cap.7.6) relativas a la devolucion
del servicio

No se procede con la ultima factura mensual del
servicio, relativa a la suma de los conceptos SOC
SIEM 1k EPS y SOC EDR 1k endpoints

Calidad de Servicio

Incumplimiento de SLAs (en base a los
niveles objetivos comprometidos por el
adjudicatario en su propuesta sobre al
menos los indicadores de servicio
establecidos en el PCT, cap.5.9)

Reduccién de un 5 % la factura del servicio relativa
a la suma de los conceptos SOC SIEM 1k EPS y SOC
EDR 1k endpoints en el mes de incumplimiento
(aplicar por cada mes de incumplimiento)

e Otras

o Incumplimientos y cuantias:

<Tabla Penalizaciones>
El incumplimiento de las obligaciones referidas al pago de los salarios o la aplicacion de

condiciones salariales inferiores a las derivadas de los convenios colectivos que sea grave y
dolosa dara lugar a la imposicién de las penalidades a que se refiere el articulo 192 LCSP.

= No_OJ

18.0OFERTAS EN UTE

En el caso de que presenten oferta para el presente pliego, en UTE,
o Entre todas- []
o Cadauna-
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De las empresas constitutivas de la misma, deberdn acreditar solvencia para el servicio objeto del presente
pliego (segun lo dispuesto en el articulo 69 LCSP).

19.SEGUROS

La adjudicataria dispondra de los seguros obligatorios, los requeridos en su caso en el presente pliego, y
en todo caso dispondra de:

Seguro de Responsabilidad por Dafios Profesionales (apartado solvencia econédmica-financiera).

20.CONFIDENCIALIDAD

La siguiente informacidn y documentacidn se considera de caracter confidencial:
Toda la informacion relacionada con la prestacion de los servicios solicitados tendra caracter confidencial.

Cumplimiento de normativa LOPD: se aportard Anexo XIll LOPD “Encargado de Tratamiento”.
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.  PRESENTACION DE PROPOSICIONES Y ADJUDICACION

21.PRESENTACION DE OFERTAS

Las ofertas se presentaran exclusivamente a través de la aplicacion de licitacion electrénica de Gobierno Vasco,
segun lo dispuesto en las condiciones generales del presente pliego.

22.SOBRE A

Contenido del sobre:

e DEUC
e Anexos requeridos en el presente pliego.

23.SOBRE B

e Criterios de aplicacion de formulas.
e Modelo segin Anexo | PCP.

24.SOBRE C

Criterios que implican juicio de valor.

Las ofertas se presentaran obligatoriamente de acuerdo al siguiente indice, donde la empresa licitadora
debera incluir una descripcién para cada uno de los puntos especificos a continuacién, en el orden indicado,
dando respuesta al alcance, requisitos técnicos y condiciones de ejecucion establecidos en el Pliego de
Condiciones Técnicas:

1. Introduccién. Resumen ejecutivo de la propuesta

2. Descripcion de la solucién SIEM

Descripcidn detallada de las caracteristicas y prestaciones técnicas relativas a la solucidon SIEM ofertada,
garantizando el cumplimiento de los requisitos técnicos de obligado cumplimiento referidos en el pliego
de condiciones técnicas, de acuerdo a la estructura del Cap.3 del PCT y describiendo las caracteristicas y
resto de capacidades de la plataforma.

e Arquitecturay disefio de la solucién propuesta

e Seguridad

e Volumen de Datos

e Correlacidn

e Integracidn con terceros
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e Personalizacién y Facilidad de Uso de la consola de gestion
e |0Cs, Feeds, MITRE

e Integracidn de Fuentes

e Andlisis de Vulnerabilidades

e Andlisis de Comportamiento de Usuarios (UBA)

e Automatizacidn de Analisis de Incidentes

e Orquestacién y Respuesta automatica a Incidentes de Seguridad (SOAR)

El licitador deberd presentar aquella documentacién de fabricante que pueda ser necesaria para la
justificacion y entendimiento de cualquiera de los requisitos solicitados.

3. Descripcion de la solucién EDR

Descripcion detallada de las caracteristicas y prestaciones técnicas relativas a la solucién EDR ofertada,
garantizando el cumplimiento de los requisitos técnicos de obligado cumplimiento referidos en el pliego
de condiciones técnicas en el capitulo 4, y describiendo las caracteristicas y capacidades de la plataforma:

Arquitectura y disefo de la solucidn ofertada.
Capacidades de deteccion y respuesta
o Capacidad de detectar versiones de aplicaciones vulnerables en los endpoints.
Integracion con terceros
Caracteristicas de la consola
Caracteristicas del agente en puestos
Recoleccidn de datos

Capacidades de Threat Hunting desde consola

El licitador deberd presentar aquella documentacién de fabricante que pueda ser necesaria para la
justificacion y entendimiento de cualquiera de los requisitos solicitados.

4. Servicios prestados por el SOC

Descripcion detallada del alcance, caracteristicas y nivel de servicio de los servicios prestados por el SOC,
garantizando el cumplimiento de los servicios minimos solicitados en el pliego de condiciones técnicas:

Servicios de Monitorizacion y Respuesta mediante la explotaciéon de la plataforma SIEM:
monitorizacién de eventos de seguridad, deteccion y categorizacidon de incidentes, priorizacion,
notificacién y escalado, tratamiento de incidentes criticos, etc.

Servicios de Proteccion de puesto mediante la explotacién de la plataforma EDR

Servicios de administracién, despliegue, mantenimiento, configuracién y escalado de las plataformas
EDR y SIEM.

Descripcidn de otros servicios/recursos propuestos como parte del servicio que redunden en la mejora
de la eficiencia sobre el servicio de seguridad ofertado, sin coste adicional para EJIE.
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o Integracion con feeds de inteligencia propios, asi como aquellos procedentes de otras fuentes
publicas o privadas.
o Incorporacién de herramientas propias orientadas a facilitar los procesos de deteccidn,
orquestacion del servicio, etc.
o Etc.
e Creacién de informes y cuadros de mando para seguimiento del servicio.

Servicio de Threat Hunting

El servicio de Threat Hunting, como se refiere en el Pliego de Condiciones Técnicas, se refiere al servicio
de busqueda proactiva para la deteccion de amenazas avanzadas mediante el andlisis de histéricos y
telemetria que permiten descubrir patrones de ataque.

El licitador deberd detallar el alcance del servicio de Threat Hunting ofertado sobre las plataformas EDR y
SIEM, los diferentes niveles de servicio ofertados, procedimiento y metodologias a aplicar, reporte de las
actividades realizadas, etc., garantizando el cumplimiento de los servicios minimos solicitados.

Organizacion del SOC y procedimientos operativos

El licitador debera describir en su propuesta la organizacidn prevista para la prestacién de los diferentes
servicios de seguridad solicitados, jerarquias de servicio, niveles especializacién, asi como otras
herramientas propias que contribuyan a las capacidades finales del servicio. Se incluira la relacién de
metodologias y procedimientos operativos vinculados a la prestacién del servicio y organizacién del
mismo.

Plan para la evolucidn del servicio

El objetivo de este capitulo es que la empresa licitadora detalle la relacién de procedimientos y
metodologias que aplicard para el seguimiento y evolucion del servicio, explicando de forma detallada:

e Evolucién y crecimiento de las plataformas y diferentes suscripciones. Gestién de la capacidad del
servicio. Comportamiento de las plataformas en caso de superarse los valores contratados, dado que
existen margenes de actuacion y planteamiento de avisos y demas asociados al servicio, llegados a ese
limite.

e Evolucién y crecimiento progresivo de recursos del SOC con la escalabilidad del servicio. Capacidades
de adaptacién del SOC durante el plazo de ejecucion del contrato en funcion a las necesidades de
evolucidn del servicio. Adaptaciones a crecimiento de servicio.

Plan de implantaciéon

De forma particular, la empresa licitadora debera presentar una propuesta detallada sobre el Plan de
implantacién para la puesta en marcha del servicio y las plataformas tecnoldgicas:

e Identificacion de las diferentes actuaciones y fases de trabajo, incluyendo la "puesta en marcha de las
plataformas, el inicio en la explotacidn de los servicios desde el SOC, e integracion con los modelos de
relacién de EJIE.

e Identificacion de actuaciones responsabilidad de EJIE para su integracion en el plan de implantacién.
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e Descripcion del procedimiento de actuacién para el alta de nuevas entidades (nuevas fuentes, nuevos
endpoints) durante el periodo de prestacion del servicio.

9. Plan para seguimiento y control de calidad del servicio

El licitador establecerd en su propuesta un Plan de seguimiento y control de calidad con las metodologias,
procedimientos, documentacién, indicadores, etc. propuestos para el seguimiento, mejoray optimizacion
de los servicios prestados:

e Propuesta de métricas e indicadores de servicio para control de calidad sobre el servicio prestado.
Ejemplos.

e Propuesta de indicadores de Nivel de Servicio y valores objetivo de compromiso (respetando o
mejorando los indicados en el PCT, cap.5.9).

e Metodologias para la medicidn y seguimiento.

e Introduccién de medidas correctivas para optimizacién del servicio.

10. Plan de transferencia o devolucién del servicio
El objetivo del presente capitulo serd describir el alcance de tareas, transferencia de documentacion,
procedimientos y plazos necesarios para realizar de forma efectiva la transferencia del servicio con la
finalizacion del contrato, sin pérdidas de datos ni configuracién, y sin interrupcién del servicio, y
garantizando las mismas capacidades operativas y funcionales de los sistemas actuales.

11. Ejemplos de Informes y cuadros de mando
La empresa licitadora debera detallar en su propuesta la relacidon de informes incluidos con la prestacién
del servicio (respetando al menos los solicitados en el PCT, cap.5.5), indicando formatos, posibles
contenidos, posibilidades de personalizacion y mostrando ejemplos de cada uno de ellos para su
valoracion. Igualmente incluird ejemplos de cuadros de mando con métricas e indicadores de servicio.

12. Servicio de vigilancia digital
La empresa licitadora debera realizar una propuesta con relacion a los elementos vinculados a este servicio
(cap.5.3.2 del PCT), su alcance, procedimiento y metodologias a aplicar, herramientas, niveles de servicio
ofertados, y demds elementos que se incluyen en la oferta referenciados a este apartado.

13. Servicio de respuesta a incidentes criticos

La empresa licitadora debera realizar una propuesta con relacidn a este servicio, su alcance,
procedimiento y metodologias a aplicar, niveles de servicio ofertados y describir la relacidon de perfiles
expertos (de diferentes disciplinas: legal, experto seguridad, RRHH a consideracion del licitador) que
considere necesario para la prestacion de los servicios especializados de respuesta ante incidentes criticos.
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Se recalca que NO se debe INCLUIR ninguin dato de caracter objetivo (evaluable mediante férmulas) de los

establecidos en el sobre B dentro de la Propuesta Técnica que forma parte del Sobre C ya que en caso

contrario se procedera a la exclusion de la propuesta presentada por la empresa licitadora.

La empresa licitadora firmara un acuerdo de confidencialidad en el que se compromete expresamente a

guardar absoluta confidencialidad sobre la informacién de cualquier tipo obtenida o derivada de Ia

documentacion entregada. Dicha confidencialidad perdurara sin limite durante la fase de licitacion y de forma

posterior. El modelo de condiciones de confidencialidad sera entregado por EJIE para su firma de forma previa

a la entrega.

Es obligatorio que las ofertas técnicas sigan el indice descrito en este punto y aporten dentro del capitulo

correspondiente la documentacién necesaria que permita realizar la valoracion de la propuesta técnica de

forma correcta.

En ningun caso se debe incluir informacién de criterios de férmulas en este sobre.

XINe de paginas maximo: 200, excluyendo anexos

La letra serd tipo Arial 10, con interlineado Multiple en 1,15.

25.CRITERIOS DE SELECCION

25.1

Solvencia

Solvencia Econdmico- Financiera

Requerido/ A presentar en DEUC

A acreditar por la
propuesta con mejor
puntuacion.

profesionales

Seguro de indemnizacidn por riesgos

Importe: 2.000.000 €

<Copia de la péliza 'y
Ultimo recibo de
pago que justifique
que estd en vigor>

e general

e Medio [

e Especifico [J

e Medio especifico [
e Ratios financieras: [l

Volumen global de negocios anual:

(referido como maximo a los tres
ultimos
funcién de la fecha de creacién o de
inicio de las actividades).

ejercicios disponibles en

Ejercicio: 2019 Volumen de
negocios: 2.000.000€ Importe:
2.000.000€

Ejercicio: <Ejercicio> Volumen de
negocios: <Volumen> Importe:
<Importe>

Ejercicio: <Ejercicio> Volumen de
negocios: <Volumen> Importe:
<Importe>

<Certificacién
registral#
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Solvencia Técnica y profesional

Requerido / presentar en DEUC A acreditar por |Ia
propuesta con mejor
puntuacion

Prestacion de servicios del | Que durante el periodo de referencia Certificados de buena
tipo especificado. Una | (2017-2018-2019) la empresa licitadora: ejecucion emitidos por
relacion de los principales el cliente-

B Haya realizado al menos 3
proyectos en los que se haya
realizado una prestaciéon de
servicios de seguridad gestionada
explotando herramienta SIEM y/o
EDR, siendo el importe el minimo
acumulado requerido de
1.000.000,00 €, IVA no incluido.

<Contacto para verificar
los datos aportados>

servicios/suministros o
entregas realizadas.

B Haya participado en al menos un
proyecto que incluya la operacion
de solucidn EDR, sobre un volumen
minimo de 7.000 endpoints

B Haya participado en al menos un
proyecto que incluya la operacion
de la tecnologia SIEM ofertada por
la empresa licitadora, para un
volumen de servicio equivalente de
al menos 3.000 EPS* (Eventos Por
Segundo)

*en el caso de soluciones SIEM que no
se midan en EPS se admitirdn
referencias en base a GB/dia, con la
siguiente equivalencia: 250Gb/dia
aprox.10.000EPS. Se solicitan por tanto
referencias para un volumen estimado

de 75GB/dia.

La solucion SIEM ofertada por la empresa
licitadora debera disponer de:

B Al menos 3 afios desde su
publicacion en el mercado para la
practica de Seguridad. Dada la
criticidad en materia de seguridad
de las redes vy servicios a
monitorizar se requieren
tecnologias suficientemente
probadas y experimentadas, con
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garantias sobre Ia
fiabilidad de las capacidades
presentadas, y que sea una
solucién ampliamente conocida en
el sector, lo que facilita Ia
disposicion de medios y recursos
para su operacidn, mantenimiento
y evolucion.

eficacia y

Personal técnico y organismos
técnicos de control de calidad.
Indicacion del personal técnico
o de las unidades técnicas,
integradas o no en la empresa,
participantes en el contrato,
especialmente aquellos
encargados del control de
calidad.

- Perfiles requeridos y requisitos:

RESPONSABLE DEL SERVICIO

Se solicita un responsable del servicio con:

e Titulo universitario de grado, ingeniero,
licenciado o equivalente, en
Informatica o Telecomunicaciones u
otra disciplina técnica.

e Alguna de las siguientes acreditaciones
de seguridad: CISM o CISSP o
equivalente

e Certificacion en ITIL, CoBIT, PRINCE2,
PMP o equivalente

e Experiencia demostrable de al menos
10 afios en el ambito de la prestacion
de servicios de seguridad similares al
objeto del proyecto.

EQUIPO DEL SOC

Dentro del equipo del SOC, se solicita la
adscripcion de los siguientes perfiles.

La empresa licitadora podra presentar un
mismo recurso que cumpla con uno o
varios de los perfiles solicitados:

e Perfil Técnico 1:

Deberd cumplir con al los

siguientes requisitos:

menos

o Técnico Superior en Administracion
de Sistemas Informaticos en red, o

cualquier otra titulacion de
formacién profesional de grado
superior relacionada con las

Acreditara mediante
curriculums en los que
se detallara
exclusivamente la
experiencia requerida.
Se deberad adjuntar el
curriculo de los
componentes del grupo
de trabajo propuesto
para la realizacion de las
tareas y actividades del
servicio objeto de
contratacién, junto con
el perfil descrito. Para
cada uno de los
integrantes del equipo
se debera especificar lo
requerido.

Asi mismo, incluird un
anexo de acreditacidon
de medios personales y
materiales
efectivamente adscritos
para la ejecucién del
contrato. En dicho
anexo se detallan todos
los perfiles necesarios
(aquellos que se
requiere una solvencia
técnica determinada
Modelo Anexo Il del
presente pliego).
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tecnologias de la informacién y de las
comunicaciones.

o Experiencia demostrable de al menos
3 afios en operacion y
mantenimiento de plataformas de
gestién de seguridad SIEM, analisis
de logs de seguridad y tratamiento
de eventos de redes, hosts, bases de
datos.

o Experiencia demostrable de al menos
1 afio en la tecnologia SIEM ofertada
por la empresa licitadora.

Perfil técnico 2:

Deberd cumplir con al menos los
siguientes requisitos:

o Técnico Superior en Administracion
de Sistemas Informaticos en red, o
cualquier otra titulaciéon de
formacién profesional de grado
superior  relacionada con las
tecnologias de la informacién y de las
comunicaciones.

o Experiencia demostrable de al menos
5 afios en administracion de
plataformas de gestion de seguridad
SIEM, modelado de casos de uso,
anilisis en profundidad de logs de
seguridad, deteccion de amenazas,
deteccion y gestidn de incidentes de
seguridad, elaboracién y ejecucion
de planes de mitigacién de impacto.

o Experiencia demostrable de al menos
1 afio en la tecnologia SIEM ofertada
por la empresa licitadora.
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Perfil técnico 3:

Deberd cumplir con al menos los
siguientes requisitos:

o Técnico Superior en Administracidn
de Sistemas Informaticos en red, o
cualquier  otra  titulacion de
formacién profesional de grado
superior relacionada con las
tecnologias de la informacién y de las
comunicaciones.

o Experiencia demostrable de al menos
3 afios en entornos de proteccién de
puesto de trabajo.

o Experiencia demostrable de al menos
1 afio en la tecnologia EDR ofertada
por la empresa licitadora.

Perfil técnico 4:

Deberd cumplir con al menos los
siguientes requisitos:

o Técnico Superior en Administracion
de Sistemas Informaticos en red, o
cualquier otra titulaciéon de
formacién profesional de grado
superior  relacionada con las
tecnologias de la informacién y de las
comunicaciones.

o Experiencia demostrable de al menos
3 afios en entornos de proteccién de
puesto de trabajo y SIEM.

o Experiencia demostrable de al menos
2 afos en actividades de Threat
Hunting.
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EQUIPO DE RESPUESTA ANTE INCIDENTES
CRITICOS

Perfil Experto

Al menos se debera dar respuesta a 1 perfil
que cumpla con los siguientes requisitos:

e Titulo universitario de grado, ingeniero,
licenciado o} equivalente, en
Informatica o Telecomunicaciones u
otra disciplina técnica.

e Deberd disponer de la acreditacién de
seguridad CISSP o equivalente.

e Experiencia demostrable de al menos 5
afios en gestion de incidentes: analisis
de incidentes complejos de seguridad,
mitigacién de incidentes y realizacion de
planes de analisis de impacto, respuesta
y recuperacion y colaboracidon con
equipos de CERT de comunicacidon de
incidentes. |

O | Instalaciones  técnicas vy |
medidas para garantizar la \
calidad. Descripcién de las
instalaciones técnicas, de las
medidas empleadas para
garantizar la calidad y de los
medios de  estudio e
investigacion de la empresa

[] | Gestion de cadena de |- -
suministro  Sistemas de
gestion de cadena de
suministro o seguimiento
durante de la ejecucién del
contrato

J/ | Autorizaciéon de
verificaciones. Cuando se | -
trate de servicios o trabajos {
complejos o cuando,
excepcionalmente, deban
responder a un fin especial, un
control efectuado por el
organo de contratacion o, en
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nombre de éste, por un
organismo oficial u
homologado competente del
Estado en que esté establecido
el empresario, siempre que
medie acuerdo de dicho
organismo. El control versara
sobre la capacidad técnica del
empresario 'y, si fuese
necesario, sobre los medios de
estudio y de investigacion de
que disponga y sobre las
medidas de control de Ia
calidad.

Titulos y estudios
profesionales. Las titulaciones
y estudios profesionales.
Titulaciones académicas vy
profesionales empresario y del
personal directivo de la
empresa y, en particular, del
personal responsable de la
ejecucioén del contrato

RESPONSABLE DEL SERVICIO

Titulo universitario de grado, ingeniero,
licenciado o equivalente, en
Informdtica o Telecomunicaciones u
otra disciplina técnica.

Acreditaciones de seguridad: CISM o
CISSP o equivalente

Certificacién en ITIL, CoBIT, PRINCE2,
PMP o equivalente.

EQUIPO DEL SOC

Perfil técnico 1:

o Titulacién de Técnico Superior en
Administracion de Sistemas
Informaticos en red, o cualquier
otra titulacion de formacion
profesional de grado superior

relacionada con las tecnologias de

la informacion y de las
comunicaciones

Perfil técnico 2

o Titulacién de Técnico Superior en
Administracion de Sistemas
Informaticos en red, o cualquier
otra titulacion de formacion
profesional de grado superior

relacionada con las tecnologias de

Copias de las
titulaciones V%
certificados de
formacion
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EJie

la informacién y de las
comunicaciones

e Perfil técnico 3

o Titulacién de Técnico Superior en
Administracidn de Sistemas
Informaticos en red, o cualquier
otra titulacion de formacion
profesional de grado superior
relacionada con las tecnologias de
la informacién y de las
comunicaciones.

e Perfil técnico 4

o Titulacién de Técnico Superior en
Administracidn de Sistemas
Informaticos en red, o cualquier
otra titulacién de formacion
profesional de grado superior
relacionada con las tecnologias de
la informacion y de las
comunicaciones.

EQUIPO DE RESPUESTA ANTE INCIDENTES
CRITICOS

Perfil Experto

e Titulo universitario de grado, ingeniero,
licenciado o equivalente, en
Informatica o Telecomunicaciones u
otra disciplina técnica.

e Acreditaciones de seguridad CISSP o

equivalente.
O | Medidas de gestion | -
medioambiental que el
empresario podra aplicar al
ejecutar el contrato
] | Namero de directivos. | <X>

Numero de directivos del
operador econdmico durante
los tres ultimos afos.

(] | Plantilla media anual.
Declaracién sobre la plantilla
media anual de laempresay la
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importancia de su personal
directivo durante los tres
ultimos afos,

Maquinaria. Declaracién
indicando la  magquinaria,
material y equipo técnico del
que se dispondrd para la
ejecuciéon de los trabajos o
prestaciones, a la que se
adjuntara la documentacion
acreditativa pertinente.

Parte de subcontratacion. El
porcentaje que tiene
eventualmente propésito de
subcontratar, si se basa en
solvencia aportara DEUC del
subcontratista.

No se permite la subcontratacion de las
tareas a realizar por el Responsable del

Servicio

<Subcontratistas en las
que se haya basado
para la acreditacién de
la solvencia:
acreditacion de la
solvencia de las
subcontratistas.>
<ITAs>

Muestras, descripciones,
fotografias, con certificado de
autenticidad (en contratos de
suministro).

Certificados de institutos de
control de calidad
(suministros: conformidad de
los productos en relacién a
especificaciones o normas
técnicas)

Sistemas de aseguramiento de la calidad y normas de gestién medioambiental:

Requerido / presentar en DEUC

A acreditar por la propuesta con
mejor puntuacion

[ | Certificados expedidos por | <Certificacion (justificar)> \<Copia certificado>
organismos independientes
sobre las normas de
aseguramiento de la calidad.
Normas de la calidad en
particular de accesibilidad
para personas con
discapacidad.
[ | Certificados expedidos por | <Certificacion (justificar)> <Copia certificado>

organismos independientes
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sobre las normas de gestién
medioambiental.

e Otra documentacidn a presentar en fase de acreditacidn de la solvencia, por la oferta mejor

puntuada:
(] | Habilitacion.
Otra documentacion. La empresa licitadora debera disponer de los siguientes certificados:

e |SO 27001 - Sistemas de gestion de seguridad de la
informacidn. La disposicidn de este certificado garantiza que
la empresa establece métodos y procedimientos para
proteger la confidencialidad de la informacion y la
integracion de los datos, necesarios en el contexto de
prestacion del servicio.

26.HABILITACION PROFESIONAL O EMPRESARIAL

= Habilitacion exigible:
> No ‘
> sid
]<Identificar habilitacion concreta>las
Puesta a disposicion del érgano de contratacion:
* Enelplazo de presentacion de ofertas- ]D
= En el momento de acreditacién de la solvencia requerida o previo a la formalizacion
del contrato.-X

27.ACREDITACION DE LA SOLVENCIA MEDIANTE CLASIFICACION

NO X

sid

Indicar clasificacion:
<clasificacion>
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28.CRITERIOS DE ADJUDICACION

e Listado total criterios
Los criterios que serviran de base para la adjudicacién del presente contrato seran los siguientes:

o Lavaloracidn se va a realizar de manera ponderada y deben tenerse en cuenta las siguientes
consideraciones:
= De 100 puntos maximos de valoracion, la distribucién es de 51 % para los criterios
objetivos (Sobre B) y un 49 % para los criterios que implican juicio de valor, la oferta
técnica (Sobre C).

o Exclusiones. Se excluirdn y no se procederd a la apertura del sobre B todas las propuestas que:

=  Obtengan menos de un cincuenta por ciento (50%) de valoracién del maximo posible
sobre el total de los criterios que implican juicio de valor. Esto es, menos de 24,5
puntos.

= No cumplan todos los requisitos marcados como obligatorios en el PCT.
= No incluyan documentacién solicitada como obligatoria.

= Incluyan datos de caracter objetivo (evaluable mediante fdrmulas) de los establecidos
en el sobre B.

CRITERIO PESO
RELATIVO
Criterios evaluables mediante formulas (Sobre B) 51
Suscripcion SIEM 1k EPS 10
Suscripcion EDR 1K endpoints 11,5
SOC SIEM 1k EPS 9
SOC EDR 1K endpoints 11
EQUIVALENCIA 10kFPM/1kEPS 2,5
Médulo "UBA" 3,5
Perfil Respuesta Incidentes Criticos 1
Vigilancia digital 2
Alta entidad no BATERA 0,5
*Los conceptos indicados son los referidos de acuerdo al Anexo |- Modelo econémico
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Criterios NO evaluables mediante formulas (Sobre C) 49
Descripcion solucién SIEM 8
Descripcion solucién EDR 8
Servicios prestados por el SOC 6
Servicio de Threat Hunting 4
Organizacion del SOC y procedimientos operativos 5
Plan para la evolucién del servicio 4
Plan de implantacién 2,5
Plan para seguimiento y control de calidad del servicio 3
Plan de transferencia del servicio 2,5
Ejemplos de Informes y Cuadros de mando 3
Servicio de vigilancia digital 1,5
Servicio de respuesta a incidentes criticos 1,5

e Criterios que implican juicio de valor

\Descripcién de la Solucion SIEM (8 %)

En este capitulo se espera un detalle de la solucidon SIEM ofertada, donde se describa y justifiquen cada una
de las capacidades solicitadas con relacidn a la arquitectura, seguridad, volumen de datos, ... de acuerdo a lo
expuesto en el Pliego de Condiciones Técnicas. Para la evaluacidn de este criterio, se valorara el nivel de
cumplimiento de las capacidades indicadas, el detalle y explicaciones trasladadas, y aquellos aspectos que
aporten valor a la calidad técnica de la solucidn ofertada.

o Excelente: 8%, Buena: 6,4%, Regular: 3,6%, Insuficiente: 2%, No aporta: 0%

Descripcion de la Solucién EDR (8 %)

En este capitulo se espera un detalle de la solucidn EDR ofertada, donde se describa y justifiquen cada una de
las capacidades solicitadas con relacién a la arquitectura, capacidades de deteccidn y respuesta, consola, ... de
acuerdo a lo expuesto en el Pliego de Condiciones Técnicas. Para la evaluacidn de este criterio, se valorara el
nivel de cumplimiento de las capacidades indicadas, el detalle y explicaciones trasladadas, y aquellos aspectos
que aporten valor a la calidad técnica de la solucién ofertada.

o Excelente: 8%, Buena: 6,4%, Regular: 3,6%, Insuficiente: 2%, No aporta: 0%
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Servicios prestados por el SOC (6 %)

En este capitulo se espera una descripcién detallada del alcance de los servicios prestados por el SOC para la
explotacién de la plataforma SIEM y EDR, en linea con los servicios solicitados en el pliego de condiciones
técnicas. Para la evaluacion de este criterio, se valorara el nivel de cumplimiento de las capacidades expuestas
y especificadas en el Pliego de Condiciones Técnicas, el detalle y coherencia de las descripciones aportadas,
las herramientas dispuestas, el enfoque del servicio (vision integral del servicio), y otros aspectos dispuestos
por el licitador que redunden en la calidad final del servicio propuesto.

o Excelente: 6%, Buena: 4,8%, Regular: 2,7%, Insuficiente: 1,5%, No aporta: 0%

Servicio de Threat Hunting (4 %)

En este capitulo se valorara la propuesta de la empresa licitadora con relacion al servicio de Threat Hunting.
Para la evaluacidn de este criterio, se valorara principalmente el alcance de los servicios propuestos, los niveles
del servicio ofertados, y el reporting derivado de los resultados de las actividades realizadas.

o Excelente: 4%, Buena: 3,2%, Regular: 1,8%, Insuficiente: 1%, No aporta: 0%

Organizacion del SOC y procedimientos operativos (5 %)

El objetivo del presente capitulo sera describir la organizacién prevista para la prestacion de los diferentes
servicios de seguridad solicitados en el Pliego de Condiciones Técnicas. Se valorara el dimensionamiento del
SOC, su organizacidn, jerarquias y niveles especializacion, metodologias y procedimientos para la operacion
diaria, asi como otras herramientas y recursos propios que aporten valor al servicio prestado.

o Excelente: 5%, Buena: 4%, Regular: 2,25%, Insuficiente: 1,25%, No aporta: 0%

Plan para la evolucién del servicio (4 %)

En este capitulo se valorardn los procedimientos y metodologias planteadas por la empresa licitadora para
garantizar el crecimiento y escalado del servicio, tanto en lo relativo al crecimiento de las plataformas como
al escalado progresivo de los recursos del SOC, teniendo en cuenta la progresién del contrato y posible
adscripcidn de nuevas entidades. Igualmente se valoraran las propuestas para la mejora continua del servicio.

o Excelente: 4%, Buena: 3,2%, Regular: 1,8%, Insuficiente: 1%, No aporta: 0%
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Plan de implantacion (2,5 %)

En este capitulo se espera una descripcién detallada del proceso de implantacion mas adecuado para la puesta
en marcha del servicio y en concreto la puesta en marcha de las plataformas SIEM y EDR, asi como el alta de
nuevas entidades en el servicio durante el contrato. Se valorara que el plan de implantacidn genere el minimo
impacto posible en los usuarios de las redes, identificando claramente los procedimientos, organizacién,
tareas y recursos necesarios para ello, nivel de implicacidn requerido a EJIE, asi como los hitos principales del
proyecto (planificacién temporal).

o Excelente: 2,5%, Buena: 2%, Regular: 1,125%, Insuficiente: 0,625%, No aporta: 0%

Plan para seguimiento y control de calidad del servicio (3 %)

En este capitulo se valorard la propuesta de la empresa licitadora para un Plan de seguimiento y control de
calidad en linea con lo indicado en el Pliego de Condiciones Técnicas. Se tendran en cuenta mecanismos,
procedimientos, metodologias y herramientas para el seguimiento sobre la calidad del servicio, asi como los
niveles de servicio a los que se compromete el licitador, pudiendo incluso mejorar aquellos sobre los que ya
se aporte un valor objetivo y afiadir un valor objetivo de compromiso para el resto. Igualmente podrd ampliar
la propuesta con nuevos indicadores y métricas, como parte de su metodologia de seguimiento y control de
calidad. Ademas, se valoraran las metodologias para la mejora y optimizacién del servicio durante el plazo de
contrato.

o Excelente: 3%, Buena: 2,4%, Regular: 1,35%, Insuficiente: 0,75%, No aporta: 0%

Plan de transferencia o devolucidn del servicio (2,5 %)

En este capitulo se espera una descripcion detallada del proceso de transferencia del servicio que garantice
que EJIE pueda continuar con la explotacién de los servicios, tecnologias ofertadas y configuraciones
adoptadas una vez finalizado el contrato sin que se produzca interrupcién en el servicio ni pérdida de datos/
configuraciones como consecuencia del cambio. Se valorard que el licitador de respuesta adecuada al total de
aspectos a tener en cuenta para garantizar el traspaso del servicio con minimo impacto en el proceso de
cambio, y la facilidad del proceso de transferencia en su conjunto, teniendo en cuenta las condiciones de
devolucién del servicio indicadas en el Pliego de Condiciones Técnicas.

o Excelente: 2,5%, Buena: 2%, Regular: 1,125%, Insuficiente: 0,625%, No aporta: 0%

Ejemplos de Informes y cuadros de mando (3 %)

En este capitulo se espera un detalle de la relacidon de informes y propuesta de cuadros de mando incluidos
con la prestacién del servicio, indicando formatos, posibles contenidos, ... y mostrando ejemplos de cada uno
de ellos para su valoracion. Se deberan dar respuesta al menos a los informes solicitados en el Pliego de
Condiciones Técnicas. Se valorara la informacion presentada en cada tipo de informe y/o cuadro de mando,
su intencion, valor y aportacién al servicio, la calidad, formato y claridad de su contenido, asi como las
capacidades de personalizacion ofertadas.

o Excelente: 3%, Buena: 2,4%, Regular: 1,35%, Insuficiente: 0,75%, No aporta: 0%
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Servicio de vigilancia digital (1,5 %)

En este capitulo se valorara la propuesta de la empresa licitadora con relacién al servicio de vigilancia digital
en linea con lo solicitado en el Pliego de Condiciones Técnicas, detallando las capacidades del servicio, su
alcance, procedimiento y metodologias a aplicar, recursos y herramientas dispuestas y niveles de servicio
ofertados.

o Excelente: 1,5%, Buena: 1,2%, Regular: 0,675%, Insuficiente: 0,375%, No aporta: 0%

Servicio de respuesta a incidentes criticos (1,5 %)

En este capitulo se valorara la propuesta de la empresa licitadora con relacion al servicio de respuesta ante
incidentes criticos en linea con lo solicitado en el Pliego de Condiciones Técnicas, detallando el alcance,
procedimientos y metodologias a aplicar, y niveles de servicio ofertados. Se debera incluir una descripcién de
la relacion de los posibles perfiles expertos (de diferentes disciplinas: legal, experto seguridad, RRHH...) que el
licitador considere necesario para la prestacién de este tipo de servicios y cdmo se establece su organizacion
y coordinacion con la activaciéon del servicio.

o Excelente: 1,5%, Buena: 1,2%, Regular: 0,675%, Insuficiente: 0,375%, No aporta: 0%
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Las puntuaciones se asignaran atendiendo a los siguientes criterios:

No aporta o no se En caso de que el licitador no presente descripcion alguna o lo
corresponde que se presenta no responde al contenido solicitado. 0%

Cuando el conjunto presentado esté poco desarrollado, y/o se
presente de forma poco clara y entendible, y/o no contemple la
. mayor parte de requisitos de servicio/premisas técnicas
Insuficiente . . . - _— )
establecidas de partida en el pliego de condiciones técnicas, 25%
poniendo en duda la viabilidad de la propuesta técnica

presentada.

Cuando se da respuesta a la mayor parte de los aspectos
solicitados, con detalle y claridad suficiente, pero alguno de los
Regular aspectos técnicos/de servicio solicitados, siendo éste de 45%
caracter relevante, no queda descrito convenientemente,

pudiendo existir cierto riesgo sobre la prestacion del servicio.

Cuando el detalle presentado es adecuado, y las descripciones
se presentan con claridad y detalle, dando respuesta correcta a
. la mayor parte de los aspectos técnicos/de servicio solicitados,
uena pudiendo quedar algiin aspecto por aclarar, siendo éste de 80%
relevancia menor, y que no supone por tanto riesgo en la

ejecucion del proyecto.

Cuando las descripciones se presentan con mucha claridad y
detalle, dando respuesta al total de aspectos técnicos/de
servicio solicitados. Adicionalmente, el licitador ha desarrollado
Excelente de forma excepcional otros aspectos técnicos/de servicio que ha 100%
identificado como relevantes para la ejecucién del contrato,
ofreciendo nivel de garantia maximo sobre la prestacion final del

servicio.

La puntuacion definitiva para el sobre C se ponderard en relacién a la mejor puntuacién del resto de ofertas
presentadas segun la siguiente férmula:

Puntuacién técnica maxima (49) - Puntuacion técnica oferta evaluada

Puntuaciéon Sobre C = — - —
Puntuacién técnica sin ponderar mas alta entre las presentadas
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e Criterios de aplicacion de férmulas

La puntuacion para el Sobre B se obtendrd con la aplicacion de la siguiente férmula en funciéon de los
diferentes precios unitarios propuestos solicitados:

10 - COSTE SUSCRIPCION SIEM 1K EPS mas bajo
COSTE SUSCRIPCION SIEM 1K EPS oferta evaluada

Puntuacién =

4 11,5 - COSTE SUSCRIPCION EDR 1K ENDPOINTS mas bajo
COSTE SUSCRIPCION EDR 1K ENDPOINTS oferta evaluada

N 9 - COSTE SOC SIEM 1K EPS mas bajo N 11 - COSTE SOC EDR 1K ENDPOINTS mas bajo
COSTE SOC SIEM 1K EPS oferta evaluada COSTE SOC EDR 1K ENDPOINTS oferta evaluada

2,5- EQUIVALENCIA%%WIW mas bajo
+ TOKFPM
EQUIVALENCIAmvalor oferta evaluada
e COSTE MODULO UBA oferta evaluada
Sox |1 — 5
COSTE MODULO UBA oferta de mayor precio

i 1 - COSTE PERFIL RESPUESTA INCIDENTES CRITICOS maés bajo
COSTE PERFIL RESPUESTA INCIDENTES CRITICOS oferta evaluada

3 2 - COSTE VIGILANCIA DIGITAL mas bajo
Coste VIGILANCIA DIGITAL oferta evaluada

0,5 - COSTE ALTA ENTIDAD NO BATERA mas bajo
Coste ALTA ENTIDAD NO BATERA oferta evaluada

La PUNTUACION TOTAL para cada licitador se calculara de acuerdo a la siguiente férmula:

Puntuacion TOTAL = Puntuacion Sobre C + Puntuaciéon sobre B

! Nota: en caso de que concurra un Unico licitador al contrato, se le asignaran los 3,5 puntos correspondientes al COSTE MODULO

COSTE MODULO UBA oferta evaluada
COSTE MODULO UBA oferta de mayor precio

en el punto anterior, puesto que aplicindola con un unico licitador la puntuacién seria cero, en lugar de 3.5 puntos que debiera
obtener si aporta precio en ese apartado..

UBA, no aplicandose la parte de la formula correspondiente al sumando 3, 5x (1 - ) seilalada
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Normas para cumplimentar las Excel modelo de oferta sobre B:

Se incorporaran los documentos en Excel cumplimentados.

Debera cumplimentarse el modelo de documentos Excel establecidos al efecto, con las siguientes
normas:

1. Cumplimentar inicamente las celdas para los importes ofertados, y establecidas al efecto.

2. No alterar, anadir ni eliminar filas o celdas, o cualquier otro tipo de modificacion de los modelos
en las Excel, salvo en aquellos registros que permitan incorporar o completar datos.

3. Todos los importes deben incluirse con dos decimales, no admitiéndose con menos o mas
decimales.
Si algtin importe es cero, indicar 0 (cero), no dejar en blanco o con guion.

5. Las unidades estimadas para la red de Gobierno indicadas en la excel modelo a cumplimentar,
no suponen en ningun caso compromiso de consumo de dichas unidades y de gasto para EJIE.
Las unidades estimadas estan establecidas con la finalidad de realizar un ejercicio de prevision
de viabilidad y la suma del importe de todos los conceptos en dicho ejercicio no debe superar el
importe maximo indicado de 1.600.000,00€ sin IVA (alcance puesta en marcha y servicio inicial
para EJ-GV en los 38 meses de vigencia del contrato). En el caso de obtener un importe superior
en el ejercicio de simulacion, la oferta quedara excluida.

El incumplimiento de cualquiera de estos requisitos conlleva la exclusién de la oferta.

29.0FERTAS ANORMALMENTE BAJAS

= Parametros y limites para su apreciacion por parte de EJIE:
e Anormalidad en coste/precio:
» Aquellas en que la oferta econémica sea inferior en mas de 20 puntos porcentuales a la
media de todas las ofertas presentadas.
e Anormalidad técnica.
<Anormalidad técnica>
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V. CONDICIONES DE EJECUCION

30.CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO

Ademas de las establecidas en las condiciones generales de contratacion, las marcadas especificamente
en la siguiente tabla. Estas obligaciones, se consideran condiciones especiales de ejecucién, cuyo
incumplimiento, ademds de las consecuencias previstas por el ordenamiento juridico, permitird la
imposicién de las penalidades que a tal efecto se contengan en los pliegos, respondiendo la garantia
definitiva de las penalidades que se impongan por este motivo.

De tipo social Contratacidn con reserva a centros especiales de empleo e insercion \I:I\
social
En todo caso cumplird con las condiciones legales, reglamentarias y \\
convencionales en materia laboral, de la Seguridad Social y de
Prevencion y Salud en el trabajo.

En el supuesto de participacion de personas con discapacidad, se
haran efectivos los derechos reconocidos en la Convencién de las
Naciones Unidas sobre los derechos de las personas con discapacidad.
La adjudicataria abonara el salario determinado de acuerdo a cada
categoria profesional recogida en el convenio colectivo de aplicacién.
En caso de contravenir esta clausula de abono podra incurrir en
penalidades o rescision del contrato, tal y como se recoge en el
presente pliego.

La adjudicataria garantizara la seguridad y la proteccién de la salud en
el lugar de trabajo y el cumplimiento de los convenios colectivos
sectoriales y territoriales aplicables, y adoptarda las medidas
necesarias para prevenir la siniestralidad laboral.

El cumplimiento de los pagos a aquellos una vez terminada la
prestacion dentro de los plazos de pago legalmente establecidos en el
articulo 216 y en la Ley 3/2004, de 29 de diciembre, por la que se
establecen medidas de lucha contra la morosidad en las operaciones
comerciales en lo que le sea de aplicacion.

Tomara las medidas tendentes a la eliminacién de las desigualdades
entre el hombre y la mujer en dicho mercado, favoreciendo la
aplicacion de medidas que fomenten la igualdad entre mujeres y
hombres en el trabajo;

Cualesquiera otras medidas orientadas a garantizar el respeto a los
derechos laborales basicos a lo largo de la cadena de produccién
mediante la exigencia del cumplimiento de las Convenciones
fundamentales de la Organizacion Internacional del Trabajo.

De tipo medioambiental La reduccién de las emisiones de gases de efecto invernadero, ‘I:I‘
contribuyéndose asi a dar cumplimiento al objetivo que establece el
articulo 88 de la Ley 2/2011, de 4 de marzo, de Economia Sostenible
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el mantenimiento o mejora de los valores medioambientales que
puedan verse afectados por la ejecucion del contrato

el fomento del uso de las energias renovables

la promocién del reciclado de productos y el uso de envases
reutilizables

Partes a
directamente
adjudicataria

ejecutar
por la

Se exige que la parte o partes concretas de trabajos sean realizadas
directamente por la adjudicataria, de acuerdo a lo establecido en el
articulo 75.4 LCSP

Seran las siguientes:

Tareas a realizar por el Responsable del Servicio

UTEs y partes a ejecutar
por un miembro

En el caso de UTEs, se establece la obligacién de que las siguientes
partes sean realizadas por los miembros constitutivos de la UTE, o un
miembro en concreto:

Tareas a realizar por el Responsable del Servicio

De Confidencialidad

La empresa adjudicataria firmara un acuerdo de confidencialidad en
el que se compromete expresamente a guardar absoluta
confidencialidad sobre la informacién de cualquier tipo obtenida o
derivada de la ejecucion de los servicios objeto de contratacién. Dicha
confidencialidad perdurara sin limite durante la ejecucién y de forma
posterior. El modelo de condiciones de confidencialidad sera
entregado por EJIE para su firma y serda condicidon esencial de
ejecucién de los servicios.

Linglisticas

La ejecucion del contrato implica la designacién de un Responsable de
EJIE y un Representante Interlocutor de la adjudicataria. Las
comunicaciones verbales entre éstos se desarrollaran en general en
euskera. En el supuesto de que el representante designado por la
adjudicataria no tuviera conocimientos suficientes, la adjudicataria
indicara a otro recurso con capacitacion linglistica suficiente para las
comunicaciones con el responsable del contrato de EJIE.

Otras

<Otras>

31.PROPIEDAD INTELECTUAL

Los derechos de propiedad intelectual derivados del presente contrato son de:

= EIIE

= El fabricante del software o hardware objeto de contratacién o derivado de las necesidades de los

servicios a contratar [
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CONDICIONES GENERALES DE LA CONTRATACION

32. REGIMEN JURIDICO

e Naturaleza y normativa de aplicacidn. El contrato tiene naturaleza privada y se regira por:

U Las clausulas contenidas en este Pliego que forma parte integrante del mismo.

U Las clausulas contenidas en el Pliego de Condiciones Técnicas y documentacion
complementaria.

L En lo que se refiere a los contratos de valor estimado sujeto a regulaciéon armonizada la
preparacion, adjudicacion, obligaciones medioambientales, sociales y laborales, condiciones
especiales de ejecucién, modificacidn, cesién y subcontratacidon por las disposiciones del
presente Pliego, y por lo establecido en la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

L En lo que se refiere a los contratos de valor estimado no sujeto a regulacién armonizada la
preparacion y adjudicacion, por las disposiciones del presente Pliego, y por lo establecido en
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, que igualmente se aplicara de forma
supletoria (en lo sucesivo, LCSP).

e Ademds, seran de aplicacion:

Ll Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007,
de 30 de octubre, de Contratos del Sector Publico.

(] Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de
Contratos de las Administraciones Publicas, en cuanto no se oponga con el Texto Refundido
de la Ley de Contratos del Sector Publico.

U Decreto 116/2016, de 27 de julio, sobre el régimen de la contratacion del sector publico de la

Comunidad Auténoma de Euskadi.

U Ley 3/2016, de abril, para la inclusion de determinadas cldusulas sociales en la contratacion
publica.

U Directiva 2014/24/UE, del Parlamento Europeo, de 26 de febrero de 2014, sobre contratacién
pubica y por la que se deroga la Directiva 2004/18/CE.

U Reglamento de Ejecucion (UE) 2016/7 de la Comisidn, de 5 de enero de 2016, por el que se
establece el formulario normalizado del documento europeo Unico de contratacién

U Ley Orgénica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres

U Ley 4/2005, de 18 de febrero, para Igualdad de Mujeres y Hombres
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Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comudn de las

Administraciones Publicas.

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Caracter Personal.

Decreto 21/2012, de 21 de febrero, de Administracion Electrdnica.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de la Ley

Organica 3/2018, de 5 de diciembre, de protecciéon de datos personales y garantia de los

derechos digitales y normativa de desarrollo.

Real Decreto Legislativo 1/1996. De 12 de abril, por el que se aprueba el Texto Refundido de

la Ley de Propiedad Intelectual.

La normativa civil y mercantil aplicable a la preparacidn, ejecucidn, obligaciones y contratos.

Cualesquiera otras disposiciones que regulen la contratacion tanto en el dmbito estatal como

de la Comunidad Auténoma de Euskadiy que resulten aplicables en el ambito de la misma.

e Enlo que se refiere a los efectos, modificacidn, cesidn y subcontratacidn y extincién del contrato,
salvo lo establecido para los contratos sujetos a regulacidon armonizada en la LCSP:

L Por las disposiciones establecidas en los pliegos y resto de documentacidn contractual, por las
Condiciones Generales de Contratacién de EJIE disponibles en la web de Ejie, S.A.
wWww.ejie.eus.

Ll Por las normas del Derecho Privado.

e El desconocimiento del contrato en cualquiera de sus términos, de los documentos anejos al
mismo, o de las instrucciones, pliegos o normas que puedan tener aplicacidn en la ejecucién de lo
pactado no exime ni a las licitadoras ni a la adjudicataria de su cumplimiento.

e Documentos de caracter contractual:

El presente pliego de condiciones particulares

El pliego de condiciones técnicas

Anexos y/o resto de documentacion técnica asociada a cada contrato.

El documento en que se formulara el contrato/pedido.

El programa de trabajos relativo a la oferta adjudicada y aprobada por Ejie S.A.

ooo0 O

U

a
a

oo000o

33. ORGANOS DE ASISTENCIA

El érgano de contratacion es el sefialado en las condiciones especificas del presente pliego y estard
asistido, en los contratos por importe mayor a cien mil euros de valor estimado, por un:

v Organo de asistencia (Mesa) que tendra las funciones siguientes:

» Proceder a la apertura de los sobres y verificar el contenido y dar lectura de las ofertas del
sobre B.

» Emitir, grabar y colgar los videos de las aperturas, a efectos de publicidad de las mismas.
» Levantar acta de las ofertas sobre B.

» Instar al Responsable Técnico del Contrato y en su caso, al Equipo de Valoracion Técnica
asignado, para que realicen las oportunas valoraciones y emitan informe de valoracion de
criterios que implican juicio de valor si los hubiere, e informe técnico definitivo.

» Recibir los informes y proponer al 6rgano de contrataciéon la adjudicacion, o rechazarlos si
considera que no se ha respetado la normativa de aplicacion en la elaboracidn de los mismos.
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La composicidn sera, al menos, la siguiente:

B Responsable de Administracion y RRHH, que actuard como presidente y control
presupuestario.

B Responsable de Contratacién, que actuara como secretaria y vocal asesora juridica.
B Director o Directora Técnica del Area correspondiente, que actuara como vocal.

Todos los miembros de la Mesa podran ser sustituidos por otras personas designadas por las titulares.
Ademas, el presidente, si lo estima conveniente, podrd invitar a otras personas a tomar parte en las
deliberaciones de la Mesa, sin que en este caso tengan derecho a voto. La Mesa tomara sus decisiones
por mayoria, teniendo el presidente voto de calidad en caso de empate.

e Equipo de valoracion Técnica.

En los contratos por importe mayor a cien mil euros de valor estimado se nombrara un equipo de, al
menos tres técnicos/as para realizar la valoracién, tanto de los criterios que implican juicio de valor,
como de los de mera aplicacién de férmulas. Por lo tanto, suscribirdn el documento de valoraciéon
técnicay el documento de valoracidn definitivo con propuesta de adjudicacién en base a los resultados
del mismo, que elevaran informe a la Mesa de contratacidn y si ésta lo aprueba, lo elevara a su vez, al
drgano de contratacidn con la propuesta de adjudicacion.

34. PLAZO DE DURACION

El plazo de vigencia y la prérroga del contrato son las indicadas en las condiciones especificas del
presente pliego.

Cuando al vencimiento de un contrato no se hubiera formalizado el nuevo contrato que garantice la
continuidad de la prestacion a realizar por la contratista como consecuencia de incidencias resultantes
de acontecimientos imprevisibles para el érgano de contratacidn producidas en el procedimiento de
adjudicacion y existan razones de interés publico para no interrumpir la prestacion, se podrd prorrogar
el contrato originario hasta que comience la ejecucién del nuevo contrato y en todo caso por un
periodo maximo de nueve meses, sin modificar las restantes condiciones del contrato, siempre que el
anuncio de licitacion del nuevo contrato se haya publicado con una antelacién minima de tres meses
respecto de la fecha de finalizacion del contrato originario.

En el supuesto de proyectos encomendado por Gobierno Vasco a EJIE, si se producen circunstancias
no previstas a las inicialmente contempladas y si existen circunstancias determinadas por Gobierno
Vasco que obliguen a la finalizacidon del servicio, EJIE podra, durante el periodo de duracién del
contrato y previa comunicacidon por parte de Gobierno Vasco de esta circunstancia, proceder a la
terminacion anticipada del mismo, siempre y cuando se notifique la misma a la adjudicataria con una
antelacién minima de 30 dias. La licitadora que resulte adjudicataria con la presentacion al proceso de
licitacién acepta de manera expresa dicha posibilidad, renunciando expresamente con ello a cualquier
reclamaciéon de cardcter econdmico o de cualquier otra indole que pudieran derivarse de esta
situacion.

En el supuesto de los servicios relativos al presupuesto variable, y tracto sucesivo, la adjudicacion y
formalizacién del contrato no supondra en modo alguno el derecho de la contratista de cobrar el
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importe total de adjudicacidn, ya que una parte del mismo (presupuesto variable) sera el resultado de
los servicios efectivamente prestados por la contratista, aplicando a los mismos los precios de la oferta
adjudicataria.

35. SEGUROS

La adjudicataria dispondra de los seguros obligatorios y los requeridos en su caso en el presente pliego.

36. SUBROGACION DE RELACIONES LABORALES

En el supuesto de que esté contemplada la subrogacién de relaciones laborales se indicara en el
presente pliego la Informacidn sobre las condiciones de los contratos de las personas trabajadoras a
las que afecte la subrogacion que resulte necesaria para permitir una exacta evaluacién de los costes
laborales, circunstancias que quedaran definidas en las condiciones especificas del presente pliego. La
empresa prestadora de los servicios debera facilitar cuanta informaciéon se requiera sobre las
condiciones de trabajo que, una vez adjudicado el contrato, se apliquen efectivamente a las
trabajadoras. En todo caso, el convenio colectivo de aplicacidn y los detalles de categoria, tipo de
contrato, jornada, fecha de antigliedad, vencimiento del contrato, salario bruto anual de cada persona
trabajadora, asi como todos los pactos en vigor aplicables a las que afecte la subrogacion. EJIE
comunicard a la nueva contratista la informacidon que le hubiere sido facilitada por la anterior
contratista. En el caso de que una vez producida la subrogacién los costes laborales fueran superiores
a los que se desprendieran de la informacién facilitada por la antigua contratista al drgano de
contratacidn, la contratista tendra accién directa contra la antigua contratista.

Para el supuesto de incumplimiento por la contratista de la obligacion prevista en este apartado, se
impondran una penalidad del 10% sobre el precio final pendiente de pago, con retencidn de dicha
cantidad y descuento sobre la ultima factura pendiente de abono.

En todo caso, la contratista tendra la obligacion de responder de los salarios impagados a las personas
trabajadoras afectadas por subrogacién, asi como de las cotizaciones a la Seguridad social devengadas,
aun en el supuesto de que se resuelva el contrato y aquellas sean subrogados por la nueva contratista,
sin que en ningun caso dicha obligacién corresponda a esta ultima. En este caso, EJIE, una vez
acreditada la falta de pago de los citados salarios, procederd a la retencién de las cantidades debidas
a la contratista para garantizar el pago de los citados salarios, y a la no devolucién de la garantia
definitiva en tanto no se acredite el abono de éstos.

37. REVISION DE PRECIOS:

En caso de que se contemple revisidn de precios, se aplicara lo establecido en el articulo 103 de la
LCSP. En los supuestos en que proceda, el drgano de contratacién podra establecer el derecho a
revisién periddica y predeterminada de precios y fijard la férmula de revision que deba aplicarse,
atendiendo a la naturaleza de cada contrato y la estructura y evoluciéon de los costes de las
prestaciones del mismo y que indicara en las condiciones especificas del presente pliego.
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38. PRECIOS Y PAGOS

o Contratos de tracto Unico
Se adjudicaran a la oferta con mejor relacidn calidad coste, y por un precio cierto propuesto por dicha
contratista.

o Contratos de tracto sucesivo
En este supuesto, el contrato se establece con presupuesto limitativo mdximo, por el cual las
adjudicatarias del contrato o en su caso, de cada lote, se obligan a entregar una pluralidad de bienes
0 a ejecutar el servicio de forma sucesiva y por precio unitario, sin que el nimero total de entregas o
prestaciones incluidas en el objeto del contrato haya quedado definido con exactitud al tiempo de
celebrar este, por estar subordinadas las mismas a las necesidades de EJIE (o las entidades de las que
es medio propio). Asi, el precio esta fijado por unidades de ejecucién o de tiempo, e importe total
indeterminado por lo que el gasto efectivo estad condicionado a las necesidades de EJIE y sus clientes,
por lo tanto, éstas no quedan obligadas a demandar una determinada cuantia de unidades ni al gasto
de la totalidad del presupuesto.

La contratista tendrd derecho al abono del precio convenido por la prestacién realizada en los
términos establecidos en esta Ley y en el contrato. El pago del precio podra hacerse de manera total
o parcial, o en el caso de contratos de tracto sucesivo, mediante pago en cada uno de los vencimientos
que se hubiesen estipulado. Se aplicara lo establecido en el articulo 198 de la LCSP.

39. CONDICIONES LINGUISTICAS

EJIE, en su condicidn de poder adjudicador y entidad integrante del sector publico vasco, indica en
esta cldusula que el contrato estard sujeto a lo establecido en el articulo 6 del Estatuto de Autonomia
del Pais Vasco y regulado a su vez en la Ley 10/1982, de 24 de noviembre, basica de regulacién del uso
de euskera y demds normativa que lo desarrolla.

En la ejecucion del contrato se observardn las condiciones lingtisticas concretas, establecidas en el
presente pliego.
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V. PRESENTACION DE PROPOSICIONES Y ADJUDICACION

40. LICITACION ELECTRONICA

Las ofertas se presentan a través de la aplicacién de licitacion electrénica de Gobierno Vasco en la
direccidn: https://apps.euskadi.eus/appcont/lizitazioa

La informacidn general se encuentra en: https://www.ejie.euskadi.eus/contratacion/-/contratacion-
presentacion/ o http://www.contratacion.euskadi.eus/

Procedimiento de licitacion electronica.

Quienes tengan interés en realizar la tramitacion telematica deberan disponer del Certificado
Electrénico reconocido, conforme a lo que se establece al efecto en aplicacion de la Orden de 16 de
agosto de 2004 de la Consejera de Hacienda y Administracion Publica. Los certificados admitidos, asi
como sus caracteristicas, se haran publicos en el Portal recogido en la cldusula siguiente.

Ademas del certificado previsto en el apartado anterior, las empresas interesadas que deseen licitar
electronicamente deberan estar dadas de alta y con certificacion vigente en el Registro Oficial de
Contratistas de la Comunidad Auténoma de Euskadi o podran realizar una habilitacién temporal para
poder enviar su oferta desde https://apps.euskadi.eus/appcont/intentia/indiceENI_c.htm

La aceptacién del procedimiento de licitacidn electronica deberda ser expresa y supone, en cualquier
caso, su consentimiento para la utilizacion de los datos en el Registro Oficial de Contratistas de la
Comunidad Auténoma de Euskadi a los Unicos efectos de la comprobacién de sus datos para las citadas
licitaciones electrdnicas.

Para la realizacién de los tramites se debera acceder al portal comun de la Administracion Publica de
la Comunidad Auténoma de Euskadi, euskadi.eus, o bien accediendo directamente al contenido
especifico albergado en aquél, a través de la direccion www.contratacion.info.

La aplicacion de Licitacidon Electronica que utiliza el Gobierno Vasco se basa en tecnologia J2EE y
arquitectura técnica de 3 capas, que con un servidor de base de datos Oracle 8i, todos ellos bajo
sistema operativo Unix Sun Solaris 2.8, version 1, basada en protocolo LDAP y firma electrdnica
reconocida con certificado digital X509V3 (base 64) utilizado por la infraestructura de clave publica -
PKI- de IZENPE S.A.

Todos los ordenadores personales que quieran conectarse al sistema deben tener un programa cliente
de navegacién Web con el software de reconocimiento de firma dependiendo del tipo de certificado
utilizado. Los certificados reconocidos actualmente por la aplicacidon son los emitidos por la FNMT,
IZENPE, DNI-e, CAMERFIRMA.

Para asegurar la inviolabilidad de las ofertas y poder firmarlas adecuadamente, se descargara e
instalard el siguiente software en el ordenador del licitador interesado.

http://www.izenpe.com/informacion/idazki-herramientas-de-firma-de-izenpe/s15-content/es/

La utilizacién de medios telematicos en los tramites contemplados en la presente Orden garantizard
la identificacion y el ejercicio de la competencia por el érgano que la ejerciese, asi como la
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autenticidad, integridad y conservacion de los documentos emitidos. En la tramitacién telematica se
utilizard la firma electrénica reconocida.

En el supuesto de que en la tramitacion de los expedientes se reciban documentos, escritos o
comunicaciones firmadas en formato electrdnico, informatico o telematico y, a la vez, en soporte
papel, sélo se tendrd en cuenta la version electrdnica, informatica o telematica de los mismos.

La tramitacion telemdtica permitird la consulta telematica de los tramites realizados. Esta consulta se
realizard en la pagina web: www.contratacion.info

El procedimiento de licitacion electrénica garantiza que las ofertas enviadas por las licitadoras seran
emitidas y registradas de forma que sea imposible conocer su contenido salvo en el momento y por
las personas de EJIE facultadas para ello y autoridades legalmente autorizadas para ello.

A tal efecto, el sistema informatico empleado garantiza que las ofertas son remitidas a la unidad que
tramita el expediente cifradas.

Para realizar el descifrado de las ofertas, serd necesaria la participacion en el acto de apertura, del
guérum legalmente necesario de miembros de la mesa con sus correspondientes certificados de firma
electrénica reconocida.

Sélo se garantiza la lectura y tramitacidn de los documentos informaticos almacenados con las
siguientes extensiones: .doc, .xls, .ppt, .pdf, .rtf., sxw, .abw, .jpg, .bmp, .tiff, .zip, y .7z.

Con el objetivo de minimizar en lo posible la incidencia que la presencia de virus pueda tener en la
operatividad de las ofertas enviadas, se recomienda el envio de las mismas en los formatos .pdf, .rtf,
.SXw, .jpg y .tiff.

Las ofertas se enviaran libres de virus que dificulten o imposibiliten su lectura, y es responsabilidad de
quien licita velar por que esto sea asi.

En cualquier caso, las meras presencias de virus en la oferta no determinaran, por si misma, la
exclusién de la misma, siempre que se pueda tener acceso a su contenido.

Aun habiéndose anunciado la posibilidad de participar telematicamente en una licitacion, la mesa de
contratacidn, y en su defecto el érgano de contratacion, podran dejar temporalmente sin efecto la
posibilidad de presentar ofertas telematicas cuando no fuere posible la licitacién por esta via por
problemas de tipo técnico.

En este caso, en la medida de lo técnicamente posible, se advertira expresamente de la situacioén a
través de un mensaje en la pagina web de licitacion electrdnica.

El teléfono de soporte a la plataforma de licitacion electrdnica es: 945016298

Los requisitos técnicos de aplicacion para el uso de la licitacion electronica estdn en la siguiente
direccion:

https://apps.euskadi.eus/w32-
content/es/contenidos/informacion/licitar electronicamente/es 02/requisitos tecnicos.html

Para cualquier consulta o incidencia deberan contactar con la suficiente antelacion como para poder
dar el adecuado servicio y solucién a la misma. Se insta a realizar pruebas previas en el supuesto de
no haber licitado previamente con la plataforma y aplicacidn de licitacidn electrénica de Gobierno
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Vasco o en el supuesto de detectar cualquier incidencia técnica, tanto del equipo de la licitadora como
de la aplicacidn.

41. NOTAS ACLARATORIAS

=  Condiciones de aptitud.

1. Fase de presentacién de ofertas:

Podran presentar ofertas, al menos en castellano, a la licitacién objeto del contrato (exclusivamente a
través de la aplicacién de licitacién electrénica de Gobierno Vasco) y en la forma que se especifica mas
adelante:

1 Las personas naturales o juridicas, espafiolas o extranjeras, que tengan plena capacidad de obrar,
no estén incursas en alguna prohibicién de contratar, y acrediten su solvencia econémica y
financiera y técnica o profesional o, en los casos en que asi se exija, se encuentren debidamente
clasificadas. Cuando, por asi determinarlo la normativa aplicable, se le requirieran a la contratista
determinados requisitos relativos a su organizacién, destino de sus beneficios, sistema de
financiacién u otros para poder participar en el correspondiente procedimiento de adjudicacién,
estos deberan ser acreditados por la licitadora al concurrir en el mismo.

2 Las contratistas deberdn contar, asimismo, con la habilitacién empresarial o profesional que, en
su caso, sea exigible para la realizacidn de las prestaciones que constituyan el objeto del contrato.

3 Las personas juridicas solo podran ser adjudicatarias de contratos cuyas prestaciones estén
comprendidas dentro de los fines, objeto o dmbito de actividad que, a tenor de sus estatutos o
reglas fundacionales, les sean propios.

4  Podra contratarse con uniones de empresarios que se constituyan temporalmente al efecto, sin
gue sea necesaria la formalizacién de las mismas en escritura publica hasta que se haya efectuado
la adjudicacidn del contrato a su favor.

5 Lapresentacion de proposiciones presume por parte de la licitadora la aceptacién incondicionada
de las cldusulas de este Pliego, del Pliego de Condiciones Técnicas y del resto de los documentos
contractuales, en su totalidad y sin salvedad alguna, asi como la informacién aportada en el DEUC
o cualquier otra declaracién responsable, respetando la exactitud de todos los datos presentados
y de que relne todas y cada una de las condiciones exigidas para la contratacion.

6 Las que acudan a la licitacién podran hacerlo por si o representadas por persona autorizada
mediante poder bastante, siempre que no se halle incursa en alguna de las causas que se
enumeran en el art. 71 LCSP. Cuando en representacion de alguna Sociedad, u otro tipo de
entidad, concurra algin miembro de la misma, deberd justificar documentalmente que esta
facultado para ello.

2. Motivos de no aceptacidn o exclusion:

7 No podran ser adjudicatarios, ni ser subcontratadas, aquellas empresas, que se
encuentren realizando trabajos dentro del area de Infraestructuras y Operaciones de EJIE
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con participacidn directa en el disefio y dimensionamiento de la solucién tecnolégica a
desplegar, como pueden ser tareas vinculadas a la definicion de fuentes a integrar en la
plataforma SIEM. En concreto, este aspecto estd directamente vinculado al nimero de
Eventos por Segundo que se acaben monitorizando en el sistema, siendo éste un
parametro asociado al coste econdmico de la solucidn segin Modelo Econdémico
propuesto. Es decir, las tareas que esta previsto que realicen los servicios dependientes
de contrato de Soporte de Seguridad Batera estan directamente relacionadas con la
generacién de eventos desde diferentes plataformas, que serdn a su vez enviados a la
plataforma SIEM de la empresa adjudicataria del presente expediente para su
monitorizacién. Con ello, la adjudicataria de los servicios de soporte de seguridad podria
incrementar el nimero de eventos a monitorizar en la plataforma SIEM, e incrementar,
con ello, su propia facturacion en este contrato.

En concreto, se enumeran a continuacién el contrato y n2 de expediente afectado por esta
exclusién: EJIE-053-2017 Servicios de Soporte de Seguridad para BATERA, Osakidetzay
EJIE.

8 Nopodran concurrir a la licitacion las empresas que hayan sido sancionadas administrativa
o penalmente por incurrir en discriminacion por razén de sexo, durante el periodo
impuesto en la correspondiente sancidn.

9 Siel contrato tiene por objeto la vigilancia, supervision, control y direccion de la ejecucion
de cualesquiera contratos, asi como la coordinaciéon en materia de seguridad y salud, no
podrdn concurrir ni se adjudicard a las mismas empresas adjudicatarias de los
correspondientes contratos, ni a las empresas a estas vinculadas.

10 Estén incursas en prohibicidn de contratar (recogidas en el articulo 71 LCSP).

11 Si han retirado indebidamente su proposicion o candidatura de un procedimiento de
adjudicacion, o han imposibilitado la adjudicacién de un contrato a su favor por no
cumplimentarlo en el plazo establecido en el articulo 150.2 LCSP mediando dolo o
negligencia.

12 Que hayan incumplido por infraccidon grave las clausulas esenciales de un contrato,
incluyendo las condiciones especiales de ejecucidn, habiendo dado lugar a penalidades
previstas o a la imposicidon de indemnizacién de dafios y perjuicios.

13 Cuando hayan sido declaradas culpables por resolucién firme de cualquier contrato
celebrado con EJIE, u otro poder adjudicador

14 No se aceptaran aquellas proposiciones que:

v Tengan contradicciones, omisiones, errores o tachaduras que impidan
conocer claramente lo que EJIE estime fundamental para considerar la
oferta.

v Aquellas que carezcan de concordancia con la documentacidon examinada
y admitida.

v’ Excedan del presupuesto maximo de licitacién.
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v" Aquellas en las que exista reconocimiento por parte de la licitadora de
qgue adolece de error o inconsistencia que la hagan inviable.

v’ Las ofertas que no acrediten la capacidad o la solvencia declarada, o
cualquier otro aspecto, documento, certificaciones, o similares,
requeridos en el presente pliego, quedaran excluidas.

Fase de adjudicacién:

15 La aportacion inicial de la documentacion se habra realizado mediante declaraciones
responsables de las licitadoras en el DEUC, que deberan acreditarse por parte de la licitadora
con la oferta mejor puntuada, ante el érgano de contratacion, previamente a la adjudicacion
del contrato, con la posesidn, validez y vigencia de los documentos exigidos. En caso de no
aportarlos o no acreditar los requisitos exigidos quedara excluida y se propondra la
adjudicacidn a la siguiente licitadora en orden de puntuaciones.

16 Producida la adjudicacién del contrato y, en su caso, transcurridos los plazos para recurrir sin que
se hayan interpuesto recursos, la documentacion que acompana a las proposiciones quedara a
disposicidn de las interesadas.

17 EJIE podra comprobar, tanto antes como después de la adjudicacidn y en el curso de la ejecucién
del contrato, la veracidad del contenido de los documentos incluidos en la oferta al completo,
entendiéndose que la falsedad de los datos y circunstancias presentados por la empresa puede
ser causa de exclusién del procedimiento o de nulidad del contrato, por incumplimiento
imputable a la contratista, con pérdida de la garantia definitiva constituida, en su caso, y debiendo
indemnizar, ademas, a EJIE, S.A. los dafos y perjuicios ocasionados en lo que excedan del importe
de la garantia incautada.

18 Los recursos asignados a los servicios deberdn pertenecer a la empresa adjudicataria, y en este
caso la licitadora debera presentar la correspondiente acreditacion (Informe de Trabajadores en
Activo-ITA- o equivalente) o, en el caso de que no pertenezcan a la empresa adjudicataria, y se
haya basado en dichos medios de terceros subcontratistas, la licitadora debera respetar las
cldusulas establecidas en el presente pliego en relaciéon a la subcontratacidon y acreditar la
pertenencia a las empresas subcontratistas.

Ademas, deberan presentar justificacion de asignacion de las mismas que ya estuvieron
identificadas en la propuesta y estar asignadas a la ejecucion del contrato desde el inicio del
mismo, y si no se presentara justificacidn de la asignacion de las mismas en la adjudicacién, o no
cumplieran con cualquiera de los requisitos exigidos, supondra la adjudicacién a la siguiente en
calificaciones, y si se hubiera iniciado el contrato podra conllevar la revocacién del mismo.

En el supuesto en que el equipo directamente asignado a la ejecucidn de los servicios haya sido
objeto de valoracidon previa en fase de solvencia técnica y profesional, la discrepancia entre lo
presentado en fase de solvencia con la descripcidn de perfiles, fases etc. presentado en la oferta
técnica conllevara la exclusion de la oferta por incongruencia.
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19 La adjudicataria debera facilitar cuanta informacidn se requiera sobre las condiciones de trabajo
gue, una vez adjudicado el contrato, se apliquen efectivamente a las personas trabajadoras.

El incumplimiento de las obligaciones referidas a los incumplimientos o los retrasos reiterados en
el pago de los salarios o la aplicaciéon de condiciones salariales inferiores a las derivadas de los
convenios colectivos que sea grave y dolosa dara lugar a la imposicion de las penalidades a que
se refiere el articulo 192 LCSP.

20 En todo caso EJIE rechazard las ofertas si comprueban que son anormalmente bajas porque
vulneran la normativa sobre subcontratacidn o no cumplen las obligaciones aplicables en materia
medioambiental, social o laboral, nacional o internacional, incluyendo el incumplimiento de los
convenios colectivos sectoriales vigentes, en aplicacidn de lo establecido en el articulo 201 de la
LCSP.

21 La empresa con la oferta con mejor relacidn calidad-coste debera indicar el convenio colectivo
que es de aplicacion a las trabajadoras que realicen actividad objeto de contratacion, en caso de
resultar adjudicatarias. (aplicable al supuesto de contrato de servicios y se presentara en el sobre
A, modelo Anexo VII).

22 Elequipo humano aincorporar tras la formalizacién del contrato para la ejecucion de los trabajos
deberd estar formado por componentes relacionados en la oferta adjudicataria vy
consecuentemente valorados. Si tras la adjudicacidn se observara que el equipo de proyecto no
se corresponde con el de la oferta (requerimientos de solvencia técnica y profesional y oferta
técnica):

= (Caso que la adjudicataria presente justificacidn escrita, detallada y suficiente, explicando
el motivo que suscita el cambio, se procedera a:

v La presentacién por la adjudicataria de sustituta/s con un perfil de cualificacion
técnica igual o superior al de la persona que se pretende sustituir.

v" Aceptacidn de sustituta/s por parte de la Direccién del Proyecto de EJIE.

= Caso de que se demostrase que el cambio no se corresponde con causa justificada, de
fuerza mayor y no imputable a la adjudicataria, EJIE se reserva el derecho no solo a la
aprobacion de la persona o personas sustitutas, sino incluso a la revisién de la adjudicacién
y en su caso la rescision del contrato, si este hecho fuera elemento determinante en la
mencionada adjudicacion.

23 Durante la ejecucion de los trabajos objeto del contrato la adjudicataria se compromete, en todo
momento, a facilitar a las personas designadas por la Direccidon del proyecto de EJIE, a tales
efectos, la informacidn y documentacién que ésta solicite para disponer de un pleno
conocimiento de los trabajos desarrollados, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

EJIE se reserva la facultad de solicitar, en cualquier momento, antes, durante o después de la
adjudicacion y durante el curso de los trabajos, de cualquier otro tipo de documento complementario,
en orden a la comprobacién de cuantos datos hayan ofrecido las empresas, tanto respecto a las
mismas, como a los recursos de que dispongan. La falsedad en el nivel o tipo de conocimientos
técnicos y de las caracteristicas de los perfiles y en el resto de documentacién aportada por la
adjudicataria conllevara la rescision del contrato y adjudicacidn al siguiente en orden de puntuaciones.
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En todo caso, en orden a garantizar el buen fin del procedimiento, se podrd recabar, en cualquier
momento a las licitadoras, que aporten documentacién relativa al cumplimiento de las condiciones
técnicas o de capacidad y solvencia u otras que acrediten el cumplimiento de las condiciones
establecidas para ser adjudicataria del contrato o que garanticen la ejecucién del mismo. En definitiva,
EJIE podra solicitar, cuantos informes considere precisos.

41.2 Condiciones especiales de compatibilidad

Se tomardn las medidas contempladas en el art. 70 LCSP, para garantizar que no se falsee la
competencia al concurrir a la licitacidon las empresas que hayan participado en la elaboracién de las
especificaciones técnicas o de los documentos preparatorios del contrato o hubieran asesorado al
organo de contratacion durante la preparacién del procedimiento de contratacion. Se excluira la
participacién si la misma pueda provocar restricciones a la libre concurrencia o suponer un trato
privilegiado con respecto al resto de las empresas licitadoras, esta medida alcanzara a llas citadas
empresas, y las empresas a ellas vinculadas, entendiéndose por tales las que se encuentren en alguno
de los supuestos previstos en el articulo 42 del Cédigo de Comercio, puedan ser excluidas de dichas
licitaciones, cuando no haya otro medio de garantizar el cumplimiento del principio de igualdad de
trato. En todo caso, antes de proceder a la exclusién de la candidata o licitadora que participd en la
preparacion del contrato, deberd ddrsele audiencia para que justifique que su participacion en la fase
preparatoria no puede tener el efecto de falsear la competencia o de dispensarle un trato privilegiado
con respecto al resto de las empresas licitadoras.

Como medida de garantizar la igualdad de trato y transparencia, se difundird la comunicacion a las
demas candidatas o licitadoras de la informacién intercambiada en el marco de la participacién en la
preparacion del procedimiento de contratacion o como resultado de ella, y el establecimiento de
plazos adecuados para la presentacién de ofertas. Los contratos que tengan por objeto la vigilancia,
supervisién, control y direccién de la ejecucién de cualesquiera contratos, asi como la coordinacion en
materia de seguridad y salud, no podran adjudicarse a las mismas empresas adjudicatarias de los
correspondientes contratos, ni a las empresas a estas vinculadas.

42. CONTENIDO DE LOS SOBRES

Para participar en la presente licitacidn, las licitadoras deberan presentar, dentro del plazo establecido
através de la aplicacidon de licitacion electrdnica, sus ofertas, con los tres sobres, con la documentacion
con la siguiente composicion:

Sobre A Capacidad y Solvencia. Documento Europeo Unico de Contratacién (en lo sucesivo,
DEUC). Anexos recogidos en el pliego de condiciones particulares y disponibles en
la plataforma de licitacion electrénica.

Sobre B Sobre de formulas.

Modelo Anexo | (Disponible en este pliego y en la aplicacion de licitacién
electronica)
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Sobre C Criterios que implican juicio de valor.

43. SOBREA

En el sobre A se incluye la documentacién de capacidad y solvencia.

= Documentacion de capacidad.

La presentacion se realizard de acuerdo al modelo del documento europeo Unico de contratacién
(DEUC2). Con la presentacién completa del DEUC se declara que se cumplen con los requisitos exigidos
en el presente pliego, debiendo presentar la oferta con mejor relacidn calidad-coste la documentacion
acreditativa de los mismos, previo a la adjudicacién. En caso de no acreditarlos quedara excluido y se
propondra la adjudicacién al siguiente en orden de puntuaciones.

Requisitos exigidos y aportados en declaracion DEUC:

1.

Cuando la empresa licitadora sea una persona juridica, escritura de constitucién y escritura de
modificacién, en su caso, inscritas en el Registro Mercantil, cuando este requisito fuera
exigible segun las leyes mercantiles. Si no lo fuera, la escritura o documento de constitucion,
de modificacién, estatutos o acto fundacional en el que constaren las normas por las que se
regula su actividad, inscritos, en su caso, en el correspondiente Registro oficial.

Documento Nacional de Identidad de la persona que presenta la proposicién en nombre
propio o como apoderado.

Cuando la licitadora no actie en nombre propio o se trate de sociedad o persona juridica,
apoderamiento bastante para representar a la sociedad o entidad en cuyo nombre concurra.
Dicho poder debera de estar debidamente inscrito, en su caso, en el Registro Mercantil.

Declaraciéon responsable y expresamente referida al contrato para el que se licita de que la
empresa no estd incursa en ninguna de las prohibiciones de contratar. Dicha declaracion
comprenderd expresamente la circunstancia de hallarse al corriente del cumplimiento de las
obligaciones tributarias y con la Seguridad Social impuestas por las disposiciones vigentes, sin
perjuicio de que la justificacién acreditativa de hallarse al corriente del cumplimiento de las
obligaciones tributarias y con la Seguridad Social, se exigirda a las que han resultado
adjudicatarias del contrato.

La adjudicataria podra acreditar también el cumplimiento de las obligaciones tributarias y de
seguridad social mediante las certificaciones administrativas expedidas a tal efecto por los
organos competentes de las Haciendas que correspondan (Hacienda Estatal y Haciendas
Forales) y de la Administraciéon de la Seguridad Social.

Toda la documentacién a que se refieren los parrafos anteriores a) a d) ambos inclusive, podra ser
acreditada con un certificado en vigor del Registro de Contratistas de la Comunidad Auténoma de
Euskadi o Registro de Contratistas del Estado.

2 Reglamento de ejecucién (UE) 2016/7 de 5 de enero de 2016, por el que se establece el formulario normalizado del documento europeo tnico de

contratacion.
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6. UTEs. Cuando varias empresas acudan a una licitacidén constituyendo una Unién Temporal de
Empresas, cada una de los que la forman deberd acreditar su capacidad conforme a lo
establecido en los puntos anteriores y debera presentar un escrito de proposicion en el que
se indiquen los nombres y circunstancias de las empresas que la suscriben, la participacién de
cada una de ellas y el nombramiento del representante o apoderado/a Unico/a con poderes
bastantes que, una vez adjudicado el contrato, podrd ejercitar los derechos y cumplir las
obligaciones que se deriven del mismo, sin perjuicio de la existencia de poderes
mancomunados para cobros y pagos de cuantia significativa. Sélo en el caso de que el contrato
sea adjudicado a la Unién Temporal se debera formalizar la misma en escritura publica.

Deberdn aportar un compromiso de constitucion de UTE electrdnico en la aplicacién de licitacién
electrénica de Gobierno Vasco establecida al efecto
https://apps.euskadi.eus/appcont/intentia/indice_c.htm).

En el caso de que presenten oferta para el presente pliego en UTE, las empresas constitutivas de
la misma deberan acreditar solvencia para el servicio objeto de contratacién, tal y como se
requiere en las condiciones especificas del presente pliego.

Las empresarias que concurran agrupadas en uniones temporales quedaran obligadas
solidariamente y deberan nombrar una representante o apoderado/a Unico/a de la unién con
poderes bastantes. La duracidon de las uniones temporales de empresas sera coincidente, al
menos, con la del contrato hasta su extincién.

Si durante la tramitaciéon de un procedimiento y antes de la formalizaciéon del contrato se
produjese la modificacién de la composicién de la unidn temporal de empresas, esta quedard
excluida del procedimiento. Quedard excluida también del procedimiento de adjudicacién del
contrato la unién temporal de empresas cuando alguna o algunas de las empresas que la integren
guedase incursa en prohibicién de contratar.

En el resto de supuestos, una vez formalizado el contrato, se respetaran las disposiciones
contenidas en el articulo 69 de la LCSP.

Las empresas que estén inscritas en el Registro Oficial de Contratistas de la Comunidad Auténoma
o del Estado aceptan expresamente que EJIE pueda comprobar a través de la aplicacién de
licitacion electrdnica, el certificado electrénico emitido por dicho Registro o por los medios
electréonicos que hayan dispuesto para su consulta valida online. Este debera estar en vigor y
cumplir con los requisitos establecidos en la licitacion. En el supuesto de no estar inscrito en el
Registro Oficial de Contratistas de la Comunidad Auténoma de Euskadi aportardn las
declaraciones responsables necesarias para poder licitar utilizando una habilitacion temporal al
efecto. Disponen de un servicio de soporte en horario de oficina en el teléfono 945016298.

7. Documentacién acreditativa del cumplimiento de los requisitos de solvencia, que en su caso
sean exigidos.

=  Documentacién que deben aportar las empresas extranjeras.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas prestaciones estén
comprendidas dentro de los fines, objeto o &mbito de actividad que, a tenor de sus estatutos o reglas
fundacionales, les sean propios.
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Las empresas extranjeras presentaran la documentacion indicada para acreditar la capacidad vy
solvencia, de acuerdo a las siguientes especificaciones, dependiendo de si se trata de empresas de
Estados miembros de la Unién Europea o signatarios de Acuerdo sobre Espacio Econémico Europeo,
0 empresas no comunitarias.

Empresas comunitarias o de Estados signatarios de Acuerdo sobre Espacio Econdmico Europeo

o Empresas no espafiolas de Estados miembros de la Unién Europea o de los Estados signatarios
del Acuerdo sobre el Espacio Econédmico Europeo que, con arreglo a la legislacion del Estado en
gue estén establecidas, se encuentren habilitadas para realizar la prestacién de que se trate.

o Cuando la legislacidon del Estado en que se encuentren establecidas estas empresas exija una
autorizacion especial o la pertenencia a una determinada organizacion para poder prestar en él
el servicio de que se trate, deberan acreditar que cumplen este requisito.

o Acreditar la solvencia econémico-financiera y técnica en la forma que se exige a las empresarias
y empresarios espafioles en el presente pliego.

o Presentaran declaracién Responsable de Capacidad y de adscripcion de medios

o Declaracién Responsable de someterse a la jurisdiccion de los Juzgados y Tribunales Espafioles
de cualquier orden. Para todas las incidencias que surgieran, directa o indirectamente
relacionados con el contrato, aportaran renuncia al fuero jurisdiccional extranjero que pudiera
corresponder al licitante (art 140.1 f) LCSP).

o Toda la documentacién deberd presentarse, al menos, en castellano. Las traducciones deberdn
realizarse en forma oficial (Art 23 RGLCAP).

Empresas no comunitarias

I. Sin perjuicio de la aplicacién de las obligaciones de Espafia derivadas de acuerdos
internacionales, las personas fisicas o juridicas de Estados no pertenecientes a la Unidn Europea
o de Estados signatarios del Acuerdo sobre el Espacio Econédmico Europeo deberan justificar
mediante informe que el Estado de procedencia de la empresa extranjera admite a su vez la
participacién de empresas espafolas en la contratacidn con los entes del sector publico
asimilables a los enumerados en el articulo 3 de la LCSP, en forma sustancialmente analoga.
Dicho informe sera elaborado por la correspondiente Oficina Econdmica y Comercial de Espafia
en el exterior y se acompanard a la documentacién que se presente. En los contratos sujetos a
regulacion armonizada se prescindird del informe sobre reciprocidad en relacién con las
empresas de Estados signatarios del Acuerdo sobre Contratacién Publica de la Organizacion
Mundial de Comercio.

Il. Las empresas no comunitarias que resulten adjudicatarias de contratos de obras que abran una
sucursal en Espana, con designacién de apoderados o representantes para sus operaciones,
deberan estar inscritas en el Registro Mercantil.

lll. Acreditar la solvencia econémico-financiera y técnica en la forma que se exige a las empresarias
y empresarios espanoles en el presente pliego.

IV. Presentaran declaracién Responsable de Capacidad y de adscripcion de medios

V. Declaracidn Responsable de someterse a la jurisdiccion de los Juzgados y Tribunales Espaiioles
de cualquier orden. Para todas las incidencias que surgieran, directa o indirectamente
relacionados con el contrato, aportaran renuncia al fuero jurisdiccional extranjero que pudiera
corresponder al licitante (art 140.1 f) LCSP).
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VI. Toda la documentacién deberd presentarse, al menos, en castellano. Las traducciones deberdn
realizarse en forma oficial (Art 23 RGLCAP).

= Documentacidn de solvencia: a presentar por la oferta con mejor puntuacion y
relacion calidad-coste.

La empresa que resulte mejor puntuada, con mejor relacion calidad-coste o menor coste, deberd
aportar ademads de la documentacion requerida en el apartado de solvencia de condiciones especificas
del presente pliego, la siguiente documentacion:

I.  Se obliga a acreditar, que todo el personal propuesto para proporcionar el servicio forma parte de la
plantilla de la empresa, mediante el correspondiente certificado de alta en la Seguridad Social (ITA o
equivalente), de forma previa a la formalizacién del contrato, y, en su caso, de que cumple con lo
establecido en materia de subcontratacién, presentando la acreditacion de pertenencia a la plantilla
de la/s subcontratista/s y cumplimiento de los requisitos de capacidad y solvencia. Ademas, deberan
presentar justificacion de asignacion de las mismas que ya estuvieron identificadas en la propuesta
(de acuerdo a Anexo Il) a momento de adjudicacion y estar asignadas a la ejecucion del contrato
desde el inicio del mismo, y si no cumplieran con cualquiera de los requisitos exigidos, supondra la
adjudicacidn a la siguiente en calificaciones, y si se hubiera iniciado el contrato podra conllevar la
rescision del mismo.

= Documentacidn de solvencia: informacion del equipo propuesto.

Es responsabilidad de la licitadora y posteriormente de la adjudicataria verificar que el personal del
equipo de trabajo asignado posea las titulaciones y certificaciones que pueda acreditar, asi como el
verificar con referencias la capacitacion técnica de dicho personal.

Para acreditar la solvencia necesaria para el contrato objeto del presente expediente, las licitadoras
podran basarse en la solvencia y medios propios o de otras entidades (medios acreditados con
empresas vinculadas- cumpliendo lo establecido en el articulo 42 del Cédigo de Comercio, o medios
con empresas terceras no vinculadas-), siempre y cuando se presente la declaracion DEUC de la
licitadora y de la tercera entidad en la que se base para acreditar los medios aportados y a la propuesta
como adjudicataria acredite la disposicién efectiva de los mismos para el contrato. Dado el caractery
la trascendencia esencial de los medios personales ha de observarse y presentarse la documentacién
de acuerdo a los modelos preestablecidos en el presente pliego.

Estos medios personales formaran parte de la propuesta presentada. Por este motivo, deberdn ser
mantenidos por la empresa adjudicataria durante todo el tiempo de realizaciéon de los servicios.
Cualquier cambio respecto a ellos debera ser comunicada y aceptada por EJIE. Su incumplimiento
podra ser causa de resolucion de contrato, de acuerdo a las condiciones generales especificadas en el
presente pliego.

En el supuesto de recurrir a medios de terceras empresas para acreditar la solvencia, éstas
presentardn el correspondiente DEUC, de acuerdo a lo establecido en el articulo 140 LCSP.

Compromiso de adscripciéon de medios (art 76 LCSP). Se incluirda en la aplicacion de licitacion
electronica, con los datos requeridos en las condiciones especificas en cuanto a solvencia y Anexo |l.
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El modelo se define en el Anexo Il del presente pliego y se encuentra disponible en la aplicacion de
licitacion electrénica. Dicho compromiso tiene el caracter de obligacion esencial a los efectos
previstos en el articulo 211 de la LCSP.

= |nformacién sobre medidas de igualdad entre hombres y mujeres

El modelo se encuentra disponible en la aplicacion de licitacion electrénica. Anexo lli

= Notificacion electronica.
Las licitadoras aportardn en la aplicaciéon de licitacién electrénica el modelo del Anexo IV de

notificacién electrénica donde indicaran el correo electrénico designado. Se considerara direccion
electrénica habilitada surtiendo los efectos establecidos en la D.A. 152 LCSP.

44, DEUCY CUMPLIMENTACION

= Documento Europeo unico de contratacién

El Reglamento UE 2016/73dictado en cumplimiento de lo establecido en el articulo 59 de la Directiva
24/2014% establece un modelo de formulario normalizado como documento europeo Unico de
contrataciény establece que sera directamente aplicable a cada Estado miembro. El 6 de abril de 2016,
La JCCA emite una Instruccién sobre las instrucciones de cumplimentacion del DEUC, recogen los
aspectos fundamentales de la misma y su aplicacidn practica a EJIE. En el momento de la presentacion
de las solicitudes de participacién o las ofertas, las empresas podran presentar como el DEUC,
consistente en una declaracion actualizada del interesado, en sustitucion de los certificados expedidos
por las autoridades publicas o por terceros que confirmen que el operador econdmico en cuestién
cumple las condiciones siguientes: que no se encuentra en ninguna de las situaciones de exclusién de
los operadores econdmicos del articulo 57 de la Directiva 24/2014 UE® (en adelante, Directiva), de que
cumple los criterios de seleccion pertinentes de conformidad con el articulo 58 de la Directiva y las
normas y criterios objetivos que se hayan establecido de acuerdo al articulo 65 de la Directiva. Si el
operador econdmico recurre a las capacidades de otras entidades con arreglo al articulo 63, deberd
aportar la informacién solicitada en el DEUC en lo que respecta a dichas entidades. Por lo tanto, las
empresas podran acreditar el cumplimiento de los requisitos previos de acceso enumerados en el

3 Reglamento UE 2016/7 https://www.boe.es/doue/2016/003/L00016-00034.pdf

- 4 Recomendacién JCCA sobre DEUC
http://www.minhap.gob.es/Documentacion/Publico/D.G.%20PATRIMONIO/Junta%20Consultiva/informes/Informes%2020
16/Recomendacion%20de%201a%20JCCA%20sobre%20el%20DEUC%20aprobada%20el%206%20abril%20de%202016%20

3 .pdf

- 5Directiva 24/2014
http://eur-lex.europa.eu/legal-content/BG/TXT/PDF/?uri=CELEX:32014L0024&from=es
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articulo 59.1 D mediante la presentacion de una declaracion responsable que siga el formulario
normalizado del DEUC establecido por el Reglamento 7/2016. Se aplica a los contratos sujetos a
regulacién armonizada. Cada empresa podra cumplimentar dicho DEUCy en el caso de que concurran
en UTE deberdn cumplimentarlo cada una de las empresas de la UTE.

= Instrucciones para cumplimentar el DEUC on-line

Los pasos a realizar para cumplimentar el Documento Europeo Unico de Contratacién, que
corresponde a las declaraciones responsables de capacidad y solvencia, son los siguientes:

1. Descargar el documento “DEUC-EJIE.zip” del anuncio publicado en el perfil de contratante. En
el mismo estard accesible el documento “DEUC-EJIE-xml” necesario para importar en el punto 4.

2. Ir al siguiente link: https://visor.registrodelicitadores.gob.es/espd-web/filter?lang=es

3 Elegir la casilla “Soy un operador econémico”

4, Elegir la casilla “Importar DEUC”

5 En “examinar” elegir el documento que nos hemos descargado en el paso 1, en formato xml.

Ya aparece el DEUC genérico y valido para cualquier expediente, con lo que se cumplimentan los
apartados de identificacidn y capacidad del operador econémico y inicamente los apartados de
solvencia de acuerdo a lo requerido en el presente pliego y se aporta en la plataforma de
licitacién electrénica (sobre A), adjuntando el documento resultante cumplimentado y firmado
electrénicamente.

45. SOBREB

El sobre B Proposicion criterios de férmulas.
Contendra la propuesta de acuerdo al modelo establecido en el Anexo I.

La propuesta econdmica, a todos los efectos se entendera que la oferta presentada comprende no
s6lo el importe de los bienes a suministrar, sino también la totalidad de los impuestos, a excepcién del
I.V.A., gastos, tasas y arbitrios de cualquier esfera fiscal, derechos, gastos repercutibles, costes de
transporte, entrega y, en su caso instalacidon, seguros, aranceles, licencias y autorizaciones de todo
tipo que recaigan sobre la operacién, hasta la entrega y recepcion de los bienes o servicios, e incluso
el beneficio industrial de la contratista.

46. SOBREC

Oferta Criterios que implican juicio de valor.

47. PUBLICIDAD DE LOS ACTOS DE APERTURA

Sobre B. EJIE lleva a cabo la retransmisién on line y off line de las aperturas del sobre de aplicacion
de féormulas, de la forma siguiente:
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APERTURA | VISUALIZACIO URL
N

SOBRE DE | ON LINE https://apps.euskadi.eus/appcont/lizitazioa/directo _ejie es.ht

FORMULA ml

S

OFF LINE El video del acto de apertura podra ser descargado como un fichero

mas del expediente desde el anuncio, en la pestaiia Objeto del Perfil
de Contratante de EJIE y Plataforma de contratacién de Euskadi.

v En cuanto al resto de aperturas:

u Sobre A, sobre de capacidad y solvencia, se procede a analizar, se realizan los pasos
correspondientes en la aplicacion de licitacién electrénica.

u Sobre C, oferta del sobre de criterios que implica juicios de valor. Se realiza a través de la
aplicacion de licitacidn electrdnica de Gobierno Vasco con cardcter no publico y de las ofertas
no excluidas en la fase anterior.

48. CRITERIOS DE ADJUDICACION

Los criterios de adjudicacion que servirdn de base para la valoracion de las propuestas, asi como sus
pesos de ponderacion se recogen a continuacion. Para la evaluacion de las propuestas se establece un
criterio de ponderacién con una puntuacién mdaxima de 100 puntos.

Con el fin de garantizar que la ejecucién del trabajo permita alcanzar los objetivos que el mismo
persigue, se podra considerar objeto de valoracidon no sélo los costes, sino también, y de forma
claramente relevante, el valor técnico o relacionado con la calidad de las ofertas presentadas.

En caso de que la oferta no se ajuste a las necesidades planteadas en el pliego de condiciones técnicas,
la puntuacion sera de cero, excluyéndose automaticamente esta oferta del resto del proceso selectivo.

Se valoraran por separado los criterios que implican juicio de valor (subjetivos) de los que resulten de
la aplicacion directa de formulas (objetivos), realizando en primer lugar la valoracién de los criterios
subjetivos y posteriormente los objetivos, en actos separados dentro del procedimiento, tal y como
se establece en las condiciones especificas del presente pliego.
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49.ANALISIS DE LAS OFERTAS Y ADJUDICACION.

= Sobre “A”, capacidad y solvencia.

La Mesa, 0 en su caso, el técnico responsable del contrato examinara con cardcter previo el contenido
del sobre “A” sobre capacidad y solvencia, y calificara los documentos presentados por las licitadoras.

Subsanacion

Exclusion de
proposiciones

En caso de que observase defectos u omisiones subsanables en la documentacién
presentada, lo notificara a las licitadoras afectadas, concediéndoles un plazo de hasta
tres dias habiles para la correccion o subsanacidon de defectos subsanables en la
documentacién presentada. La no presentaciéon de alguno de los documentos exigidos
o la presentacién de los mismos en forma distinta a la requerida dara lugar a la no
admisién definitiva.

Una vez calificada la documentacién y subsanados, en su caso, los defectos u
omisiones de la documentacién presentada, se procedera a determinar las empresas
gue se ajustan a los criterios de seleccién de las mismas, y de solvencia minima exigida.

No se aceptaran aquellas proposiciones que:

U Tengan contradicciones, omisiones, errores o tachaduras que impidan conocer
claramente lo que EJIE, S.A. estime fundamental para considerar la oferta.

U Aquellas que carezcan de concordancia con la documentacién examinada vy
admitida.

U Excedan del presupuesto maximo de licitacién, o supere precio/s maximos
unitarios, si estuvieran establecidos.

U Las que varien sustancialmente el modelo de proposicion establecido.

U En las que existiese reconocimiento por parte de la licitadora de que adolece de
error o inconsistencia que la hagan inviable.

U

Las que no cumplan con los requisitos obligatorios de capacidad y/o solvencia.

U

Las que no cuenten con la habilitacién empresarial o profesional exigible.

U Quedaréan descartadas las proposiciones que no cumplan con un umbral minimo
requerido, si se establecen fases de valoracidn de las mismas, o no cumplan con los
requisitos técnicos solicitados.

U Aquellas que obtengan cero puntos en la valoracién técnica.

U Las que no aporten la documentacion exigida, en tiempo y forma.

= Sobre “C” Oferta con criterios que implican juicio de valor.

Los contenidos de la oferta de las licitadoras seran objeto de recomposicion y en el dia y hora

sefialados en los anuncios de licitacidn; procediéndose posteriormente a su examen y valoracion, por

el técnico responsable del contrato o el equipo técnico designado. Con caracter previo a la apertura
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de las proposiciones del sobre B (de mera aplicacién de férmulas) se procederd a dar lectura a las
puntuaciones y calificar las ofertas del sobre C. Se debera presentar en sobres separados la propuesta
que afecta a criterios que implican juicio de valor de las que implican aplicacién de férmulas en los
sobres definidos en la aplicacién de licitacion electrénica. En el supuesto de incluir en el sobre C
datos de caracter objetivo y objeto de valoracién del sobre B, conllevara la exclusion de la oferta.

= Sobre “B” Oferta-criterios aplicaciéon de férmulas

La Mesa, en el lugar, dia y hora sefialados procederd a la apertura del sobre B en acto publico,
conteniendo éste las proposiciones que hayan sido admitidas, y procedera a la lectura y grabaciéon de
las puntuaciones resultantes de los criterios que implican juicio de valor en las ofertas admitidas,
seguidamente realizando la apertura de las proposiciones del sobre de férmulas, sobre "B" y a la
lectura de las mismas. Las ofertas correspondientes a proposiciones rechazadas quedaran excluidas
del procedimiento de adjudicacién del contrato y los sobres que las contengan no seran abiertos.

La evaluacion de las ofertas conforme a los criterios cuantificables mediante mera aplicacion de
formulas se realizara tras efectuar previamente la de aquellos criterios en que no concurra esta
circunstancia, dejandose constancia documental de ello.

Efectuada la lectura de las proposiciones de aplicacion de férmulas, teniendo en cuenta lo
anteriormente expresado, quedara el contenido de las ofertas en la aplicacidn de licitacidn electrdnica,
a efectos de que el Técnico o Equipo Técnico emita el correspondiente informe definitivo que eleva a
la Mesa en su caso, proponiendo la adjudicacidn, que incluird en todo caso la ponderacion de los
criterios de adjudicacion.

EJIE tendrd alternativamente la facultad de adjudicar el contrato a la proposicion de menor coste o de
mejor relacién calidad/coste, mediante la aplicacién de los criterios de adjudicacion, o declarar
desierta la licitacién, motivando en todo caso su resoluciéon con referencia a los criterios de
adjudicacion. Unicamente podré declarar desierto un procedimiento de licitacién cuando considere
que ninguna de las ofertas presentadas es admisible, conforme a los criterios previstos en el Pliego y
en la LCSP.

La Mesa y el 6rgano de contratacidn, antes de proceder a la adjudicacién de las ofertas, solicitard
cuantos informes considere convenientes para su valoracion y adjudicacion.

La adjudicacién se notificard a las empresas candidatas o licitadoras y se publicard, en el perfil del
contratante y en el Registro Vasco de Contratos. La notificacion se hard por correo electrénico (el
indicado segun Anexo IV del presente pliego que se considerara direccidn electrénica habilitada de
acuerdo a la D.A. 152 de la LCSP) o de los medios que permitan dejar constancia de su envio o puesta
a disposicién, de la recepcién o acceso por la destinataria, con sus fechas y horas, y constaran los datos
que se establecen en el articulo 150 LCSP.

50. OFERTAS CON VALORES ANORMALES O DESPROPORCIONADOS

Teniendo en cuenta lo expuesto en el articulo 149 del LCSP, cuando para la adjudicacidon deba
considerarse mas de un criterio de valoracidon, se podrdn apreciar ofertas anormales o
desproporcionadas. Si en funcién de la aplicacién de dicho limite, se apreciaran oferta u ofertas
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anormales o desproporcionadas, se excluird la oferta u ofertas que no pueden ser cumplidas como
consecuencia de la inclusién de valores anormales o desproporcionados. Para apreciarlas se emitird
informe técnico pertinente.

El procedimiento a seguir sera el que se establece en el articulo 149.4 del LCSP. Cuando se hubiere
identificado una o varias ofertas incursas en presuncién de anormalidad, debera requerir a la licitadora
o licitadoras que las hubieren presentado dandoles plazo suficiente para que justifiquen y desglosen
razonada y detalladamente el bajo nivel de los precios, o de costes, o cualquier otro pardmetro en
base al cual se haya definido la anormalidad de la oferta, mediante la presentacion de aquella
informacidn y documentos que resulten pertinentes a estos efectos. En el procedimiento debera
solicitarse el asesoramiento técnico del servicio correspondiente.

El érgano de contratacién rechazara las ofertas si comprueba que son anormalmente bajas porque
vulneran la normativa sobre subcontratacién o no cumplen las obligaciones aplicables en materia
medioambiental, social o laboral, nacional o internacional, incluyendo el incumplimiento de los
convenios colectivos sectoriales vigentes, en aplicacién de lo establecido en el articulo 201.

Si el 6rgano de contratacidén estimase que la informacién recabada no explica satisfactoriamente el
bajo nivel de los precios o costes propuestos por el licitador o la anormalidad técnica y que, por lo
tanto, la oferta no puede ser cumplida como consecuencia de la inclusién de valores anormales, la
excluird de la clasificacién y acordara la adjudicacion a favor de la mejor oferta, de acuerdo con el
orden en que hayan sido clasificadas conforme a lo sefialado en el apartado 1 del articulo 150 LCSP.
En general se rechazaran las ofertas incursas en presuncidon de anormalidad si estan basadas en
hipdtesis o prdcticas inadecuadas desde una perspectiva técnica, econémica o juridica.

Cuando una empresa que hubiese estado incursa en presuncién de anormalidad hubiera resultado
adjudicataria del contrato, el drgano de contratacion establecera mecanismos adecuados para realizar
un seguimiento pormenorizado de la ejecucién del mismo, con el objetivo de garantizar la correcta
ejecucion del contrato sin que se produzca una merma en la calidad de los servicios, las obras o los
suministros contratados.

51.CRITERIOS DE DESEMPATE

Los criterios especificos para el desempate serdn:

= Primero.- Empresa con mayor porcentaje de trabajadores y trabajadoras en plantilla con
discapacidad, superior a los que les imponga la normativa correspondiente de aplicacion.

= Segundo.- Empresas que hayan realizado medidas de caracter social y laboral que favorezcan la
igualdad de oportunidades entre hombres y mujeres. En el supuesto de que hayan realizado medidas
varias empresas, la que hubiera incluido un n2 mayor de medidas en sus planes internos.

Esta informacion la aportardn las empresas en el momento de producirse el empate y no con caracter
previo.
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VII. FORMALIZACION Y EJECUCION

52. FORMALIZACION DEL CONTRATO

= Obligaciones previas a la formalizacion del contrato

Una vez aceptada la propuesta de la mesa por el érgano de contratacién, El departamento de
contratacidn requerird a la licitadora que haya presentado la mejor oferta, de conformidad con lo
dispuesto en el articulo 145 para que, dentro del plazo de diez dias habiles, a contar desde el siguiente
a aquel en que hubiera recibido el requerimiento, presente la documentacién justificativa de las
circunstancias a las que se refieren las letras a) a c) del apartado 1 del articulo 140, tanto de la licitadora
como de aquellas otras empresas a cuyas capacidades se recurra, sin perjuicio de lo establecido en el
segundo parrafo del apartado 3 del citado articulo; de disponer efectivamente de los medios que se
hubiese comprometido a dedicar o adscribir a la ejecucidn del contrato conforme al articulo 76.2; v,
en su caso, de haber constituido la garantia definitiva que sea procedente. Los correspondientes
certificados podrdn ser expedidos por medios electréonicos informaticos o telematicos, salvo que se
establezca otra cosa en los pliegos. Si como consecuencia del contenido de la resolucidén de un recurso
especial del articulo 44 fuera preciso que el érgano de contratacion acordase la adjudicacién del
contrato a otra licitadora, se concederd a este un plazo de diez dias habiles para que cumplimente los
trdmites que resulten oportunos.

De no cumplimentarse adecuadamente el requerimiento en el plazo sefialado, se entenderd que ha
retirado su oferta, procediéndose a exigirle el importe del tres por ciento del presupuesto base de
licitacidn, IVA excluido, en concepto de penalidad, que se hard efectivo en primer lugar contra la
garantia provisional, si se hubiera constituido, sin perjuicio de lo establecido en la letra a) del apartado
2 del articulo 71 LCSP. En dicho supuesto, se procedera a recabar la misma documentacion a la
licitadora siguiente, por el orden en que hayan quedado clasificadas las ofertas.

=  Formalizacion del contrato

El contrato se formalizara por escrito en el plazo maximo de quince dias habiles a contar desde el
siguiente a aquel que se realice la notificacién de la adjudicacién, en la forma prevista en el articulo
151 LCSP, una vez transcurrido el plazo previsto sin que se hubiera interpuesto recurso que lleve
aparejada la suspension de la formalizacion del contrato. De igual forma procederd cuando el 6rgano
competente para la resolucidn del recurso hubiera levantado la suspension.

Cuando por causas imputables a la adjudicataria no se hubiese formalizado el contrato dentro del
plazo indicado, se le exigira el importe del tres por ciento del presupuesto base de licitacién, IVA
excluido, en concepto de penalidad, que hara efectivo en primer lugar contra la garantia definitiva, si
se hubiera constituido. En los demas supuestos se aplicara lo establecido en el articulo 153 de la LCSP.
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53. EJECUCION DEL CONTRATO

53.1 Cuestiones generales sobre la ejecucion del contrato.

El contrato se ejecutard a riesgo y ventura de la contratista y con estricta sujecion al pliego de
condiciones técnicas, al programa de trabajos y a lo especificado en este Pliego, y, en todo caso, seguin
las instrucciones que, en ejecucion o interpretacion de los mismos, diera EJIE a la adjudicataria. Los
trabajos realizados en cualquiera de sus fases seran propiedad de EJIE y ésta, en consecuencia, podra
recabar en cualquier momento la entrega de parte de las prestaciones, siempre que sea compatible
con el programa definitivo de elaboracién y no afecte al correcto desarrollo de los trabajos.

EJIE podra solicitar el cambio de los recursos asignados a los servicios, por inadecuacion de los recursos
o por incumplir los requisitos tanto de solvencia como técnicos exigidos, o haber declarado contratista
unas circunstancias que no son veraces, en cuyo caso podra conllevar la rescisiéon del contrato y
adjudicacion a la licitadora siguiente en las calificaciones. Asi mismo EJIE podra requerir a la empresa
adjudicataria la sustitucién de cualquier persona asignada a los servicios objetos de contrato cuando
existan circunstancias que asi lo aconsejen. A este respecto, la empresa adjudicataria prestara el
servicio con los perfiles y experiencia aportados en la oferta y deberd contratar el personal necesario
para atender a sus obligaciones. Dicho personal dependerd exclusivamente de la adjudicataria, por
cuanto ésta tendrd los derechos y obligaciones inherentes a su calidad de patrono y debera cumplir
las disposiciones vigentes en materia laboral referidas al propio personal a su cargo. Por lo tanto,
estard obligada a asignar para la ejecucidén de los trabajos a que se refiere el presente Pliego, los
técnicos especialistas que figuren en su oferta, con la dedicacién definida en la misma. Por
consiguiente, durante la vigencia del contrato, el personal asignado al mismo con dedicacién
preferente respondera a las demandas de servicio de EJIE en un plazo que se haya establecido en los
pliegos y/o en la oferta adjudicataria. Asimismo, el adjudicatario no podra sustituir al personal
facultativo establecido en su oferta, sin la expresa autorizacién de EJIE segun las plantillas de los
anexos de sustitucion y modificacién de personal incluidas en el presente pliego. Dado que la
adjudicataria habra debido de acreditar la pertenencia de los recursos a su empresa o en caso de
subcontratacion aportar la documentacion requerida en el presente pliego, los recursos asignados a
la ejecucion del contrato deberdn estar asignados desde el inicio del mismo si asi lo requiere la
ejecuciéony el plan de trabajo, en todo caso aprobado por EJIE. En el caso de modificacion o sustitucion
de recursos, deberd comunicarlo previamente a EJIE, con la antelacidon necesaria en funcién de la
criticidad del servicio, y en cualquier caso al menos 15 dias naturales previos a la realizacidon del cambio
de recurso, y EJIE aprobara o rechazara dicha modificacién o sustitucién. En todo caso el sustituto o
sustitutos tendran un perfil igual o superior al ofertado, o recurso a sustituir. La comunicacién en
relacion a sustitucion o modificacidn de recursos debera ser realizada previamente a EJIE, utilizando
los modelos al efecto de los Anexos del presente pliego.

La adjudicataria deber3, a lo largo de toda la ejecucidn del contrato, abonar el salario recogido en el
convenio colectivo de aplicacion- sectorial segun la categoria profesional que le corresponda a la
persona trabajadora, sin que, en ninglin caso el salario a abonar pueda ser inferior a aquel. Para
acreditar este extremo, la adjudicataria entregard documentacién justificativa del abono de los
salarios.

El responsable del contrato de EJIE, serd el que debera controlar la correcta ejecucidn de los servicios
de acuerdo al objeto de contratacion, planificacidn, fases, facturaciéon etc., realizando cuantas
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reuniones e informes de seguimiento fueran necesarios. En todo caso debera realizar al menos un
informe final de seguimiento, verificacidn y control de los servicios/suministros.

La adjudicataria tiene la obligacién de facilitar cuanta informacidn se requiera sobre las condiciones
de trabajo que, una vez adjudicado el contrato, se apliquen efectivamente a los trabajadores y
trabajadoras.

La empresa adjudicataria, en virtud de lo expuesto en el art. 20.2 de la Ley 4/2005, realizara, durante
la ejecucion del contrato, medidas tendentes a promover la igualdad de mujeres y hombres.

53.2  Verificacion del equipo al inicio de la ejecucion de los servicios.

El equipo técnico a incorporar tras la formalizacidn del contrato para la ejecucién de los trabajos
deberd estar formado por componentes y perfiles relacionados en la oferta adjudicataria y
consecuentemente valorados y de acuerdo al compromiso y la adscripcién efectiva de medios
personales y materiales.

Si tras la adjudicacién se observara que el equipo de proyecto no se corresponde con el establecido
en la oferta técnica y:
I. Caso que la adjudicataria presente justificacion escrita, detallada y suficiente, explicando el
motivo que suscita el cambio, se tramitara el siguiente procedimiento de sustitucion:
l. Notificacion por escrito a EJIE de la sustitucién con detalle de los motivos que
la originan.
I. Anexo a la notificacidén anterior, adjuntara curriculum de sustituto/s con un
perfil de cualificaciéon técnica igual o superior al de la persona que se pretende
sustituir.
M. Aceptacion del sustituto/s por parte del Responsable del servicio de EJIE
IV. Caso de que se demostrase que el cambio no se corresponde con causa justificada, EJIE se
reserva el derecho no solo a la aprobacion del sustituto/s sino incluso a la revision de la
adjudicacion y en su caso la rescisidon del pedido/contrato, si este hecho fuera elemento
determinante en la mencionada adjudicacion.

53.3 Procedimiento de sustituciones de recursos.

La valoracion de la calidad de los servicios corresponde al Responsable del servicio de EJIE, siendo
potestad suya solicitar el cambio de cualquiera de los componentes del equipo de trabajo, con un
preaviso de quince dias, por otro de igual perfil o superior.

Si la adjudicataria propusiera el cambio de alguna de las personas del equipo de trabajo, se debera
solicitar por escrito con quince dias naturales de antelacidn, y requerird de las siguientes condiciones,
y de acuerdo a los modelos de declaraciones anexos al presente pliego:

e Notificacion por escrito a EJIE de la sustitucidn con detalle de los motivos que la originan.
Anexo a la notificacién anterior, adjuntara curriculum de sustituto/s con un perfil de cualificacién
técnica igual o superior al de la persona que se pretende sustituir.

e Declaracién Responsable de no variacion de la subcontratacién. En el supuesto de que varien las
condiciones de subcontratacion realizada por la adjudicataria aportard dicha Declaracion
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Responsable indicando importe y porcentaje de subcontratacidon y/o de los subcontratistas
declarados.

e Modelo de declaracién de subcontratacidon “modelo de EJIE”.

e Aceptacion por parte del Responsable del servicio de EJIE del sustituto/s y de las condiciones de
subcontratacion declaradas.

Los posibles inconvenientes de adaptacidon al entorno de trabajo y al proyecto debidos a las
sustituciones de personal, deberdn subsanarse mediante periodos de solapamiento sin coste
adicional, durante el tiempo necesario. Si a criterio del Responsable del servicio de EJIE, esto no fuera
posible, las dos primeras semanas de trabajo del sustituto/s no seran facturables corriendo a cargo
del adjudicatario.

53.4 Horario y lugar de realizacion de los trabajos.

Los trabajos de desarrollo se realizardan normalmente en las dependencias de la adjudicataria en

Cuyo caso:

v'  Lajornada de trabajo serd la establecida por la adjudicataria.

v" A menos que sea requerido por el responsable del servicio de EJIE para actuaciones
determinadas de acuerdo a las condiciones técnicas de los servicios o situaciones excepcionales
y deban realizar trabajos in situ en EJIE, los componentes del grupo de trabajo deberan estar
preferentemente en una Unica ubicacién y desarrollardn su labor con hardware y software
propiedad de la adjudicataria y en locales de ésta.

En aquellos casos en que los trabajos deban ser realizados en las dependencias de EJIE, estos se

realizaran en las siguientes condiciones:

v' La prestacion de servicios se adecuard al horario minimo establecido por EJIE segun
caracteristicas del servicio definidas en el pliego de condiciones técnicas.

v Con carécter general los componentes del grupo de trabajo deberan desarrollar su labor con
hardware y software propiedad del adjudicatario, salvo para labores de instalacion,
implantacién, y puesta en marcha, que se realizara mediante los puestos asignados por la
Direccién del Proyecto de EJIE

v Si por circunstancias excepcionales y cuando la realizacidn efectiva de los trabajos tal y como se
establezca en el pliego de condiciones técnicas o la excepcionalidad de la situacidn concreta lo
requiera, y no se ajuste a la planificacién o asi se requiera por las necesidades del servicio, el
adjudicatario deberd comprometerse a una plena disponibilidad del servicio.

v" El personal de la adjudicataria desarrollara los trabajos en situacién de clara diferenciacion con
el personal de EJIE, no compartiendo espacios y lugares de trabajo, ni medios materiales y
personales de EJIE, y en todo caso su situacidon quedara diferenciada mediante identificacion
distintiva en cuanto a uniformes, modelos en correos, informes, escritos, rétulos, nombres, y
preferentemente se realizard en zonas de uso especifico o en zonas o salas de reuniones con
personal externo etc.

v" Con fundamento en el articulo 24 de la Ley 31/2005 de 8 de noviembre de Prevencion de Riesgos
Laborales, la empresa adjudicataria acepta la aplicacidn, en los lugares a los que alcanza el poder
de direccion de EJIE, del protocolo contra el acoso sexual y acoso por razén de sexo en el trabajo
y del protocolo de acoso moral en el trabajo que se encuentren vigentes en EJIE y publicado en
www.ejie.eus, durante la vigencia del contrato, en el marco de la prestacién de los servicios
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objeto del presente contrato, cuando el sujeto activo del acoso sea una persona perteneciente
a la plantilla de la empresa adjudicataria. En el supuesto de que el informe derivado de la
aplicacion del citado protocolo, propusiera la adopcién de medidas que tuvieran como
destinatarias a personas de la empresa adjudicataria que queden fuera del poder de direccidon
de EJIE, la empresa adjudicataria, una vez tuviera conocimiento de dicho informe, aplicard las
medidas que de acuerdo a la normativa laboral resulten de aplicaciéon en cada caso, con
advertencia que de no hacerlo en el plazo que se estableciera, EJIE podrd proceder a la resolucion
del contrato.

54. CONDICIONES ESENCIALES DE EJECUCION DEL CONTRATO

Se consideran condiciones esenciales del contrato:

Adscripcién efectiva de medios personales y materiales. De acuerdo al contenido del compromiso de
adscripcidon de medios aportado en la fase de licitacién, la adjudicataria adscribird a la ejecucién del
contrato los medios personales y materiales indicados, asi como cualesquiera otros se hayan acreditado
a efectos de cumplir con los requisitos de solvencia técnica y profesional y los indicados en su oferta
ademas de éstos.

Ejecutar la totalidad o determinadas partes de la prestacion de forma directa por parte de la adjudicataria.

Ejecutar la prestacion parcial y garantizar el resto de ejecucidon por parte de las subcontratistas
designadas, con la aptitud y solvencia exigida y cumplir con las condiciones salariales de las personas
trabajadoras conforme al convenio colectivo del sector de aplicacion, garantizando este extremo tanto
de las personas designadas de su plantilla, como de las subcontratistas. La responsabilidad de garantizar
este ultimo extremo es exclusiva de la adjudicataria.

Cuando el objeto del contrato consista en la prestacidon del servicio de mantenimiento de hardware o
software éste deberd realizarse respecto de todos los elementos descritos en el PCT y/o elementos
ofertados, aunque no tenga la condicidn de fabricante de los mismos. En este sentido, se entenderd
incluidas en el mantenimiento las revisiones preventivas, reparaciones de averias de hardware y/o
software, de las maquinas y sus dispositivos, reposicion de piezas, sustitucidn del equipo averiado
mediante otro de reserva de iguales o superiores condiciones y prestaciones al sustituido, y todas aquellas
otras definidas en los tipos de mantenimiento (preventivo, reactivo, evolutivo, etc) en el PCT.

55. REGLAS ESPECIALES DE EJECUCION DEL CONTRATO

= Respecto del personal laboral de la empresa contratista

El personal adscrito a la prestacion del servicio dependera exclusivamente de la empresa contratista,
Unica que ostentara los derechos y obligaciones inherentes a su condiciéon de empleadora. A tales
efectos, la empresa contratista asumird las siguientes obligaciones:

1. Correspondera exclusivamente a la empresa contratista la seleccién del personal que, reuniendo
los requisitos de titulacion y experiencia exigidos en los pliegos, formara parte del equipo de
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trabajo adscrito a la ejecucion del contrato, sin perjuicio de la verificacidon por parte de {a EJIE del
cumplimiento de aquellos requisitos.

2. La empresa contratista procurard que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicién sean puntuales y obedezcan a razones justificadas, en orden a no
alterar el buen funcionamiento del servicio, informando en todo momento a EJIE.

3. La empresa contratista asume la obligacion de ejercer de modo real, efectivo y continuo, sobre el
personal integrante del equipo de trabajo encargado de la ejecucién del contrato, el poder de
direccion inherente a toda empresa. En particular asumira la negociacién y pago de los salarios, la
concesion de permisos, licencias y vacaciones, las sustituciones de personal en caso de baja o
ausencia, las obligaciones legales en materia de Seguridad Social, incluido el abono de cotizaciones
y el pago de prestaciones cuando proceda, las obligaciones legales en materia de prevencion de
riesgos laborales, el ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones
se deriven de la relacidn contractual entre las partes empleada y empleadora.

4. Laempresa contratista velard especialmente porque el personal adscrito a la ejecucidn del contrato
desarrolle su actividad sin extralimitarse en las funciones desempefiadas respecto de la actividad
delimitada en los pliegos como objeto del contrato.

5. La empresa contratista debera designar al menos una persona coordinadora técnica o responsable
perteneciente a su plantilla de personal, que tendrd entre sus obligaciones las siguientes:

i. Actuar como interlocutora de la empresa contratista frente a EJIE, canalizando la comunicacion
entre la empresa contratista y el personal integrante del equipo adscrito al contrato, de un lado
y EJIE, de otro lado, en todo lo relativo a las cuestiones derivadas de la ejecucién del contrato.

ii.  Distribuir el trabajo entre el personal encargado de la ejecucién del contrato, e impartir al
mismo las drdenes e instrucciones de trabajo que sean necesarias en relacién con la prestacion
del servicio contratado.

iii.  Supervisar el correcto desempefio por parte del personal integrante del equipo de trabajo de
las funciones que tienen encomendadas, asi como controlar la asistencia de dicho personal al
puesto de trabajo.

iv.  Organizar el régimen de vacaciones de personal adscrito a la ejecucién del contrato, debiendo
a tal efecto coordinarse adecuadamente la contratista con EJIE, a efectos de no alterar el buen
funcionamiento del servicio.

v. Informar a EJIE acerca de las variaciones, ocasionales o permanentes, en la composicién del
equipo de trabajo adscrito a la ejecucidn del contrato.

= Respecto del lugar de ejecucién del contrato

La empresa contratista estard obligada a ejecutar el contrato en sus propias dependencias o
instalaciones, salvo que la necesidad de prestar los servicios en dependencias de los entes, organismos
o entidades que forman parte del sector publico de la Comunidad Auténoma de Euskadi estuviera
prevista en el Pliego de Condiciones Técnicas del presente expediente y asi estuviera autorizado
expresamente por EJIE. En este caso, la empresa contratista se hara cargo de dotar al personal adscrito
a la misma de los elementos necesarios para la realizacién del trabajo encomendado y velara por el
respeto por parte del personal trabajador adscrito a tales servicios de la ubicacidon asignada.
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Si la naturaleza de las prestaciones objeto del contrato demanda que los servicios se presten de
manera continuada en bienes o instalaciones ubicados en el centro o centros o dependencias de
trabajo de EJIE, la empresa contratista vendrd obligada, ademas, a acreditar, con caracter previo al
inicio de la prestacién y durante la vigencia de la misma, con la periodicidad que EJIE establezca, la
documentacioén relativa a afiliacién y alta en la Seguridad Social, la que acredite el estar al corriente
de pago de salarios, la que garantice la coordinacion preventiva, asi como la relativa a garantizar las
politicas de seguridad de la informacion y toda aquella otra documentacién que EJIE considere
necesaria, todo ello mediante los medios y/o herramientas que EJIE establezca.

Si la naturaleza de las prestaciones objeto del contrato demanda la utilizacién de cédigos de usuarios
de desarrollo y/o para el acceso a sistemas de informacion de EJIE, la empresa contratista vendra
obligada, ademas, a acreditar, con caracter previo al inicio de la prestacién y durante la vigencia de la
misma, con la periodicidad que EJIE establezca, toda aquella documentacion que EJIE considere
necesaria mediante los medios y/o herramientas que EJIE establezca.

= Regla de indemnidad

Si a consecuencia del incumplimiento por la empresa contratista de las obligaciones asumidas en
virtud de esta cldusula, EJIE fuera condenada al pago de cantidades solidario con la empresa
contratista, se repercutird en ésta la suma satisfecha, a cuyos efectos EJIE se reserva el ejercicio de
cualesquiera acciones, en el orden jurisdiccional competente en cada caso, que sean adecuadas o
convenientes hasta la total recuperacion de las cantidades pagadas.

= Enfoque de género en ejecucion de contratos de servicios de actualizacion o modificacion de
sistemas de informacién.

En aquellos casos en los que el encargo previo incluya la cldusula-tipo recogida en la circular de la
Direccion de Informatica y Telecomunicaciones de Gobierno Vasco 3/2018, para la creacidn,
actualizacién o modificacién de sistemas de informacion, deberd garantizarse, en todo caso, su
adecuacion a las estadisticas y estudios con enfoque de género. A tal fin los sistemas de informacién
deberan:

1. Incorporar al menos, una tabla de personas con cddigo propio,

2. Incorporar la variable “sexo” en los campos o atributos referidos a personas, con un formato
estandarizado,

3. Incorporar en campos separados las categorias de nombre y apellido/s,

4. Disefiar los campos de manera que puedan cruzarse con el resto de variables significativas y
permitan hacer explotaciones de datos y/o tabulaciones para analisis de género

5. Permitir que puedan realizarse fusiones de registros,

Permitir que se puedan realizar graficos, mapas y otras simulaciones.

7. Ademas, se hard un uso no sexista de todo tipo de lenguaje en los documentos y soportes.

o
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= Reglas de la seguridad.

La contratista esta obligada al cumplimiento de las politicas de seguridad de empresas proveedoras,

Permitir que se puedan realizar graficos, mapas y otras simulaciones.

La contratista esta obligada a informar a EJIE de cualquier incidente de seguridad que afecte a la
ejecucion del contrato, en el mismo dia de su conocimiento, siguiendo el procedimiento que se
describe a continuacion:

Procedimiento para notificar a EJIE de incidentes de seguridad.

Los medios de contacto para informar a EJIE de los posibles incidentes de seguridad que pudieran
producirse en relacién a los servicios contratados. EJIE establece en el presente pliego y en las
Condiciones Generales de Contratacion la aplicacidén de la politica de seguridad para proveedores

en vigor, sin perjuicio de clausulas adicionales que pudieran existir en los pliegos de condiciones
técnicas y/o pliego de condiciones particulares. La aplicabilidad de la politica depende de las
diferentes tipologias de servicio, tal como se establece en el apartado “Aplicabilidad de las Politicas
Especificas de Seguridad para Proveedores”.

En linea con el compromiso de EJIE con la seguridad, la informacién de seguridad y en concreto con
la notificacion de incidentes de seguridad a EJIE y la resolucién de dudas que pudieran surgir, en
el ambito de la seguridad, en la provisidon de servicios a EJIE. Los medios de contacto son los
siguientes:

Para notificar incidencia sin impacto en el servicio y que no requiere actuacién urgente
por parte de EJIE:
o Mensaje a cau-ejie@ejie.eus
o Indicando en el mensaje un medio de contacto (teléfono y direccidn de correo
electrdnico), descripcién de la situacion, alcance, impacto y cualquier
informacién que se considere oportuna.
Para notificar una incidencia con impacto en el servicio, y que por lo tanto requiere
actuacién a corto plazo:
o Llamada al servicio de incidencias graves, 688672990, aportando al menos esta
informacién:
= Persona de contacto: teléfono movil, direccién de correo, organizacién.
= Descripcidon de lo ocurrido, con la informacién a la fecha.
= [ncluir informacidn via correo (incidencias@ejie.eus ) o por otro medio si
no fuera posible
En relacidn con la proteccion de datos:
o Persona delegada: dpo@ejie.eus
o Ejercicio de derechos: lopd-ejie @ejie.eus
Realizacion de consultas y envio anénimo de informacion a la persona responsable de
seguridad:
o seguridad@ejie.eus

Se cumpliran las especificaciones para contratos de servicios SaaS y lo descrito en las cldusulas
relativas a la proteccién de datos de caracter personal y confidencialidad.
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Se aplicard lo dispuesto para el Plan de continuidad en la politica de Seguridad de Proveedores
de EJIE publicada en la web www.ejie.eus

56. RESPONSABILIDAD

Independientemente de los previsto en la legislacion vigente y aplicable a la reparacién de dafios y a
las acciones relativas a las potenciales indemnizaciones por dafios y perjuicios, la contratista
respondera de los dafios y perjuicios que durante la ejecucidn del contrato causen a EJIE o a terceros,
por defectos o insuficiencias técnicas, o de errores materiales, omisiones e infracciones de preceptos
legales o reglamentarios asi como de incumplimientos en materia de calidad o seguridad que
contravengan a los procedimientos de acreditacidn obtenidos por la contratista (certificaciones de
calidad, seguridad etc.).

La indemnizacién derivada de la responsabilidad exigible la contratista alcanzara el valor del dafio y
perjuicio causado y el cincuenta por ciento (50%) del importe de los dafos y perjuicios causados. Serd
exigible dentro del término de quince afios contados desde la notificacién de la misma por EJIE.

En todo caso, la contratista serd responsable de los dafos y perjuicios que se deriven del
incumplimiento de esta obligacion.

En relacion con la ejecucién de lo pactado, el desconocimiento del contrato en cualquiera de sus
términos, de los documentos anejos que forman parte del mismo o de las instrucciones, Pliegos o
normas de toda indole aprobadas por EJIE y publicados en el ambito del expediente de contratacion,
no eximira a la contratista de la obligacién de su cumplimiento.

La contratista principal asumird la total responsabilidad de la ejecucion del contrato frente a EJIE, con
arreglo estricto al pliego de condiciones técnicas y pliego de condiciones particulares y a los términos
del contrato, incluido el cumplimiento de las obligaciones en materia social y laboral.

57. PROPIEDAD INTELECTUAL

Salvo que las condiciones especificas del contrato establezcan otra cosa, EJIE es titular y goza de todos
los derechos de propiedad intelectual que puedan derivarse del presente pliego, en relacién a
productos, subproductos y demas elementos derivados de los servicios. Asi mismo, todo producto o
subproducto derivado de la prestacion de los servicios objeto de la contratacién de los servicios objeto
de este expediente no podra ser utilizado para otros fines fuera del ambito de contratacién objeto del
mismo sin el permiso expreso y por escrito de EJIE.

La relacién contractual a formalizar no representara la concesion a favor de terceros de ningun tipo
de derecho de propiedad industrial e intelectual propiedad de EJIE.

La adjudicataria se compromete a utilizar los productos o servicios facilitados por EJIE Unicamente
para la prestacion de los citados servicios, respetando en todo caso las condiciones establecidas en las
referidas licencias.
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En el supuesto de los contratos que impliquen entregas, modificaciones, actualizaciones, migracién
etc, de software, una vez finalizado el periodo de ejecucion del contrato, la empresa o empresas
adjudicatarias pondrdn a disposicion de EJIE todo el material e informacién que hubieran obtenido o
realizado en el desarrollo y ejecucion de los servicios. Ademas de los contemplados en el pliego de
condiciones técnicas, debera entregar: analisis funcional, disefio técnico, cddigo fuente, manual
técnico de instalacién y compilacién, manual de administracién y manual de usuario.

Los servicios contratados son realizados junto y/o con la supervision y control de EJIE, ostentando ésta
la titularidad sobre los productos, desarrollos, prototipos, herramientas, pruebas, y demas
documentacién o productos resultantes de la contratacion y los derechos de propiedad intelectual.

58. INCUMPLIMIENTO PARCIAL O CUMPLIMIENTO DEFECTUOSO

La contratista responderd de la correcta realizacion de los trabajos contratados y de los defectos que
en ellos hubiere, sin que sea eximente ni le dé derecho alguno la circunstancia de que EJIE los haya
examinado o reconocido durante su elaboracidon o aceptado en comprobaciones, valoraciones o
certificaciones parciales. La contratista esta obligado a cumplir el contrato dentro del plazo total fijado
para la realizacién del mismo, asi como de los plazos parciales sefialados para su ejecucion sucesiva.

En el caso de que EJIE estimase incumplidas las prescripciones técnicas del contrato, se estard a lo
dispuesto en el art. 211 de la LCSP y 203 del RGLCAP, y en el supuesto de que la prestacién no retna
las condiciones necesarias para su recepcion, se estara a lo dispuesto en el art. 204 RGLCAP y 192 a
197 LCSP y en el pliego de prescripciones técnicas, en relacién a los acuerdos de nivel de servicios y
penalidades. Si persistieren los incumplimientos de las prescripciones técnicas y/u obligaciones
contractuales podra conllevar la resolucién del contrato.

El incumplimiento culpable, por parte del contratista, de cualesquiera de las obligaciones del contrato,
comportard indemnizar a la EJIE por los dafos y perjuicios ocasionados. La indemnizacion se hara
efectiva, en primer término, sobre la garantia que, en su caso, se hubiese constituido, sin perjuicio de
la subsistencia de la responsabilidad del contratista en lo que se refiere al importe que exceda del de
la garantia incautada, de las penalizaciones establecidas en el presente pliego, de lo establecido en la
cldusula penal establecida en la clausula de responsabilidad del presente contrato.

59. PENALIDADES

Las penalidades establecidas por los incumplimientos contemplados en el articulo 194 de la LCSP y en
las clausulas establecidas en el pliego de prescripciones técnicas, en relacion a los acuerdos de nivel
de servicios (SLA-ANS) y penalidades que se fijaran en el pliego de condiciones técnicas.

Ademas, se aplicardn las siguientes penalidades:
= El 3% del presupuesto base de licitacidn por retirada de la oferta.

= Porincumplimiento grave de las disposiciones de caracter social, dara lugar a la imposicién resolucion
del contrato en los que el incumplimiento se califique como grave.

PCP- Abierto-NoSARA-SARA
Pagina 75 de 127



-
Eusho Jacriartzann nfomable ERoe e
I Sochedad Enfoemifica del Gobesmo Yoo

= Lainfraccion de las condiciones establecidas para proceder a la subcontratacion, asi como la falta de
acreditacion de la aptitud del subcontratista tendra alguna de las siguientes consecuencias:

» a) La imposicién a la contratista de una penalidad de un 50 por 100 del importe del
subcontrato,

» b) La resolucion del contrato, siempre y cuando se incumpla la obligacidn principal del
contrato.

60. CESION DEL CONTRATO Y SUBCONTRATACION

i. Cesion.

No se permite la cesién de derechos y obligaciones derivados del contrato.

ii. Subcontratacion

Las licitadoras deberan indicar en el DEUC la parte de contrato que tengan previsto subcontratar,
sefialando su porcentaje, y el nombre y perfil empresarial, definido por referencia a las condiciones
de solvencia profesional o técnica de las subcontratistas a las que vaya a encomendar su realizacion.
No se deben mencionar las cuantias previstas de subcontratacién, puesto que son datos de la oferta
econdmica, y la presentacién en el sobre A o C conllevard la exclusién de la licitacion.

Las subcontratistas no tendran en ningln caso accién directa frente a EJIE por las obligaciones
contraidas con ellos por la contratista como consecuencia de la ejecucién del contrato principal y de
los subcontratos

La contratista podra concertar con terceros la realizacidn parcial de la prestacidn con sujecion a lo que
dispongan los pliegos, salvo la prestacién o parte de la misma que haya de ser ejecutada directamente
por el primero.

La celebracién de los subcontratos estara sometida al cumplimiento de los siguientes requisitos:

v Las licitadoras deberdn indicar en la oferta la parte del contrato que tengan previsto subcontratar,
sefialando su porcentaje, y el nombre o el perfil empresarial, definido por referencia a las
condiciones de solvencia profesional o técnica, de los subcontratistas a los que se vaya a
encomendar su realizacion.

v En todo caso, la contratista deberd comunicar por escrito, tras la adjudicacién del contrato y, a
mas tardar, cuando inicie la ejecucion de este, al érgano de contratacion la intencidn de celebrar
los subcontratos, sefialando la parte de la prestacién que se pretende subcontratar y la identidad,
datos de contacto y representante o representantes legales de la subcontratista, y justificando
suficientemente la aptitud de esta para ejecutarla por referencia a los elementos técnicos y
humanos de que dispone y a su experiencia, y acreditando que el mismo no se encuentra incurso
en prohibicién de contratar de acuerdo con el articulo 71.

v' La contratista principal deberd notificar por escrito al érgano de contratacion cualquier
modificacion que sufra esta informacidn durante la ejecucidn del contrato principal, y toda la
informacidn necesaria sobre los nuevos subcontratistas.
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v Los subcontratos que no se ajusten a lo indicado en la oferta, por celebrarse con empresarios
distintos de los indicados nominativamente en la misma o por referirse a partes de la prestacion
diferentes a las sefialadas en ella, no podran celebrarse hasta que transcurran veinte dias desde
que se hubiese cursado la notificacién y aportado las justificaciones a que se refiere este apartado,
salvo que con anterioridad hubiesen sido autorizados expresamente, siempre que EJIE no hubiese
notificado dentro de este plazo su oposicidn a los mismos. Este régimen sera igualmente aplicable
si los subcontratistas hubiesen sido identificados en la oferta mediante la descripcién de su perfil
profesional.

En los contratos de obras, los contratos de servicios o los servicios o trabajos de colocacion o
instalacion en el contexto de un contrato de suministro, EJIE podra establecer en los pliegos que
determinadas tareas criticas no puedan ser objeto de subcontratacidn, debiendo ser estas ejecutadas
directamente por la contratista principal. La determinacién de las tareas criticas debera ser objeto de
justificaciéon en el expediente de contratacion.

Las subcontratistas quedardn obligadas solo ante la contratista principal que asumira, por tanto, la
total responsabilidad de la ejecucién del contrato frente a EJIE, con arreglo estricto a los pliegos de
condiciones técnicas o documento descriptivo, y a los términos del contrato, incluido el cumplimiento
de las obligaciones en materia medioambiental, social o laboral a que se refiere el articulo 201.

El conocimiento que tenga EJIE de los subcontratos celebrados o la autorizaciéon que otorgue no
alterardn la responsabilidad exclusiva de la contratista principal.

En ningln caso podrd concertarse por la contratista la ejecucién parcial del contrato con personas
inhabilitadas para contratar de acuerdo con el ordenamiento juridico o comprendidas en alguno de
los supuestos del articulo 71.

La contratista deberd informar a los representantes de los trabajadores y trabajadoras de la
subcontratacion, de acuerdo con la legislacion laboral.

Las subcontratistas no tendran accion directa frente a EJIE por las obligaciones contraidas con ellos
por la contratista como consecuencia de la ejecucion del contrato principal y de los subcontratos.

[ Tramites a realizar entre adjudicataria y subcontratistas:

l. La adjudicataria establecera expresamente en su contrato con la subcontratada, la obligacion que
esta ultima tiene de cumplir todos los requisitos contenidos en la documentacion contractual que
vincula a ambas partes.

Il. La prestacion de dichos servicios por la subcontratada debera realizarse en las mismas condiciones
que las establecidas para la adjudicataria.

- La adjudicataria sera responsable Unica ante EJIE de la prestacién de los servicios adjudicados en su
totalidad, independientemente de las responsabilidades que éste pueda exigir a sus suministradores o
subcontratadas.

La contratista tendrd con cardcter general la obligacién de acreditar los siguientes extremos:
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a)

b)

Las subcontratistas con los que concertardn la ejecucion parcial del contrato y las partes del contrato que
seran objeto de subcontratacién.

El cumplimiento de la obligacidn de la contratista de la capacidad de obrar, segln las especificaciones de
este pliego.

El cumplimiento de la condicién relativa a la prohibicién de subcontratar con personas inhabilitadas para
contratar de acuerdo con el ordenamiento juridico comprendidas en alguno de los supuestos del articulo
71 LCSP.

La acreditacion de tales extremos se efectuard mediante la presentacion, por parte de la adjudicataria,
de los siguientes documentos:

e Comunicacion escrita previa a la formalizacidn de la subcontratacidn en la que se relacionen las
subcontratistas con los que concertard la ejecucidn parcial del contrato y las partes del contrato
gue seran objeto de subcontratacion.

e Respecto a las subcontratistas se acompanara asi mismo las siguientes acreditaciones:

e Acreditacién de no estar incursos las subcontratistas en ninguna de las prohibiciones de
contratar establecidas en el articulo 71 de la LCSP.

e En relacién con el cumplimiento de las obligaciones tributarias y de Seguridad Social, las
subcontratistas deberan acreditar mediante la o las certificaciones administrativas expedidas,
a tal efecto, por las Haciendas que correspondan (Hacienda Estatal y Haciendas Forales),
encontrarse al corriente en cuanto a su cumplimiento con el alcance y forma que previene el
art. 15 del RGLCAP, si bien en cuanto al Impuesto sobre Actividades Econdmicas habra de
presentarse el alta en el epigrafe correspondiente al objeto del contrato, referida al ejercicio
corriente, o el Ultimo recibo, completado con una declaracidn responsable de no haberse dado
de baja en la matricula del citado Impuesto.

e Aquellas subcontratistas que se encuentren inscritas en el Registro Oficial de Contratistas,
regulado por el Decreto 12/1998 de 3 de febrero, sobre Registro Oficial de Contratistas e
implantacién de la clasificaciéon, mediante un procedimiento de acreditacién de la capacidad
para contratar deberan presentar, Unicamente, copia del certificado vigente expedido por el
letrado o letrada responsable del Registro. De tal manera estaran eximidas de tener que
presentar y acreditar los documentos y circunstancias sefialados en los puntos anteriores.

Los documentos referidos en esta clausula seran presentados por la adjudicataria ante EJIE con una
antelacion minima de quince dias naturales de la fecha en que haya de formalizarse la
subcontratacion. En caso de que la adjudicataria no cumplimentara tal obligacidon o se incumplieran
las condiciones establecidas no podra realizarse dicha subcontratacién. En los supuestos de variacién
de la subcontratacion prevista, modificacidn y/o sustitucion de recursos, se aportaran los modelos
recogidos en los Anexos X, Xl y Xll del presente pliego.

La contratista principal asumird la total responsabilidad de la ejecucion del contrato frente a EJIE, con
arreglo estricto al pliego de condiciones técnicas y pliego de condiciones particulares y a los términos
del contrato, incluido el cumplimiento de las obligaciones en materia social y laboral.

iii. Pagos a subcontratistas y suministradoras.

La contratista estd obligada a abonar a las subcontratistas o suministradoras el precio pactado en los
plazos y condiciones establecidos en el presente pliego. En todo caso, los plazos fijados no podran ser
mas desfavorables que los previstos en la Ley 3/2004, de 29 de diciembre, por la que se establecen
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medidas de lucha contra la morosidad en las operaciones comerciales, y se computardn desde la fecha
en que tiene lugar la aceptacién o verificacién de los bienes o servicios por la contratista principal,
siempre que la subcontratista o la suministradora hayan entregado la factura en los plazos legalmente
establecidos.

La aceptacion debera efectuarse en un plazo maximo de treinta dias desde la entrega de los bienes o
la prestacion del servicio. Dentro del mismo plazo deberan formularse, en su caso, los motivos de
disconformidad a la misma. En el caso de que no se realizase en dicho plazo, se entenderd que se han
aceptado los bienes o verificado de conformidad la prestacion de los servicios.

La contratista deberd abonar las facturas en el plazo fijado de conformidad con lo previsto en el
apartado 2. En caso de demora en el pago, la subcontratista o la suministradora tendra derecho al
cobro de los intereses de demora y la indemnizaciéon por los costes de cobro en los términos previstos
en la Ley 3/2004, de 29 de diciembre, por la que se establecen medidas de lucha contra la morosidad
en las operaciones comerciales.

Sin perjuicio de lo dispuesto en el art. 69 bis del Reglamento del Impuesto sobre el Valor Afiadido,
aprobado por Real Decreto 1624/1992, de 29 de diciembre, sobre la remisidén electrénica de los
registros de facturacidn, las subcontratistas que se encuentren en los supuestos establecidos en el
apartado 1 del articulo 4 de la Ley 25/2013, de 27 de diciembre, de impulso a la factura electrénica y
creacion del registro contable de facturas del sector publico, deberan utilizar en su relaciéon con la
contratista principal la factura electrdnica, cuando el importe de la misma supere los 5.000 euros, que
deberan presentar a la contratista principal a través del Registro a que se refiere el apartado 3 de la
disposicidn adicional trigésima segunda, a partir de la fecha prevista en dicha disposicion.

Las subcontratistas no podrdn renunciar vdlidamente, antes o después de su adquisicidn, a los
derechos que tengan reconocidos por este articulo, sin que sea de aplicacion a este respecto el articulo
1110 del Cédigo Civil.

60.5 Comprobacion de los pagos a las subcontratistas o suministradoras.

EJIE podrd comprobar el estricto cumplimiento de los pagos que las contratistas adjudicatarias de los
contratos publicos, calificados como tales en el articulo 12, han de hacer a todos las subcontratistas o
suministradoras que participen en los mismos.

En tal caso, las contratistas adjudicatarias remitirdn a EJIE, cuando este lo solicite, relacion detallada
de aquellas subcontratistas o suministradoras que participen en el contrato cuando se perfeccione su
participacién, junto con aquellas condiciones de subcontratacidon o suministro de cada uno de ellos
gue guarden una relacién directa con el plazo de pago. Asimismo, deberdn aportar a solicitud de EJIE
justificante de cumplimiento de los pagos a aquellos una vez terminada la prestacién dentro de los
plazos de pago legalmente establecidos en el articulo 216 y en la Ley 3/2004, de 29 de diciembre, por
la que se establecen medidas de lucha contra la morosidad en las operaciones comerciales en lo que
le sea de aplicacion. Estas obligaciones, se consideran condiciones especiales de ejecucién, cuyo
incumplimiento, ademads de las consecuencias previstas por el ordenamiento juridico, permitira la
imposicidn de las penalidades que a tal efecto se contengan en los pliegos, respondiendo la garantia
definitiva de las penalidades que se impongan por este motivo.
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En los contratos de obras y servicios cuyo valor estimado supere los 5 millones de euros y en los que
el importe de la subcontratacién sea igual o superior al 30 por ciento del precio del contrato, en
relacion a los pagos a subcontratistas que hayan asumido contractualmente con el contratista
principal el compromiso de realizar determinadas partes o unidades de obra.

61. MODIFICACION DEL CONTRATO

De acuerdo a lo establecido en los articulos 203 a 207 de la LCSP. En ningun caso la modificacién puede
sUponer nuevos precios unitarios.

En el supuesto de contemplarse modificacidn prevista para el contrato, se aplicara en las condiciones
y supuestos establecidos en las condiciones especificas de contratacion del presente pliego. En el
transcurso de la prestacién de los trabajos, podra modificarse en el porcentaje indicado en las
condiciones especificas del presente pliego, al alza o a la baja, siendo dichas modificaciones
obligatorias para la adjudicataria.

62. GARANTIA Y CONFIDENCIALIDAD

En relacién al objeto definido, la contratista podrd tener acceso a informacidn confidencial propiedad
de EJIE.

La Direcciéon del proyecto entregara la informacién y documentacion que considere necesaria para la
realizacion del presente trabajo, debiendo la empresa adjudicataria comprometerse a cumplir lo
establecido en esta clausula.

En cualquier caso, el personal prestatario del servicio se compromete al cumplimiento de las politicas
de seguridad de EJIE (publicadas en la web www.ejie.eus).

Cualquier infraccion en este sentido sera calificada como grave y serd causa de resolucidn del contrato,
sin perjuicio de las responsabilidades penales, o de otro tipo, en que se pueda incurrir.

Con la finalidad de mantener el caracter confidencial de dicha informacidn, la contratista se
compromete a cumplir las estipulaciones que se convienen a continuacion.

e Tratar con absoluta confidencialidad todo el material y la informacién que reciba como
consecuencia de los trabajos realizados objeto de la adjudicacién, durante el periodo de
tiempo de duracion de la misma.

e No utilizar la misma para otros fines que los recogidos en el presente pliego y en el Pliego de
Condiciones Técnicas. El caracter confidencial afectara igualmente a cualquier informe,
comunicacién oral o escrita emitida por las partes, en relacion a la informacion derivada del
presente contrato, y no deberd ser mostrado a terceros, ni distribuido, ni mencionado
publicamente sin el consentimiento previo de EJIE.

e No duplicar, copiar, revelar, ceder o vender total o parcialmente la informacién obtenida, en
todo o en parte, a terceros. No comunicard en ningun caso a terceras partes la informacién a
la que tenga acceso, ni tan siquiera a efectos de su conservacion. De forma especifica, no
revelard nunca sin el consentimiento previo por escrito, a proveedores, clientes o terceras
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partes, ninguna informacidn de cualquier naturaleza que pueda llegar a su conocimiento en el
curso de los trabajos.

e Restringir la utilizacion de la informacidon obtenida como consecuencia de los trabajos
realizados objeto del presente contrato, exclusivamente para aquellas empleadas vy
empleados que tengan necesidad de conocerla y con la finalidad de realizar los trabajos
expuestos.

e Mantendra en todo momento todas las medidas de caracter técnico y organizativo necesarias
para garantizar la seguridad (integridad, disponibilidad y confidencialidad) de la informacidn
que le sea entregada o facilitada por EJIE o a la que tenga acceso, evitando su alteracién,
pérdida, tratamiento o acceso no autorizado durante la realizacién de los trabajos, proyectos,
servicios y pedidos que, en cada caso, le hubieran sido encargados por EJIE. Pondra todos los
medios a su alcance para conservar el caracter confidencial y reservado tanto de la
informacidn y documentacién recibida de EJIE, como de los resultados obtenidos del trabajo
realizado

e Garantiza que las actividades llevadas a cabo por su personal se limitardn Unica y
exclusivamente a las tareas necesarias para el cumplimiento del presente contrato. Asimismo,
informara a su personal, colaboradoras y/o subcontratistas de las obligaciones establecidas
en el presente contrato, asi como de las obligaciones relativas al tratamiento de la informacién
a la que tenga acceso. De forma especifica, realizara cuantas advertencias y suscribira cuantos
documentos sean necesarios con su personal, colaboradoras y subcontratistas con el fin de
asegurar el cumplimiento de tales obligaciones.

e Reconoce y asume, durante el tratamiento de informacién de EJIE que el acceso a la
informacidn se llevara a cabo Unicamente si tal acceso es necesario para la realizacién de los
trabajos, proyectos, servicios y/o pedidos contratados. Durante dicho acceso y tratamiento de
la informacidn respetard todas y cada una de las politicas, normativas y procedimientos
establecidos por EJIE sin menoscabo de todas las politicas, normativas y procedimientos
establecidos de forma autdonoma por la contratista, que seran igualmente de obligado
cumplimiento siempre que repercutan en un mayor nivel de seguridad. En caso de conflictos,
prevalecerdn en todo caso las politicas, normativas y procedimientos establecidos por EJIE.

e Una vez concluida la realizacién de los trabajos, proyectos, servicios y pedidos que en cada
caso se le encomienden, procederd a devolver a EJIE o a destruir la totalidad de la informacién
qgue hubiere recibido en cualquier formato, no pudiendo en ningln caso conservar en forma
alguna copia, total o parcial, de dicha informacién o de cualesquiera otra que hubiera podido
generarse a resultas del cumplimiento de los trabajos, proyectos, servicios y pedidos
encargados. Con todo ello, procederd a la devolucidn de toda la informaciéon, material y/o
soportes informaticos obtenidos, asi como a la descarga de la misma de sus equipos
informaticos (si existieran), una vez finalizado el periodo de contratacién correspondiente.

e Garantiza que el deber de confidencialidad y secreto profesional subsistird aun después de
finalizar la realizacién de los trabajos encargados, asi como, en su caso, tras la finalizacidn por
cualquier causa del presente contrato, teniendo dicha obligacidon de confidencialidad una
duracidn de cinco afios.
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[ Equipos técnicos asignados

l. El personal de la adjudicataria sea propio o subcontratado, relacionado con todas las labores de
instalacion, mantenimiento, gestion, comercial, etc. estara obligado a conocer y respetar las normas de
confidencialidad que dicte EJIE.

Il. La adjudicataria, presentard una relacién de personal asignado para todos los trabajos precisos,
diferenciado por areas, pudiendo de manera unilateral EJIE solicitar modificaciones al mismo.

[l. La adjudicataria serd responsable de que tanto los materiales, equipos instalados y maquinaria
auxiliar, como el personal que haga uso de los mismos, cumplan con la normativa vigente en cuanto a
Seguridad Laboral.

V. Las entradas a los edificios de EJ/GV, deberdn ser siempre comunicadas por anticipado segun los
protocolos y dindmicas que se establezcan, debiendo siempre estar autorizadas por los servicios técnicos de
EJ/GV. Todas las actuaciones deberan ser documentadas y registradas.

1 Sistemas

B No se introducira software informatico ajeno a EJ/GV.

No se difundird ni publicardn los sistemas de seguridad existentes o previstos.

B Noserevelara lainformacion obtenida de los sistemas de informacidon del EJ/GV, ni la documentacidn que
se le suministre o la que pudiera tener acceso en el desempefio de sus funciones, con independencia del
soporte en que se encuentre contenida.

B Se accederd uUnica y exclusivamente a la informacién necesaria para el desempefio de las funciones
encomendadas.

B Se utilizaran exclusivamente las credenciales de autenticacion a él asignadas y adquirird el compromiso
de actuar de forma cuidadosa para su custodia.

B Los equipos conectados a las redes de EJ/GV no podran conectarse a ningln sistema informatico o de
telecomunicaciones publico o privado ajeno.

B Los equipos o sistemas que por su actividad requieran conexidn a servicios externos a EJ/GV deberan estar
aislados, es decir, separados fisica y l6gicamente de las redes informaticas de EJ/GV.

B Esta expresamente prohibido la instalacién de cualquier mecanismo de acceso remoto (médems o similar)
en equipos (PCs, Servidores, etc.) conectados a las redes de EJ/GV.

B Utilizard adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de forma que se
respeten y mantengan los maximos niveles de seguridad sin incurrir en ningln riesgo.

> Anexos Técnicos:

En el supuesto de que las licitadoras soliciten informacion de caracter confidencial recogida en
Anexos técnicos, se comprometen expresamente a guardar absoluta confidencialidad sobre la
informacion de cualquier tipo obtenida o derivada de la documentacion entregada por EJIE. Dicha
confidencialidad perdurara sin limite durante la fase de licitacion y de forma posterior.

El modelo de declaracion de confidencialidad es el del Anexo XIV del presente pliego.

Dichos anexos con detalle técnico de cada lote contienen informacidn de cardcter confidencial, por lo
que, los interesados en obtener dicha informacidn deberdan cumplir el siguiente procedimiento:
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» Solicitarda por escrito los anexos /por lote, enviando correo electrénico a:
ContratacionEJIE@ejie.eus

» EJIE enviara un modelo de declaracién de confidencialidad.
» La empresa devolverd la declaracidn firmada preferentemente de forma electrdnica.
» EJIE enviard un archivo encriptado

> EJIE enviard un SMS al n2 de teléfono facilitado, con la clave para desencriptacion.

63. PROTECCION DE DATOS DE CARACTER PERSONAL

La realizacién por parte de la adjudicataria de los servicios objeto del presente contrato, pueden
conllevar la necesidad de entregar o facilitar a la adjudicataria ficheros que incluyan datos de caracter
personal, considerando como tales todos aquellos afectados por lo dispuesto en el Reglamento (UE)
2016/679 del Parlamento y del Consejo, de 27 de abril de 2016 relativo a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE, y normativa de desarrollo. La Ley Organica 3/2018, de 5 de
diciembre de Proteccidn de Datos Personales y Garantia de los derechos digitales (en adelante, LOPD)
y del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley 15/1999, de 13 de diciembre de Proteccion de Datos de Caracter Personal (en adelante,
Reglamento LOPD), asi como a datos, ficheros o programas relacionados con la actividad industrial,
comercial o de servicios de EJIE.

EJIE, ostentard la condicién de Responsable de los Datos o Encargado de Tratamiento. En el supuesto
de actuar como Responsable de los datos, la adjudicataria:

1. La adjudicataria se compromete a garantizar y mantener el nivel de seguridad que corresponda, en
cada caso, a los ficheros que contengan datos de caracter personal y que puedan serle facilitados o a
los que hubiere de tener acceso para la realizacion de cualquier trabajo o servicio que pudiere serle
encargado por EJIE, en el ambito del presente contrato.

2. Actuard en condicion de encargada de tratamiento, a los efectos legales oportunos.
3. Tratard los datos de acuerdo a las instrucciones recibidas.
4. No utilizara los datos para fines propios, ni distintos de los destinados a la ejecucion del contrato,

manteniendo la confidencialidad y el deber de guardar secreto sobre los mismos, mas alla de la
finalizacion de la relacion contractual.

5. Podra a disposicidn de EJIE, en cualquier momento, la documentacidn acreditativa del cumplimiento
de lo establecido en esta clausula.

6. Garantizara la formacién adecuada en materia de seguridad y proteccién de datos de caracter
personal a las personas asignadas a la ejecucion del contrato, o de las que accedan a los datos de
caracter personal, extendiendo el control de esta obligacidn a las subcontrataciones que formalicen.
En todo caso empleara a personas con la formacidn, conocimientos, experiencia y titulaciones
necesarias para dar cumplimiento a lo establecido en la presente clausula.

7. Comunicara de forma urgente y por escrito a EJIE, cualquier posible incumplimiento, infraccion o
riesgo en relacidn a los datos. Asi mismo, notificaran a EJIE las violaciones en materia de seguridad de
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datos personales, en el mismo momento en que tengan conocimiento de las mismas, con el siguiente
procedimiento:

1. Notificacién de las violaciones en el plazo maximo de 12 horas, desde la deteccién de las
mismas, mediante el correo electréonico de contratacién (ContratacionEJIE@ejie.eus), junto
con la documentacidn o informacién que sea pertinente. Al menos se aportara:

1. Descripcion detallada de la violacidon de seguridad de datos personales. Ademas, se
aportar3, si se dispone, del nimero de incidencias, interesados afectados, registros
afectos etc.

2. Contacto del Delegado de Datos responsable, y otros contactos que pudieran
disponer de mds informacion.

2. Presentacién de un plan de actuacién y prevencion en un plazo no superior a 5 dias habiles,
con, al menos la siguiente informacion:

1. Potenciales consecuencias de la violacidn de la seguridad de los datos de caracter
personal.

2. Descripcion de medidas concretas de actuacidn ante la violacién detectada.

3. Plan de prevencidon de riesgos, o actualizacion del mismo, incluyendo las medidas

preventivas actualizadas y tendentes a evitar nuevas violaciones.

8. Proporcionar apoyo a EJIE en la realizacion de evaluaciones de impacto relativas a la proteccién de
datos y consultas a la Autoridad de control, cuando procedan.

9. Realizar auditorias periddicas y permitir las auditorias y controles a iniciativa de EJIE, o de otro
inspector o auditor autorizado por EJIE.

10. Garantiza que dispone y tiene implantados en su organizacion los procedimientos de acuerdo a la
normativa de seguridad de acuerdo con lo dispuesto en el Reglamento LOPD. Dicha normativa de
seguridad tiene perfectamente establecidos los oportunos mecanismos de identificacion vy
comprobacién de las personas que pueden tener acceso a sus recursos y sistemas de informacidn, asi
como a los ficheros que contengan o puedan contener datos de caracter personal. Igualmente, la
mencionada normativa de seguridad tiene también establecidos los procedimientos de control de
soportes en que puedan hallarse datos de caracter personal, asi como los procedimientos de control
de incidencias que pudieran afectar a la seguridad de los datos de caracter personal.

11. Una vez finalizada la prestacién, destruira los datos, y certificara a EJIE la destruccién, entregando un
escrito con el certificado firmado por el Delegado de Proteccién de datos de la Adjudicataria, a EJIE.

12. Garantizara que el intercambio de datos en la prestacion se realizara de forma segura.
13. Cualesquiera otras funciones de acuerdo a la normativa vigente.

Ambas partes se comprometen a observar los derechos y obligaciones de cada una en materia de uso
tratamiento y cesion de datos de caracter personal en cumplimiento de los términos establecidos en
la LOPD, Reglamento LOPD y demds normativa complementaria, asumiendo cada una de ellas
personalmente las responsabilidades derivadas de los incumplimientos en que pudieran incurrir.
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En el supuesto de recogerse en las condiciones especificas del presente pliego, se aportard en Anexo
Xl 'y cualquier otra informacién o documentacion necesaria para el cumplimiento de la normativa en
materia de proteccidn de datos de caracter personal.

64. RENUNCIAY DESISTIMIENTO

Se regira por lo establecido en el articulo 152de la LCSP.

e En el caso de que la renuncia sea imputable a la adjudicataria, EJIE acreditara los gastos
ocasionados, que seran satisfechos integramente por la empresa adjudicataria.

e El desistimiento del procedimiento debera estar fundado en una infracciéon no subsanable de
las normas de preparacion del contrato o de las reguladoras del procedimiento de
adjudicacion, debiendo justificarse en el expediente la concurrencia de la causa. El
desistimiento no impedira la iniciacidn inmediata de un nuevo procedimiento de licitacion.

65. RESCISION Y RESOLUCION DEL CONTRATO

Son causas de rescision y resolucion del contrato, ademas de las previstas en el articulo 211 de la LCSP
y 1.290 y siguientes del Cédigo Civil.

e Incumplimiento de las directrices establecidas por EJIE para la prestacién de los servicios.
e Quedaran automaticamente resueltos al final del periodo contratado.

e Losque supongan unincumplimiento de las obligaciones contractuales derivadas del presente
contrato.

e Incumplimiento de cualquiera de las obligaciones esenciales del contrato-

e Incumplimiento de cualquiera de las condiciones especiales de ejecucion.

e Incumplimiento reiterado en los plazos totales o parciales de prestacidn de los servicios.
e Inadecuacion de los servicios realizados respecto de los demandados por EJIE.

e Elimpago, durante la ejecucion del contrato, de los salarios por parte de la contratista a los
trabajadores y trabajadoras que estuvieran participando en la misma, o el incumplimiento de
las condiciones establecidas en los Convenios colectivos en vigor para estos trabajadores y
trabajadoras también durante la ejecucién del contrato.

Quedan calificadas como obligacion contractual esencial, ademds de las calificadas en el pliego y
normativa contractual, las siguientes:

e El compromiso de adscripcion de medios personales y materiales.

e La obligacién de subcontratacion, en el caso de que haya sido establecida.
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Por lo que se establecen, asi mismo, las siguientes causas de resolucidn adicionales a las contempladas
en la normativa y pliego:

V. Incumplimiento de la normativa y cldusulas en materia de seguridad y salud laboral.

VI. El incumplimiento de la normativa y cldusulas en materia de subcontratacion.

66. REGIMEN DE RECURSOS

=  Recurso en materia de contratacion:

En el supuesto de contratos con valor estimado superior a cien mil euros, el presente pliego y el pliego
de prescripciones técnicas, los actos de tramite del procedimiento que decidan directa o
indirectamente sobre la adjudicacion o que determinen la imposibilidad de continuar en el
procedimiento, o produzcan indefensién o perjuicio irreparable, relativo a este expediente de
contratacidn, podrdn ser recurridos potestativamente mediante el recurso especial en materia de
contratacidon contemplado en el articulo 44 de la LCSP. El recurso deberd interponerse en el Registro
del érgano de contratacién o en el 6rgano competente para resolver (en el Organo Administrativo de
Recursos Contractuales de la Comunidad Auténoma de Euskadi), en el plazo de quince dias habiles
contados a partir del dia siguiente a aquel en que se remita la notificacién del acto impugnado. La
interposicion del recurso especial debera anunciarse previamente mediante escrito especificando el
acto del procedimiento que vaya a ser objeto del mismo, ante el érgano de contratacién, presentado
en el mismo plazo previsto para la interposicion del recurso.

= Causas de invalidez

La invalidez de los contratos por causas reconocidas en derecho civil se sujetara a los requisitos y
plazos de ejercicio de las acciones establecidas en el ordenamiento civil.

67. SOMETIMIENTO VOLUNTARIO A TRIBUNALES

Para los conflictos que puedan surgir entre las partes, éstas se someten voluntariamente a los
Juzgados y Tribunales de Vitoria-Gasteiz.
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VII. Anexos

68.INDICE DE ANEXOS A PRESENTAR

SOBRE | ANEXOS
B Anexo | Modelo de Proposicion Criterios de Férmulas
A Anexo || Compromiso de adscripcion de medios personales y materiales
A Anexo Il Igualdad entre hombres y Mujeres
A Anexo IV Notificacidn Electrénica
A Anexo V Confidencialidad
A Anexo VI Pertenencia a Grupo Empresarial
A Anexo VIl Indicacién de convenio colectivo
O A Anexo VIl Declaracion de garantias del fabricante objeto de suministro
O C
A Anexo Xlll Modelo Adjudicataria como encargada de tratamiento

En fase de adjudicacién, formalizacién o ejecucion de los servicios

Anexo IX Modelo de Aval

Anexo X Declaracién de Subcontratacion

Anexo XI Modelo de sustitucion de recursos

Anexo XIl Modelo de modificacion de recursos

Ogigioit

Anexo XIV Declaracidon Responsable de confidencialidad
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69.ANEXO I- MODELO DE PROPOSICION CRITERIOS DE FORMULAS

D./Diia. DNI

domicilio CcpP calle

En nombre propio o representacion de

C.I.F.

Domicilio a efectos de notificaciones

Teléfono contacto para este expediente

Correo electrénico

d)

f)

DECLARO

Que he quedado enterado / enterada del anuncio de licitacion para la adjudicacion del contrato que
LA L=T g Tl Lo Y o] o 1= o T U UUPR SRRt

Que igualmente conozco el Pliego de Condiciones Técnicas, Pliego de Condiciones Particulares y resto
de documentacion que rige el presente expediente, que expresamente asumo y acato en su totalidad,
sin salvedad alguna.

Que la sociedad esta vdlidamente constituida y conforme al objeto social puede presentarse a la
licitacion, como firmante de la declaracién ostento la debida representacion para la presentacién de
la proposicién y de aquella.

Que ni yo, ni la sociedad a la que represento, ni ninguno de sus administradores o representantes
legales de la misma, se encuentran incursos en alguna de las prohibiciones para contratar con las
Administraciones Publicas, sefialadas en el articulo 71.3 de la LCSP.

Que cumplo con la solvencia requerida, tanto econémica financiera como técnica y profesional, en las
condiciones establecidas en los pliegos, de conformidad con el formulario normalizado del documento
europeo Unico de contratacion.

Que la empresa se encuentra al corriente del cumplimiento de las obligaciones tributarias y con la
Seguridad Social impuestas por las disposiciones vigentes, comprometiéndose, caso de resultar
adjudicataria, a presentar en el plazo legal establecido, la acreditacién de tal requisito.

Que la empresa a la que represento cumple con todos los requisitos y obligaciones y habilitaciones
exigidas por la normativa vigente para su apertura, instalacion, funcionamiento y ejercicio de la
actividad.
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h) La designacidn del correo electrénico realizada sera la habilitada, de acuerdo con la disposicion
adicional decimoquinta de la LCSP para realizar las notificaciones de forma electrdnica.

i) Que, en relacidn con el servicio de la presente oferta, propongo su realizacién por:

Deben cumplimentarse las Excel de acuerdo a las normas de cumplimentacidn establecidas en la cldusula
28 del presente pliego.

, en cuyo precio deben entenderse incluidos todos los conceptos incluyendo los impuestos, gastos, tasas y
arbitrios de cualquier esfera fiscal, derechos, gastos repercutibles, costes de transporte, entregay, en su caso
instalacidn, seguros, aranceles, licencias y autorizaciones de todo tipo que recaigan sobre la operacidn hasta
la entrega y recepcion de los bienes y el beneficio industrial de la contratista y todo tipo de impuestos a
excepcion del .V.A., del que se especificard el tipo (%) e importe total.

En ,a de de 201X.

Fdo.: D.N.I.:

Con la firma de este Anexo usted estd aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacidn se indican.

Responsable EJIES.A.

Gestion de la informacion personal relativa al personal empleado de las empresas candidatas a ser
Finalidad proveedoras de acuerdo con el proceso de licitacion.

Legitimacion Proceso de licitacion

Destinatarios | No se cederan datos a terceros, salvo autorizacién o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion
Derechos adicional

Informacién Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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70. ANEXO II: COMPROMISO DE ADSCRIPCION DE MEDIOS

D./Diia. DNI

domicilio CcpP calle

En nombre propio o representacion de

C.I.F.

Domicilio a efectos de notificaciones

Teléfono contacto para este expediente

Correo electrénico

DECLARA

Que en relacion con la ejecucion del contrato correspondiente al expediente n2
gue tiene por objeto se compromete a:

= Adscribir a la ejecucién del contrato su propia organizacidn, asi como los medios humanos y materiales
requeridos en el Pliego de Condiciones Técnicas.

1. Medios personales:®

Perfil/Rol Responsable del servicio
Nombre y Apellidos ]<Nombre y apeIIidos#
Experiencia
Titulaciones
Otros
Empresa licitadora O
Empresa tercera ]
Empresa vinculada’ [ Se basa en sus medios para completar la
solvencia requerida
S
NO [

6 Cumplimentar una tabla para cada recurso.
7 En el caso de ser empresa vinculada cumplimentar Anexo VI “Declaracién de pertenencia a grupo empresarial”
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EQUIPO DE SOC

Empresa tercera a subcontratar [

Se basa en sus medios para completar la
solvencia requerida

si

NO [

Dentro del equipo del SOC:

- Ellicitador deberd dar respuesta a los 4 perfiles solicitados con 1 0 mas personas.

(repetir tabla seglin necesidad)

Nombre y Apellidos

<Nombre y apellidos>

Perfil/Rol

Perfil/es al que responde:

[ Perfil técnico 1
[ Perfil técnico 2
] Otro

1 Perfil técnico 3
[ Perfil técnico 4

Experiencia

Titulaciones
Empresa licitadora O
Empresa tercera ]

EQUIPO DE RESPUESTA A INCIDENTES CRITICOS

Empresa vinculada® [

Se basa en sus medios para completar la
solvencia requerida

st

NO [

Empresa tercera a subcontratar [

Se basa en sus medios para completar la
solvencia requerida

st

NO [

Nombre y Apellidos

<Nombre y apellidos>|

Perfil/Rol

Perfil Experto

Experiencia
Titulaciones
Otros
Empresa licitadora ]
Empresa tercera O]

Empresa vinculada® [

Se basa en sus medios para completar la
solvencia requerida

S ]

NO [
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Empresa tercera a subcontratar (1 | Se basa en sus medios para completar la
solvencia requerida

SI [
NO [
* Medios materiales:®
Medio
Descripcion
Empresa licitadora O
Empresa tercera O
Empresa vinculada [] Se basa en sus medios para completar la
solvencia requerida
s
NO [
Empresa tercera a subcontratar (1 | Se basa en sus medios para completar la
solvencia requerida
st
NO [

= Ejecutar el contrato con estricto cumplimiento de las obligaciones que respecto del personal adscrito al
mismo incumben a la contratista.

= Estos medios materiales y personales formaran parte de la propuesta presentada y, por lo tanto, del
contrato que se firme en caso de resultar adjudicataria y serdn mantenidos durante todo el tiempo de

realizacidn del servicio. Cualquier variacion sobre los mismos serd comunicada a EJIE y su incumplimiento
podra ser causa de resolucién del contrato.

Y para que conste, firmo la presente declaracion,

En , a XX de xxxx de 20xx

8 Cumplimentar una tabla para los medios materiales comprometidos.
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Con la firma de este Anexo usted estd aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacidn se indican.

Responsable EJIES.A.

Gestion de la informacion personal relativa al personal empleado de las empresas candidatas a ser
Finalidad proveedoras de acuerdo con el proceso de licitacion.

Legitimacion Proceso de licitacion

Destinatarios | No se cederan datos a terceros, salvo autorizaciéon o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion
Derechos adicional

Informacion Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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71. ANEXO Il IGUALDAD ENTRE HOMBRES Y MUJERES

D./Dfia.

DNI

domicilio CcP

calle

En nombre propio o representacion de

C.I.F.

Domicilio a efectos de notificaciones

Teléfono contacto para este expediente

Correo electrénico

DECLARO

1- Que para la prestacion de los servicios/suministros objeto del presente expediente, la empresa a la que
represento, cumple con lo establecido en los articulos 45 y 48 de la Ley 3/2007.

2- Que la empresa a la que represento, para el presente expediente, retne las siguientes circunstancias en
materia de igualdad de hombres y mujeres:

Marcar la casilla que proceda®

SI

NO

Ha elaborado y aplica un Plan de Igualdad

Cuenta con un reconocimiento en materia
de igualdad por parte de una
Administracién Publica

Ha adoptado medidas que eviten el acoso
sexual y el acoso por razén de sexo y ha
arbitrado procedimientos especificos para
su prevencién y para dar cauce a las
denuncias o reclamaciones que puedan

° Marcar con una “X” la opcion que corresponda a su empresa
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formular quienes hayan sido objeto del
mismo

3- Que la empresa a la que represento, en caso de resultar adjudicataria del presente expediente, se
compromete, en caso de que no lo haya realizado hasta ahora, a adoptar las medidas que eviten el
acoso sexual y el acoso por razén de sexo, asi como a arbitrar procedimientos especificos para su
prevencidn y para dar cauce a las denuncias o reclamaciones que puedan formular quienes hayan sido
objeto del mismo, dentro de un plazo de 12 meses desde la formalizacién del contrato.

4- Que la empresa a la que represento, en caso de ser adjudicataria del presente expediente, se

compromete, en el caso de no haberlo realizado hasta ahora, a elaborar y aplicar un plan de igualdad,
dentro de un plazo de 12 meses desde la formalizacién del contrato.

Lo firmo, a los efectos legales oportunos,

En a de de 20__.

Con la firma de este Anexo usted estd aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacidn se indican.

Responsable EJIES.A.

Gestidn de la informacion personal relativa al personal empleado de las empresas candidatas a ser
Finalidad proveedoras de acuerdo con el proceso de licitacion.

Legitimacion Proceso de licitacion

Destinatarios | No se cederan datos a terceros, salvo autorizacién o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion
Derechos adicional

Informacion Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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72.ANEXO IV NOTIFICACION ELECTRONICA

D./Diia. DNI

domicilio CcpP calle

En nombre propio o representacion de

C.I.F.

Teniendo en cuenta lo establecido en la disposicidn adicional decimoquinta de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014,

ACEPTO Y ADMITO

e Que las notificaciones se realicen por medios informaticos, electrénicos o telematicos
durante la tramitacién del presente expediente de contratacidn.

e La designacion del correo electrdnico realizada serd la habilitada, de acuerdo con la
disposicion adicional decimoquinta de la LCSP para realizar las notificaciones de forma

electrdnica.

e Ladireccién de correo electrénico para las notificaciones sera:

DIRECCION DE CORREO-E:

En ,a de de 20XX.

Firmado:
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Con la firma de este Anexo usted estd aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacidn se indican.

Responsable EJIES.A.

Gestion de la informacion personal relativa al personal empleado de las empresas candidatas a ser
Finalidad proveedoras de acuerdo con el proceso de licitacion.

Legitimacion Proceso de licitacion

Destinatarios | No se cederan datos a terceros, salvo autorizaciéon o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion
Derechos adicional

Informacion Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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73.ANEXO V CONFIDENCIALIDAD

D./Diia. DNI

domicilio CcpP calle

En nombre propio o representacion de

C.I.F.

DECLARO

Que quedan establecidas como estrictamente confidenciales los siguientes apartados de la oferta
presentada para la licitacion de referencia:

e Documentacién aportada en sobre:
e Documentos, informaciones y aspectos de la oferta que incluyen aspectos confidenciales relativos
a secretos técnicos o comerciales:

N2 | Apartado oferta (apartado, pag., parrafos...) Justificacién del caracter  confidencial
(exposicion razonada de motivos)
1
2
3
Firmado:

En , a XX de xxxx de 20xx
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Con la firma de este Anexo usted estd aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacidn se indican.

Responsable EJIES.A.

Gestion de la informacion personal relativa al personal empleado de las empresas candidatas a ser
Finalidad proveedoras de acuerdo con el proceso de licitacion.

Legitimacion Proceso de licitacion

Destinatarios | No se cederan datos a terceros, salvo autorizaciéon o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion
Derechos adicional

Informacion Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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74.ANEXO VI DECLARACION DE PERTENECIA A GRUPO EMPRESARIAL

D./Diia. DNI

domicilio CcpP calle

En nombre propio o representacion de

C.I.F.

DECLARO

Que en base a lo dispuesto en el articulo 42.1 del Codigo de Comercio, la empresa licitadora a la que
represento:
1. Que la empresa forma parte de un grupo empresarial.

e El detalle de las empresas constitutivas del grupo empresarial es el siguiente:

Denominacién social Objeto social NIF
2. En el supuesto de resultar la oferta mejor puntuada aportaré la documentacién acreditativa de lo
declarado en el presente Anexo
3. Que la oferta ha sido formulada de manera independiente, sin llegar a acuerdos que puedan

inculcar los principios de concurrencia y libre competencia.

Firmado:

ERN =memmmmmmee z, a XX de xxxx de 20xx
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Con la firma de este Anexo usted estd aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacidn se indican.

Responsable EJIES.A.

Gestion de la informacion personal relativa al personal empleado de las empresas candidatas a ser
Finalidad proveedoras de acuerdo con el proceso de licitacion.

Legitimacion Proceso de licitacion

Destinatarios | No se cederan datos a terceros, salvo autorizaciéon o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion
Derechos adicional

Informacion Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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75.ANEXO VII- MODELO DE INDICACION DE COVENIO COLECTIVO

D./Dfia.

DNI

domicilio

cp

calle

En nombre propio o representacion de

C.I.F.

DECLARO

Que el convenio colectivo de aplicacién a los recursos de la empresa a la que represento y en su caso de las
subcontratistas o empresas terceras en las que me baso para cumplir con la solvencia es el que sigue:

EMPRESA Identificacion del convenio Link a publicacién en el boletin
oficial del ultimo convenio y
tablas en vigor y de aplicacion al
contrato

Firmado:

En , a XX de xxxx de 20xx

Con la firma de este Anexo usted esta aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacion se indican.

Responsable

EJIES.A.

Finalidad

Gestién de la informacion personal relativa al personal empleado de las empresas candidatas a ser

proveedoras de acuerdo con el proceso de licitacion.
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Legitimacion

Proceso de licitacion

Destinatarios

No se cederan datos

a terceros, salvo autorizacion o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion

Derechos adicional
Informacion Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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76.ANEXO VIIl DECLARACION DE GARANTIAS DEL FABRICANTE OBJETO DE SUMINISTRO

D./Dfa.

domicilio CP Calle

En nombre propio o representacién de
C.L.F.

Domicilio a efectos de notificaciones

Teléfono contacto para este expediente

Correo electrénico

CERTIFICA

Que los elementos propuestos para el presente expediente cumplen con los requisitos
establecidos en el apartado .........ccceveeneneee. del Pliego de Condiciones Técnicas, de acuerdo a la tabla siguiente:

EQUIPO MODELO DESCRIPCION Link oficial y en vigor del
fabricante

En el supuesto de resultar la licitadora con la mejor oferta, presentara el certificado del fabricante que acredite
el cumplimiento de dichos requisitos, de acuerdo al equipo/modelo.

Lo firmo, a los efectos legales oportunos,

En a de de 20__.
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Con la firma de este Anexo usted estd aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacidn se indican.

Responsable EJIES.A.

Gestion de la informacion personal relativa al personal empleado de las empresas candidatas a ser
Finalidad proveedoras de acuerdo con el proceso de licitacion.

Legitimacion Proceso de licitacion

Destinatarios | No se cederan datos a terceros, salvo autorizaciéon o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion
Derechos adicional

Informacion Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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77.ANEXO IX MODELO DE AVAL BANCARIO

La entidad_(razon social de la entidad de crédito o sociedad de garantia reciproca), NIF_
con domicilio (a efectos de notificaciones y requerimientos) en la calle/plaza/avenida, cédigo postal,

localidad,

y en su nombre (nombre y apellidos de los apoderados)*®, con poderes suficientes para obligarle en este

acto, segun resulta del bastanteo de poderes que se resefia en la parte inferior de este documento,

La entidad avalista declara bajo su responsabilidad, que cumple los requisitos previstos en el articulo 56.2*!
del Reglamento General de la Ley de Contratos de las Administraciones Publicas. Este aval se otorga
solidariamente respecto al obligado principal, con renuncia expresa al beneficio de excusion y con
compromiso de pago al primer requerimiento de la Caja General de Depdsitos u érgano equivalente de la
Comunidad Autdnoma, con sujecidn a los términos previstos en la legislacidon de contratos del Sector Publico

y en sus normas de desarrollo.

10 Articulo 58. Poderes en avales y seguro de caucidn. 1. Los avales y los certificados de seguro de caucidén que se constituyen como garantias
provisionales o definitivas, deberan ser autorizados por apoderados de la entidad avalista o aseguradora que tengan poder suficiente para obligarla. 2.
Estos poderes deberan ser bastanteados previamente y por una sola vez por la Asesoria Juridica de la Caja General de Depdsitos o por la Abogacia del
Estado de la provincia cuando se trate de sucursales o por los drganos equivalentes de las Comunidades Autonomas o Entidades locales contratantes.
No obstante, si el poder se hubiere otorgado para garantizar al interesado en un concreto y singular procedimiento y forma de adjudicacion o contrato
el bastanteo se realizara con cardacter previo por el érgano que tenga atribuido el asesoramiento juridico del 6rgano de contratacidon. En el texto del
aval o del certificado de seguro de caucidn se hara referencia al cumplimiento de este requisito.

11 Articulo 56. Garantia constituida mediante aval. 1. Para su admisién como garantia provisional o definitiva en la contratacion con la Administracion,
los avales deberan reunir las siguientes caracteristicas: a) El aval debe ser solidario respecto al obligado principal, con renuncia expresa al beneficio de
excusion y pagadero al primer requerimiento de la Caja General de Depésitos o establecimientos publicos equivalentes de las Comunidades Auténomas
o entidades locales contratantes; y b) El aval sera de duracién indefinida, permaneciendo vigente hasta que el drgano a cuya disposicidn se constituya
resuelva expresamente declarar la extincion de la obligacidn garantizada y la cancelacién del aval, sin perjuicio de lo establecido en el articulo 65.1 de
este Reglamento. La Administracidn vendra obligada a efectuar dicha declaracion si concurren los requisitos legalmente establecidos para considerar
extinguida la obligacidn garantizada.

Las entidades avalistas habran de cumplir los siguientes requisitos: a) No encontrarse en situacion de mora frente a la Administraciéon contratante como
consecuencia del impago de obligaciones derivadas de la incautacion de anteriores avales. A este efecto, la Administracién podra rehusar la admision
de avales provenientes de bancos o entidades que mantuvieren impagados los importes de avales ya ejecutados treinta dias naturales después de
haberse recibido en la entidad el primer requerimiento de pago. b) No hallarse en situacion de suspension de pagos o quiebra. c) No encontrarse
suspendida o extinguida la autorizacién administrativa para el ejercicio de su actividad. 3. El cumplimiento de los requisitos exigidos en el apartado 2
se acreditara por declaracién responsable de la entidad avalista segin el modelo que figura en el anexo V de este Reglamento.
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AVALA a: (nombre y apellidos o razon social del avalado) N.I.F, (en el supuesto de UTEs afadir que avala
conjunta y solidariamente), en virtud de lo dispuesto en el articulo 107 de la Ley 9/2017, de 8 de octubre,
de contratos del sector publico, por la que se transponen al ordenamiento juridico espafiol las Directivas
del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en lo sucesivo
LCSP) (norma/s y articulo/s que impone/n la constitucion de esta garantia definitiva para responder de las
obligaciones siguientes: (detallar el objeto del contrato y n® expediente) ante EJIE S.A., por importe de: (en

letra y en cifra).

El presente aval estara en vigor hasta que EJIE lo de por finalizado y autorice su cancelacién o devolucién de

acuerdo con lo establecido en la LCSP y legislacion complementaria.
(Lugar y fecha)
(razén social de la entidad)

(firma de los apoderados)

BASTANTEO DE PODERES POR LA ASESORIA JURIDICA DE LA CAJA GENERAL DE DEPOSITOS O DE LA ABOGACIA
DEL ESTADO

Provincia Fecha N2 o cédigo
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78.ANEXO X MODELO DECLARACION SUBCONTRATACION

A LA SOCIEDAD INFORMATICA DEL GOBIERNO VASCO, EJIE S.A.

Don , mayor de edad, vecino de con domicilio
en provisto de DNI n2 en nombrey representacién
de la Compaiiia Mercantil , domiciliada en

, provista de CIF , en su calidad de

de la misma, a los efectos oportunos

EXPONE:
e Que la mercantil ha resultado adjudicataria del oportuno
contrato/pedido n?
e Que la mercantil . tiene intencion de proceder a la subcontratacién de la
parte de del citado contrato con la mercantil
La razon de la subcontratacién de dicha parte radica en , reuniendo la
mercantil las condiciones de capacidad y solvencia exigidos en los

pliegos que rigen la contratacidn. La empresa adjudicataria garantizara que las subcontratadas
acreditan el cumplimiento de los requisitos exigidos, y como contratista principal notificara cualquier
modificacion y asumira la responsabilidad total sobre la ejecucién del contrato.

e Que la prestacién parcial que se subcontrata a la mercantil no estd
comprendida en las tareas criticas que no pueden ser objeto de subcontratacion, si asi estuvieran
definidas en los pliegos.

e Que la mercantil subcontratista no estd incursa en ninguna de las prohibiciones de contratar del
articulo 71 la Ley 9/2017, de 8 de noviembre, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014 (LCSP) y se cumplen las condiciones previstas en el articulo 215 de la LCSP.

e laadjudicataria esta obligada a abonar a las subcontratistas el precio pactado en los plazos indicados
en el articulo 216 de la LCSP. EJIE podra comprobar el estricto cumplimiento de dichos pagos de
acuerdo a lo establecido en el articulo 217 LCSP.

e Que la mercantil , acepta su contratacién, en su condicidon de
subcontratista, asumiendo expresamente el contenido de la presente. La subcontratista no tendra
accion directa frente a EJIE por las obligaciones contraidas con la adjudicataria como consecuencia de
la ejecucidn del contrato principal y los subcontratos.

Por lo expuesto,

SOLICITO A LA SOCIEDAD INFORMATICA DEL GOBIERNO VASCO EJIE, S.A. que teniendo por presentado este
escrito lo admita, y tenga por efectuadas las manifestaciones en el mismo contenidas, y por comunicada la

subcontratacion a la mercantil de la parte del contrato consistente
en , a los efectos de lo dispuesto en los articulos 215 a 217 de la LCPS.
En ,a de de 201
Fdo.: Aceptado por Direccion General
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79.ANEXO XI MODELO DE SUSTITUCION DE RECURSOS

SOLICITUD DE SUSTITUCION DE RECURSOS

D./Diia. DNI

En nombre propio o representacion de

C.I.F.
Teléfono contacto para este expediente
Correo electrénico
En calidad de adjudicataria del contrato de “TITULO ”, n2 de expediente EJIE-XX-20XX, y con
contrato/pedido n® , en el supuesto de sustitucion de recursos se presentara justificacion escrita,

detallada y suficiente, explicando el motivo que suscita el cambio, por lo que procede a la presentacién de
sustitutos/as con un perfil de cualificacion técnica igual o superior al de la persona que se pretende sustituiry

SOLICITO

La sustitucidn de los siguientes recursos
PERFIL EMPRESA?? RECURSO SALIENTE RECURSO ENTRANTE

La sustitucion solicitada esta motivada por:

Adjuntos a la presente solicitud se aportan curriculums a efectos de comparacién de perfiles y acreditacion
del cumplimiento de la solvencia técnica.

En ,a de de 201__

12 En el supuesto de subcontratar con una empresa no declarada previamente aportar modelo declaracién
subcontratacion.
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Fdo.:

Aceptado por Responsable del Contrato de EJIE

Nombre y Apellidos

Firma.
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80.ANEXO XIl MODELO DE MODIFICACION DE RECURSOS

SOLICITUD DE MODIFICACION DE RECURSOS

D./Diia. DNI

En nombre propio o representacion de

C.I.F.

Teléfono contacto para este expediente

Correo electrénico

En calidad de adjudicataria del contrato de “TITULO ”, n2 de expediente EJIE-XX-20XX, con
contrato/pedido n2 , en el supuesto de modificacion de recursos se presentara justificacidn escrita,
detallada y suficiente, explicando el motivo que suscita la modificacion, por lo que se procede a la presentacion
de recursos con perfil de cualificacidn que cumple con lo requerido en la solvencia técnica.

SOLICITO

La modificacién de los siguientes recursos
PERFIL EMPRESA® RECURSO FUNCIONES/TAREAS

La modificacion solicitada esta motivada por:

Adjuntos a la presente solicitud se aportan curriculums a efectos de comparacion de perfiles y acreditacion
del cumplimiento de la solvencia técnica.

La modificacion de recursos:

L [INo implica incremento del importe de adjudicacion ni modificacion del contrato.
O Oimplica incremento del importe de adjudicacidon y modificacién del contrato (art 205 LCSP).
= N2 pedido ampliacidn:

13 En el supuesto de subcontratar con una empresa no declarada previamente aportar modelo declaracién

subcontratacion.
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En Vitoria-Gasteiz, a xx de xxxxx de 20xx
Firmado

Aceptado por Responsable del Contrato de EJIE

Nombre y Apellidos

Firma.
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81.ANEXO XIIl ADJUDICATARIO COMO ENCARGADO DE TRATAMIENTO

D./Diia. DNI

domicilio CcpP calle

En nombre propio o representacién de

C.I.F.

Domicilio a efectos de notificaciones

Teléfono contacto para este expediente

Correo electronico

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de los cuales
EJIE o la Entidad del Sector Publico cliente de EJIE es Responsable del Tratamiento (Responsable del
Tratamiento) de la manera que se especifica en el Subanexo del presente documento, denominado
“Tratamiento de Datos Personales”.

Ello conlleva que el adjudicatario actue en calidad de Encargado del Tratamiento (Encargado del Tratamiento)
y, por tanto, tiene el deber de respetar, cumplir y someterse a la normativa vigente en materia de proteccion
de datos en cada momento, tratando y protegiendo debidamente los Datos Personales.

Por tanto, sobre EJIE o la Entidad del Sector Publico cliente de EJIE recaen las responsabilidades del
Responsable del Tratamiento y sobre el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario
destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato
y/o la normativa vigente, sera considerado también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

El Subanexo “Tratamiento de Datos Personales” describe en detalle los Datos Personales a proteger, asi como
el tratamiento a realizar y las medidas a implementar por el adjudicatario.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento la
modificacion de lo estipulado en el Subanexo “Tratamiento de Datos Personales”, el adjudicatario lo requerira
razonadamente y sefialara los cambios que solicita. En caso de que el Responsable del Tratamiento estuviese
de acuerdo con lo solicitado emitiria un Subanexo “Tratamiento de Datos Personales” actualizado, de modo
que el mismo siempre recoja fielmente el detalle del tratamiento.
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De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Subanexo “Tratamiento
de Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demds
documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su caso, reciba del
Responsable del Tratamiento por escrito en cada momento. El adjudicatario informara inmediatamente
al Responsable del Tratamiento cuando, en su opinién, una instruccién sea contraria a la normativa de
proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en
el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos
Personales a los que tenga acceso. En particular, y sin caracter limitativo, se obliga a aplicar las medidas
de proteccidon del nivel de riesgo y seguridad detalladas en el Subanexo “Tratamiento de Datos
Personales”.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para
la ejecucién del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacién se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario
instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho
deber aun después de la terminacion de la prestacién del Servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicion del Responsable del Tratamiento dicha
documentacion acreditativa.

f) Garantizar la formacién necesaria en materia de protecciéon de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacién expresa del Responsable del Tratamiento, no
comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccidon de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo a Responsable del Tratamiento, también cuando la designacién sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus
representante(s) a efectos de proteccion de los Datos Personales (representantes del Encargado de
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Tratamiento), responsable(s) del cumplimiento de la regulacidn del tratamiento de Datos Personales,
en las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestaciéon contractual objeto del presente Pliego, se compromete, segun
corresponda y se instruya en el Subanexo “Tratamiento de Datos Personales”, a devolver o destruir (i)
los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por el
adjudicatario por causa del tratamiento; y (iii) los soportes y documentos en que cualquiera de estos
datos consten, sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de
derecho comunitario su conservacidn, en cuyo caso no procedera la destruccién. El Encargado del
Tratamiento podra, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacidn con el Responsable del Tratamiento. En este ultimo caso, los Datos
Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y
definitiva al final de dicho plazo.

j) Segun corresponda y se indique en el Subanexo “Tratamiento de Datos Personales, a llevar a cabo el
tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales vy
automatizados, y en las ubicaciones que en el citado Subanexo se especifican, equipamiento que podra
estar bajo el control del Responsable del Tratamiento o bajo el control directo o indirecto del
adjudicatario, u otros que hayan sido expresamente autorizados por escrito por el Responsable del
Tratamiento, segln se establezca en dicho Subanexo en su caso, y Unicamente por los usuarios o perfiles
de usuarios asignados a la ejecucién del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Subanexo “Tratamiento de Datos Personales” o se instruya asi
expresamente por el Responsable del Tratamiento, a tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demds documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién o del Estado miembro
gue le resulte de aplicacion. En el caso de que por causa de Derecho nacional o de la Unién Europea el
adjudicatario se vea obligado a llevar a cabo alguna transferencia internacional de datos, el
adjudicatario informard por escrito al Responsable del Tratamiento de esa exigencia legal, con
antelacion suficiente a efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera requisitos
legales que sean aplicables al Responsable del Tratamiento, salvo que el Derecho aplicable lo prohiba
por razones importantes de interés publico.

I) De conformidad con el articulo 33 RGPD, comunicar al Responsable del Tratamiento, de forma
inmediata y a mas tardar en el plazo de72 horas, cualquier violacién de la seguridad de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la informacién relevante para
la documentaciéon y comunicacién de la incidencia o cualquier fallo en su sistema de tratamiento y
gestion de la informacién que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracién de Ia
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e

PCP- Abierto-NoSARA-SARA
Pagina 115 de 127



-
Eusho Jacriartzann nfomable ERoe e
I Sochedad Enfoemifica del Gobesmo Yoo

informaciones obtenidos durante la ejecucion del contrato. Comunicara con diligencia informacion
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresién y oposicion, limitacidn
del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas,
u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del
Tratamiento, éste debe comunicarlo al Responsable del Tratamiento con la mayor prontitud. La
comunicacion debe hacerse de forma inmediata y en ninglin caso mas alla del dia laborable siguiente al
de la recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacion y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo
la identificacién fehaciente de quien ejerce el derecho. Asistird al Responsable del Tratamiento, siempre
gue sea posible, para que ésta pueda cumplir y dar respuesta a los ejercicios de Derechos.

n) Colaborar con el Responsable del Tratamiento en el cumplimiento de sus obligaciones en materia de
(i) medidas de seguridad, (ii) comunicacion y/o notificacién de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la realizacidon
de evaluaciones de impacto relativas a la proteccion de datos personales y consultas previas al respecto
a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de la
gue disponga. Asimismo, pondra a disposicidon del Responsable del Tratamiento, a requerimiento de
esta, toda la informacidn necesaria para demostrar el cumplimiento de las obligaciones previstas en
este Pliego y demds documentos contractuales y colaborard en la realizacion de auditoras e
inspecciones llevadas a cabo, en su caso, por el Responsable del Tratamiento.

i) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta del Responsable del Tratamiento, que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre
el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicién del Responsable
del Tratamiento a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondrd a
disposicion del Responsable del Tratamiento toda informacion, certificaciones y auditorias realizadas
en cada momento.

p) Facilitar el derecho de informacidon a las personas interesadas, del modo que establezca el
responsable del tratamiento, absteniéndose la adjudicataria de aportar sus propios modelos de
informacién, recurriendo en todo caso a aquellos aportados por el responsable de tratamientos o
solicitdndolos en caso de que se precisen incluir en cualquier medio o canal de recogida de datos.

El presente Anexo Xlll y las obligaciones en el establecidas, asi como el Subanexo correspondiente de
este pliego relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de
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tratamiento entre el Responsable del Tratamiento y el adjudicatario a que hace referencia el articulo
28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta
de lo previsto en el presente pliego y demds documentos contractuales y tendran la misma duracién
que la prestacion de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por periodos
iguales a éste. No obstante, a la finalizacién del contrato, el deber de secreto continuard vigente, sin
limite de tiempo, para todas las personas involucradas en la ejecucidn del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningln otro
Dato Personal responsabilidad del Responsable del Tratamiento, y por tanto no estd autorizado en caso
alguno al acceso o tratamiento de otro dato, que no sean los especificados en el Subanexo “Tratamiento
de Datos Personales. Si se produjera una incidencia durante la ejecucidn del contrato que conllevard un
acceso accidental o incidental a Datos Personales responsabilidad del Responsable del Tratamiento no
contemplados en el Subanexo “Tratamiento de Datos Personales el adjudicatario debera ponerlo en
conocimiento del Responsable del Tratamiento, en concreto de su Delegado de Proteccidon de Datos,
con la mayor diligencia y a mas tardar en el plazo de 72 horas.

Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacidon de actividades objeto del pliego, y en caso de que el
adjudicatario pretenda subcontratar con terceros la ejecucidn del contrato y el subcontratista, si fuera
contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo del
Responsable del Tratamiento, identificando qué tratamiento de datos personales conlleva, para que el
Responsable del Tratamiento decida, en su caso, si otorgar o no su autorizacién a dicha subcontratacion.

Los subcontratistas quedaran obligados solo ante el contratista principal que asumira, por tanto, la total
responsabilidad de la ejecucidn del contrato frente a la contratante, con arreglo estricto al pliego de
condiciones técnicas y pliego de condiciones particulares y a los términos del contrato, incluido, entre
otros, el cumplimiento de la obligacién referida al sometimiento a la normativa nacional y de la Unidn
Europea en materia de proteccién de datos.

El conocimiento que tenga la contratante de los subcontratos celebrados por la contratista principal, o
la autorizacién que le otorgue en los supuestos legales previstos, no alterardn la responsabilidad
exclusiva de dicha contratista principal.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde al Responsable del Tratamiento la
decision de si otorgar, o no, dicho consentimiento):

Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente,
lo contemplado en este pliego y a las instrucciones del Responsable del Tratamiento.

Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento
de datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto a
disposicidn del Responsable del Tratamiento a su mera solicitud para verificar su existencia y contenido.
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El adjudicatario informard al Responsable del Tratamiento de cualquier cambio previsto en la
incorporacion o sustituciéon de otros subcontratistas, dando asi al Responsable del Tratamiento la
oportunidad de otorgar el consentimiento previsto en esta cldusula. La no respuesta del Responsable
del Tratamiento a dicha solicitud por el contratista equivale a oponerse a dichos cambios.

SUBANEXO “TRATAMIENTO DE DATOS PERSONALES”

Descripcidn general del tratamiento de Datos Personales a efectuar y su finalidad

El tratamiento consistira en (descripcion detallada del servicio y del tratamiento, especificar de acuerdo con
el articulo 28.3 RGPD naturaleza, finalidad, objeto del tratamiento:

Recogida y correlacién de eventos generados por las diferentes infraestructuras y sistemas de informacidn
con el fin de detectar amenazas de seguridad.

El personal adscrito por la organizacidn adjudicataria, para proporcionar los Servicios establecidos en el Pliego
puede tratar Datos Personales. Los Datos Personales se trataran inicamente por el personal adscrito y al Unico
fin de efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento la
modificacion de lo estipulado en este Subanexo, el adjudicatario lo requerira razonadamente y sefialara los
cambios que solicita. En caso de que el Responsable del Tratamiento estuviese de acuerdo con lo solicitado,
el Responsable del Tratamiento emitiria un Subanexo actualizado, de modo que el mismo siempre recoja
fielmente el detalle del tratamiento.

Categorias de personas interesadas y Datos Tratados

Las categorias de personas interesadas cuyos datos serdn objeto de tratamiento son:

Las categorias de datos personales tratados a las que puede tener acceso el adjudicatario son:
Datos identificativos

Elementos del tratamiento:
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El tratamiento de los datos personales comprendera (marquese lo que proceda):

[JRecogida (ej: recepcidn de datos mediante un formulario)

[] Registro (ej: anotacion y almacenamiento de los datos en alguna aplicacién)
Estructuracidn (ej: distribuir y ordenar los datos que se traten en funcidn de su tipologia)
L1 Modificacidn (ej: transformacion o cambio de los datos que se traten)

Conservacién (ej: mantenimiento de los datos para el cumplimiento de obligacion legal)
Extraccion (ej: sacar datos de alguna aplicacion para efectuar un tratamiento)

Consulta (ej: visualizacidn de datos de alguna aplicacién para realizar un tratamiento)
Interconexién (ej: comunicacidn de datos entre diversas aplicaciones)

] Cotejo (ej: comparar datos en soporte electrénico y papel)

[ Supresidn (ej: si el encargado tiene que suprimir datos por un ejercicio de derechos)
Destruccidn (ej: eliminacidn de datos mediante destructora de papel o borrado fisico de datos “delete”)
Comunicacion (ej: intercambio de datos entre aplicaciones o servicios)

Copia de seguridad

] Otros:

Ubicacion de los servidores y desde dénde se van a prestar los servicios asociados a los mismos
Los citados tratamientos se llevardn a cabo en la(s) siguiente(s) ubicacién(es):

Unidn Europea (en base a la aplicaciéon de RGPD)

Disposicion de los datos al terminar el Servicio
Una vez finalice el encargo, el Encargado de Tratamiento debe:

[] Devolver al Responsable del Tratamiento los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucidon debe comportar el borrado total de los datos existentes
en los equipos informaticos utilizados por el Encargado de Tratamiento. Sin embargo, el Encargado de
Tratamiento puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al Encargado de Tratamiento para que en vez de
la opcidn a), cumpla con la b) o con la c) siguientes:

L] Entregar al Encargado de Tratamiento que designe el Responsable del Tratamiento por escrito, los datos
de cardacter personal vy, si procede, los soportes donde consten, una vez cumplida prestacion. La entrega
debera comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el
Encargado del Tratamiento. No obstante, ésta podra conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.
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Destruir los datos, una vez cumplida la prestacidn. Una vez destruidos, el Encargado del Tratamiento debe
certificar su destruccién por escrito y debe entregar el certificado al Responsable de Seguridad del
Responsable del Tratamiento. No obstante, el Encargado de Tratamiento puede conservar una copia, con los
datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la
prestacion

Medidas de seguridad

El Encargado de Tratamiento implantara las medidas de seguridad técnicas y organizativas apropiadas para
garantizar el nivel de seguridad adecuado al riesgo existente para los derechos y las libertades de las personas
fisicas, considerando la naturaleza, el alcance, el contexto y los fines del tratamiento.

El adjudicatario tiene la obligacién de respetar y cumplir los requisitos en materia de de seguridad de la
informacién que estén incluidos en las Politicas de Seguridad para personal de empresas proveedoras.

Adicionalmente, en caso de que el adjudicatario deba tratar los datos personales de la Entidad del Sector
Publico cliente de EJIE las medidas de seguridad requeridas que deberan ser implementadas y observadas por
el Encargado de Tratamiento serdn las que resulten aplicables de acuerdo con el andlisis de riesgos anual que
se realice y conformes con el Anexo Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electrénica (ENS).

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un analisis de
riesgo o evaluacidn de impacto salvo aprobacidn expresa del Responsable del Tratamiento.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por el
Responsable del Tratamiento, no pudiendo efectuar tratamientos distintos de los definidos por el Responsable
del Tratamiento.

De acuerdo con todo lo especificado anteriormente, firmo el presente Anexo y su correspondiente
Subanexo, a los efectos legales oportunos:

<Nombre del adjudicatario>

[0 [0 TR
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Conforme a lo dispuesto en el Reglamento (UE) 2016/679, le informamos que los datos personales que
proporciona a EJIE, S.A. en el presente documento, asi como aquellos otros que facilite en un futuro, serdn
tratados para las actividades que a continuacion se indican:

Responsable

EJIES.A.

Finalidad

Gestion de la informacion personal relativa a los trabajadores de empresas
proveedoras que prestan servicios para EJIE.

Legitimacion

Relacién contractual con proveedores.

Destinatarios

No se cederan datos a terceros, salvo autorizacién o cumplimiento de
obligaciones legales.

Derechos

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se
explica en la informacién adicional.

Informacion
adicional

Puede accederse a la informacidn adicional sobre el tratamiento de sus
datos personales en el siguiente hipervinculo a www.ejie.eus (portal de
transparencia).
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82.ANEXO XIV MODELO DECLARACION RESPONSABLE DE CONFIDENCIALIDAD

D./Dfia. DNI

domicilio Ccp calle

En nombre propio o representacion de

C.I.F.

Domicilio a efectos de notificaciones

Teléfono contacto para este expediente

Correo electrénico

EXPONE
1. Que esta interesado/a en la licitacion de referencia de EJIE-XXX-20XX, para la contratacion de los
servicios de “XxXXXXXXXXXXXXXXXXXXXXXXXXXXXXX” .

2. Que, de acuerdo a lo establecido en los pliegos, en el supuesto de solicitar informacién adicional sujeta

a confidencialidad, se aporta

la presente declaracion que incorpora

confidencialidad aplicables a dicha informacion.

las condiciones de

3. En la presente declaracidn acata las condiciones de confidencialidad en relacién a la informacion
entregada por EJIE o a la que pueda acceder a través de la misma.

Con lo hasta aqui expuesto

1. Objeto

DECLARA

1. Que EMPRESA recibira o tendra acceso a informacion confidencial, privada y/o interna sobre
“W0000xXxxxxxxxxxxxx”, en el dmbito de contratacidn del expediente de EJIE-XXX-20XX, y con
lo que mantendra el caracter confidencial de dicha informacién, y en consideracién a las
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obligaciones aqui contenidas, EMPRESA se compromete a quedar legalmente vinculado por
esta declaracién, y las estipulaciones que se exponen a continuacion.

2. Condiciones Generales

1. EMPRESA acepta las condiciones en las que utilizara y tratara la informacién entregada por
EJIE, con objeto de disponer de informacion adicional que facilite la decisidon y preparacién de
una oferta para la contrataciéon del expediente de referencia.

2. La informacién es privada y confidencial y seguira siendo en todo momento propiedad de EJIE.

3. En todo momento la documentacion e informacidon proporcionada por EJIE serd de su
titularidad y no de la licitadora.

3. Confidencialidad

1. EMPRESA se compromete a guardar la maxima reserva y secreto sobre toda la informacion
gue pone a disposicion o derivada de la misma y a la que tenga acceso, cualquiera que sea su
formato o soporte y que a todos los efectos serd considerada por parte de EMPRESA como
informacién confidencial.

2. EMPRESA no comunicara en ningln caso a terceras partes la informacién a la que tenga
acceso, ni tan siquiera a efectos de su conservacion, salvo a aquellas empresas que colaboren
con EMPRESA en la redaccién de la oferta y que para éstas fuera imprescindible conocer parte
o todos los datos contenidos en la informacion entregada por EJIE a EMPRESA. En dicho
supuesto EMPRESA, enviard a EJIE las declaraciones de confidencialidad firmadas de estas
terceras empresas y garantizara que éstos terceros cumplen en su totalidad con lo establecido
en la presente declaracion de confidencialidad, asegurando que seran utilizados
exclusivamente para el apoyo en la redaccién de una oferta al expediente de EJIE-XXX-20XX.
De forma especifica, no revelardn nunca sin el consentimiento previo por escrito, a
proveedores, clientes o terceras partes, ningun informe, pliego, contrato, sistema, método,
proceso, idea, especificacion, dato, know-how, plano, hecho, dibujo, cddigo o informacién de
cualquier naturaleza que pueda llegar a su conocimiento, excepto aquella informacion de
dominio publico.

3. EMPRESA podra revelar informacién de EJIE si fuera requerida por la ley o mediando mandato
judicial o de organismo estatal, con la condicidn, sin embargo, de que el receptor de dicha
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informacién garantice a EMPRESA la adopcién de las medidas oportunas para proteger la
confidencialidad de dicha informacién.

4, A menos que a EMPRESA le sean requeridos por precepto legal, la declaracion y el contenido
al que pudiera acceder o conocer como EMPRESA licitadora, permanecerd bajo la absoluta
confidencialidad y cualquier comunicacion de su contenido a terceros no podra tener lugar
sin la autorizacidn expresa de EJIE.

5. El caracter confidencial afectara igualmente a cualquier informe, comunicacién oral o escrita,
en relacién a la informacién derivada de la informacién o en su caso visita a instalaciones, y
no deberd ser mostrado a terceros, ni distribuido, ni mencionado publicamente sin el
consentimiento previo de EJIE.

4. Finalidad

1. EMPRESA se obliga y compromete, formal y expresamente, a no aplicar o utilizar la
informacién entregada o a la que tenga acceso, siendo ésta Unicamente informativa y que le
puede permitir presentar una oferta a la licitacion de referencia, sin que deban constar en la
misma, datos concretos derivados de la informacién entregada o a la que tuviera acceso.

2. EMPRESA, facilita el n? de teléfono movil siguiente , a exclusivos efectos
de envio por parte de EJIE de un SMS con la clave para desencriptar el archivo.

5. Medidas de seguridad.

1. EMPRESA mantendra en todo momento todas las medidas de caracter técnico y organizativo
necesarias para garantizar la seguridad (integridad, disponibilidad y confidencialidad) de la
informacién entregada o a la que tenga acceso, evitando su alteracidn, pérdida, tratamiento
0 acceso no autorizado durante su presencia en la auditoria.

2. EMPRESA reconoce y asume durante el tratamiento de informacidn de EJIE los siguientes
compromisos:

1. Durante el acceso a informacién, EMPRESA respetara todas y cada una de las politicas,
normativas y procedimientos establecidos por EJIE, sin menoscabo de las politicas,
normativas y procedimientos establecidos de forma auténoma por EMPRESA, que
seran igualmente de obligado cumplimiento, siempre que repercutan en un mayor
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nivel de seguridad. En caso de conflictos, prevaleceran en todo caso las politicas,
normativas y procedimientos establecidos por EJIE.

2. EMPRESA acata el resto de preceptos, clausulas y apartados relativos a garantia y
confidencialidad establecidos en el pliego de condiciones particulares para la
contratacién de los servicios del expediente de EJIE-XXX-20XX.

Propiedad Industrial e Intelectual

1. Se entenderd por Propiedad Industrial e Intelectual todos aquellos derechos sobre marcas o
cualquier otro identificador de propiedad o licencia de EJIE o clientes de éste que sea revelada
a EMPRESA como consecuencia de la informacidn entregada o a la que tenga acceso.

2. La firma de la presente declaracién no representa la concesién a favor de EMPRESA de ningln
tipo de derecho de propiedad industrial e intelectual propiedad de EJIE o sus clientes.

3. Adicionalmente, EMPRESA reconoce y acepta los siguientes extremos:

1. No permitira que ningun tercero use la Propiedad Industrial e Intelectual salvo que se
encuentre expresamente autorizado por EJIE.

2. EMPRESA se abstendra de usar, emplear o intentar registrar cualquier derecho de
Propiedad Industrial e Intelectual que sean idénticos o con una similitud que induzca
a la confusién con aquellos que son objeto de propiedad intelectual de EJIE o sus
clientes, perdurando esta obligacion indefinidamente.

Control y Supervision

1. EMPRESA admite el control y auditoria que EJIE pueda realizar en orden a la comprobacion
del cumplimiento, por parte de EJIE de las obligaciones y compromisos asumidos en el
presente documento por parte de EMPRESA.

Vigencia

1. Esta declaracién tiene plena vigencia, y prevalece sobre otros acuerdos o declaraciones,
verbales o escritas.
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2. EMPRESA garantiza que el deber de confidencialidad y secreto profesional subsistird aun
después de la recepcion o acceso a la informacidn, presentacion de una oferta o adjudicaciéon
y ejecucion de los servicios objeto de contratacién, teniendo dicha obligacion de
confidencialidad una duracién indefinida.

9. Incumplimiento.

1. EMPRESA se compromete a responder frente a EJIE de los dafios que pueda ocasionarles el
incumplimiento de las obligaciones declaradas y examinadas en los compromisos anteriores.

2. En caso de incumplimiento de cualquiera de las estipulaciones del presente documento por
parte de EMPRESA, éste exonera expresamente de responsabilidad a EJIE en los supuestos de:

1. Que se produzca una vulneracidn por parte de EMPRESA del deber que le incumbe de
guardar secreto sobre los citados datos y de no comunicarlos a terceros.

2. Que se infrinja el deber de absoluta confidencialidad por parte de EMPRESA vy
recogido en el presente documento.

10. Sometimiento a jurisdiccion.

1. Para la resolucién de cualquier controversia, litigio, discrepancia, cuestion o reclamacion que
pudiera derivarse de la presente declaracién, su interpretacidn ejecucion o relacionado con
él, directa o indirectamente, EMPRESA se somete a las leyes espafiolas y a la jurisdiccion de
los Juzgados y Tribunales de Vitoria-Gasteiz.

Para que conste a los efectos legales oportunos, lo firmo

En ,a de de 201X.

D. XXXXXXXXXXXXXX

EMPRESA
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Con la firma de este Anexo usted estd aceptando el uso de sus datos personales autorizando su tratamiento para
las actividades que a continuacidn se indican.

Responsable EJIES.A.

Gestion de la informacion personal relativa al personal empleado de las empresas candidatas a ser
Finalidad proveedoras de acuerdo con el proceso de licitacion.

Legitimacion Proceso de licitacion

Destinatarios | No se cederan datos a terceros, salvo autorizaciéon o cumplimiento de obligaciones legales.

Acceder, rectificar y suprimir los datos, asi como otros derechos, como se explica en la informacion
Derechos adicional

Informacion Puede accederse a la informacion adicional sobre el tratamiento de sus datos personales en el siguiente
adicional hipervinculo a www.ejie.eus (portal de transparencia).

INFORMACION SOBRE PROTECCION DE DATOS
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