H BIDASOKO ERAKUNDE SANITARIO INTEGRATUA
osa klde'tza ORGANIZACION SANITARIA INTEGRADA BIDASOA

PLIEGO DE PRESCRIPCIONES TECNICAS

SERVICIO DE CUSTODIA/GESTION, RECOGIDA/DESTRUCCION Y
DIGITALIZACION DE DOCUMENTACION CLINICA Y NO CLINICA DE OSI
BIDASOA
(Contrato reservado a Centros Especiales de Empleo-Disposicion
Adicional Cuarta de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico)
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1. OBIJETO DEL CONTRATO

El objeto de este contrato es la eliminacion de la totalidad de documentacidn en papel, actualmente
en custodia, mediante los siguientes tratamientos documentales.

1. Extraccion y traslado hasta las instalaciones de la nueva adjudicataria, en caso de haberla, de
la documentacion actualmente custodiada por la empresa GUREAK MARKETING S.L.U.
depositada en sus instalaciones de Donostia y Galdakao.

2. Servicio de custodia y gestion de la documentacidn clinica pasiva del Hospital y de los Centros
de Salud de Dumboa, Hondarribia e Irin Centro. Asi mismo, custodia de documentacion pasiva
no clinica de otros servicios de OSI Bidasoa.

3. Digitalizacidn de los Exitus en custodia y posterior destruccién.

4. Servicio de recogida y destruccidon de documentacién confidencial de documentacion
hospitalaria.

5. Inventario y destruccién de la totalidad de las historias de los Centros de Salud.

6. Destruccion de documentacién no clinica varia.

7. Implantacion en el hospital de un software de digitalizacién e indexacion con integracion en

Osabide Global.

2. REGIMEN JURIDICO DEL CONTRATO

Se trata de un contrato de servicios de naturaleza administrativa y por lo tanto regulado por la Ley
9/2017, de 8 de noviembre de Contratos del Sector Publico. Asi mismo, dado el objeto del contrato,
guedara sometido a lo estipulado en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales

La empresa que resulte adjudicataria del presente servicio deberd cumplir de forma estricta lo
preceptuado en el ordenamiento juridico comunitario y espanol, estatal o autondmico, asi como en
los tratados internacionales que resulten de aplicacidn en materia de proteccion y custodia de datos
de caracter personal y asistencial y de derechos de acceso y conservacién de documentacion e
informacion clinica.
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3. RESPONSABILIDAD LEGAL EN MATERIA DE PROTECCION DE DATOS DE CARACTER
PERSONAL

La empresa adjudicataria serd la responsable de adoptar todas las medidas necesarias para garantizar
el cumplimiento de la legislacién vigente en cada momento en materia de Proteccién de Datos de
Caracter Personal y serd asimismo responsable de su cumplimiento en todos sus extremos.

La adjudicataria como encargada del tratamiento de datos, tal y como se define en el articulo 33 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, declara expresamente que conoce quedar obligada al cumplimiento de los dispuesto en la
citada Ley Orgdnica.

La empresa adjudicataria y el personal encargado de la realizacién de las tareas guardardn secreto
profesional sobre todas las informaciones, documentos y asuntos a los que tenga acceso o
conocimiento durante la vigencia del contrato, estando obligados a no hacer publicos o enajenar
cuantos datos conozcan como consecuencia o con ocasién de su ejecucién, incluso después de finalizar
el plazo contractual.

Las licitadoras deberan aportar una memoria descriptiva de las medidas que adoptardn para asegurar
la confidencialidad e integridad de los datos manejados y de la documentacion facilitada.

Asimismo, la empresa adjudicataria debera comunicar al organismo contratante, la persona o personas
que seran directamente responsables de la puesta en practica y de la inspeccidn de dichas medidas de
seguridad, adjuntando su perfil profesional.

Si la empresa adjudicataria aporta equipos informaticos, una vez finalizadas las tareas, previamente a
retirar los equipos informaticos, deberd borrar toda la informacién utilizada o que se derive de la
ejecuciéon del contrato, mediante el procedimiento técnico adecuado. La destrucciéon de la
documentaciéon de apoyo, si no se considera indispensable, se efectuara mediante maquina
destructora de papel o cualquier otro medio que garantice la ilegibilidad, efectuandose esta operacién
en el lugar donde se realicen los trabajos.

La adjudicataria se compromete a no dar informacién y datos proporcionados por el organismo
contratante para cualquier otro uso no previsto en el presente Pliego. En particular, no proporcionara,
sin autorizacion escrita del organismo, copia de los documentos o datos a terceras personas.

Todos los productos entregados y/o resultantes del alcance de este proyecto, asi como el soporte
utilizado, serdn en exclusiva propiedad de Osakidetza, quedando la adjudicataria obligada a renunciar
a cualquier derecho sobre estos conceptos.
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4. REGIMEN DEL SERVICIO

En este Pliego se recogen las especificaciones técnicas que regirdn la contratacién para la prestacion
del servicio y que tiene caracter contractual para las partes.

Las cantidades estimadas en los diferentes servicios a prestar, necesarias para conocer el alcance y
contenido del presente servicio y referencia bdsica para calcular el coste anual del servicio quedan
determinadas en el punto 7 de este Pliego. Tal y como se seiala, las citadas cifras son orientativas, a
fin de permitir una estimacién aproximada del volumen y carga de trabajo, sin que la empresa
adjudicataria pueda alegar dichas cantidades aproximadas como limites a sus obligaciones en mas o
en menos ante OSI Bidasoa.

En los dos cuadros del punto 7 del presente Pliego, se detalla el volumen de documentacién ubicada
actualmente en las instalaciones de la empresa Gureak Marketing, S.L.U. en Donostia y Galdakao. Esta
informacidn servira para que las empresas licitadoras puedan calcular los costes puntuales de recogida,
traslado y depdsito a un nuevo almacén (si la empresa adjudicataria fuera otra distinta de la que
actualmente presta el servicio), debiendo quedar en todo momento garantizada la confidencialidad y
la seguridad en el proceso de recogida, traslado y depdsito de las historias clinicas al nuevo local.
Ademads, la nueva adjudicataria deberd abonar en concepto de puesta a disposicion a la actual
adjudicataria 5 euros por caja (IVA excluido). El material le serd entregado en cajas, debidamente
paletizado y retractilado con identificacion de las cajas que compongan cada palet.

La participacidon en este procedimiento de contratacion supone la aceptacion por parte de las
empresas aspirantes de esta condicion y la asuncion de los costes descritos.

5. REQUISITOS MINIMOS QUE DEBEN REUNIR LAS INSTALACIONES DE LAS EMPRESAS
LICITADORAS

Las instalaciones en que se ubique la documentacidn, objeto del presente contrato, habran de cumplir,
en el momento de la licitacién y a lo largo del periodo que comprende la ejecucién del contrato, lo
establecido en la normativa vigente contra incendios.

La licitadora habra de acreditar el buen funcionamiento de las instalaciones en general, mediante la
aportacién de certificaciones vigentes de las empresas mantenedoras y/o instaladoras, que deberan
estar homologadas.

Se acreditard la inscripcién de los ficheros del licitador en el Registro General de Proteccién de Datos
de la Agencia Espafiola de Proteccion de Datos.
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6. RESPONSABILIDAD CIVIL

La empresa adjudicataria asumira para si la responsabilidad civil que pueda derivarse de los dafios
corporales o materiales causados a OSI Bidasoa o a terceros, por accion y omisidn en la prestacion del
servicio, para lo cual formalizara una péliza de seguros como garantia de responsabilidad civil por
importe de 1.000.000 euros.

7. CONTENIDO DEL SERVICIO A PRESTAR

Detalle del volumen de documentacion objeto del servicio a prestar:

1. Documentacidn perteneciente al Hospital depositada en empresa externa (almacenes en
Donostia y Galdakao).

SERIE N2 CAJAS*

Exitus y Dobles Pasivos 273
Urgencias 27
Fichas de las consultas extrahospitalarias 228
Autoclave, Urologia y Quiréfano 22
Anatomia Patolégica-Informes 76
Otros servicios (RRHH) 24
Iconografia 37
Consentimientos informados 63
TOTAL 750

2. Documentacién de los Centros de Salud depositada en empresa externa (almacenes en
Donostia y Galdakao).

CENTRO DE SALUD N2 DE CAJAS’ ‘
Ambulatorio Irin Centro 601
Centro de Salud Hondarribia 207
Centro de Salud Dumboa 395
TOTAL 1.203

(*) Medidas caja A5: 37 x 37 x 26 Ancho x fondo x alto

Las propuestas que aportardn las empresas licitadoras deberan contemplar las mejores soluciones
posibles para:
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1. Extraccion de la documentacion actualmente ubicada en empresa externa: 1.953 cajas
(Medidas caja A5: 37 X 37 X 26 Ancho o fondo x alto). En el caso de que la adjudicataria
sea diferente a la actual prestadora del servicio, la nueva deberd abonar a la actual un
importe de 5€ por caja en concepto de “puesta a disposicion” = 9.765€. La antigua
adjudicataria deberd entregar las cajas en su muelle de carga debidamente paletizadas
y retractiladas. Asi mismo, debera hacer entrega al nuevo adjudicatario del inventario
de todas las cajas. El transporte correra a cuenta de la nueva adjudicataria.

Custodia de 1.953 cajas mientras dure su proceso de destruccion y expurgo.
Digitalizaciéon y destruccién de las historias Exitus: 273 cajas = 4.356 historias (media
de documentos/historia= 80).

Destruccién confidencial y certificada de 477 cajas de documentacioén clinica varia.

5. Inventario de la totalidad de las historias de primaria = 1.203 cajas = aproximadamente
unas 72.200 historias y posterior destruccién de las mismas una vez obtenido el visto
bueno de la Comisién de Valoracién, Seleccién y Expurgo de la documentacidn clinica
(COVSEDOC).

Al tratarse de historias clinicas antiguas sin n2 de historia, se debera indicar nombre y
apellidos del paciente.

6. Recogida y destruccidon a demanda de OSI Bidasoa de documentacion no clinica y/o
administrativa para proceder a su destruccién. Se prevé la recogida y destruccién de
100 cajas/afio aproximadamente.

7. Implantacion en el Hospital y mantenimiento a lo largo de la adjudicacidn del contrato
de un Software que permita la integracidn de la documentacidn suelta digitalizada con
Osabide Global y formacion del personal del hospital en el manejo de dicho software.

Al finalizar el presente contrato, se habran tratado y destruido la totalidad de las cajas objeto
de la presente licitacion y digitalizado toda la documentacidn existente.

8. Plazo y forma de ejecucion del contrato.

Vinculado al objeto del contrato: la eliminacién de la totalidad de la documentacién en papel
actualmente custodiada por la anterior adjudicataria; la nueva adjudicataria, debe marcarse como
objetivo del primer afo de ejecucidon del contrato la digitalizacidn y destruccién de las cajas 750 cajas
pertenecientes a documentacion hospitalaria (puntos 3 y 4 del apartado 72 del presente Pliego de
Prescripciones Técnicas — en adelante PPT-).

El segundo afo, acometera los trabajos relativos a la documentacidn de Atencién Primaria, 1.203 cajas
(punto 5, apartado 72 del presente PPT).

El tercer afo, y siguientes si hubiera prorrogas, se ejecutaran los puntos 6y 7.

De esta manera se establece como prioridad para OSI Bidasoa la prestacidn del servicio de la siguiente
manera:

Pagina. 6/25



H BIDASOKO ERAKUNDE SANITARIO INTEGRATUA
osa kldEtza ORGANIZACION SANITARIA INTEGRADA BIDASOA

Digitalizacion de Exitus y destruccion de 1° afio (750 cajas)
documentacién hospitalaria

Inventariado de documentacion de Atencion 22 afo (1.203 cajas)
Primaria para expurgo con v° b° de COVSEDOC

Destruccion de documentacion no clinica y 39
mantenimiento de software

9. PROGRAMA DE TRABAJO

La empresa licitadora aportara un Programa de Trabajo en el que se especifiquen los contenidos o
tareas arealizar, su distribucion en el tiempo de forma suficientemente claray desarrollada que deberd
contener como minimo los siguientes aspectos en los que consistira la prestacién:

Plan de extraccion y traslado de la documentacién.
Plan de custodia.
Plan de recogida y destruccién de la documentacion.

YV V VY

Plan de digitalizacidn e indexacidn teniendo en cuenta que las historias se deberdn indexar a
nivel de historia.

A\

Propuesta de integracion de la documentacion solicitada para que pueda ser visualizada desde

las aplicaciones Osabide Global y Clinic, interfiriendo lo minimo posible en los trabajos

habituales del Servicio de informatica de la OSI Bidasoa.

» Plan de inventario de las historias de los Centros de Salud.

» Plan de destruccidn.

» Destruccidn detallada del software de integracidon de historias con Osabide Global y plan de
formacién para su manejo.

» Trazabilidad de la documentacién.

El Programa de trabajo incluira ademas informacién sobre los recursos a utilizar en el desarrollo de
los trabajos:

» Recursos humanos: estructura orgdanica de la empresa y relacion del personal que destinara al
proyecto.

> Recursos materiales y técnicos: relacion detallada de los recursos materiales, auxiliares y
técnicos de los que dispone la empresa y aquellos que se compromete a poner a disposiciéon
de OSI Bidasoa para la ejecucién del contrato.

» Plan de seguridad: certificado emitido por la empresa licitadora acreditando el cumplimiento
de todas las medidas de seguridad y la normativa legal vigente en especial en materia de
seguridad y anexo a dicho certificado una relacién detallada concretando las medidas de
seguridad (fisicas, informaticas o de cualquier otra indole) a aplicar en cada fase del proceso,
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en especial aquellas destinadas a prevenir la materializacion de amenazas para la informacion
o a reducir el impacto de las mismas.

Memoria descriptiva de las medidas que adoptaran para asegurar la confidencialidad e
integridad de los datos manejados y de la documentacion facilitada.

10. REQUISITOS DE LOS SERVICIOS A DESARROLLAR

9.1. Condiciones de custodia

Ambientales: Temperatura entre 152 y 182 / Humedad relativa 30/50 %.

Protecciéon de incendios y sistema de seguridad. El local destinado al depdsito y custodia de la
documentacidon cumplird con la normativa técnico legal en materia de proteccidén contra
incendios y dispondra de las medidas establecidas en la legislacion vigente en relacién con las
instalaciones de agua y desaglie, sistemas antirrobo, sistemas anti-roedores, etc., en la zona
de archivo.

OSI| Bidasoa podra realizar en cualquier momento, la inspeccién de las instalaciones para
verificar el cumplimiento por parte del adjudicatario, de lo establecido en los apartados
anteriores. De las anomalias e incidencias detectadas, se dard cuenta al adjudicatario, quien
deberad proceder, de manera urgente, a su subsanacidon. Se considerard, como grave
incumplimiento contractual, la no subsanacién de las deficiencias notificadas al adjudicatario.
La empresa adjudicataria elaborard un inventario en formato digital de la informacidn
necesaria para el acceso, control y uso de la documentacidn custodiada en sus dependencias.
Dicho inventario debera ser facilitado al Servicio de archivo de OSI Bidasoa.

Informacién puntual de las incidencias.

9.2. Procedimientos de control sobre la grabacion y digitalizacion

La adjudicataria deberd describir los controles de calidad que realizard sobre los procesos de

digitalizacion e indexacidn.

9.3. Plan de minimizacion de errores en la integracion de las peticiones en Osabide
Global

La adjudicataria debera describir detalladamente cdmo minimizara los errores que se puedan producir

en la integracidn de las historias digitalizadas en Osabide Global con el fin de que puedan incorporarse

facilmente en la aplicacién y estar a disposicién del personal asistencial en el menor tiempo posible.
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9.4. Prevencion de riesgos laborales

Segun “Dosier Informativo en materia de prevencion de riesgos laborales”. El personal de la adjudicataria
deberd cumplir las normas laborales y las normas de Prevencién de Riesgos Laborales, comprometiéndose
a entregar a OSI Bidasoa la documentacion que le sea exigida para acreditar dicho cumplimiento.
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ANEXO

Osakidetza

B61- Repositorio de Sistemas externos/Digitalizacion

Guia de integracién para el centro y proveedor

Version: v.2.4
Fecha: 28/03/2014
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Osakidetza

BIDASOKO ERAKUNDE SANITARIO INTEGRATUA
ORGANIZACION SANITARIA INTEGRADA BIDASOA

HOJA DE CONTROL
Titulo B61 — Repositorio de Sistemas Externos / Digitalizacion: Guia para el
centro y proveedor
Entregable Guia para el centro y para el proveedor de Sistemas Externos

Nombre del Fichero

B61-Repositorio SISTEMAS EXTERNOS Guia para el centro y
proveedor v2.4 20131029.doc

Autor Rubén Lastra — Elena Fernandez
Version/Edicion 2.4 Fecha Version 29/10/2013
Aprobado por Nerea Diez Fecha Aprobacion 29/10/2013
N° Total Paginas 16
REGISTRO DE CAMBIOS
Version Causa del Cambio Responsable del Area Fecha del
Cambio Cambio
Creacion del UTE
v.1.0.0 documento Rubén Lastra Osakidetza 21/05/2012
v.2.1.3 Actualizacion — uso Rubén Lastra UTE 10/07/2012
del conector Osakidetza
v.2.1.4 Actualizacién del Zigor Garcia UTE 25/09/2012
documento Osakidetza
v.2.1.8 Actualizacién del Zigor Garcia UTE 27/11/2012
documento Osakidetza
v.2.1.9 Actualizacion del Elena Fernandez Osakidetza 02/07/2013
documento
v.2.2 Actualizacion, quitar Elena Fernandez Osakidetza 08/10/2013
referencias IP
V2.3 Actualizacion ficha Elena Fernandez Osakidetza 15/10/2013
anexa SE, con
catalogo corporativo
tipo documentos
V2.4 Actualizacién del Zigor Garcia UTE 29/10/2013
documento Osakidetza
V2.5 Actualizacion ficha Elena Fernandez Osakidetza 29/11/2013
anexa SE, con
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Responsable del Area Fecha del

Version Causa del Cambio Cambio Cambio

catalogo corporativo
tipo documentos

V2.6 Actualizacion ficha Elena Fernandez Osakidetza 19/02/2014

anexa SE, peticion

fabricante/modelo
aparatos

V2.6 Actualizacién ficha Elena Fernandez Osakidetza 28/03/2014
anexa SE, con
catalogo corporativo
tipo documentos

CONTROL DE DISTRIBUCION

Nombre y Apellidos Cargo Area N° Copias
Responsable Funcional de

Elena Fernandez Sistemas Externos Osakidetza 1
UTE

Nerea Diez Jefe Equipo C/S Osakidetza 1
UTE

Gorka Martin Técnico Sistemas Externos Osakidetza 1
UTE

Zigor Garcia Responsable Funcional Osakidetza 1
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Introduccion

Definicién de Sistema Externo

Un Sistema Externo sera denominado a cualquier Sistema bien de telemedicina, bien de
digitalizacion, que sea capaz de generar informes por un mecanismo diferente a las
herramientas corporativas de informes o digitalizacion de Osakidetza.

Tipos de Sistemas Externos

Existiran diferentes tipos de Sistemas Externos y en funcion de la tipologia, el mecanismo de
la integracion sera diferente.

e Integracion Total: Sistemas Externos que seran capaces de integrarse con el HIS de
Osakidetza (eOsabide) a través de servicios web y hacer uso del conector de grabacion
(dll desarrollada en .NET).

e Integracion Nula: Sistemas Externos que no serdn capaces de integrarse con el HIS.
Ademas no seran capaces de integrarse con servicios web y/o con el conector de
grabacion.

Requisitos para los Sistemas Externos
Requisitos minimos (obligatorios):
e El Sistema Externo tiene que ser capaz de generar el informe en formato pdf.

e El Sistema Externo tiene que ser capaz de generar el pdf con una nomenclatura concreta.
So6lo para los Sistemas Externos con integracion nula.

e EI Sistema Externo tiene que ser capaz de almacenar el informe en una ruta concreta
que le sera facilitada. Cada centro que lo necesite, contara con un servidor de ficheros
donde se almacenaran temporalmente los informes de aquellos Sistemas Externos con
integracién nula. Estos informes NO pueden tener la propiedad Read Only activada.
Ademaés en este mismo servidor se montara el servicio a la escucha, el cual llevara a
cabo la integracion para los Sistemas Externos con integracion nula. S6lo para los
Sistemas Externos con integracion nula.

e Los Sistemas Externos con integracion total, también deberan guardar temporalmente
el informe pdf en alguna ubicacion, pero dicha ubicacion podra ser elegida por el
proveedor del Sistema Externo y no serd impuesta por Osakidetza. Los Sistemas
Externos con integracion total, deberan conocer la ruta exacta de donde tienen que
almacenar el informe en el FTP. Esta ruta la determinara el Web Service de grabacion
Solo para los Sistemas Externos con integracion total.

e EIl informe deberd poder ligarse a un paciente bien identificado y/o a un episodio
concreto.

e El Sistema Externo dara un nombre Unico a cada informe.

e Los informes deben ser definitivos, o sea, que no sufrirdn variaciones. Podra existir
alguna excepcion para algun caso muy particular.
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Requisitos deseables (estos requisitos deberan ser obligatorios para aquellos Sistemas
Externos que aun no hayan sido contratados):

e EI Sistema Externo tendra integracion con el HIS. Los datos identificativos de los
pacientes o de los episodios a informar o digitalizar serdn obtenidos a través de
eOsabide.

e EI Sistema Externo se podra integrar con el Servicio Web de grabacion de metadatos.

e El Sistema Externo se podra integrar con el conector de grabacion del informe (dll
desarrollada en .NET)

Requisitos y comprobacion del funcionamiento en el puesto que se integre con Sistemas
Externos:

e El equipo tiene que tener acceso al bus de datos donde estan albergados y publicados
los web services de Sistemas Externos.

Para probar este acceso, solo habra que ver que se obtiene respuesta (mediante un
ping) del bus de datos (osb.osasunet), la respuesta debe ser correcta.

Ejemplo prueba:
C:s»Documents and Settings>ping osh.osasunet

e Una vez generados los certificados requeridos (publico / privado) tal como se indica en
esta documentacion habra que realizar una prueba pare ver que el puesto accede al
servidor SFTP.

Para ello, desde la ubicacion de los certificados habra que ejecutar el siguiente
comando:
psftp usuarioFTP@sftp-aplic.osakidetza.svs.local —i certificado_privado.ppk

Ejemplo prueba en un entorno PREproduccion
C:~Archivosz de programarcd putty

C:~Archivos de programa~PulTY>psftp sftp-helPrelzftp—aplic.osakidetza.svs.local
—i PrivateKeyRuben.ppk

Blzing username "sftp—-h6lPre'.

#Remote working directory is AcugdrivesdsDatosDFS-0rg. Central UOL3-APPS-Bo6l1-5ist
emasz_Externosz_Pre-sl

Hp=ftp>

e El puesto debe tener instalado el MS Framework .NET 3.5.

Niveles a los que asociar un informe
Actualmente se puede asociar informes a dos niveles diferentes:

e Anivel de paciente: El informe estara asociado a un paciente concreto.
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e Anivel de episodio: El informe estara asociado a un episodio concreto.

A futuro y si es necesario para algin Sistema Externo, se podra desarrollar un tercer nivel, en
el que los informes o digitalizaciones puedan ser asociadas a una prueba o cita.
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Descripcioén de la Aplicacion Sistemas Externos

Sistemas Externos tiene como mision recoger los informes generados por los Sistemas de
Telemedicina, asi como las historias que sean digitalizadas. Se almacenara el metadata
asociado al informe en una BBDD centralizada y se guardara el informe en un repositorio de
informes centralizado. Por ultimo, se ofrecera un servicio para la consulta de dichos informes
por las aplicaciones que se quieran subscribir a la consulta de los informes de los Sistemas
Externos.

Para este fin se han desarrollado los siguientes componentes:

- Repositorio del metadata: repositorio fisico de datos que contendra el metadata del
informe. Sera una base de datos centralizada. Para grabar la informacidn, sera necesario
hacer uso del WS de grabacién contenido dentro del BUS SOA.

- Repositorio del Informe: repositorio fisico de ficheros que contendra los informes
generados por los Sistemas Externos (pdfs). Es un servidor de tipo SFTP. Para grabar
el informe (archivo con formato pdf), serd necesario hacer uso del conector de
grabacion.

- Plataforma de servicios universales de grabacién y consulta: aglutinard todas las
funcionalidades necesarias para grabar el metadato de los informes generados por los
Sistemas Externos, asi como las necesarias para su consulta. Ademas proporcionaran
las rutas Unicas donde se alojaran los informes dentro del repositorio de informes.

- Servicio a la escucha: Para aquellos Sistemas Externos con integracion nula, existird un
servicio gque se encargara de realizar la integracion por ellos con el WS de grabacion y
con el conector de grabacion. Para ello serd necesario que el Sistema Externo genere los
informes en pdf en una ruta concreta y con una nomenclatura concreta.

Arquitectura de Desarrollo
Sistemas Externos presenta la siguiente arquitectura:

e Sistema Externo: Sistema de telemedicina que genera informes o sistema de
digitalizacion que digitaliza informes en papel.

e Servicio a la escucha: Servicio que facilita la labor de grabacion de los informes y los
metadata asociados al informe para aquellos Sistemas Externos incapaces de integrarse
con servicios web y con la plataforma centralizada de almacenamiento de informes.

e Base de Datos: Soportaran los metadata de los informes generados por los Sistemas
externos. El servidor serd Oracle 11g Release 2.

e Repositorio de informes centralizado: Servidor con protocolo SFTP. Se almacenaran
los informes en dicho servidor a través de un protocolo SFTP. Para facilitar la grabacion
de los informes en el Servidor SFTP, se facilita un conector que hace toda la labor.
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e Plataforma Servicios de grabacion y consulta: Plataforma que expone una serie de
servicios y operaciones para llevar a cabo las operaciones de grabar y consultar. Los
servicios web seran alojados en el Service Bus y estaran disponibles tanto para los
Sistemas Externos que puedan hacer uso de ellos, como para el servicio a la escucha.

e Aplicaciones de consulta: Las aplicaciones que necesiten consultar los informes
generados por los diferentes Sistemas Externos, podran hacerlo a traves del WS de
consulta. Actualmente estan identificadas Clinic y OsabideGlobal como aplicaciones
que consultaran estos informes pudiéndose ampliar el abanico
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Catélogo de Servicios Web

SistExtConsultaWs

Consulta de los informes originados por cualquier Sistema
Externo

Descripcion

Parametros:
XML en formato string representado por un esquema
XSD (SistExtConsultaPet)
Métodos:
- existeInformePaciente_v2
- getinformesPaciente_v4
- existeInformeEpisodio_v2
- getinformesEpisodio_v4
- getinformePDF
Resultado:
XML en formato string representado por un esquema
XSD (SistExtConsultaRes)

SistExtRegistrows

Graba el metadata de los informes originados por cualquier
Sistema Externo

Descripcion

Parametros:
XML en formato string representado por un esquema
XSD (SistExtRegistroPet)
Métodos:
- RegistrolnformePaciente_v2
- RegistrolnformeDatosPaciente_v3
- ActualizarInformePaciente
- RegistrolnformeEpisodio
- RegistrolnformeDatosEpisodio_v2
- ActualizarinformeEpisodio
Resultado:
XML en formato string representado por un esquema
XSD (SistExtRegistroRes)

Para més informacion se puede consultar los siguientes anexos.

@ )

B61_SistExtConsulta B61_SistExtRegistro
WS_v06.00.doc WS_v10.00.doc
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Conector SFTP

ConectorFTP Graba el informe facilitado en el destino indicado
Descripcion Parametros que se obtienen del fichero de configuracion:
- IP del SFTP

- Usuario del SFTP

- RutaTemporal Sin Procesar, ruta donde se tienen que
ubicar los informes sin procesar.

- Indicador de Borrado (Indica si se debe borrar o no el

informe de la ruta temporal o ruta origen)

- NUmero de Reintentos.

- Organizacién de Servicios Cadigo de la OS

(Organizacion de Servicios) a la cual pertenece el centro

donde se ha generado el informe.

- Centro Codigo de centro donde se ha generado el informe

Parametros que recibe el conector:

- RutaTemporal donde se ha ubicado el pdf en local. La
ruta donde el conector obtendra el pdf original para subir al
servidor. Esta ruta tendra que determinar el path y el nombre
del fichero.

- RutaEnFTP, donde se almacenara el informe. La ruta, con
el nombre del fichero incluido donde se almacenara el pdf en el
FTP. Esta ruta se obtendra del web service de registro y
contendra el path y el nombre del fichero.

Métodos:
- guardarEnFTP
Resultado:
El método devolvera un string con el mensaje
correspondiente si ha ido correctamente o si ha ocurrido algun
problema.

Para mas informacion se puede consultar el siguiente anexo.

@j

Sistemas
Externos. DSI.DFS_Cc
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Proceso

A continuacion se describe el flujo de trabajo por cada tipo de Sistema Externo

Sistemas Externos con integracién total

1.

6.

El Sistema Externo dispondréa al usuario final de un aplicativo integrado con el HIS
de Osakidetza (eOsabide).

El usuario final, sera capaz de buscar pacientes o episodios a través de dicho
aplicativo.

Una vez seleccionado el paciente o episodio, el usuario final podra realizar informes
asociados o digitalizar informacion asociada al elemento buscado y seleccionado.

El Sistema Externo, generara un informe definitivo (A excepcion del algin caso muy
particular).

El Sistema Externo invocara el WS de grabacion, llamando a uno de los siguientes
métodos en funcidn de la situacion que se esté dando (insertar o actualizar el informe
que esta ligado a nivel de paciente o de episodio):

a. RegistrolnformeDatosPaciente: Este método registra los metadatos de un
informe en la BBDD de los SSEE a nivel de paciente, los datos del paciente
son facilitados por el Origen (Sistema Externo integrado con eOsabide y/o el
catalogo corporativo pacientes).

b. ActualizarInformePaciente: Este método devuelve la ruta donde actualizar
un informe que en la BBDD esta como no definitivo y que esta a nivel de
paciente. No actualiza ningin campo exceptuando el estado pudiendo ser
definitivo o no definitivo. No se podran actualizar informes que estén
marcados en BBDD como definitivos. Sélo podran hacer uso de este método
aquellos Sistemas Externos, previo validacion, puedan generar y almacenar
informes no definitivos.

c. RegistrolnformeDatosEpisodio: Este método registra un informe en la
BBDD de los SSEE a nivel de episodio, los datos del paciente y del episodio
son facilitados por el Origen (Sistema Externo integrado con eOsabide y/o el
catalogo corporativo pacientes).

d. ActualizarinformeEpisodio: Este método devuelve la ruta donde actualizar
un informe que en la BBDD estd como no definitivo y que esta a nivel de
episodio. No actualiza ningln campo exceptuando el estado pudiendo ser
definitivo o no definitivo. No se podran actualizar informes que estén
marcados en BBDD como definitivos. Sélo podran hacer uso de este método
aquellos Sistemas Externos, previo validacion, puedan generar y almacenar
informes no definitivos.

Cualquiera de los anteriores métodos devolvera una ruta donde almacenar el informe
fisico. El Sistema Externo debera hacer uso del conector de grabacion para almacenar
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el informe en un servidor de tipo SFTP facilitando al conector varios pardmetros,
entre ellos, la ruta temporal con el fichero pdf.

Sistemas Externos con integracién nula

1.

El Sistema Externo, generara un informe definitivo (a excepcion del algin caso muy
particular) desde su aplicativo, el cual, no estara integrado con eOsabide.

El Sistema Externo almacenara dicho informe en un servidor de ficheros del centro
con formato pdf.

El Sistema Externo debera generar el pdf con una nomenclatura concreta, siguiendo
los pasos indicados en el siguiente anexo.

=

Sistemas
Externos.DSI.DFS_R¢

En el servidor de ficheros se debera configurar el servicio a la escucha. Esta labor la
realizara el departamento de informatica con ayuda de los técnicos de la UTE. A
continuacion se ofrece una guia de los como configurar el servicio.

@j

Sistemas
Externos.DSI.DFS_C¢

En el servidor de ficheros se debera programar el servicio a la escucha. Esta labor la
realizara el departamento de informética con ayuda de los técnicos de la UTE. A
continuacion se ofrece una guia de los como programar el servicio.

@j

Sistemas
Externos.DSI.DFS_Pr

Una vez que el servicio a la escucha esta configurado y programado, los informes
generados y almacenados por el Sistema Externo en el servidor de ficheros del
centro, seran procesados por este servicio. Este servicio se integrara con el WS de
grabacion y posteriormente con el conector de grabacion. Ademas eliminara del
servidor de ficheros aquellos informes que hayan sido correctamente procesados
(dependiendo del parametro del fichero de configuracion). Comentar que el servicio
a la escucha, elabora un log cada vez que es disparado, en el que relata que informes
han sido subidos a la BBDD Yy al repositorio de informes y cuales permanecen en el
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servidor de ficheros porque ha sucedido algan error. Estos log deben ser revisados,
por si hubiera incidencias, por el responsable de la aplicacion en el centro /

informatico del centro, asi mismo debera dar solucion a las mismas revisando a
su vez la carpeta de informes no procesados.
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Documentacién a facilitar por Sistema Externo

Todo Sistema Externo debe estar perfectamente documentado. Para ello se ha elaborado
una ficha que debera ser rellenada por el departamento de informatica del centro de donde
se ubique el Sistema Externo con ayuda del proveedor del Sistema Externo.
Entre la documentacion se deberéan recoger los siguientes datos:

e Centro

e Sistema Externo

e Proveedor

e Descripcion / funcionalidad

e Tipologia de informes

e Responsables

e Comunicaciones

e Recursos Hardware

e Recursos Software

e Integracion con el HIS

e Volumetria

e Observaciones

La plantilla a rellenar seré la siguiente, una por cada Sistema Externo:

@j

CPD22-CODSE-NOM
SE-SISTEMA EXTERN(

Para facilitar la labor de recogida de informacién, se puede solicitar (informatica del
centro) algunas de las fichas de los sistemas externos arrancados actualmente
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