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1. OBJETO DEL CONTRATO

El objeto del presente expediente es la prestaciéon del servicio de Mantenimiento,
correctivo y evolutivo de la solucion de Firma Biométrica implantada en Osakidetza.

La base es el producto SealSign Biosignature. Permite la firma del médico, basada en
certificados vy la del paciente, basada en la captura de los datos biométricos de su firma.

Se han creado las funcionalidades que permiten:

1) Diseiar las plantillas de los consentimientos informados a ser firmados
electrénicamente.
2) Cumplimentar dichas plantillas

Su cumplimentacioén la realiza el facultativo, con los siguientes escenarios:

Creacion de un consentimiento informado. Su grabacién implica su firma por parte del
médico, con su certificado electrénico corporativo de Osakidetza. Firma del consentimiento
informado por parte del paciente, a través de unos dispositivos que capturan aspectos
biométricos de su firma. Esta firma la puede realizar al momento o diferida, con su médico.
O diferida, pero a través de una sencilla aplicacién web atendida por personal no sanitario.

El paciente puede dejar constancia de su deseo de no querer firmar e incluso desistir de su
decision original.

El médico puede proceder al borrado del consentimiento informado, independientemente
de su estado, quedando traza del mismo.

La firma del paciente se esta recogiendo actualmente solo desde puesto fijos con
dispositivos wacom, aun no en movilidad.

1.1. Justificacion de necesidad e idoneidad del contrato

Osakidetza implantd un sistema de firma de documentos que permitiera la
desaparicion del papel fisico en el escenario médico y médico/s-paciente/s. Se comenzé
por los consentimientos informados, documentos que, en papel, incorporan la firma
del médico/s y del paciente/s. Este documento firmado debe estar presente antes de
la realizacion de muchos procedimientos médicos y quirurgicos, utilizandose, en
ocasiones, al paciente como garante del documento. Quedando finalmente en la
historia clinica del paciente, durante toda la vida del paciente, con el conocido
problema de espacio y gestidon que supone para los archivos clinicos.
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Actualmente la solucion es transversal para cualquier necesidad que requiera firma
biométrica .

Con este objetivo, la Subdireccion de Informatica y Sistemas de Informacién de
Osakidetza, en el marco de sus competencias, se plantea la contratacién del Servicio
de Mantenimiento de la solucién de Firma Biométrica en Osakidetza.

1.2. Justificacion de insuficiencia de medios en contratos
de servicios

La actividad estd incluida entre los servicios que pueden ser contratados, conforme a
la Instruccidon sobre Buenas Practicas en la Contratacidon de Servicios del Gobierno
vasco, Yy no disponiendo de medios materiales ni humanos necesarios para
abastecerse, se considera necesaria su contratacion.

1.3. Procedimiento de adjudicacion

Tal y como se menciona en Memoria Justificativa, se tramita la siguiente adjudicacién
por el procedimiento ABIERTO.

2. AMBITO Y ALCANCE DEL CONTRATO

2.1. Organizaciones implicadas o lugar de prestacién y/o
ejecucion

Los servicios solicitados se prestaradn para toda la red de Osakidetza.

Los servicios solicitados se prestaran, principalmente, en las instalaciones del
adjudicatario, aunque también se podran prestar en las organizaciones de
Osakidetza.

2.2. Detalle de los servicios arealizar

El objeto del presente expediente es la prestacién del servicio de soporte,
mantenimiento, evolucién de la solucion de Firma Biometrica SealSign
Biosignature.

Las actividades mas relevantes se detallan a continuacion:
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2.2.1. Licencia

Mantenimiento de la

licencia actual de uso corporativo que incluye las

actualizaciones por mejoras realizadas en la plataforma, segin la empresa vaya

avanzando en el desarrollo de nuevos moédulos o funcionalidades.

2.2.2. Linea de Mantenimiento y Soporte

Los servicios que contempla esta linea de trabajo son los siguientes:

2.2.2.1.

Atencion a Consultas y Soporte de 22 nivel

Definido como el conjunto de actividades de soporte y atencién a consultas e
incidencias técnicas y funcionales de usuarios, respecto a los servicios objeto del

contrato.

Las herramientas de gestion a utilizar en este contrato, son las siguientes:

La herramienta utilizada por el 12 nivel de CAU de Osakidetza, para
registro y gestion de las consultas e incidencias técnicas y funcionales de
los aplicativos, es el producto HP-Service Manager.

La herramienta utilizada en Osakidetza para la Gestion de la Demanday
el flujo de Mantenimiento, es el producto HP-PPM (Project and Portfolio
Management).

El servicio de Atencidn a Consultas y Soporte, actuara como soporte de 22 nivel

de los servicios contratados, pudiendo realizarse el acceso al servicio por los

siguientes canales:

Via derivacion del CAU de 12 nivel, previo registro en HP-Service
Manager

Via HP-PPM: Incidencia registrada en HP-PPM, por la Subdireccion de
informatica de Osakidetza

Via teléfono: derivado del CAU Osakidetza o de la Subdireccién de
informatica de Osakidetza

En caso de requerirse la integracién de las herramientas actuales y futuras de

Osakidetza, con la herramienta propia del proveedor, los costes derivados de

esta integracién correran a cargo del adjudicatario.

2.2.3. Mantenimiento Correctivo y Preventivo

Definido como aquel proceso orientado a la reparacién de defectos existentes en

un sistema software.
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Estos defectos pueden manifestarse de distintas formas:

e Cuando el programa falla o termina inesperadamente.
e Un programa produce un resultado que no es acorde con los requisitos.
Se contemplan dos tipos basicos de mantenimiento correctivo y preventivo:

e Reparaciones de emergencia: ejecutadas en cortos periodos de tiempo y
generalmente sobre un Unico programa.

e Reparaciones planificadas: arreglan defectos que no requieren una atencion
inmediata y reexaminan todas las reparaciones de emergencia.

e Definido como el conjunto de acciones propuestas por el proveedor
orientadas a la modificacién de las aplicaciones con el fin de minimizar el
mantenimiento correctivo y mejorar la calidad de las mismas.

El mantenimiento correctivo incluye actividades que comprenden desde la
colaboracién activa con Osakidetza en el diagnéstico de los defectos detectados y
su propuesta de solucidn, hasta el seguimiento y resolucién de los mismos.

También se incluyen como responsabilidad del adjudicatario los desarrollos
necesarios para corregir los datos erréoneos por el mal funcionamiento de la
aplicacion.

Toda actuacion sobre el software motivado por un fallo o error de la aplicacién sera
considerada siempre como actividad correctiva y en ningun caso actividad de tipo
evolutivo.

La resolucidn de un error en produccion puede motivar el despliegue de equipos de
desarrollo para edicién de parche y actuaciones presenciales, si fuera necesario.

2.3. Linea de Desarrollo

Se describen los 3 tipos de mantenimiento:

e Mantenimiento Adaptativo
Son las modificaciones que afectan a los entornos en los que el sistema

opera, por ejemplo, cambios de configuracion del hardware, software de
base, gestores de base de datos, comunicaciones, etc. Incluye, entre otros:

o Cambios en el entorno de los datos o su procesamiento.

o Cambios en la plataforma o arquitectura tecnoldgica.

o Modificacidon de procedimientos existentes que no implican nuevas
funcionalidades.

o Exportaciones e importaciones de datos dedicados a la integraciéon
con otras aplicaciones del entorno, para mantenimiento de
integridad de la informacion.
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o Integracién con otros aplicativos a nivel de plataforma tecnolégica.
o La parametrizacion de aplicaciones.

Este tipo de mantenimiento se regira por los mismos criterios descritos en
el mantenimiento evolutivo.

e Mantenimiento Evolutivo (pequeia escala)

Son las incorporaciones, modificaciones y eliminaciones necesarias para
cubrir la evolucién o cambio de las necesidades del usuario, es decir, la
incorporacion de nuevas funcionalidades a la cobertura actual del software.
Incluye, entre otros:

o Cambios en los requisitos de la aplicacion.

o Modificaciones derivadas de cambios en la normativa.

o Modificaciones que supongan mejoras del aplicativo y por tanto
incorporables a la version base.

e Mantenimiento Evolutivo (gran escala)

En este servicio se incluyen aquellas actividades relacionadas con el desarrollo
de nuevas funcionalidades y/o nuevas aplicaciones que, por tanto, no estan
incluidas en la linea evolutiva, y en gran parte corresponderdn a actuaciones de
tamafo o impacto.

El suministrador realizard un estudio previo de los trabajos a realizar y ofrecera
a Osakidetza una propuesta de proyecto que incluya cronograma, hitos de
entrega, dedicacién de recursos, estimaciéon econdmica y analisis de riesgos. La
estimacidon econdmica se basara en los costes unitarios ofertados para cada
perfil.

Con esta informacidn y siguiendo los cauces y procedimiento que se describen
en este Pliego, Osakidetza tomara la decisién que considere oportuna.

Una vez aceptado el proyecto y su importe econdmico e iniciada su ejecucion,
se facturara en base a los hitos de entrega definidos en el cronograma realizado.
Dicha facturacion se imputara a lo asignado para este proyecto en la linea de
desarrollo.

Las tareas correspondientes al suministrador para esta linea de servicio seran
las propias de un proyecto de desarrollo, desde el estudio de viabilidad del
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nuevo sistema hasta las pruebas de integracion, pasando por todas las fases y
actividades propias de un proyecto de desarrollo de software hasta la puesta en
produccién.

El suministrador se encargard de la gestion del proyecto en cuanto a
planificacion temporal, de tareas, recursos. Asi como del seguimiento y
documentacion.

La actividad de esta linea de servicio estard asociada al desarrollo y puesta en
Produccién, por lo que deberd seguir los procedimientos definidos por
Osakidetza.

Cada desarrollo deberd venir acompanado de la documentacidon asociada
correspondiente, que constarda de al menos: documentacién de requisitos
funcionales, documentaciéon de requisitos técnicos y documento que recoja la
propuesta y posterior resultado de ejecucion de pruebas unitarias, de conjunto
y de carga, cuando Osakidetza asi lo determine.

La puesta en produccion de los desarrollos realizados quedara supeditada a la
aceptacion final de Osakidetza.

Serd asimismo responsabilidad del adjudicatario, cuando Osakidetza asi lo
determine, la formacién correspondiente destinada a los usuarios de los
desarrollos realizados, aun cuando ésta implique desplazamiento a sus
ubicaciones de trabajo u otras sedes (siempre en el ambito de la Comunidad
autéonoma del Pais Vasco).

Se podra requerir nuevas integraciones o la adaptacién existente con los
sistemas de informacidn asistenciales, de la siguiente forma:

e Desarrollo de nuevos servicios de integracion en los sistemas de
informacidén corporativos
e Adecuaciones en los sistemas de informacién.

El desarrollo y/o adaptacidn de los servicios de integracidn con los sistemas de
informacién corporativos y las adecuaciones en los sistemas de informacion,
derivados de este proyecto, se incluyen dentro del alcance del mismo. Es por
ello que deberd existir una coordinacion permanente con el adjudicatario del
mantenimiento de esos sistemas de informacién, que proveerd la
documentacién necesaria para los desarrollos a realizar.

La implantacién y despliegue de los nuevos servicios o sus adaptaciones, sera
coordinada por Osakidetza.
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2.4. Linea de Evolucion tecnolodgica

Segun indicacién del fabricante, podria darse la necesidad de evolucioanr la
plataforma, SealSign Biosignature, sin que ello requiera una modificacion de las
condiciones del contrato inicial.

2.5. Gestion del Inventario, Repositorios y
Documentacion

Dada la naturaleza y caracteristicas del servicio objeto del contrato se hace
imprescindible contar con un inventario detallado de todos los artefactos de la
aplicacion contratada, necesarios para la realizacion de las actividades de
mantenimiento encomendadas al adjudicatario, entre otros, el cédigo fuente, los
contenidos estaticos, los scripts de creacién de base de datos, los ficheros de
configuracion, etc.

Se subraya también la necesidad de generar la documentacién y elementos
adicionales fijados por el Servicio de Implantacion de Osakidetza para cada version
de aplicacién:

e Manual de explotacion

e Documento de implantacién

e Carga de cddigo en las zonas de traspaso

e Cdlculo de volumetria de datos

e Contratos de servicio

e Otros documentos segln la tipologia y caracteristicas de la aplicacion
(seguridad y accesos, plan de continuidad de negocio, configuraciéon de
recursos, etc.)

Excepto la documentacidén necesaria para realizar el proceso de implantacién del
cambio (que se generara previamente), las actualizaciones aqui definidas deberan
realizarse en un plazo maximo de 48 horas desde el cierre de la solicitud de trabajo.

El incumplimiento sobre la obligacion del mantenimiento y actualizaciéon del
inventario, del repositorio y de la documentacién generara la no aceptacién del
trabajo.

2.6. Gestion y Administracion del Servicio

El suministrador se responsabilizard de la gestion del contrato, de la gestion del
servicio, del seguimiento y reporte a los distintos comités, de las actividades
relacionadas con el aseguramiento de la calidad y la mejora continua del servicio,
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gestidn de la organizacién estructural y de trabajo de sus equipos y de generar la

documentacion necesaria.

Se contemplan principalmente los siguientes tipos de funciones:

e Priorizacién, coordinacion, supervision y seguimiento general de los

servicios incluidos en el contrato.

e Coordinacidon con unidades funcionales de Osakidetza
e Coordinacién y supervisidon de integraciones y estandares.
e Documentacién, informacién y gestion del conocimiento.

Se incluyen en esta linea de trabajo las actividades relativas a la gestion vy

seguimiento del propio servicio, cuyos indicadores e informes deben ser reportados

al comité de seguimiento para su aprobacién y control.

Se deberan cumplimentar minimamente los informes detallados en el apartado de

“Control y seguimiento” del presente pliego de bases técnicas, valordndose tanto la

incorporacion de nuevos indicadores como informes adicionales que proponga el

licitador y que contribuyan a la mejora en la gestion del servicio.

3. LOTES

No hay
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4. REQUISITOS NORMATIVOSY ETIQUETAS O CERTIFICACIONES GENERALES

El marco regulatorio de los trabajos objetos de esta contratacidon esta conformado, en
particular, por las siguientes normativas:
* Normativa en materia de Salud.

* Normativa de Proteccién de Datos.
* Normativa de Seguridad de la Informacién.
* Normativa ITIL de buenas practicas

5. REQUISITOS NORMATIVOS Y ETIQUETAS O CERTIFICACIONES POR LOTES

5.1. Requisitos normativos por lote

No hay

6. REQUISITOS TECNICOS GENERALES

6.1. Requisitos técnicos generales aplicables a todos los
lotes

6.1.1. Especificaciones técnica de Arquitectura

La solucidn se sirve desde OG / OGP, la estacidn clinica. Utiliza una arquitectura de
3 capas donde el cliente esta desarrollado en tecnologia Microsoft WPF. La capa de
negocio esta alojada en una granja de servidores IIS y consume servicios y eventos
publicados en el OSB por parte de otras aplicaciones. La capa de datos accede a una
BD Oracle RAC de 4 nodos.

Siendo su core el producto de Telefénica SealSign Biosignature, servido desde
equipos en HA, Windows Server 2008 R2 (64 bits).

La firma del médico con su certificado centralizado se realiza sobre appliances en
HA Safecert de SIA, propiedad de Osakidetza.

La custodia de los Cl finales se realiza sobre appliances en HA Siaval de SIA,
propiedad de Osakidetza.

La validacién de todas las firmas se apoya en appliances en HA Zain de lzenpe,
propiedad de Osakidetza. Utilizdndose la VA y TSA en lzenpe.

Como gestor documental se utiliza la solucién corporativa de Osakidetza.
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6.1.2. Integraciones

e Servicios de validacion de firma y sellado de tiempos de Izenpe (Zain, VA 'y
TSA)

e Sistemas Externos, como repositorio y gestor documental actual de
Osakidetza. Todos los consentimientos, independientemente del estado de
sus firmas, se almacena en Sistemas Externos.

e Custodia, para garantizar la integridad de los documentos firmados.
Cualquier documento firmado con un certificado electrénico, no va a
contener la informacion necesaria para validarlo cuando haya caducado o se
haya revocado el certificado del firmante. Por ello si queremos tener
garantia de poder validar el documento en un futuro, es necesario
custodiarlo. Custodia recoge toda la informacion de contexto de los
certificados del firmante y de las CAs (estado de revocacidn, etc.) y lo incluye
todo en un formato preparado para el archivado (_AdES-A), firmandolo y
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sellandolo. Este ultimo sello se va renovando periédicamente y es el que
permite validar durante todo el periodo de retencidn la cadena de confianza
y la firma en ultima instancia. Sin toda esta informaciéon ante una
reclamacion no hay medios técnicos para garantizar que el certificado del
firmante era valido en el momento de la firma y que nadie haya podido
manipular el documento firmado, por obsolescencia de los algoritmos
usados para la firma.
e El producto SealSign Biosignature.

7. REQUISITOS TECNICOS POR LOTES

7.1. Requisitos técnicos excluyentes por lote

No hay

7.2. Requisitos técnicos no excluyentes por lote
No hay.

7.3. Numero maximo de lotes a los que licitar
No hay

7.4. Numero maximo de adjudicatarios por lotes
No hay

8. VARIANTES TECNICAS

No procede.

9. MUESTRAS / PRESENTACION DE PRODUCTO / VISITA DE OBRA

9.1. Muestras

= Forma de presentacion
No procede

* Normas para la identificaciéon de las muestras
No procede
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* Presentacion de las muestras (unidades y destinos)
No procede

= Presentacion de producto:
No procede.

= Visita de obra
No procede.

10.LUGAR Y PLAZOS DE ENTREGA / PLAN DE PUESTA DE MARCHA

10.1. Ubicacion de la prestacion del servicio

Sin perjuicio de lo que expresan los siguientes pdrrafos, Osakidetza se reserva el
derecho de modificar la politica en cuanto a ubicaciones del equipo durante el
transcurso del contrato, sin que ello suponga un coste adicional para Osakidetza.

Inicialmente los trabajos se realizaran en las instalaciones del adjudicatario.

Es imprescindible que cuando el servicio se proporcione desde las instalaciones del
adjudicatario, se cumplan las medidas especificadas sobre seguridad fisica y de
accesos establecidas por Osakidetza para este tipo de servicios.

Se solicitara por parte de la empresa que configure un entorno de desarrollo para la
realizacion del trabajo de manera remota, los costes de conexidn, infraestructura
(hardware y software) que fuesen necesarios, correran por cuenta del suministrador.
Se deberd garantizar la conectividad bidireccional desde el proveedor a Osakidetza,
y viceversa, entre los entornos de ambas organizaciones para facilitar la construccion,
pruebas e identificacion de incidencias de la cartera de aplicaciones a mantener.

El adjudicatario contemplara la necesidad de realizar las tareas asignadas desde las
oficinas de Osakidetza en la DG en Vitoria. Esta necesidad se estima en 2 jornadas al
mes. El coste asociado no debe repercutirse a Osakidetza.

Puntualmente, se podra solicitar presencia in situ en alguna de las sedes o edificios
(alcance geografico de Pais Vasco). El coste asociado no debe repercutirse a
Osakidetza

En el caso de factorias de software, el suministrador debera garantizar la calidad,
eficienciay ahorro en la prestacién del servicio. Los niveles de calidad en este formato
de prestacion deberan ser equivalentes a los de trabajo presencial.

En el caso de factorias de software se exige al suministrador una serie de condiciones
para que puedan ser aceptables:

v" Titularidad del Servicio: El suministrador no podra subcontratar a un tercero
la prestacion de este tipo de servicios.
v' La factoria deberd de estar ubicada en territorio de la Union Europea.
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v" Infraestructura: Osakidetza deberda conocer y aceptar expresamente las
medidas de seguridad, equipamiento y comunicaciones de las instalaciones
del suministrador desde las que se preste este servicio.

v" La instalacién y adecuacion de los locales serd totalmente por cuenta del
suministrador.

10.2. Plazos de entrega

El soporte del servicio, contemplando todas sus fases, se estima en 1 afio contado
a partir de la fecha de adjudicacidn del contrato.

10.3. Plan de Puesta en Marcha

La ejecucidén del servicio se ajustara a las siguientes fases.

Fase de transicion

El objetivo de esta fase es la recepcion de los elementos basicos e imprescindibles para
la prestacion del servicio, entre Osakidetza y el suministrador entrante.

Como primeras tareas de la fase de transicién, el proveedor entrante debera realizar
las siguientes:

e Implantacidon completa del plan de infraestructuras.

e Presentacién de un plan detallado de calidad, que debera ser aprobado por
Osakidetza.

e Presentacién de un plan para, si se considera importante, completar los
recursos humanos ofrecidos en su oferta con otros perfiles de mayor
conocimiento especifico.

e Cualquier otro condicionante necesario para la ejecucion del proceso de
transicién del conocimiento y del plan de activacion del servicio.

El suministrador entrante pondra en conocimiento de Osakidetza la organizacién con
la que proporcionara el servicio, asi como la asignacién de recursos y confirmacién de
roles, tareas y responsabilidades, necesarios para la gestién del servicio.

Esta fase se ejecutara de acuerdo al plan detallado de actividades del proceso de
transferencia de conocimiento y al plan de activacién del servicio, ambos realizados
por el suministrador entrante en la fase de transicion.

El suministrador entrante tiene obligacién de documentar todas las actividades del
proceso de transicidn, asi como conseguir la aprobacion de inicio del servicio.
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Dentro de la fase de transicién y como parte de la transferencia de conocimiento, el
suministrador del servicio deberd adquirir y mantener posteriormente la informacion
necesaria para la prestacion del servicio.

Serd responsabilidad del adjudicatario reinstalar en sus propias dependencias el
conjunto de aplicaciones, incluyendo ya no solo el cddigo fuente, sino también el
conjunto de artefactos adicionales que la conforman (contenidos estaticos, scripts de
base de datos, la base de datos, etc.) proveyéndose asi de la autonomia suficiente para
realizar las actividades de mantenimiento que le seran encomendadas.

Deberd proveerse ademds de una conexién simétrica con suficiente ancho de banda
como para soportar el trafico que se genere durante el tiempo de resolucién de las
actividades de mantenimiento que le sean requeridas. Se contempla la opcién de
conexién VPN, aunque no se descartan otras posibles alternativas que deberan ser
valoradas.

El coste de las licencias necesarias para poder realizar las tareas de mantenimiento en
sus propias instalaciones correrd a cargo del adjudicatario.

Se iniciara también en esta fase la gestion del inventario de aplicaciones, asi como la
de los repositorios de artefactos software, y de documentacioén.

Una vez finalizada la fase de transicién del servicio se procedera a la transferencia de
la responsabilidad, que marcard el inicio de la fase de prestaciéon regular. Osakidetza
realizara una comprobacién formal de la capacitacién del suministrador entrante para
asumir el servicio, asi como la revision de la documentacion actualizada y/o generada
y el acta de conformidad firmada por el suministrador entrante tras la fase de
transicion.

Las ofertas indicaran los plazos en que el proveedor se compromete a las siguientes
acciones:

e Entrega de la documentacidn actualizada.

e Disponibilidad de las herramientas necesarias para la prestacion y gestion del
servicio y su integracién conforme a lo exigido en el pliego.

e Implementacién de los procedimientos necesarios para la prestacion y gestion
del servicio.

e Equipo base establecido completamente operativo.

El suministrador entrante recibird, si no lo ha recibido durante las etapas anteriores, la
documentacién asociada a las aplicaciones transferidas, el cddigo fuente de las
aplicaciones transferidas y todas las peticiones de servicio especificados en el presente

pliego.
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La lista y priorizacidn de peticiones seran realizadas directamente por Osakidetza en
funcidn de las necesidades.

A la finalizacién de esta fase el suministrador deberd generar un documento donde se
recoja un analisis de situacién y, si fuese necesario, las medidas a tomar para solventar
deficiencias o anomalias.

El plazo maximo de ejecucion de esta fase sera de 1 mes, y los servicios imputaran a
la Facturacion Base. Cualquier modificacidon a este respecto deberd ser justificada por
el proveedor y aprobada por Osakidetza.

Fase de prestacion normal del servicio

La fase de prestacién normal del servicio comenzard a la finalizacion de la fase de
transicion y finalizard con el inicio de la fase de devolucién del servicio.

Durante esta fase, tanto Osakidetza como el suministrador entrante, podran proponer
las adaptaciones a los elementos del modelo que estimen oportuno.

En caso de que esto suceda, la parte solicitante deberd generar un informe que
justifique la necesidad y los beneficios previstos de dicha adaptacion.

El suministrador prestara el servicio bajo su plena responsabilidad, resolviendo las
incidencias y peticiones existentes.

El suministrador entregard los informes acordados, que permitan realizar un
seguimiento del servicio prestado.

Durante la fase de prestacion del servicio se aplicardn las condiciones generales
definidas en el presente Pliego.

Fase de devolucion

Antes del cese o finalizacién de contrato, el suministrador estara obligado a devolver
el control del servicio a Osakidetza y/o al suministrador o suministradores que ésta
determine. Con anticipacidén suficiente al inicio de la fase de devolucién del servicio, se
hard una evaluacién y planificacién de todas las actividades.

El suministrador deberd realizar el proceso de transicién de salida, conforme a la
metodologia que Osakidetza determine, responsabilizandose del cumplimiento de los
siguientes puntos:

e Garantizar la viabilidad del proyecto.

e Asegurar que se mantienen los servicios a Osakidetza durante el traspaso del
control de servicios.

. Colaborar activamente con Osakidetza
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suministrador entrante durante este proceso, para facilitar la transicién de los
servicios sin causar perjuicios.

e Entregar una planificacion detallada de la transicion para hacerse cargo el
suministrador entrante por completo del servicio, incluyendo los tiempos de
solape con los recursos existentes que serdan remplazados, asi como, los perfiles
de las personas que lo llevaran a cabo.

e Asegurar la devoluciéon de cualquier dato de caracter personal empleado en las
pruebas.

e Incluir cualquier otra documentacion que estime oportuna.

e Entrega al suministrador entrante de la documentacion técnica de cada uno de
los sistemas. Dicha documentacion debera incluir los mecanismos de
integracion de sistemas que garanticen aislar al resto de sistemas de Osakidetza
de cualquier cambio que se considere necesario.

e La duracién de esta fase es de DOS meses, que coincidird con los ultimos del
contrato. Esta fase podra adelantarse, si Osakidetza lo estimase oportuno, de
forma que la duracidn total pudiese incrementarse tanto como fuese necesario.

11. MODELO DE GESTION

11.1. Equipo organizativo

Se establece un umbral minimo de horas por perfil para el ano de duracién del
contrato, de la siguiente forma:

Analista TOTAL horas

Jefe Proyecto Programador | (equipo

Senior minimo)

100 900 1000

El equipo de trabajo debera incluir al menos los siguientes recursos:

e Jefe proyecto
e Analista Programador Senior

En la composicidn del equipo de trabajo se deberan ofertar los perfiles indicados en la
tabla anterior y no otros

Para la gestion y el desarrollo del servicio, los licitadores deberan detallar lo siguiente
aspectos en su propuesta:

C/. Alava, 45 - 01006 VITORIA-GASTEIZ
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e Organigrama del equipo de trabajo, identificando responsables y funciones a
desarrollar segun considere para la ejecucidn del servicio de este pliego.

o Detalle del equipo total de trabajo, que los licitadores consideren necesario,
identificando las personas, categoria, y funciones a desarrollar, para la ejecucién
de las tareas previstas con el alcance definido en este pliego.

e Para las tareas de Mantenimiento y Evolutivo el adjudicatario debera de
disponer de un Equipo Humano con capacidad suficiente para realizar las tareas
asociadas a los servicios solicitados.

e Asimismo, deberd garantizar la gestiéon de un equipo variable que se adecue a
las demandas de servicios que vaya solicitando Osakidetza en funcion de las
necesidades de cada momento.

[ J
El equipo de trabajo propuesto estara formado por personal técnico con categoria
profesional y nivel de especializaciéon adecuados a las necesidades planteadas en cada
momento, de acuerdo con las actividades que se vayan desarrollando.

El licitador debe comprometerse, en caso de ser adjudicatario, a mantener el equipo,
segln lo establecido en su oferta, y durante el periodo fijado en cada actividad
especifica.

Asimismo, el suministrador deberd asegurar la disponibilidad de recursos con los
conocimientos requeridos para mantener los niveles de servicio y la planificacion
acordados que permita hacer frente a sus posibles contingencias imprevistas en su
personal.

La modificacion de alguno de los componentes del equipo adscrito a la ejecucion de los
trabajos, sin observar el procedimiento y requisitos exigidos que se sefalan a
continuacion, facultard a Osakidetza para calificar dicha modificacién como una
rotacién no planificada. La reiteracion en el niumero de rotaciones no planificadas
(mayor o igual al 30 % del Equipo en un afo) faculta a Osakidetza para instar a la
resolucién del contrato.

El equipo serd configurado y dimensionado por el licitador en base a la informacién
suministrada en el pliego, asi como a su experiencia por el tipo de actividades a realizar.

Para la descripcidn de los recursos humanos, el licitador debera incluir en su oferta lo
siguiente:

e Relacidon nominal de profesionales (incluir solo las iniciales de primer apellido,
segundo apellido y nombre, DNI sesgado), incluyendo la categoria a la que se
oferta.

e Curriculum Vitae del profesional.

e Adicionalmente y como prueba efectiva de que se dispondra del personal
ofertado para la ejecucidn el contrato, se requiere lo siguiente:
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o En caso de que alguno de los profesionales propuesto no pertenezca a
la empresa licitadora, debera presentarse Carta de compromiso

(documento original), de cada uno de estos profesionales, personalizada
y firmada o cualquier otra prueba efectiva, que de forma expresa
acredite los siguiente:

= Autorizacién a la empresa licitadora para la presentacién de su
Curriculum al presente expediente de Osakidetza

=  Compromiso del profesional para su incorporacién inmediata al
equipo de trabajo de la empresa licitadora, para este expediente,
en la “Categoria Ofertada” (debe indicarse la categoria),
afirmando cumplir los requisitos de titulacion, experiencia y
conocimientos.

11.2. Constitucién inicial del equipo de trabajo

El equipo técnico a incorporar tras la formalizacidon del contrato para la ejecucion de los
trabajos deberd estar formado por componentes y perfiles relacionados en la oferta
adjudicataria y consecuentemente valorados.

Si tras la adjudicacidon se observard que el equipo de proyecto no se corresponde con
el establecido en la oferta técnicay:

e (Caso que el adjudicatario presente justificacion escrita, detallada y
suficiente, explicando el motivo que suscita el cambio, se procedera a:
o La presentacion por el adjudicatario de sustituto/s con un perfil
de cualificacién técnica igual o superior al de la persona que se
pretende sustituir.
o Aceptacion del sustituto/s por parte del Responsable del servicio
de Osakidetza.

e (Caso de que se demostrase que el cambio no se corresponde con causa
justificada, Osakidetza se reserva el derecho no solo a la aprobacién del
sustituto/s sino incluso a la revision de la adjudicacién y en su caso la
rescision del pedido/contrato, si este hecho fuera elemento
determinante en la mencionada adjudicacion.

11.3. Modificaciones en la composicién del equipo de
trabajo

La valoracidn de la calidad de los trabajos objeto del presente pliego corresponde a los
responsables de Osakidetza, siendo potestad suya solicitar el cambio de cualquiera de
los componentes del equipo de trabajo, con un preaviso de quince dias, por otro de
igual categoria o superior, si existen razones justificadas que lo aconsejen.
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Si el adjudicatario propusiera el cambio de alguna de las personas del equipo de trabajo,
se debera solicitar por escrito con quince dias naturales de antelacion, y requerira de
las siguientes condiciones:

e Justificacidn escrita, detallada y suficiente, explicando el motivo que
suscita el cambio.

e Presentacion de sustituto/s con un perfil de cualificacion técnica igual o
superior al de la persona que se pretende sustituir.

e Aceptacién del sustituto/s por parte del Responsable del servicio de
Osakidetza.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos
a las sustituciones de personal, deberdn subsanarse mediante periodos de
solapamiento sin coste adicional, durante un minimo de 15 dias. Por lo tanto, si a
criterio del Responsable de Osakidetza, esto no fuera posible, las dos primeras semanas
de trabajo del sustituto/s no seran facturables corriendo a cargo del adjudicatario.

11.4. Veracidad de los datos

Osakidetza se reserva la facultad de solicitar, en cualquier momento, antes o después
de la adjudicaciéon y durante el curso de los trabajos, de cualquier otro tipo de
documento complementario, en orden a la comprobacion de cuantos datos haya
ofrecido la empresa adjudicataria, tanto respecto a la misma, como a los recursos de
gue disponga.

La falsedad en los mismos podra implicar asumir penalizaciones, y en ultimo término,
podra provocar la resolucién del contrato.

11.5. Condicionantes del equipo de trabajo ofertado

La falsedad en el nivel de conocimientos técnicos del personal ofertado, deducida del
contraste entre lo reflejado en el curriculo y los conocimientos reales demostrados en
la ejecucion de los trabajos, podria en ultimo término, provocar la revision de la
adjudicacidn y en su caso la rescision del contrato.
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12.EJECUCION / FACULTAD DE INSPECCION / PLAN DE TRABAJO /
PROGRAMA DE TRABAJO

12.1. Condiciones de ejecucion

Horario
El horario de prestacidn de servicios sera el siguiente:

e Invierno: del 01/01 al 30/06 y del 01/09 al 31/12.
o De lunes a jueves de 08:00 a 18:00 horas.
o Viernes de 08:00 a 15:00.

e Verano: del 01/07 al 31/08.
o De lunes aviernes de 08:00 a 15:00 horas.

Los festivos seran los aplicables al Territorio Histérico de Alava.

Soporte 24x7

El adjudicatario deberd, tener disponibilidad para acometer actuaciones urgentes o
criticas fuera del horario habitual de trabajo, planificados o no, incluyendo noches, fines
de semana y festivos a peticion de Osakidetza en los dmbitos:

e Coordinacion de intervenciones derivadas de iniciativas y/o proyectos
tecnoldgica.

Para ello, el adjudicatario debera disponer de un teléfono de guardia del coordinador
de la oficina de gestion o de su respaldo.

Estos trabajos fuera del horario habitual no superaran el 2% del total de horas a
realizar y se realizaran en remoto.

Osakidetza activara este soporte fuera de horas unicamente desde el Responsable de
Servicio o desde el Director del servicio de Osakidetza.

Condiciones especiales de tipo medioambiental.

La empresa adjudicataria declarard que durante la ejecucidn del contrato se aplicaran
medidas que respeten el medioambiente a través del uso de tecnologias vy
equipamientos que favorezcan el ahorro energético, el consumo responsable y la
promocion del reciclado de materiales.
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Idiomas

El adjudicatario incluira la produccién de material tanto en castellano como en euskera,
como producto de las tareas que se puedan requerir por parte de Osakidetza.

12.2. Modelo de control y seguimiento
El licitador describira en su propuesta un Modelo de Gobierno del Servicio, asi como los
mecanismos de reporte y comparticién de informacién que considere oportuno.

Minimamente deberd establecer los siguientes comités:

El Comité de Seguimiento del Contrato y del servicio: Con caracter general se reunira una
vez al mes y serd el foro donde se analizard y concretara:

e Elgrado de cumplimiento de las tareas planificadas.

e Las programaciones de las actividades a realizar.

e Informes de situacion y progreso, con los que la empresa adjudicataria comunicard
a la Direccidn del Servicio de Osakidetza, del estado puntual de los trabajos, de los
objetivos alcanzados, de las incidencias ocurridas, etc.

e Mensualmente se entregaran Informes de Seguimiento con una relacién detallada
de los trabajos realizados para cada una de las dreas y de los previstos para el
siguiente periodo.

e Informes del Nivel de Servicio: Grado de cumplimiento de los indicadores, evolucién
anual, analisis de incidencias o problemas, propuestas de actuacién, etc.

El Comité Operativo: Se establecerdn controles semanales para cada una de las areas del
proyecto, con el fin de garantizar la correcta ejecucion del proyecto.

La periodicidad con la que se reunira este foro podra variar en funcién de las necesidades
de Osakidetza.

Los comités podran ser presenciales o virtuales.
Indicadores de Servicio

Cubre el servicio de Mantenimiento Correctivo,

Para cada indicador se detallan una serie de campos:

e |dentificador. Cddigo que identifica el indicador

e Descripcion. Descripcion del indicador

e Fdérmula de cdlculo. Método para calcular el indicador

e Plazo maximo. Limite temporal para el cumplimiento del indicador

v EUSKO JAURLARITZA

C/. Alava, 45 - 01006 VITORIA-GASTEIZ .
\ﬂ % GOBIERNO VASCO

Tfno. 945 006 000

23

OSASUN SAILA

TAMENTA NE 411N



Osakidetza ZUZENDARITZA NAGUSIA
‘ DIRECCION GENERAL

e Periodicidad. Frecuencia de calculo del indicador
e Valor objetivo. Valor fijado como objetivo para el indicador
e Penalizacién. El incumplimiento del indicador tiene penalizacion o no.

Un atributo de catalogacion importante para las incidencias y los problemas es la urgencia
o la criticidad de los mismos (prioridad), que influye sobre los tiempos de resolucién
requeridos y los indicadores de nivel de servicio asociados.

Sus valores son:

Prioridad ‘ Descripcion
Muy Urgente Incidencias que impactan gravemente sobre el negocio o la imagen de Osakidetza.
Requieren de una intervencion inmediata e ininterrumpida hasta su resolucion
definitiva.
Urgente Incidencias que no impactan sobre el negocio o la imagen de Osakidetza pero que

impiden la ejecucidon normal de una o mas partes de la aplicacién objeto del Servicio
o de otras con las que se relaciona.

Afectan a aplicaciones definidas por Osakidetza como NO criticas.

Normal Incidencias que no impactan sobre el negocio o la imagen de Osakidetza y no
impiden el funcionamiento normal de la aplicacién objeto del Servicio o de otras con
las que se relaciona.

Afectan a aplicaciones definidas por Osakidetza como NO criticas.

Cualquier incidencia que afecte a una aplicacidn critica sera considerada inicialmente como Muy Urgente. No obstante, y tras su
revision, podra ser modificada por Osakidetza a prioridad Urgente o Normal.

A efectos del calculo de indicadores, y, por ende, de las penalizaciones asociadas, el
coOmputo de horas se realizara en base al horario laboral de trabajo establecido, excepto
para las peticiones de mantenimiento correctivo de prioridad muy urgente, o urgente,
aplicandose en este caso el horario natural.

Se asumen las siguientes definiciones:

e Tiempo de Respuesta: Tiempo transcurrido desde el alta de la peticién hasta que
ésta se acepta (revisa).

e Tiempo de Resolucion: Tiempo transcurrido desde que se acepta la peticidén hasta
gue ésta se resuelve satisfactoriamente

e El calculo del valor objetivo se aplicara sobre el total de peticiones dadas de alta en
el periodo.
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Mantenimiento Correctivo

Descripcion Férmula de Calculo Plazo Periodicidad Valor Penalizacion
Maximo Objetivo

Tiempo Resolucién problemas Muy
Urgentes . .,
Tiempo Resolucién =
Fecha Solucién - Fecha Asignacion
Porcentaje de problemas catalogados g
como Muy Urgentes resueltos en el
L. ., . (N2 problemas Muy Urgentes
plazo méaximo de resolucion establecido it lazo / N total d
resueltos en plazo / N2 total de
sobre el total de problemas finalizados P " 4 horas Mensual >=95% Si
(en el periodo) problemas) * 100
IN_01
Tiempo Resolucion problemas Urgentes . .,
Tiempo Resolucién =
. Fecha Solucién - Fecha Asignacion
Porcentaje de problemas catalogados
como Urgentes resueltos en el plazo
L. ., . (N2 problemas Urgentes resueltos en
maximo de resolucion establecido sobre
o plazo / N2 total de problemas) * 100
el total de problemas finalizados (en el 8 horas Mensual >=95% Si
periodo).
IN_02
Tiempo Resolucién problemas . .,
Normales Tiempo Resolucién =
Fecha Solucién - Fecha Asignacion
Porcentaje de problemas catalogados
(N2 problemas Normales resueltos
como Normales resueltos en el plazo .
. en plazo establecido / N2 total de
establecido sobre el total de problemas Fech
- , problemas) * 100 echa
finalizados (en el periodo). entrega .
IN_03 . Mensual >=95% Si
prevista

13.PROPIEDAD DE LOS PRODUCTOS ENTREGADOS

Todos los estudios y documentos, asi como los productos y subproductos elaborados por
el suministrador como consecuencia de la ejecucion del contrato seran propiedad de
Osakidetza, quien podra reproducirlos, publicarlos y divulgarlos, total o parcialmente, sin
gue pueda oponerse a ello el suministrador autor material de los trabajos.

El suministrador renuncia expresamente a cualquier derecho que sobre los trabajos
realizados como consecuencia de la ejecucién del contrato pudieran corresponderle, y no
podrda hacer ningln uso o divulgacién de los estudios y documentos utilizados o elaborados
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en base a este pliego de condiciones, bien sea en forma total o parcial, directa o extractada,
original o reproducida, sin autorizacién expresa de Osakidetza.

14. CONFIDENCIALIDAD

En consideracion al tipo de informacidn procesada, el adjudicatario estd obligado a
mantener la mas absoluta confidencialidad sobre todos aquellos datos y documentos a que
tenga acceso con motivo de la adjudicacidn. A ellos accederdn exclusivamente las personas
estrictamente imprescindibles para el desarrollo de las tareas inherentes a la misma. Todas
ellas serdn advertidas del caracter confidencial y reservado de la informacion a la que
tendran acceso.

Todos los ficheros que se pongan a disposicién del adjudicatario para la ejecucion del
contrato son propiedad de Osakidetza y estan registrados y sometidos a la salvaguarda que
establece la legislacion vigente, en especial la relativa a la proteccion de datos personales.
Toda cesidn a terceros serd perseguida en los tribunales.

Osakidetza se reserva el derecho de establecer cualquier tipo de marcaje de los ficheros
gue se dejaran al adjudicatario, de manera que sus caracteristicas puedan constituirse
como prueba que posibilite localizar el origen y los responsables de las eventuales cesiones.

Bajo ningln caso ni circunstancia el adjudicatario podra suministrar a terceros ni utilizar
para si ni para otros los datos facilitados por Osakidetza para fines distintos a los
contemplados en el objeto del presente contrato.

El adjudicatario estara obligado a poner en conocimiento de Osakidetza,
inmediatamente después de ser detectada, cualquier sospecha de eventuales errores que
se puedan producir en el sistema de seguridad de la informacioén.

El adjudicatario faculta a Osakidetza para que al terminar el proyecto pueda
responsabilizarlo y/o repercutirle los costes derivados de posibles reclamaciones
ocasionadas por negligencia y/o falta de confidencialidad del mismo.

Adicionalmente y como condicidn general, todos los servicios prestados deberan contar
con las medidas de seguridad y de confidencialidad adecuadas al grado de sensibilidad de
la informacion suministrada, de acuerdo con lo descrito en la LOPD.
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15. CONSULTAS AL PLIEGO

Durante el periodo de licitacién y ante cualquier necesidad de aclaracién sobre
cuestiones referidas a las especificaciones recogidas en el presente Pliego de Bases
Técnicas, los licitadores deberdn remitir por correo electrénico las preguntas e informacion
que consideren necesarias para elaborar la Propuesta Técnica.

Los licitadores podran dirigir sus consultas o aclaraciones a la direccién de correo
electrénico de la Subdireccién de Informatica y Sistemas de Informacion:

SIS.TECNOLOGIAEXPEDIENTES@osakidetza.eus

Los licitadores deberan identificar, a un Unico responsable de la oferta, que serd durante
al periodo de licitacién, el interlocutor Unico con Osakidetza para cualquier tipo de consulta

Documento firmadd potaracdOnAsbre los términos expuestos en el presente Pliego, no admitiéndose ninguna

FRANCISCO GO i A icti =
En |2 fecha 04.03 ! %@ét}auon de persona distinta a la sefialada.

Asi mismo los licitadores para formular sus consultas o aclaraciones deberdn
cumplimentar la siguiente informacién:

e N9 Pregunta

e Capitulo/Apartado

e Pagina

e Parrafo

e Descripcion de la Consulta
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