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Objeto del contrato

La Policia Municipal de Bilbao (PMB) dispone de diferentes vehiculos para su operativa diaria
entre los que hay coches, motocicletas y furgonetas. En concreto, la Inspeccién de Investigacion
de Accidentes tiene tres furgonetas a su disposicion para ejercer funciones en movilidad.

Actualmente estos vehiculos no cuentan con camaras que permitan grabar imagenes dentro del
marco de una actuacion, ya sea en el exterior o en el interior. Con el objeto de dotar a la Policia
Municipal de las herramientas de trabajo necesarias para-el ejercicio de sus funciones, el Area
de Seguridad del Ayuntamiento de Bilbao ha decidido abordar un proyecto para la instalacion de
sistemas en video embarcado en un conjunto de vehiculos propiedad de la Policia.

Este sistema de video embarcado va a permitir a la operativa:
o Disponer de un mayor contexto en el marco de una actuacion o incidente.

» Disponer de mas informacion que ayude en la toma de decisiones mediante el video en
directo.

e Apoyar las declaraciones de los implicados o testigos con imagenes.
e Poder tener grabaciones del interior de las furgonetas.
e Disponer de evidencias que puedan ser utilizadas en investigaciones judiciales.

De acuerdo con estas necesidades, el objeto del presente contrato es el suministro e instalacion
de sistemas de video embarcado en tres furgonetas de la Policia Municipal de Bilbao.

En el presente documento se recogen las especificaciones técnicas que debe cumplir el sistema
solicitado y los servicios asociados requeridos, asi como las caracteristicas y condiciones que
regiran este contrato.
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2.2.
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Alcance del Contrato

El alcance del presente contrato comprende todos los suministros y servicios asociados
necesarios para la implantacién de un sistema de video embarcado, que dé soporte a la
grabacién y transmisién en directo de determinados tipos de actuaciones policiales por parte de
los agentes de la PMB y a la descarga de las grabaciones, de acuerdo con los requisitos y
condiciones establecidos en el presente pliego. Esta dotacion debera ir destinada a tres
furgonetas propiedad de la Policia Municipal de Bilbao.

A continuacion se describe en lineas generales el alcance del contrato, definido en mayor detalle
en los siguientes capitulos de este documento donde se concretan sus términos y condiciones.

Alcance del sistema suministrado

El sistema suministrado debera ser conforme con las especificaciones técnicas del suministro
recogidas en el Capitulo 3 de este documento.

Los aspectos mas destacables del sistema a suministrar y de los componentes que este debe
incluir, sin perjuicio de las especificaciones técnicas incluidas en capitulos posteriores deberén
ser:

1. Cdmaras embarcadas. El sistema debera incluir cAmaras embarcadas para grabar tanto
hacia el exterior como hacia el interior y que permitan a los agentes grabar actuaciones
en cualquier momento a lo largo de su turno. Las grabaciones se almacenaran en un
equiipo grabador que ird embarcado en los vehiculos hasta ser descargadas en un
sistema de almacenamiento centralizado.

o Equipo grabador. El sistema debera incluir un equipo que permita la grabacion de las
imagenes de las camaras en local, asi como la descarga de las grabaciones via WiFi a

otro sistema centralizado

2. Software de gestion. E| sistema debera incluir un software o herramienta para la gestion
y configuracion del equipamiento, de las imagenes, etc.

El sistema suministrado debera constituir una solucién completa, adecuadamente instalada en
los citados vehiculos, garantizando la seguridad de los vehiculos y de conformidad con los
requisitos de la Inspeccion Técnica de Vehiculos (ITV). -

Se deberan equipar 3 furgonetas. Cada furgoneta debera incluir cdmaras frontales hacia el
exterior y una camara interior.

El suministro debera incluir ademas cualquier otro componente, accesorio, software, o licencia
necesarios para el correcto funcionamiento del sistema, conforme a lo establecido en el presente

pliego.

Alcance de los servicios asociados

El contrato incluird una serie de servicios asociados al suministro. que deberan prestarse
conforme con las especificaciones técnicas de los servicios asociados recogidas en el Capitulo 4
de este documento.

A continuacion se ofrece un resumen de los aspectos mas destacables de los servicios asociados
a proporcionar, sin perjuicio de las especificaciones técnicas incluidas en capitulos posteriores:
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s Revision in situ de los vehiculos para la correcta adecuacion de la instalacién a las
caracteristicas y necesidades de la Policia Municipal de Bilbao. Esta revision se realizara
durante el proceso de presentacion de ofertas en una fecha a definir por el Ayuntamiento
de Bilbao.

o Insfalacion del equipamiento en los vehiculos, que incluye la instalacion y
conexionado de las camaras embarcadas en los vehiculos, del equipo grabador... y
cualquier otro elemento o accesorio necesario para el correcto funcionamiento del
sistema en un total de tres vehiculos de la PMB, todos ellos ubicados en el municipio de
Bilbao.

o [Instalacion del software de gestion del sistema, que incluye el despliegue del software
de gestidon o aplicacion sobre la infraestructura de servidores municipal o servidores
dedicados, siguiendo los requisitos indicados en el Anexo 1, asi como las indicaciones
del servicio informatico municipal.

o Configuracion, pruebas, y puesta en marcha del sistema, que incluye la configuracién
general del sistema y pruebas para su puesta en marcha en condiciones que aseguren
un correcto funcionamiento del sistema.

e Documentacion del sistema, que incluye la entrega de la documentacion necesaria para
operar y mantener el sistema, incluyendo hojas técnicas, manuales de instalacidn,
manuales de uso, y otros documentos.

o  Formacion a usuarios y técnicos, que incluye cursos de formacion al personal definido
por el Ayuntamiento de Bilbao, tanto a nivel usuario como a nivel técnico y de operacion.

Los servicios asociados deberan incluir ademas cualquier otro servicio necesario para la correcta
instalacién y funcionamiento del sistema, conforme a lo establecido en el presente pliego.

Fases y plazos de ejecucion del contrato

Se definen una Unica fase para la ejecucion del contrato, que incluye el suministro y los servicios
de instalacion asociados, de acuerdo con los requisitos establecidos en el Capitulo 4.

En cuanto a plazos, se establece una duracion maxima de 3 meses para suministro del
equipamiento y finalizacién del conjunto de los trabajos, a partir de la fecha de inicio del contrato.
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3. Especificaciones técnicas del suministro

En este capitulo se incluyen las especificaciones técnicas del sistema a suministrar. Estas
especificaciones se dividen en:

Especificaciones generales del sistema, que incluyen especificaciones y requisitos
técnicos de caracter general aplicables al conjunto del sistema.

-Especificaciones técnicas de los equipos, que incluyen especificaciones técnicas de

los equipos a suministrar (i.e., cAmaras, equipo grabador, etc.).

3.1.  Especificaciones generales del sistema

A continuacién se incluyen las especificaciones generales que aplican al conjunto del sistema.

3.1.1. Requerimientos operativos para los vehiculos

Se deberan habilitar tres furgonetas de atestados de acuerdo con los siguientes requerimientos:

Sistema de camaras delanteras hacia el exterior que permitan captar tanto el carril de
circulacién como el entorno, mientras circula y al llegar al lugar del incidente. El
adjudicatario debera indicar en su propuesta el nimero de céamaras que considere
necesario. ‘

Camara interior, orientada.al puesto del ciudadano. Se debera gestionar igual que las
exteriores pero ademas de imagen debera grabar el sonido.

Sistema de grabacién:

o No sera necesario acceder a las grabaciones del sistema desde los equipos
informaticos de la furgoneta (ni tiempo real ni grabaciones)

No se realizara la visualizacion de las imagenes en tiempo real en el videowall del CMC
del Ayuntamiento de Bilbao.

o La grabacion se iniciara y se detendra de forma manual desde la furgoneta, con
posibilidad de iniciar la grabacion de forma separada entre sistema de camaras
exterior e interior. Los mecanismos de accién de la grabacién interior y exterior
deberan ser independientes. Las grabaciones se deberan descargar via WiFi en
un sistema de almacenamiento centralizado cuando el vehiculo llegue a
comisaria. Esta descarga puede ser automatica, pulsando un botén o mediante
algun mecanismo similar.

3.1.2.  Arquitectura del sistema

El software de gestion se debera desplegar sobre la infraestructura municipal de
servidores, y permitira a los usuarios acceder a través de un navegador web o aplicacion
alas funciones de gestion y configuracién del sistema, de sus usuarios, y de sus equipos,
asi como a las funciones de almacenamiento, gestién, y explotacion de las grabaciones.
También podra desplegarse en servidores dedicados que deberian ser suministrados e
instalados por el adjudicatario como parte de este contrato Los servidores deberan ser
enrackables y con doble fuente de alimentacion. El Sistema Operativo debera seguir los
requisitos indicados en el Anexo |.

No se admitiran sistemas que incluyan componentes desplegados en la nube.
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Seguridad del sistema

El sistema debera integrarse con el Directorio Activo de Microsoft del Ayuntamiento, de
tal manera que el sistema efectue el control de acceso en base a los usuarios y grupos
de usuario definidos en Directorio Activo, sin tener que dar de alta estos usuarios
manualmente en el sistema.

El sistema debera permitir definir grupos de usuarios, de cara a la definicion de politicas
de seguridad y permisos diferenciados para estos grupos. Los grupos de usuarios del
sistema se deberan poder definir a partir de usuarios o grupos de Directorio Activo.

Los permisos del sistema deberan poder aplicarse de forma individualizada a distintos
usuarios o grupos de usuarios.

E! sistema debera incluir mecanismos para el registro de las actividades realizadas por
los usuarios, de tal manera que estos registros puedan ser consultados posteriormente
para auditar o0 monitorizar el uso del sistema. )

Especificaciones técnicas de los equipos

A continuacién se incluyen las especificaciones generales que aplican a los equipos a suministrar.

Camaras embarcadas

Cémara frontal

A continuacién se indican las especificaciones que deberan cumplir las camaras delanteras de
las furgonetas.

Resolucién maxima: = 1080p.

Frame rate maximo: = 30fps

Minima iluminacién 0.1 lux.

Funcién WDR.

Angulo de visién horizontal: al menos 85°.

La camara debe poder instalarse el interior del vehiculo (luna, salpicadero, etc.) y la
grabacion debera ser 6ptima en condiciones de movimiento y vibracion durante la
conduccidn. La camara debera estar preparada para que los reflejos del cristal no afecten
a la calidad de la imagen. La superficie de la cdmara debe ser no refiectante. -

El adjudicatério debera proponer las camaras que considere necesarias para que desde
la furgoneta se pueda captar tanto el carril de circulaciéon como el entorno, mientras
circula y al llegar al lugar del incidente. La posicidn final debera ser acordada con el
Ayuntamiento de Bilbao.

Se debera incluir todo el material necesario para el montaje, asi como cableado necesario
para la conexion de las camaras con el equipo grabador.

Cdamara de cabina

A continuacién se indican las especificaciones que deberan cumplir las camaras de cabina de las
furgonetas.

Resolucion maxima: = 1080p.

Pliego de Prescripciones Técnicas Pég. 5
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Frame rate maximo: 2 30fps

Minima iluminacién 0.1 lux.

Funcion WDR.

Rango IR (infrarrojos): minimo hasta 10 metros.

Angulo de vision horizontal: al menos 85°.

Esta camara debera poder grébar audio (debera incluir al menos un micréfono) y video.

La camara debe poder instalarse el interior del vehiculo y la grabacion debera ser optima
en condiciones de movimiento y vibracion durante la conduccién. La camara debera
estar preparada para que los reflejos del cristal no afecten a la calidad de la imagen. La
posicién final debera ser acordada con el Ayuntamiento de Bilbao.

Se debera incluir todo el material necesario para el montaje, asi como cableado necesario
para la conexion de las camaras con el equipo grabador.

Equipo grabador

A continuacion se indican las especificaciones que deberan cumplir el equipo grabador:

Permitira la grabacion de al menos 4 camaras.
Compresion de video H.264/H.265.
Médulo GPS.

Almacenamiento: Al menos 960 GB SSD. El tiempo de almacenamiento de las imagenes
y el proceso de borrado sera definido por el Ayuntamiento de Bilbao.

Metadatos almacenados con el video: Si, incluyendo como minimo fecha, hora, duracion,
ID de la cAmara y coordenadas GPS.

Comunicacién por WiFi para permitir la descarga de las grabaciones.

Se almacenaran las grabaciones en local desde el momento que se pulse el boton de
iniciar grabacion. Ademas, debera permitir la descarga de las imagenes en un sistema
de almacenamiento centralizado una vez que el vehiculo se conecta a la red WiFi de la
comisaria (0 la que se defina). El establecimiento de la conexion con la red WiFi debera
realizarse en coordinacién con BilbaoTIK.

Software de gestion

El sistema debera incluir un software o herramienta para la gestion y configuracion del
equipamiento, de las imagenes, etc.

Gestion centralizada

El sistema debera permitir la gestion centralizada de todo el sistema, incluyendo Ia
gestién y configuracion del sistema, de los equipos del sistema, y de los usuarios del
sistema, asi como el almacenamiento, gestion, configuracion, y visualizacién de todas las
grabaciones.

Configuracién de usuarios y grupos de usuarios

El sistema debera cumplir con los requisitos indicados en el Apartado 3.1.3 — Seguridad
del sistema. '

Pliego de Prescripciones Técnicas Pso. 6
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®
Gestion del almacenamiento y funcionalidades de busqueda

e El sistema deberd almacenar las grabaciones en un sistema de almacenamiento
centralizado gestionado por el software de gestion.

¢ El sistema deberéa permitir conocer el estado del almacenamiento para las grabaciones,
incluyendo la capacidad total, la capacidad consumida, y la capacidad disponible.

o El sistema debera permitir consultar el listado de grabaciones almacenadas. El sistema
debera permitir el filtrado y busqueda de grabaciones en base a distintos parametros de
busqueda, incluyendo como minimo el ID de la grabacion, y la fecha y hora de la
grabacion.

» El sistema no debera mostrar al usuario grabaciones a las que no tiene acceso segun las
politicas de permisos definidas.

Funcionalidades de visualizacién y edicion

o El sistema debera permitir la reproducciéon de las grabaciones almacenadas de entre las
listadas o buscadas por los usuarios, mediante un reproductor de video incluido en el propio
maédulo que incluya como minimo las siguientes funciones de reproduccion:

o Indicacion en pantalla de fecha y hora del fotograma mostrado.

o Pausay rebobinado.

o Control de volumen independiente del control de volumen del equipo.
Etiguetado o marcado

El sistema debera incluir, como minimo, la opcién de etiquetar las grabaciones como evidencia
de cara a un proceso judicial. A las grabaciones etiquetadas de esta forma no se les aplicara el
borrado automatico asociado a la finalizacién del periodo de retencion.

Exportacion
o Elsistema debera permitir exportar copias de las grabaciones almacenadas.

e La exportacidon debera realizarse en formatos de video estandar reproducibles con
reproductores de video de amplia difusion tales como Windows Media Player o VLC
Media Player. La exportacion podra realizarse sobre cualquier tipo de soporte
informatico conectado al equipo del usuario (e.g., disco duro del equipo,
almacenamiento externo USB conectado al equipo).

Funcionalidades generales

s El software debera ser capaz de recibir, mostrar y guardar imagenes de las camaras
conectadas al sistema.

o Debera soportar cdmaras Full HD o de resoluciones superiores.
e Debera soportar camaras con micréfono integrado.

¢ Debera permitir el acceso a la localizacién GPS de los equipos embarcados.

Pliego de Prescripciones Técnicas
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Especificaciones técnicas de los servicios asociados

En este capitulo se incluyen las especificaciones técnicas de los servicios asociados al suministro.

Las especificaciones indicadas a continuacién en el capitulo incluyen requisitos minimos de
caracter obligatorio.

Revision in situ de los vehiculos

El adjudicatario podra realizar una revisién in situ de los vehiculos para la correcta adecuacion de
la instalacién del equipamiento a las caracteristicas y necesidades de la Policia Municipal de
Bilbao. Esta revisién se realizara durante el proceso de presentacion de ofertas en una fecha y
bajo las condiciones a definir por el Ayuntamiento de Bilbao.

Asimismo, si fuese necesario, podra haber una segunda revision al inicio del contrato.

Instalacion del equipamiento en los vehiculos

El adjudicatario debera instalar las camaras embarcadas en los vehiculos, el equipo grabador y
cualquier otro elemento o accesorio necesario para el correcto funcionamiento del sistema en un
total de tres vehiculos de la PMB, todos ellos ubicados en el municipio de Bilbao.

Todo el equipamiento debera quedar perfectamente instalado, conectado y alimentado en los
vehiculos.

Instalacion del software de gestidn del sistema

El adjudicatario debera instalar el software de gestion sobre la infraestructura de servidores
municipal o servidores dedicados, siguiendo los requisitos indicados en el Anexo 1, asi como las
indicaciones del servicio informatico municipal.

Configuracion, pruebas, y puesta en marcha

Una vez instalados y conectados los equipos y el software de gestion deberan realizarse las tareas
de configuracién, pruebas, y puesta en marcha del sistema, de forma que el sistema en su
conjunto quede en completo funcionamiento y listo para su uso.

Configuracion

El sistema y los equipos deberan ser correctamente configurados de acuerdo con los objetivos
del proyecto y las indicaciones del Area de Seguridad.

Pruebas

El adjudicatarioc debera proponer un plan de pruebas preliminar para verificar el correcto
funcionamiento del sistema en su conjunto de forma previa a su puesta en marcha. El plan de
pruebas, que habra sido presentado en fase de oferta, debera ser revisado y actualizado por el
adjudicatario una vez adjudicado el contrato, y debera ser aprobado por el Area de Seguridad.

Tras recibir la aprobacién por parte del Area de Seguridad, el adjudicatario debera realizar
pruebas conforme al plan aprobado para verificar el correcto funcionamiento del sistema. El
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adjudicatario debera elaborar un informe con los resultados de las pruebas y presentarlo al Area,
segun lo indicado en el Apartado 4.5.1.

El Area de Seguridad podra, por su parte, realizar pruebas para verificar el correcto
funcionamiento del sistema como paso previo a la confirmacion de la recepcién del suministro y
los servicios de instalacion.

Una vez finalizadas las pruebas a entera satisfaccién del Area de Seguridad, se redactara un acta.
de aceptacion de las mismas por parte del Ayuntamiento de Bilbao.

El plan de pruebas presentado en fase de oferta debera incluir:

s Listado de pruebas a realizar para cada uno de los componentes del sistema y el sistema
en su conjunto.

e Para cada prueba listada, una descripcion del proposito de la prueba, del procedimiento
a sequir para realizarla, y de la forma en la que se determinara si el resultado de la prueba
es positivo 0 negativo.

s Para cada prueba listada, una estimacion del tiempo que se necesitara para realizar la
prueba. El tiempo estimado puede indicarse para el sistema en su conjunto o por unidad
a probar.

e Tiempo total estimado para realizar todas las pruebas. Este tiempo total estimado debera
ser coherente con la planificacién de los trabajos presentada en la oferta. '

Para las pruebas a realizar se deberan considerar como minimo los siguientes conceptos:
¢ Correcto funcionamiento del sistema en su conjunto.

e Correcto funcionamiento de los mecanismos de activacion y parada de las grabaciones,
asi como de la independencia de activacion entre camaras exteriores e interiores.

s Correcto funcionamiento de las baterias (la del vehiculo y la auxiliar del sistema si la
hubiera) y andlisis de consumos.

e Correcta visualizacion de las grabaciones, asegurando el correcto posicionamiento de
las camaras sin que se observen vibraciones.

* Correcta descarga de las grabaciones via WiFi al sistema de aimacenamiento acordado
con el Ayuntamiento de Bilbao.

e Correcta configuracion del sistema conforme a las indicaciones del Area de Seguridad.

e Correcta configuracion y funcionamiento de los perfiles de seguridad y del control de
acceso al sistema.

Documentacion del sistema

El adjudicatario deberé proporcionar, como minimo, la siguiente documentacion al Ayuntarniento
refiejando la versidn especifica del sistema implantado.

Documentacion as-built

El adjudicatario debera proporcionar al Ayuntamiento toda la documentacion as-built necesaria
para describir el sistema implantado y los trabajos realizados.

Esta documentacion incluira, como minimo:

Pliego de Prescripciones Técnicas
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o Arquitectura del sistema, incluyendo una descripcién de la arquitectura del sistema
implantado y todos los esquematicos necesarios para facilitar la compresion del mismo
tanto a nivel global, como de detalle.

e Informes de instalacion, incluyendo una descripcion y todos los esquematicos
necesarios para facilitar la comprensién de cualquier instalacion ‘realizada en la
infraestructura de servidores del Ayuntamiento.

o Informes de pruebas, incluyendo un listado de todas las pruebas realizadas y sus
resultados, de cara a la validacion del sistema implantado.

Toda la documentaciéon as-built debera proveerse en uno de los idiomas oficiales de la
Comunidad Auténoma Vasca.
Documentacion técnica y de uso

El adjudicatario debera proporcionar al Ayuntamiento toda la documentacion técnica y de uso
necesaria para gestionar, mantener, administrar y utilizar el sistema suministrado.

Esta documentacion incluira, como minimo:

e Manuales técnicos del sistema, incluyendo informacion técnica relativa a la gestion
técnica y mantenimiento del sistema, orientados a técnicos responsabies y mantenedores

del sistema.

e Manuales de administracion del sistema, incluyendo informacion relativa a la
administracién y configuracion del sistema, orientados a administradores del sistema.

e Manuales de uso del sistema, incluyendo informacién relativa al uso del sistema,
orientados a usuarios finales.

Toda la documentacion del sistema debera proveerse en uno de los idiomas oficiales de la
Comunidad Auténoma Vasca. Como excepcién, los manuales técnicos del sistema podran

aceptarse en inglés.

"Formacion

El contratista debera impartir la formacién necesaria para garantizar que el personal municipal, o
cualquiera que el Ayuntamiento de Bilbao considere necesario, adquiera un completo
conocimiento del funcionamiento del sistema.

El contratista debera disefiar un plan de formacion en los nuevos equipos, sistemas y tecnologias
implantadas que satisfaga las necesidades del personal anteriormente indicado, y que, por lo
tanto, debera ser aprobado por el Responsable del Contrato.

Se deberan impartir cursos de formacion presencial teérico-practica en castellano o euskera para
hasta 15 asistentes. Dichos cursos deberan estar compuestos por sesiones en horario de mafiana
y de tarde para facilitar la asistencia del personal del Area de Seguridad, y se llevaran a cabo en
las instalaciones que el Area de Seguridad establezca para ello.

El nimero y calendario de cursos de formacion se confirmara una vez establecida la planificacién
definitiva de instalacion y puesta en marcha de los equipos. Dicha formacién se podra llevar a
cabo durante la fase de puesta en marcha del material o con posterioridad a la misma, pero-nunca
antes. ’
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Se podra emplear el equipamiento suministrado para la realizacidén de la parte practica de la
formacion.

Se estima que sera necesario realizar al menos un curso de formacion compuesto por tres
sesiones de mafana y tarde, para cubrir las necesidades formativas de la organizacién, una
orientada a nivel usuario, y dos a nivel técnico y de operaciéon/mantenimiento. Sin embargo, el
numero definitivo de actividades de formacion estara sujeto al calendario de puesta en marcha
del sistema de video embarcado asi como a la disponibilidad del personal del Area de Seguridad.

Por cada uno de los cursos se indicara:
e Duracién.
¢ Nudmero y rango optimo de los asistentes por curso.
 Indice'de contenidos y materias a tratar en cada sesion.
¢ Medios didacticos y documentales.
¢ Planificacion.

Los cursos deberan cubrir al menos la capacitacién técnica del personal del Area de Seguridad
del Ayto. de Bilbao para poder realizar los trabajos necesarios de uso, operacién, configuracion
y administracién general de los equipos del sistema de video embarcado.

Tras la formacién, el contratista proporcionara al Area de Seguridad una grabacién en video de
las sesiones realizadas, junto con la documentacion trabajada en el curso, para que sirva como
material de formacion a otros usuarios.
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Condiciones para el desarrollo del contrato

A continuacion, se describen con detalle los servicios solicitados al adjudicatario del contrato.

Responsable del contrato

El Area de Seguridad del Ayto. de Bilbao designara un técnico que sera designado como
responsable del contrato (RC). Del mismo modo, la empresa contratista debera designar un
responsable por parte de la empresa. La empresa contratista debera dar cumplimento a todas
las 6rdenes e instrucciones provenientes del responsable del contrato.

Asistencia

Para garantizar una correcta ejecucién del proyecto, la empresa adjudicataria debera disponer
de un medio de contacto electrénico (plataforma web de incidencias o correo electronico en su
defecto), de modo que el RC pueda informar de las dudas y/o incidencias que puedan surgir
durante la ejecucion del contrato y durante el periodo de garantia.

Mecanismo de seguimiento y control del contrato

Para el seguimiento y control se establecen reuniones de seguimiento cuyo objetivo es la revision
técnico-econdmica y planificacién de los trabajos alcance del contrato.

Las reuniones de seguimiento tendran una frecuencia mensual, si bien ésta se puede ver
modificada a indicacion del RC segun las necesidades de gestion del contrato.

El Contratista redactara el acta de la reunion de seguimiento donde se recogera los aspectos
abordados en la misma. Las actas seran remitidas para su revisién al Ayuntamiento de Bilbao.

Suministro del material

Todo el material a suministrar sera original, de primera mano y sin reparar, no admitiéndose
elementos de segunda mano o vendidos como reparados o reacondicionados. Asimismo, se
entregara toda la documentacién asociada, incluyendo manuales de usuario, certificados de

fabrica, etc.

Todo el material suministrado estara perfectamente embalado y se entregard en el lugar y
momento que indique el Area de Seguridad del Ayto. de Bilbao y de acuerdo al procedimiento
que se especifique. El adjudicatario respondera por los dafios y desperfectos que pudiera sufrir
el .material hasta el momento de su entrega en las dependencias del Area de Seguridad,
procediendo a la sustitucion de cualquier elemento (o incluso el dispositivo completo si el Area
de Seguridad lo estima oportuno), si se recibiese con algun desperfecto.

Plan de trabsajo

El adjudicatario debera elaborar un plan de trabajo que contemplara los siguientes aspectos:

e El contratista debera gestionar todos los permisos necesarios para la realizacion de los
trabajos alcance del contrato.
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e Serd condicién indispensable la aceptacién por parte del Responsable del Contrato del
Ayuntamiento del plan de trabajo que contemplara al menos:

o Memoria descriptiva de los trabajos de instalacién, incluyendo todos los
esquematicos necesarios.

o Planificacién de trabajos.
e Listado de pruebas a realizar y validacion por parte del Responsable del Contrato.
» Entrega y validacion de documentacion as-built e imparticion de la formacién.

Aprobado el plan de trabajo, el contratista podra iniciar los trabajos de instalacion y
puesta en marcha.

¢ El Ayuntamiento designara a un técnico responsable para la supervision, seguimiento y
coordinacion de los trabajos alcance del contrato.

El contratista debera realizar las acciones de limpieza que fueran necesarias durante la ejecucion
de los trabajos a fin de garantizar que el area de trabajo se encuentra en unas condiciones
adecuadas para el desarrollo de las funciones del Area de Seguridad.

Disponibilidad de medios

El Contratista dispondra de todas las herramientas, aparatos, equipos de medida, material de
seguridad y vehiculos necesarios, asi como del personal técnico adecuado con la preparacién y
experiencia necesarias para llevar a cabo las tareas necesarias para la ejecucion del contrato.

El contratista debera disponer del material auxiliar necesario para realizar todos los trabajos
objeto de este Contrato en las debidas condiciones de rapidez y seguridad. Dicho material debe
estar disponible en todo momento, por lo que cualquier elemento debe, al menos, estar duplicado
para en caso de averia, poder realizarse el servicio.

Servicios de garantia

Todos los dispositivos deben dispdner de garantia estandar y oficial del fabricante segln la
normativa vigente para este tipo de equipos, por un periodo minimo de DOS (2) ANOS, a partir
de la fecha en la que se haga eféectiva la recepcion del material en las instalaciones del Area de
Seguridad..

Durante el plazo de garantia, salvo para las exclusiones descritas mas adelante, el Contratista
garantizara que los equipos suministrados estaran libres de defectos que puedan afectar al uso
que para el cual hayan sido proyectadas.

Por tanto, durante el periodo de garantia, el Ayuntamiento de Bilbao tendra derecho a:

e La reparacion totalmente gratuita de los vicios o defectos que se manifestasen durante
el uso normal de los nuevos equipos, debiendo el Contratista asumir todos los costes
directos de tal reparacion, incluyendo los costes de materiales, mano de obra, recogida
y entrega, embalaje y envio, programacién y configuracion.

* En el caso de que, a criterio del Contratista, la reparacion no fuese posible, y los equipos
objeto de la garantia no presentasen las condiciones dptimas, el Ayuntamiento de Bilbao
tendra derecho a la sustitucion de elementos defectuosos por otros de caracteristicas
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idénticas o superiores, incluyendo los costes de transporte, instalacion, integracion,
configuracién, pruebas, y puesta en marcha.

e Gestidn de vulnerabilidades, bugs y parches del software.
¢ Suministro de nuevas releases, versiones y funcionalidades del software.

Asimismo, el contratista estara sujeto a las siguientes obligaciones:

e Almacenar, guardar, custodiar y controlar los materiales para atender a la garantia.
Ademas, la organizacién y buen orden de los mismos sera tal que aseguren su
conservacion, funcionalidad, localizacién e inmediata utilizacién.

o Disponer de las herramientas e instrumentacion necesarias.

o Entregar la informacién de cada una de las actuaciones realizadas con el grado de detalle
indicado por el Area de Seguridad, en el soporte y formato que se indique.

. Aclarar al Area de Seguridad cualquier duda que surgiese sobre la documentacion
técnica y/o sobre los elementos bajo el alcance de la garantia. :

En los casos excepcionales en los que no sea evidente determinar para los técnicos del Area de
Seguridad del Ayto. de Bilbao que la averia ha sido inducida por el usuario v, si tras inspeccion
en fabrica, se determina que finalmente la causa es ésa, el contratista asumira los tramites y

gastos de devolucion del mismo.

Se definen las exclusiones a la garantia como aquellos dafios, fallos o defectos en el
funcionamiento de las instalaciones en que la necesidad de reparacion o sustitucion resulta de
una o varias de las causas siguientes, no imputables al Contratista:

e Razones de fuerza mayor, tales como inundaciones, incendio, vandalismo,
amotinamiento, huracanes, o inclemencias climatoldgicas extremas.

e Mal uso o mala conservacion por parte del Ayuntamiento de Bilbao.

5.8.  Secreto y confidencialidad

El personal del contratista estara obligado a conocer y respetar las normas de confidencialidad
que dicte el Area de Seguridad.

El Contratista se vera también obligado a guardar las normas vigentes sobre copyright, propiedad
intelectual y documentacion clasificada o de difusién restringida que, por necesidades del

contrato, se vea obligado a manejar.
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ANEXO 1

A1: REQUISITOS DE IMPLANTACION EN
PLATAFORMA MUNICIPAL
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Capitulo 1. Plataforma Servidora

1.

Alli donde aplique las aplicaciones deberan adaptarse a la siguiente plataforma:
Sistema operativo Windows 2016/2019 o Linux RedHat Enterprise Server 8.

Entorno J2EE basado JBOSS EAP 7.4 en alta disponibilidad sobre RedHat Enterprise
Linux.

a. Entorno IS en alta disponibilidad basado en Windows Server 2016.

Entorno Host con SQL Server como motor de base de datos y Microfocus Enterprise
Server como monitor transaccional. La programacién en este entorno se realiza en
COBOL y JCL.

b. Servidor Web Apache Web Server en alta disponibilidad.

¢. Servidor de BBDD SQL Server 2016 en alta disponibilidad
Sistema de Gestion de contenidos Oracle WebCenter Sites en alta disponibilidad.
Mineria de datos basada en SQL Server Analysis Services.
Control de versiones de cédigo GIT sobre plataforma GitLab CE 13.0.6.

Sistema publicacion de servicio web geogré'ﬁcos basado en Geoserver en alta
disponibilidad. '

d. _Gestor documental sobre Alfresco Enterprise 5.2 en aita disponibilidad.
Virtualizacién de infraestructuras basada en VMWare 6.x.
- e. Plataforma Application Programming Interface (API) Kong 2.0.4.
Sistema de autenticacion delegada OAUTH2 basado en Keycloak 4.

Se plantea que la aplicacién debe funcionar sobre un cluster formados por dos
servidores en modalidad de activo-activo. Los dos servidores seran dedicados para esta
aplicacion sobre maquinas virtuales VMWare en una infraestructura ESX 6.x.

Todas las comunicaciones estaran balanceadas mediante balanceador hardware (previo
a los servidores) de forma que aisle por completo a los servidores de esta funcionalidad.
Esto implica que los dos nodos de aplicacién deberan hacer una correcta gestion de la
informacién de sesion para que cualquiera de ellos pueda asumir una sesion de una
transaccién en curso ante problemas del nodo vecino.

La base de datos residira en el servidor de base de datos SQL Server Corporativo no
habiendo posibilidad de instalar ningin software adicional en dicho servidor. Este
servidor esta formado por un cluster de dos nodos funcionando en activo-pasivo con
reparto de instancias.

Toda la comunicacién entre los nodos de aplicacion y los nodos de base de datos es a
velocidades LAN de al menos 1 Gbits y con latencias inferiores a 1ms,
independientemente de si las maquinas residen en uno u otro de los dos CPDs
municipales.

‘No se plantea la utilizacién de ningln servidor adicional a los indicados en este punto.
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Capitulo 2. Plataforma de Desarrollo

Para el desarrollo de aplicaciones JAVA, sobre jdk 11, se deberan seguir las siguientes
directrices:

Se debera entregar el codigo fuente de la aplicacion en el repositorio oficial de versiones
(GIT) siguiendo la normativa de codificacién que impone BilbaoTIK en cuanto a la
nomenclatura de paquetes, clases, etc y empaquetado con MAVEN.

Se debera tener en cuenta el ciclo de Integracion continua del producto en desarrollo
respetando el tronco, ramas y tags del repositorio de codigo fuente. Si en el mismo
proyecto hubiera varios proveedores, cada proveedor trabajara sobre una ramay debera
de mergear los cambios del tronco en su rama antes de aplicar los cambios al tronco.

Para la construccién se da libertad del IDE de desarrollo (STS, Eclipse, IDEA, VS Code,
l)

Todas las aplicaciones deberan estar construidas sobre el siguiente Stack tecnoldgico:
Jdk 11
Spring Boot 2.5 o superior
a. Angular 13 o superior
Boostrap 5 o superior.

Al comienzo del proyecto se entregara la hoja de estilos “Boostrap” corporativa con una
suite de controles y componentes. Si fuera necesaria la representacion de uno nuevo,
primero consultar con BilbaoTIK para su implementacién y homologacién, siendo
responsabilidad del proyecto implementarlo segun las directrices . marcadas por
BilbaoTIK.

La seguridad estara delegada en una plataforma independiente (Keycloak) que se
conectara el directorio activo o a otros origenes (Facebook, Gmail, etc). Las aplicaciones
se conectaran con este sistema por medio de QAuth2.

Todas las aplicaciones seguiran los flujos de Integracién Continua Corporativos en los
que: :

La compilacién del cédigo fuente se realizara en Jenkins por medio de tareas Maven.

a. Los artefactos seran llevados al repositorio corporativo de versiones (Nexus
08S)

Se desplegara por Jenkins en los servidores de aplicaciones seguin corresponda (iBoss)

Para que todo este ciclo se pueda llevar a cabo, previamente el codigo fuente debera
haber pasado las métricas de calidad de Sonar corporativas. Los criterios de aceptacién
de las aplicaciones seran los siguientes:

i. Bloqueantes: No se permite ningun error ni vulnerabilidad bloqueantes
para desplegar en los entornos corporativos.

ii. Criticos: No se permite ningun error ni vulnerabilidad criticos para
desplegar en los entornos corporativos.
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iii. El porcentaje de la suma de bugs y vulnerabilidades de tipo mayor y
menor respecto a las lineas de codigo no debera superar el 5 %

iv. Cualquier incumplimiento de estos criterios sin justificacion es
considerado como denegacion del despliegue de la aplicacion en los
servidores corporativos

Para la realizacién de cada proyecto se entregara una versién inicial de codigo fuente y
un conjunto de librerias corporativas tanto en la parte servidora como en la parte cliente.
Si fuera necesaria alguna libreria de terceros adicional, se debera consultar y homologar
por parte de BilbaoTIK en el transcurso del proyecto.

Para la construccion de la parte servidora en Spring Boot:
se definiran controladores Restful para la comunicacién con la parte cliente.
b. - La construccion de servicios
y acceso a la capa de datos por medio de Spring JPA implementado con Hibernate.
Para la construccién de la parte cliente con Angular:

sera necesaria la instalacién del gestor de paquetes NPM. Del mismo modo que para la
parte cliente, las librerias tanto externas como internas estaran localizadas en el Nexus

corporativo.
Para el desarrollo .NET se deberan seguir las siguientes directrices:

a. Se debera entregar el cédigo fuente de la aplicacion en el repositorio oficial de
versiones (GIT)

Se debera tener en cuenta el ciclo de Integracion continua del producto en desarrollo
respetando el tronco, ramas y tags del repositorio de cddigo fuente. Si en el mismo
proyecto hubiera varios proveedores, cada proveedor trabajara sobre una ramay debera
de mergear los cambios del tronco en su rama antes de aplicar los cambios al tronco.

b. Deberan entregarse las herramientas para compilar el cddigo fuente y
desplegarlo por medio de Jenkins en los servidores de aplicaciones Corporativos

(118).
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Capitulo 3. Plataforma Cliente

1. Las aplicaciones deberan funcionar sobre Windows 8.1 o 10 con navegadores Chrome,
Firefox y Edge en ultimas versiones.

e La aplicacion de puesto cliente deberé funcionar correctamente y con un rendimiento
adecuado en un equipo estandar municipal basado en PCs con procesador quadcore
Intel Core i5 a 3.3Ghz, 8 GB de memoria RAM y disco de estado sélido de 128 GB.
Cualquier potencia adicional que sea requerida en los equipos cliente debera ser
convenientemente indicada y valorada.
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Capitulo 4. Entornos e Instalaci'én

1. Todas las aplicaciones que se despliegan en el entorno municipal se realizan sobre tres
plataformas independientes, una para desarrollo, otra para preproduccion y otra para
produccion.

2. Para la implantacién de cualquier aplicacion el procedimiento sera el siguiente:

e Laempresa responsable de laimplantacion, preparara un manual de instalacion durante
la implantacién en el entorno de desarrollo, Unico entorno al que tendran acceso.

e Una vez dado el visto bueno al proyecto por los responsables municipales, BilbaoTIK,
con la colaboracion de la empresa responsable de la aplicacién y siguiendo las
instrucciones concretas del manual de instalacion, realizara la implantacion en el entorno

de preproduccion.

e Sitodo el proceso es correcto, tras las pruebas oportunas y con el visto bueno de los
responsables municipales del proyecto, BilbaoTIK, siguiendo las mismas instrucciones
que para la implantacion en preproduccién realizara la instalacion en el entorno de

produccion.

e Todas aplicaciones, bien desarrollos a medida o aplicacion comercial out of the box,
deberan pasar por los tres procesos de instalacion.

o Las aplicaciones, para su instalacion en los entornos de preproduccion y produccion,
deberan ajustarse al procedimiento de promociones definido por BilbaoTIK. Este
procedimiento es una adaptacion del estandar basado en ITIL para cubrir toda la
casuistica posible del entorno municipal. )
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Capitulo 5. Acceso Externo

e En caso de ser necesario acceso externo a la red para soporte de algun servicio, éste
se realizara empleando un acceso web a la red bajo un perfil de usuario definido por
BilbaoTIK y de acuerdo a las autorizaciones aprobadas por los propietarios municipales
del servicio.

o Este acceso estd basado en un entorno VPN SSL por el que los usuarios pueden acceder
a aplicaciones web, sesiones de terminal, sesiones de TS, etc previa autenticacién y
verificacién de los requisitos de acceso en tiempo real.

1. El equipo del usuario que accedera empleando este acceso web, debe cumplir unos
requisitos minimos:

a. Sistema Operativo Windows 7, 8.1, 10 o 11, actualizado al titimo nivel de parches
de Microsoft.

o Navegador Internet Explorer 11, Edge, Chrome y Firefox (Ultimas versiones).
b. Antivirus de cliente actualizado.

¢ En caso de necesidad de test de aplicaciones mdviles contra la plataforma municipél es
posible hacerlo a través de las aplicaciones de F5 access existentes en las dos stores
principales:

c. Google Play:
https://play.google.com/store/apps/details?id=com.f5.edge.client ics&hl=es EC

d. ‘Apple Store: https://apps.apple.com/es/app/f5-access/id1354638393

2. Paraplataformas MAC y Linux también existen posibilidades de instalar clientes VPN para
la conexion a la red interna.
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Capitulo 6. Actualizacién de los requerimientos

1. Dada la evolucién tecnolégica continua a la que esta sujeta la plataforma TIC municipal,
los requerimientos de implantacién aqui recogidos, pueden verse modificados durante la
vigencia del contrato.

2. La aplicabilidad de estos requerimientos estara condicionada de este modo a los
siguientes principios:

a. En la reunién de inicio del contrato, se entregara una versién actualizada del
presente anexo, a fin de adecuarlo al estado del arte en el momento del comienzo
del contrato. Esta versién sera de aplicacion hasta fin de contrato.

e Previo al inicio de cualquier desarrollo a lo largo del contrato, los requerimientos aqui
recogidos seran actualizados en caso de ser necesario. Iniciados los desarrollos, la
nueva version actualizada permanecera vigente hasta la completa finalizacion de éstos
o en su defecto sera consensuada entre las partes
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2024-044318 Area de Seguridad

ANEXO 2

A2: TABLA DE CUMPLIMIENTO DE
REQUISITOS MINIMOS
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Ayuntamiento de Bilbao
2024-044318 Area de Seguridad

Los licitadores deberan rellenar la siguiente tabla siguiendo las siguientes instrucciones:

e Para cada requisito, indicar en la segunda columna si el sistema propuesto en la oferta

cumple o no con el requisito correspondiente. El no cumplimiento de uno o mas requisitos
implica exclusién de la oferta del proceso de licitacién.

e Para cada requisito, justificar en la tercera columna el cumplimiento del requisito, haciendo
referencia al documento y pagina de la documentacion de la oferta donde se justifica el
requisito, y afadiendo comentarios adicionales en la propia celda de la tabla si fuera
necesario.

Nétese que los requisitos descritos en la tabla pueden en algunos casos resumir los requisitos
indicados en los apartados correspondientes del pliego. Al confirmar el cumplimiento de un
requisito en la tabla el licitador confirma que cumple con todos los requisitos asociados indicados
en el apartado correspondiente del pliego.

Justificacion

Requisito Cumple (S/N) | (Ref. a documento y paginaen la
que se justifica el cumplimiento)

3.1.1. Requerimientos operativos para los vehiculos

| Sistema de camaras delanteras
hacia el exterior que permitan
| captar tanto el carril de circulacién

como el entorno.
|

-
Camara interior, orientada al puesto
del ciudadano. Deberé grabar
sonido.

La grabacion se iniciara y detendra
de forma manual desde la
furgoneta, con posibilidad de iniciar
la grabacién de forma separada
entre sistema de camaras exterior e
interior.

Las grabaciones se deberan
descargar via WiFi en un sistema
de almacenamiento centralizado
cuando el vehiculo llegue a
comisaria. Esta descarga puede ser
automatica, puisando un botén o
mediante algtin mecanismo similar

3.1.2. Arquitectura del sistema

La arquitectura es similar a lo
especificado en el apartado 3.1.2.
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2024-044318

Ayuntamiento de Bilbao
Area de Seguridad

Requisito

Cumple (S/N)

Justificacion

(Ref. a documento y pagina en la
que se justifica el cumplimiento)

La arquitectura no incluye
componentes desplegados en la
nube.

3.1.3. Seguridad del sistema

El sistema se integrara con el
Directorio Activo de Microsoft del
Ayuntamiento.

El sistema permite definir grupos
de usuarios

Los grupos de usuarios del sistema
se podran definir a partir de
usuarios o grupos de Directorio
Activo.

Los permisos del sistema deberan
poder aplicarse de forma
individualizada a distintos usuarios
0 grupos de usuarios.

El sistema deberd incluir
mecanismos para el registro de las
actividades realizadas por los
usuarios.

3.2.1. Camaras embarcadas

Camara frontal

Resolucion y frame rate:
Configurables

¢ Resolucion méaxima:

>
1080p
e Frame rate maximo: 2

30fps

Minima iluminacion: 0.1 lux.
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Ayuntamiento de Bilbao
G Sl Area de Seguridad

Justificacion

Requisito Cumple (S/N) | (Ref. a documento y pagina en la
gue se justifica el cumplimiento)

Angulo de visién horizontal: al
menos 85°

Funcién WDR

La camara debe poder instalarse el
interior del vehiculo y la grabacién
deberé ser 6ptima en condiciones
de movimiento y vibracion durante
la conduccidn. La camara debera
estar preparada para que los
reflejos del cristal no afecten a la
calidad de la imagen. La superficie
de la camara debe ser no
reflectante.

Camara de cabina

Resolucién y frame rate:
Configurables

¢ Resolucién maxima: 2
1080p

o Frame rate maximo: 2
30fps

Minima iluminacién: 0.1 lux.

Angulo de visién horizontal: al
menos 85°

Funciéon WDR

Rango IR (infrarrojos): minimo hasta
10 metros.

Esta camara debera poder grabar
audio y video.

La camara debe poder instalarse el
interior del vehiculo y la grabacién
debera ser optima en condiciones
de movimiento y vibracion durante
la conduccidn. La camara debera
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2024-044318

Ayuntamiento de Bilbao
Area de Seguridad

Requisito

Cumple (S/N)

Justificacién

(Ref. a documento y pagina en la
que se justifica el cumplimiento)

estar preparada para que los
reflejos del cristal no afecten a la
calidad de la imagen. La superficie
de la cdmara debe ser no
reflectante.

3.2.2. Equipo grabador

Permitira la grabacion de al menos
4 cadmaras.

Modulo GPS

Almacenamiento: Al menos 960 GB
SSD ’

Metadatos almacenados con el
video: Si, incluyendo como minimo
fecha, hora, duracion, ID de la
camara y coordenadas GPS.

Comunicacién por WiFi para
permitir la descarga de las
grabaciones.

Certificaciones y normativas: CE, E-
mark (ECE R10), EN 61000

3.2.3. Software de gestién ~ Gestidn y configuracién de usuarios

El sistema debera cumplir con los
requisitos indicados en el Apartado
3.1.3. - Seguridad del sistema.

3.2.3. Software de gestion — Gestion del almacenamiento y funcionalidades de blsqueda

El sistema permite almacenar las
grabaciones en un sistema de
almacenamiento centralizado
gestionado por el software de
gestién.

El sistema permite conocer el
estado del almacenamiento para las
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Ayuntamiento de Bilbao
20800 Area de Seguridad

Justificacion

Requisito Cumple (S/N) | (Ref. a documento y paginaen la
que se justifica el cumplimiento)

grabaciones, incluyendo la
capacidad total, la capacidad
consumida, y la capacidad
disponible.

El sistema permite ajustar el
periodo de retencion de las
grabaciones. Una vez transcurrido
el periodo de retencion de una
grabacion, el sistema borrara
automaticamente dicha grabacion,
salvo que esta haya sido marcada
para su almacenamiento indefinido
al haberse categorizado como una
evidencia para un proceso judicial.

El sistema debera permitir
consultar el listado de grabaciones
almacenadas. El sistema debera
permitir el filtrado y busqueda de
grabaciones en base a distintos
parametros de busqueda,
incluyendo como minimo el ID de la
grabacion, y la fecha y hora dela
grabacién.

El sistema no debera mostrar al
usuario grabaciones a las que no
tiene acceso segun las politicas de
permisos definidas.

3.2.3. Software de gestién — Funcionalidades de visualizacion y edicion

El sistema permite la reproduccion
de las grabaciones almacenadas de
entre las listadas o buscadas por
los usuarios, mediante un
reproductor de video incluido en el
propio sistema que incluye como
minimo las siguientes funciones de
reproduccion:

¢ Indicacion en pantalla de
fecha y hora del fotograma
mostrado.
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2024-044318

. Ayuntamiento de Bilbao
Area de Seguridad

Requisito

Cumple (S/N)

Justificacion

(Ref. a documento y pagina en la
que se justifica el cumplimiento)

e Pausay rebobinado.

e Control de volumen -
independiente del control
de volumen del equipo.

3.2.3. Software de gestion - Funcionalidades de etiquetado o marcado

El sistema incluye, como minimo, la
opcion de etiquetar las grabaciones
como evidencia de cara a un
proceso judicial. A las grabaciones
etiquetadas de esta forma no se les
aplicara el borrado automatico
asociado a la finalizacién del
periodo de retencidn.

3.2.3. Software de gestién — Funcionalidades de exportacion

El sistema permite exportar copias
de las grabaciones almacenadas.

La exportacién se podra realizar en
formatos de video estandar
reproducibles con reproductores
de video de amplia difusion tales
como Windows Media Player o VLC
Media Player. La exportacién podra
realizarse sobre cualquier tipo de
soporte informatico conectado al
equipo del usuario (e.g., disco duro
del equipo, almacenamiento
externo USB conectado al equipo).

3.2.3. Software de gestion — Funcionalidades generales

El software debera ser capaz de
recibir, mostrar y guardar imagenes
de las cAmaras conectadas al
sistema.

Debera soportar camaras Full HD o
de resoluciones superiores.
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2024-044318

Ayuntamiento de Bilbao
Area de Seguridad

Requisito

Cumple (S/N)

Justificacion

(Ref. a documento y pagina en la
que se justifica el cumplimiento)

D_eberé soportar camaras con
micréfono integrado.

Debera permitir el acceso a la
localizacion GPS de los equipos
embarcados.
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Ayuntamiento de Bilbao

2024-044318 Area de Seguridad Ciudadana

ANEXO 3

A3: TABLA DE CUMPLIMIENTO DE
ASPECTOS VALORABLES
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2024-044318

Ayuntamiento de Bilbao
Area de Seguridad Ciudadana

Los licitadores deberan rellenar la siguiente tabla siguiendo las siguientes instrucciones:

E

e Para cada aspecto valorable, indicar en la segunda columna si la oferta incluye o no dicho

aspecto valorable.

e Para cada aspecto valorable, describir en la tercera columna el grado en el que la oferta
incluye dicho aspecto, haciendo referencia al documento y pagina de la documentacion de
la oferta donde se describe la inclusion del aspecto, y afiadiendo comentarios adicionales en
la propia celda de la tabla si fuera necesario.

Aspecto valorable

Incluye (S/N)

Descripcion

(Ref. a documento y pagina en la
que se describe la inclusion)

3.1.1. Requerimientos operativos para los vehiculos

El sistema permite implementar
algun tipo de analitica sobre el.
video (por ejemplo; conteo de
personas, reconocimiento de
sefales, etc...), de modo que haya
posibilidad de activarlo a futuro en
caso de ser necesario (via licencia,
por ejemplo).

El sistema permite la transmision de
las imagenes en tiempo real.

El sistema permite que los streams
de video de las camaras '
embarcadas puedan estar-
disponibles como una fuente de
video mas para visualizar en el
videowall en un protocolo
compatible con el mismo, segun las
especificaciones indicadas.

3.2.1. Camaras embarcadas — Camara frontal

Las camaras ofertadas tienen
resolucion, frame rate maximos
superiores a los requeridos.

Las camaras ofertadas tienen
minima iluminacién mejor que la
requerida.

3.2.1. Camaras embarcadas — Camara de cabina

Pliego de Prescripciones Técnicas

Pag. 2




2024-044318

Ayuntamiento de Bilbao e
Area de Seguridad Ciudadana

Aspecto valorable

Incluye (S/N)

Descripcion

(Ref. a documento y pagina en la
que se describe la inclusion)

Las camaras ofertadas tienen
resolucién, frame rate maximos
superiores a los requeridos.

Las cdmaras ofertadas tienen
minima iluminacién, rango IR
superiores a los requeridos.

3.2.2. Equipo grabador

Capacidad del equipo para
transmitir video en tiempo real
mediante conexion movil 4G/5G.

3.2.3. Software de gestion — Configuracion de usuarios y grupos de usuarios

El sistema ofertado permite
establecer permisos sobre qué
grabaciones puede visualizar un
usuario o grupo de usuarios.

3.2.3. Software de gestion — Gestion del almacenamiento y funcionalidades de blsqueda

El sistema ofertado permite realizar
busquedas de grabaciones en base
a las etiquetas aplicadas a las
grabaciones.

El sistema ofertado permite realizar
busquedas de grabaciones en base
un campo de texto libre de
observaciones 0 comentarios
editable por los usuarios.

3.2.3. Software de gestidn — Funcionalidades de visualizacion y edicién

El sistema ofertado incluye
funciones de visualizacion
avanzadas, tales como linea
temporal con eventos marcados,
visualizacién simultanea y
sincronizada de multiples camaras,
o visualizacion sobre mapa del
recorrido de la camara durante la
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2024-044318

Ayuntamiento de Bilbao e
Area de Seguridad Ciudadana

Aspecto valorable

Incluye (S/N)

Descripcion

(Ref. a documento y pagina en la
que se describe la inclusién)

grabacioén y posicion asociada al
fotograma mostrado.

El sistema ofertado incluye
funciones de edicion de video, tales
como capacidad para pixelar zonas
de laimagen.

3.2.3. Software de gestién — Etiquetado o marcado

El sistema permite etiquetar o
marcar las grabaciones, de tal
manera que estas puedan
categorizarse 0 anotarse de cara a
su posterior identificacion o
basqueda.
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