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Componente 5, Inversion 1 del PRTR

A-5.2.3. “Plataforma de backup centralizado”

1 Antecedentes

La evolucion de las TIC ha traido consigo un gran incremento de sistemas y aplicaciones
(maquinas virtuales, bases de datos SQL, sistemas de archivos, equipos finales, etc.) cada
uno con su propio método de backup (copia de seguridad), y con el paso del tiempo, se ha
observado que la necesidad de capacidad de almacenamiento de backup se esta
incrementando notablemente. Ademas, la falta de un protocolo unificado ha creado
confusién sobre qué sistema utilizar para cada tipo de backup, aumentando el riesgo de
errores operativos. Esta situacion se complica ain mas con la necesidad de cumplir con
diferentes regulaciones de proteccion de datos, lo que requiere una gestién de backup
meticulosa y bien documentada.

En una empresa como Aguas del Afarbe, la seguridad y la integridad de los datos son de
suma importancia y por tanto en los ultimos afios se ha sido testigo de un aumento
significativo en los ataques de ransomware, que no solo amenazan la continuidad del
negocio, sino que también ponen en riesgo la disponibilidad y la integridad de los datos
criticos de nuestra organizacion.

La adquisicion de un sistema de backup centralizado con la capacidad de ejecutar copias
inmutables es esencial para nuestra estrategia de ciberseguridad. Las copias inmutables,
gue no pueden ser alteradas ni eliminadas una vez creadas, son una defensa critica contra
el ransomware. Esto se debe a que, incluso si nuestros sistemas son comprometidos, los
datos respaldados permaneceran intactos y accesibles, lo que nos permitira restaurar
rapidamente la operatividad sin ceder ante las demandas de los atacantes.

Ademas, un sistema de backup centralizado mejorard la eficiencia operativa al simplificar
la gestion de los respaldos y reducir la complejidad asociada con los sistemas de backup
distribuidos. Esto no solo optimizara los recursos, sino que también reducira el riesgo de
errores humanos, que es una causa comun de pérdida de datos.

Con esta actuacion, se pretende dotar a las distintas Areas de Aguas del Anarbe de un
sistema centralizado, comodo, seguro Yy fiable, sobre el que poder realizar las copias de
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seguridad de la informacion mas critica existente. La idea es mejorar la capacidad de
retencién, mejorar los tiempos de RPO y RTO y dotar a ese repositorio central de la
capacidad de marcar copias de los datos como inmutables para protegerlas de ataques tipo
ransomware.

2 Objeto del contrato
El presente contrato tiene por objeto:

e Por un lado, el suministro, instalacién, configuracién y puesta en marcha de un
Appliance de backup en disco con deduplicacion con destino al centro de proceso
de datos de AGASA situado en las oficinas centrales de Paseo de Errotaburu
(Donostia).

Este equipo debera cubrir las necesidades de copia para garantizar el respaldo de
archivos, bases de datos, maquinas virtuales y cualquier otra informacion
considerada de caracter importante para AGASA, unificando sistemas vy
aumentando las prestaciones de velocidad y almacenamiento actuales.

e Por otro lado, la adquisicién de las licencias de software de respaldo de datos con
capacidad de gestionar las copias de seguridad en entornos virtuales, fisicos y en
la nube.

3 Caracteristicas técnicas del appliance de Backup

Se debera suministrar un Appliance especifico de backup a disco y las licencias de software
gue este pueda necesitar para operar. El licitador debera presentar una propuesta con
equipos de ultima generacion. La solucién aportada por el licitador, debera ser una Unica
solucion integral, es decir, hardware y software deberan estar integrados entre si a nivel
I6gico (gestién, administracion y operacion). Debera estar basada en un Appliance de
propésito especifico para copias de seguridad y restauracion de la informacion.

No se aceptaran soluciones gque requieran de hardware adicional al Appliance, bien sean
servidores de medios (media servers) o discos de almacenamiento externo al Appliance.

El sistema deberd ser una solucion unificada de hardware y software de propésito
especifico de backup, no se admitiran soluciones basadas en servidor o cabinas de
almacenamiento de propdsito general puesto que tales sistemas no estan optimizados en
rendimiento.

La solucién ofertada no debera tener costes ocultos que supongan adquisicién de hardware
o software adicional por parte de AGASA y en el caso de que se pusieran de manifiesto
durante la ejecucion del contrato, o bien una vez implantada la solucién, seran de cuenta
del adjudicatario.



a ¥ EL RETO DEMOGRAFICO v . Uer 3quas
NextGenerationEU W ¥ Resiliencia 9

~
Financiado por L Plan de R i6 b
- la Unién Europea gﬁq CCESPANA  PARA LA TRANSICION ECOLOGICA Tr:rrajsfgm:eac;gﬁracmn, Onor e
“Plan de Recuperacion, Transformacion y Resiliencia-Financiado por la Unién Europea-NextGenerationEU”

La solucion ofertada debera integrarse con el entorno productivo de AGASA basado en la
plataforma hiperconvergente HPE Simplivity.

Caracteristicas del hardware y requisitos minimos:

o El sistema propuesto debe ofrecer una controladora base con las siguientes
caracteristicas:
o Minimo de dos (2) CPU AMD con 8 “cores” cada uno
o Minimo de 512GB RAM, de tipo DDR4-3200
o Minimo de cuatro (4) puertos de 1/10GBase-T Ethernet
o Minimo de dos (2) discos dedicados para contener el sistema operativo

o Debe admitir el etiquetado de VLAN. Los puertos IP que se ofrecen del mismo tipo
también admitiran agregaciones de puertos (port bonding).

o El sistema propuesto debe ofrecer un minimo de 80 TB de espacio local bruto
(RAW), distribuido en discos de 8 TB. Debe poder escalar hasta como minimo 250
TB de espacio local bruto (RAW).

o El sistema propuesto debe ofrecer un minimo de 50 TB espacio neto local, siendo
escalable también hasta al menos 200 TB de capacidad neta local, y unos 400 TB
adicionales de capacidad neta usando almacenamiento en la nube como AWS,
Azure o0 sobre un almacenamiento de objetos S3-compatible.

o Se considera la capacidad neta local como: el resultado de restar la capacidad bruta
local del sistema (RAW) el espacio necesario para la implementacién de la
proteccion de la informacion (grupos de RAID, discos de hot spare) sin aplicar
ninguna técnica de ahorro en disco como deduplicacion, y/o compresién. Tampoco
se considerara por el calculo de espacio local la capacidad externa que pueda
consumirse en la nube publica o privada.

o Debe tener una Unica capa de almacenamiento local activa para operar con los
datos. No se permitirdn configuraciones con movimiento interno o archivado de la
informacién en una capa secundaria de disco dentro del almacenamiento local del
mismo repositorio.

o Debe poder ofrecer un rendimiento sostenido de escritura de al menos 5 TB/hr.
o Debe incorporar todas las licencias necesarias para implementar las funcionalidades
de deduplicacién/compresién y réplica optimizada (permitiendo la transmisién de

bloques uUnicos no duplicados).

El detalle de las caracteristicas relacionadas con eficiencias en el almacenamiento
gue deben satisfacerse para cada PPBA sigue a continuacion:
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El sistema debe integrar un motor de deduplicacion obligatoriamente in-line,
haciendo la optimizacién de espacio antes de la escritura en los discos fisicos. No
se permitiran dispositivos que utilicen de duplicacién post proceso.

El algoritmo de la deduplicacion debe poder trabajar obligatoriamente tamafios de
blogue variable sobre los datos de backup, para reconocer un mayor nimero de
patrones repetidos y garantizar la maxima eficiencia en el envio y almacenamiento
de datos en el mismo repositorio.

Adicionalmente a la deduplicacién, debe integrar obligatoriamente la compresion in-
line de los datos, es decir, antes de la escritura sobre los discos fisicos. No se
permitiran dispositivos que utilicen compresién postproceso.

El detalle de las caracteristicas relacionadas con la proteccion de la informacion y
seguridad que deben satisfacerse para cada PPBA sigue a continuacion:

o

El sistema propuesto debe proteger los datos mediante un RAID 6 hardware, que
vendra configurado de fabrica y no requerira manipulaciones adicionales durante la
fase de instalacion. De tener que escalar el tamafio, se incorporarian discos en
grupos RAID 6 adicionales.

Adicionalmente, debe incorporar como minimo un (1) disco en rol de hot spare por
cada grupo de RAID.

Debe disponer de mecanismos de revision y verificacibn continuos durante la
ingesta de la informacion, y periédicamente, sobre los datos ya almacenados para
asegurar la consistencia de la informacion.

Debe soportar la funcionalidad de encriptacion data-at-rest, que cumplan la
validacion FIPS140-2. El cifrado de los datos debe realizarse después del
procedimiento de deduplicacién, pudiéndose ejecutar sobre la totalidad del
repositorio, asi como sobre voliumenes parciales.

Adicionalmente, también debera soportar la funcionalidad de Secure Erase, a fin de
garantizar que no se pueda recuperar datos de forma no autorizada. Es necesario
que cumpla NIST SP800-88, realizando un minimo de siete (7) sobre escrituras
aleatorias.

Debe incluir mecanismos de seguridad para garantizar la proteccion frente a
ataques de ransomware y otros programas malignos (malware).

o Autorizacion dual: el sistema requerird de un sistema de autorizacion dual
mediante un usuario especifico de seguridad para validar la ejecuciéon o no
de las operaciones criticas sobre el sistema (modificar y/o borrar un
volumen/todo el almacenamiento, cambio en la fecha/hora, desactivacion de
la funcionalidad de autorizacion dual).

o Inmutabilidad: el sistema podréa configurar un periodo de inmutabilidad como
minimo a nivel de volumen.
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El detalle de las caracteristicas relacionadas con los tipos de acceso al dato que deben
satisfacerse para cada PPBA sigue a continuacion:

o

El sistema propuesto debe soportar acceso VTL FC, VTL ISCSI, NFS exports y SMB
shares como repositorio de backup, con acceso concurrente para cada uno de ellos.

Debera poder emular, como minimo, los formatos de cintas LTO-5, LTO-6 y LTO-7.

Debe tener la capacidad de configurar al menos una combinacion de 64 bibliotecas
de cintas y objetivos NAS junto con 100.000 o mas ranuras de cartuchos en un Unico
dispositivo.

Debe tener inteligencia para entender tanto la deduplicacion basada en origen como
en destino y debe integrarse con el software de backup en produccién actual o futuro
de AGASA (CommVault, VeeamB&R).

Adicionalmente, debe estar certificado para poder trabajar con el resto de principales
proveedores del mercado, Veeam, Zerto, entre otros.

El dispositivo propuesto sera capaz de ofrecer su almacenamiento de forma directa
e integrada en las aplicaciones de backup, de forma que se optimicen las
transferencias de datos y no sea necesario utilizar los modos VTL ni NAS. Se
requiere integracion de esta funcionalidad por el software de backup actualmente
en produccién en AGASA, como minimo. Esta capacidad permite realizar las tareas
de deduplicacion en origen utilizando el mismo algoritmo que implementa el
dispositivo de disco.

Debe admitir también, mediante el motor de deduplicacién nativo del sistema de
almacenamiento, la recepcidn y/o envio de forma optimizada de datos de y/o hacia
entornos de backup parejos, ubicados en otros centros de datos:

o Aplicacion de deduplicacién en la transmision desde su origen.

o Descargando de ciclos de computo de los servidores de medios de la
herramienta de backup, ya que los datos se transmiten de Appliance a
Appliance. Los servidores de backup pasan a gestionar y monitorizar el
proceso.

o Esta funcionalidad debe ser compatible tanto para CommVault como
VeeamB&R.

El detalle de las caracteristicas relacionadas con la monitorizacién y gestion remota
gue deben satisfacerse para el appliance de copias de seguridad (PBBA) sigue a
continuacion:

o

El sistema propuesto debe soportar monitorizacion local y en la nube, que muestre:

o Licenciamiento.
o Configuracion detallada del hardware instalado.
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o Informacién global y parcial sobre la capacidad actual, la eficiencia del
almacenamiento por volumen de datos y la prediccion automética de la
capacidad futura del sistema.

o Lista de casos abiertos con soporte (s6lo en la nube).

o Auvisos de actualizaciones disponibles por el sistema (s6lo en la nube).

o Debe ser integrable en una plataforma de monitorizacion basada en protocolo
SNMP.

o Debe poder gestionar de forma comoda mediante una interfase grafica (GUI), que
también tendré la posibilidad de gestionar de forma centralizada el resto de PBBA
(appliance de copias de seguridad) a incorporar en el entorno de AGASA.

o Complementariamente, desde el GUI del sistema propuesto debera mostrar la
informacion agregada del resto de sistemas de backup con el mismo sistema
operativo o superior del entorno.

o Debe incluir de una herramienta de gestion, monitorizacién y reporte integrada en
un procesador dedicado (ASIC) dentro de la placa base del equipo.

o El acceso se realizard mediante un puerto 1GBase-T dedicado (OOBM,
fuera de banda).

o Proporcionara una APl REST de gestion de acuerdo con la especificacion
Redfish DMTF.

o Cumplimiento de: FIPS140-2, CNSA, SSL/TLS 256 bits, autentificacién 2FA.

o Soporte de alertas de componentes hardware criticos: CPU, memoria y
disco.

o Funcionalidad de actualizacion de firmware.

4 Caracteristicas técnicas del software de Backup

El software ofertado ha de ofrecer capacidades confiables de respaldo, recuperacion y
replicacién, asegurando la continuidad del negocio y minimizando el tiempo de inactividad
en caso de desastres o0 pérdida de datos.

El software ha de ofrecer licencias para posibilitar el backup (copia de seguridad) de un
minimo de 50 maquinas virtuales. Dichas licencias tendran una validez de cinco afios.

Caracteristicas Principales

1. Proteccidn Integral: se han de poder proteger todos los datos, ya sea en la nube,
virtuales o fisicos, sin las restricciones o complejidades de las soluciones de
respaldo tradicionales.

2. Escalabilidad y Flexibilidad: La solucién debe permitir el escalado de manera
confiable y ha de adaptarse a las necesidades del negocio, protegiendo todo, desde
bases de datos y aplicaciones hasta datos de usuarios.
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Recuperacion Instantdnea: ha de proveer recuperacion instantdnea para
diferentes cargas de trabajo; maquinas virtuales, servidores fisicos, NAS, bases de
datos y estaciones de trabajo. Multiplataforma, VMware, Hyper-V, ...

Restauracion segura: el software ha de analizar autométicamente los datos en
busca de malware durante la restauracion e identificar el punto de restauracion
limpio mas reciente, utilizando sus propias capacidades integradas o las
herramientas de deteccién de amenazas de terceros.

Licenciamiento por instancias, no por sockets: licencias portables vy
licenciamiento en base a cargas de trabajo (maquina virtual, instancia cloud,
servidor fisico, base de datos, datos no estructurados, ...)

Portabilidad: formato de respaldo disefiado para ser portéatil a través de mdltiples
nubes, plataformas, entornos y hardware.

Integracion Nativa: respaldos rapidos y de bajo impacto mediante la integracion
con herramientas nativas, incluyendo Microsoft VSS, Oracle RMAN, SAP Backint y
Kubernetes API. Ademas, el software de backup se debe integrar con todos los
protocolos del appliance de copias de seguridad (ddboost o catalyst) e integracién
con dicho appliance de copias de seguridad (PBBA) para permitir backup
inmutables.

Seguridad de Datos: respaldos a prueba de ransomware con funcionalidad de
bloqueo de objetos S3 y respaldos inmutables.

Garantia de Recuperacidn: recuperacion con respaldos confiables que se prueben
automaticamente para detectar ciber-amenazas y configuraciones incorrectas.
Proteccién de Kubernetes: que permita respaldar y recuperar aplicaciones en
contenedores.

. Instalacién: el orquestador se ha de poder instalar “on premise”.
. Optimizacion: deduplicacién y compresién por “Job”.

5 Planificacion

Para la realizacién de las referidas tareas se han estimado las siguientes fases:

Fase 1 — Inicio De Proyecto, Analisis y Disefio.
Fase 2— Instalacion fisica.

Fase 3— Configuracién del entorno.

Fase 4— Pruebas.

Fase 5 — Documentacién y cierre.

Fase 6 — Soporte Post Arranque por parte del Licitador (15 dias)
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6 Plazo de garantia

El plazo de garantia se establece en cinco afios a contar desde la puesta en marcha de la
plataforma, con la conformidad de los responsables técnicos de AGASA.

En el plazo de garantia sefialado se incluira la resolucion de incidencias con respuesta en
2 horas de lunes a viernes en horario de 9:00 a 16:00, las actualizaciones y reposicion de
piezas averiadas y sustitucion de las mismas in-situ el siguiente dia laborable.

7 Documentacién a presentar por la empresa contratista

Tras la entrega del equipo en centro de proceso de datos de AGASA:

e Documentacion técnica de los equipos suministrados.
e Documentacion de la infraestructura y la configuracion.

8 Etiquetado verde y etiquetado digital

Esta actuacion contribuye de manera directa a la transicion ecolégica. En concreto, se
incluye en la etiqueta climatica N° 041bis, incluida en el Anexo VI del Reglamento de
Recuperacion y Resiliencia, contribuyendo con un 40% a los objetivos climéaticos y un 100%
a los objetivos ambientales. No obstante, no contribuye de manera directa a la transicién
digital.

9 Principio de no causar perjuicio significativo al medio ambiente (DNSH)

El contratista y los posibles subcontratistas garantizaran el respeto al principio de «no
causar un perjuicio significativo» (DNSH), exigido por el REGLAMENTO (UE) 2021/241, por
el gue se establece el Mecanismo de Recuperacion y Resiliencia y el articulo 17 del
Reglamento (UE) 2020/852 del Parlamento Europeo y del Consejo de 18 de junio de 2020
relativo al establecimiento de un marco para facilitar las inversiones sostenibles y por el que
se madifica el Reglamento (UE) 2019/2088. En particular se cumplira con la Comunicacion
de la Comision Guia técnica 2021/C 58/01, sobre la aplicacion del principio de «no causar
un perjuicio significativo».

A estos efectos, deberan suscribir una declaracién responsable, como la que figura a modo
de Anexo en la Caratula de la presente licitacion sobre el cumplimiento de “no causar un
perjuicio significativo” (DNSH) a los 6 objetivos medioambientales en el sentido del Articulo
17 del Reglamento (UE) 2020/852.
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10 Obligaciones de comunicacién

La entidad contratista y subcontratistas, si fuera el caso, estaran obligadas a cumplir las
obligaciones de informacion y publicidad establecidas en el Articulo 9. Comunicacion, de la
Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestion
del Plan de Recuperacion, Transformacion y Resiliencia.

Concretamente, estaran obligados a cumplir las siguientes obligaciones:

a)

b)

d)

En los documentos de trabajo, asi como en los informes y en cualquier tipo de
soporte que se utilice en las actuaciones necesarias para el objeto del contrato,
debera exhibirse de forma correcta y destacada el emblema de la UE con una
declaracién de financiacion adecuada que diga "financiado por la Union Europea -
NextGenerationEU", junto al logo del PRTR y contener tanto en su encabezamiento
como en su cuerpo de desarrollo la siguiente referencia «Plan de Recuperacion,
Transformacion y Resiliencia - Financiado por la Uniobn Europea -
NextGenerationEU».

En las medidas de informacion y comunicacion, sea cual fuere el canal de
comunicacion que se emplee, se debera a hacer referencia a que la inversion esta
financiada por la Union Europea a través del Mecanismo de Recuperacion y
Resiliencia-NextGeneration EU, instrumento financiero de la inversion C5.11.
«Materializacion de actuaciones de depuracion, saneamiento, eficiencia, ahorro,
reutilizacion y seguridad de infraestructuras» del Plan de Recuperacion,
Transformacion y Resiliencia.

El érgano de contratacién proporcionard durante la ejecucion del contrato las
indicaciones acerca del contenido preciso en cada medio y/o formato.

Cuando proceda, se indicara la siguiente clausula de exencién de responsabilidad:
«Financiado por la Unién Europea - NextGenerationEU. Sin embargo, los puntos
de vista y las opiniones expresadas son Unicamente los del autor/a o autores y no
reflejan necesariamente los de la Union Europea o la Comision Europea. Nila Unién
Europea ni la Comision Europea pueden ser consideradas responsables de las
mismas».



