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PLIEGO DE PRESCRIPCIONES TECNICAS
Expediente: 202500062

SERVICIO DE MANTENIMIENTO Y ACTUALIZACION LOS 7 OPACs
HASTA EL 2026

1. Antecedentes

El Ayuntamiento de Barakaldo ha puesto a disposicion de la ciudadania dispositivos de autoservicio
para que pueda relacionarse con la administraciéon de forma electroénica.

Dispositivos para la consulta online del Catalogo de la Red de Lectura Publica de Euskadi (RLPE). Se
trata de una base de datos que recoge la informacidn disponible en todas las bibliotecas municipales
de Euskadi que participan en la Red. Este catalogo en linea (también llamado OPAC) permite la
consulta bilinglie de los fondos de todas las bibliotecas participantes y facilita la localizacion y el
acceso de los materiales bien sean libros, o peliculas, musica, etc. Se podra conocer no sélo en qué
biblioteca se encuentran los documentos, sino también si son prestables, si estan prestados a algun/a
lector/lectora y cuando han de devolverse.

2. Objeto del contrato

El objeto del presente pliego es establecer las condiciones técnicas para los servicios de
mantenimiento, actualizacidn y reposicién de consumibles de las oficinas electrdnicas y del puesto del
ciudadano que dispone el Ayuntamiento y que se detallan a continuacion.

7 Bibliotecas Municipales:
e Central
* Cruces
e San Vicente
e Arateagabeitia

* Rontegi
e Retuerto
e Lutxana

3. Caracteristicas y requerimientos técnicos
Los sistemas tienen las siguientes caracteristicas:

OPAC

Equipo con una carcasa donde se integran todos los componentes.
Hardware
PCB — Asus H110M-D
CPU AMD Ryzen 5 Pro 3400G.
Memoria Ram 8 GB.
Disco duro SSD 120 GB.
Tarjeta de red integrada en placa Gigabit.
Fuente de alimentacion.
Monitor Elo ET2094L.

Pagina 1 de 8
Herriko Plaza, 1 * 48901 BARAKALDO e Tel.: 944789100 ¢ e-mail: ayuntamiento@barakaldo.eus ® http://www.barakaldo.eus ¢ F.1.K./C.L.F. P-48-01700-H



ZKIA./NUM.
20247010698

DATA/FECHA
1371272024

ALKATEAREN DEKRETU LIBURUA
LIBRO DE DECRETOS DE ALCALDIA

BARAKALDOKO UDAL GORENA
ILUSTRE AYUNTAMIENTO DE BARAKALDO

\_D\l
BERK

ALKATETZA ETA AUZOAK, GOBERNU IREKIA, HIRI AGENDA, SUSTAPEN EKONOMIKOA, TURISMOA ETA BERRIKUNTZAARLOA  Antolaketa, Sistemak eta Berrikuntza Teknologikoa
AREA DE ALCALDIA Y BARRIOS, GOBIERNO ABIERTO, AGENDA URBANA, PROMOCION ECONOMICA, TURISMO E INNOVACION  Organizacion, Sistemas e Innovacion Tecnoldgica

Teclado antivandalico.
Software
Ademas drivers y software propio de los dispositivos.
Microsoft Windows 10
Soap Ul 5.3
Adobe Acrobat Reader DC
Google Chome
Aplicacion especifica de gestion de los servicios que proporciona

Gestor de contenidos

Los OPAcs estan integrados con un gestor de contenidos en la nube que recoge datos estadisticos, dispone de
las configuraciones y proporciona contenidos a las maquinas.

Debe existir un entorno de produccion y otro de test.

Dado que la aplicacién del servicio asi como lo base de datos asociada se alojara en servidores externos a los
servidores municipales del Ayuntamiento, tienen que cumplir las condiciones siguientes:

e Los datosy el servicio tendran que estar alojados en servidores ubicados dentro del Espacio Econdmico
Europeo.

e Servidores dimensionados para garantizar el correcto funcionamiento de la aplicacidn de acuerdo con
las necesidades indicadas iniciales y las que la evolucién propia del proyecto requiera en cada
momento.

e Monitorizacién 24x7x365 de los servidores, parta prevenir y responder a cualquier incidencia que
impida el acceso y la correcta ejecucién de la aplicacién asi como de posibles ataques o intentos de
intrusién no autorizados.

e El prestador del servicio “cloud” (sea el propio licitador o un tercero) debera acreditar la posesion de las
diferentes certificaciones relativas a la prestacion del servicio:

o Datacenter certificado TIER Il o superior
o Certificacion ISO 20000
o Certificacion ISO 27001
o Certificacion ENS nivel alto en prestacion de servicios Cloud
e Como medidas técnicas de seguridad, deberd contar con las siguientes:
o Doble barrera redundante de seguridad perimetral UTM, de dos fabricantes diferentes.
o Barrera perimetral redundante y propésito especifico anti DDoS (denegacidon de servicio)

e Se realizardn los servicios necesarios para realizar copias de seguridad y recuperacién de la base de
datos y aplicaciones instaladas. El Ayuntamiento, en cualquier momento, podra solicitar copia del
sistema para su salvaguarda o migrar a otro cloud privado o propio.

e El almacenamiento de las copias de seguridad deberd ser en datacenter independiente del datacenter
principal.

La comunicacién desde los OPACs serd responsabilidad del Servicio de Organizacién, Sistemas e Innovacién
Tecnoldgica del Ayuntamiento de Barakaldo. Requiriendo la colaboracién del adjudicatario para que sea la mas
optima posible.

Accesos a la aplicacion via web, visualizable en cualquier navegador, garantizando su funcionamiento por los
navegadores que tengan establecido la politicas al respecto del Servicio de Organizacidn, Sistemas e Innovacién
Tecnoldgica del Ayuntamiento considere.

Este software deberd ser capaz de enviar notificaciones al personal del Ayuntamiento que se determine.

El Adjudicatario debe disponer de los derechos de modificacion del software que contempla este contrato.

Aplicacion especifica de gestion de OPACs

Aplicacién que ofrece al usuario las funciones especificas para la que fue disefiado.

Debe existir un entorno de produccion y otro de test.

El Adjudicatario debe disponer de los derechos de modificacién del software que contempla este contrato.

El adjudicatario debera disponer de autorizacion expresa para realizar el objeto de esta licitacion

El adjudicatario debera estar en posesion de certificacion del ENS de nivel MEDIO sobre:
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e Sistemas de informacion que dan soporte al soporte de diseiio, desarrollo y mantenimiento de
oficinas electrénicas para la administracion publica.

4. Trabajos a realizar
La Empresa adjudicataria debera de realizar las siguientes tareas a nivel general:

e Mantenimiento de los equipos tanto a nivel fisico como ldégico, la sustitucion de los consumibles o
componentes defectuosos necesarios para garantizar la continuidad del servicio, excluyendo la
reposicion de papel en las impresoras.

e Debera realizar visitas periddicas (al menos una al mes) de control y de puesta a punto de la maquina.

e Monitorizacién de la disponibilidad del equipo

e Formaciéon y conocimientos al Servicio de Organizacién, Sistemas e Innovacidn Tecnoldgica del
Ayuntamiento sobre el sistema (hardware y software) que facilite la transferencia tecnoldgica.

e Posibles traslados de las oficinas electrénicas que se consideren necesarios por el Ayuntamiento.

e Las maquinas deberdn contener todos los componentes, aplicaciones, licencias que aseguren su plena
funcionalidad en el contexto del actual sistema de informacidn municipal, sin que ello suponga, en
ningun momento, la adquisicién por parte del Ayuntamiento de licencias, componentes o aplicaciones
adicionales.

¢ Realizara el conjunto de trabajos necesarios encaminados a conseguir la continuidad del servicio
prestado, asi como los objetivos fijados en este documento, adecuando la solucidn proporcionada a la
infraestructura hardware y software existente en este Ayuntamiento.

¢ Todos los gastos incurridos como consecuencia de la prestacion de los servicios demandados: portes,
desplazamientos, dietas, asi como cualquier otro gasto necesario seran por cuenta del adjudicatario.

e Servicios de soporte y mantenimiento correctivo, adaptativo y evolutivo.

¢ Modificacién de los componentes de los sistemas afectados ante el cumplimiento de legislaciéon que
afecte al Ayuntamiento del tipo que sea.

e El Ayuntamiento podra solicitar la sustitucion de cualquiera de los elementos que componen las
maquinas por averias repetitivas o frecuentes.

e Hosting del gestor de contenidos

¢ Mantenimiento y soporte del gestor de contenidos

¢ Mantenimiento de la aplicacién especifica de gestion de las oficinas electrdnicas

¢ Mantenimiento de la aplicacién especifica de gestion del puesto del ciudadano.

e Modificaciones en los sistemas derivados de evoluciones de las plataformas tecnoldgicas del
Ayuntamiento.

Atencidén especializada, para incidencias relativas a los sistemas que tienen objeto esta contratacion.

Realizacion de tareas de mantenimiento:
e Preventivo: orientadas a asegurar que el sistema funciones con maxima eficiencia, evitando
paradas imprevistas.
e Correctivo: orientada a la subsanacién inmediata y definitiva de errores detectados en él.
e Adaptativo: orientado a la adecuacion continta del sistema a las expectativas de sus usuarios por
sugerencias o peticiones.
e Evolutivo: Orientadas a adaptar el sistema a un entorno altamente cambiante.

Actualizacién de versiones y mejoras, el contratista enviara las nuevas versiones del producto en las que
resuelvan errores reportados y que incorporen mejoras o procesos destinados a facilitar la gestion. El
adjudicatario debera proporcionar al menos dos versiones minimas anuales.

Adaptaciones por cambios en la normativa de aplicacidon, tanto Estatal como Foral, que asi lo exija en el caso de
gue se publicaran nuevas disposiciones legales de obligado cumplimiento para las Corporaciones Locales, el
contratista adaptara las soluciones software correspondientes.
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Las versiones/revisiones liberadas incorporaran documentacion exacta con la relacién a los errores resueltos y el
detalle de las funciones implementadas; y no tendrdn ningun tipo de cargo econdmico para el Ayuntamiento de
Barakaldo.

Con el fin de facilitar las tareas de mantenimiento y soporte, el contratista indicara un teléfono y personas de
contacto técnico.

Tele-mantenimiento ilimitado. Con este medio o el acordado, el contratista establecerda una via adicional de
soporte mas rapida y eficaz.

Conexidn via telematica, para la resolucién de problemas on-line, se corregirdn las incidencias o errores
detectados en los productos que componen el sistema que impidan o afecten al uso normal. La prioridad sera
establecida en funcidn de la importancia o gravedad de la incidencia.

Asistencia telefénica para resolucion de dudas, incidencias o eventualidades de caracter simple. El servicio de
asistencia debera estar disponible durante toda la jornada laboral del Ayuntamiento de Barakaldo

Estos trabajos deberdn estar disponibles del lunes a viernes de 9:00 a 17:00.

5. Obligaciones del contratista
Suministros

El contratista entregara los programas ejecutables de las aplicaciones en las sucesivas actualizaciones
que se realicen, con el compromiso por parte del Ayuntamiento de Barakaldo de no distribucién y el
uso de ellos exclusivamente en el dmbito de la entidad.

Documentacion

Ademas de lo anteriormente indicado el contratista debera entregar a la Seccién de Aplicaciones y
Proyectos del Servicio de Organizacién, Sistemas e Innovacion Tecnoldgica del Ayuntamiento de
Barakaldo documentacién derivada de las sucesivas actualizaciones que se realicen en el sistema,
siendo esta:

- manuales de usuario

- gestion de usuarios

- manuales de administracion del sistemas

- manual de requerimientos y de instalacién

- copias de seguridad y recuperacion de la base de datos 6 de entornos.

- Documento de requisitos y disefio técnico.

Responsables

El contratista debera establecer y comunicar al Ayuntamiento los responsables de:

- del sistema

- de las relaciones con el Ayuntamiento para el seguimiento y control de los servicios
Cualquier cambio de los mismos deberd ser comunicado al Ayuntamiento y aceptado por el Servicio
de Organizacidn, Sistemas e Innovacion Tecnoldgica.

6. Plazo de ejecucion
Hasta el 31/12/2026.
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7. Prorrogas

Posibilidad de prérroga de un ejercicio.

8. Facturacion

El Adjudicario emitird dos facturas, una sobre junio y otra en diciembre del ejercicio correspondiente.

9. Actividades del servicio
Se hace necesaria la definicion de un Acuerdo de Nivel de Servicio (ANS).

En todos los casos, para su realizacidon sera necesario el registro y control de los asuntos que se
tramitara con una aplicacidon-procedimiento establecida.

Mantenimiento basico

a) Atencién a consultas y soporte técnico
Definido como el conjunto de actividades de soporte y atencién a consultas e incidencias
técnicas del personal técnico municipal respecto a las aplicaciones objeto del servicio.

b) Mantenimiento preventivo
Acciones orientadas a la mejora de los servicios desarrollados. Su objetivo es minimizar el
mantenimiento correctivo y mejorar la calidad.

c¢) Mantenimiento correctivo (errores)
Definido como el conjunto de acciones orientadas a garantizar la continuidad de las
aplicaciones en produccién. Son los cambios necesarios para la resolucién de los errores en las
aplicaciones que afectan a su disponibilidad por parte de los usuarios.
Es un mantenimiento no planificado, que contempla la resolucién de los procesos productivos.
Los problemas corren por cuenta de la empresa adjudicataria, sin coste para el ayuntamiento
de Barakaldo

Mantenimiento evolutivo/adaptativo y nuevos desarrollos
a) Mantenimiento evolutivo
Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la expansién o

cambio de las necesidades del usuario.

b) Mantenimiento adaptativo
Son las modificaciones necesarias para los cambios de los entornos tecnoldgicos.

c) Nuevos desarrollos
Son las tareas de desarrollo incluidas en proyectos de nueva creacion.

10. Niveles de servicio
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Indicadores de Servicio
Se definen indicadores para cada una de las actividades del servicio objeto:

e Servicio de atencién a consultas y soporte técnico de aplicaciones
e Servicio de mantenimiento correctivo (problemas)
* Servicio de mantenimiento evolutivo/adaptivo y nuevo desarrollo

Para cada indicador se detallan una serie de campos:

» Catalogacion caso / Tipo mantenimiento: atributo que identifica el indicador
¢ Tiempos objetivo: limite temporal para el cumplimiento del indicador entendiendo por:
o Tiempo de resolucidn: tiempo transcurrido desde la peticion de una consulta o
soporte técnico hasta que se entrega la respuesta definitiva que cierra el caso
o Tiempo de primera respuesta: Tiempo transcurrido desde el alta de la peticién hasta
que esta ésta se acepta.
El tiempo de primera respuesta de una peticion tiene como objetivo:
- confirmar la recepcion de la peticion
- realizar un analisis preeliminar
- comunicar una primera valoracién y planificacion con fecha de resolucion
o Desviacion sobre planificacion: Tiempo transcurrido desde la fecha estimada de
entrega hasta que ésta se resuelve satisfactoriamente (fecha real de entrega)
* Periodicidad: Frecuencia de calculo del indicador
e Objetivo: Valor fijado como objetivo para el indicador. El calculo del valor objetivo se aplicara
sobre el total de peticiones dadas de alta en el periodo.

Un atributo de catalogacidon importante es la urgencia o criticidad (prioridad), que influye sobre los
tiempos de resolucién requeridos y los indicadores de nivel de servicio asociados.
Sus valores son:

* Bloqueante: toda aquella incidencia que bloquea el trabajo del usuario impactando
gravemente sobre el negocio o la imagen del Ayuntamiento de Barakaldo. Requiere de una
intervencién inmediata e interrumpida hasta su resolucién definitiva y debe ser solucionada
en el momento.

* Critica: toda aquella incidencia que no bloquea el trabajo del usuario en el momento en el que
se produce, pero que requiera una resolucion rapida, ya que puede suponer una parada en el
flujo de trabajo posterior, y que ademas impacta sobre la imagen del Ayuntamiento.

¢ Importante: toda aquella incidencia que no bloquea el trabajo del usuario en el momento en
el que se produce, que no impacta sobre el negocio o la imagen del ayuntamiento., pero que
impiden la ejecucidn normal de una o mas partes de la aplicacion objeto del Servicio o de
otras con las que se relaciona.

* Normal: incidencias que no impactan sobre el negocio o la imagen del Ayuntamiento y no
impiden el funcionamiento normal de la aplicaciéon

La prioridad de las incidencias podra ser modificada por el Servicio de Organizacién, Sistemas e
Innovacion Tecnolégica del Ayuntamiento de Barakaldo tras su revision.

Los niveles de servicio indicados seran objeto de penalizacion en el caso de incumplimiento durante la
ejecucion, se especifican en las siguientes tablas.

Atencidn a consultas y soporte técnico de aplicaciones

| Catalogacion uso | Tiempo maximo resolucién | Periodicidad | Objetivo |
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(maximo)
Importante 4 horas Mensual >=95%
Normal 16 horas Mensual >=95%
Mantenimiento correctivo (problemas)
Catalogacion uso Tiempo méximo resolucion Periodicidad Objetivo
(maximo)
Bloqueante 2 horas Mensual >=95%
Critica 4 horas Mensual >=95%
Importante 8 horas Mensual >=95%
Normal 16 horas Mensual >=95%
Mantenimiento evolutivo / adaptativo y nuevo desarrollo
Catalogacion uso Tiempo méaximo resolucion Periodicidad Objetivo
(maximo)
Critica 4 horas Mensual >=95%
Importante 16 horas Mensual >=90%
Normal 24 horas Mensual >=90 %
Tipo mantenimiento Desviacion sobre Periodicidad Objetivo
planificacién
Evolutivo / adaptativo Maximo 15 % Mensual >=90 %
Nuevo desarrollo Maximo 15 % Trimestral >=90 %

Para la obtencién de estos indicadores se requiere un minimo de 25 casos de lo contrario, se acumularan
durante los meses que sera necesario hasta alcanzar ese minimo, procediéndose a aplicar el resultado final a
todo el periodo contabilizado.

11. Penalizaciones por incumplimiento del ANS

En los supuestos en que el adjudicatario no cumpla con alguna de las condiciones sefialadas
anteriormente, el Ayuntamiento podra imponer las siguientes penalizaciones:

[los indicadores en un % por debajo del objetivo]

Falta leve [3% ] un 1% del importe del importe anual.
Falta grave [5% ] un 5% del importe del importe anual.
Falta muy grave [10%] un 10% del importe del importe anual.

12. Proteccion de datos

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, los contratos que impliquen el tratamiento de datos de cardcter personal deberdn respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales, Reglamento General
de Proteccion de Datos (RGPD), y la normativa complementaria.

Para el caso de que la contratacién implique el acceso del contratista a datos de cardcter personal de cuyo
tratamiento sea responsable la entidad contratante, aquél tendrd la consideracién de encargado del
tratamiento, mediante la suscripcién del correspondiente contrato de encargo de tratamiento. En este supuesto,
el acceso a esos datos no se considerara comunicacidon de datos, cuando se cumpla lo previsto en el articulo 28
del RGPD, que estipula, entre otros aspectos, que el encargado:
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a) tratara los datos personales Unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un tercer pais o
una organizacion internacional, salvo que esté obligado a ello en virtud del Derecho de la
Unién o de los Estados miembros que se aplique al encargado; en tal caso, el encargado
informara al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico;

b) garantizard que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacién de
confidencialidad de naturaleza estatutaria;

¢) tomard todas las medidas de seguridad necesarias de conformidad con el articulo 32 del
RGPD;

d) respetara las condiciones indicadas en los apartados 2 y 4 del art. 28 del RGPD para recurrir
a otro encargado del tratamiento;

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda cumplir con
su obligacién de responder a las solicitudes que tengan por objeto el ejercicio de los derechos
de los interesados establecidos en el RGPD;

f) ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas en los
articulos 32 a 36 del RGPD, teniendo en cuenta la naturaleza del tratamiento y la informacién
a disposicion del encargado;

g) a eleccion del responsable, suprimira o devolverd todos los datos personales una vez
finalice la prestacion de los servicios de tratamiento, y suprimira las copias existentes a menos
que se requiera la conservacion de los datos personales en virtud del Derecho de la Unién o de
los Estados miembros;

h) pondra a disposicién del responsable toda la informacidn necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el RGPD, asi como para permitir y contribuir
a la realizacién de auditorias, incluidas inspecciones, por parte del responsable o de otro
auditor autorizado por dicho responsable.

13. Condiciones especiales de ejecucion

En cumplimiento de lo prescrito en el art. 202 de la LCSP, se establece como condicién especial de
ejecucion de este contrato, el mantenimiento o mejora de los valores medioambientales que puedan
verse afectados por la ejecucién del mismo, con condiciones como es el evitar el uso del papel en las
comunicaciones que se deban realizar en su ejecucion, con el consiguiente ahorro energético y de
agua, contribuyéndose con estas condiciones a dar cumplimiento al objetivo que establece el art. 88
de la Ley 272011, de 4 de marzo, de Economia Sostenible.

En Barakaldo,

EL JEFE DEL SERVICO DE ORGANIZACION, SISTEMAS E INNOVACION TECNOLOGICA en funciones
Luis Alberto Méndez de Andrés
[Firmado electronicamente]
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