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1 Introduccion

EJIE S.A. Eusko Jaurlatitzaren Informatika Elkartea — Sociedad Informética el Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén
de existir es contribuir a la consecucidn de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio

ambiente.

EJIE tiene como meta la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun de

prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficacia y calidad la infraestructura de los Sistemas de Informacion,

posibilitando su continuidad y seguridad.
e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacion de la funcioén informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus demandas

con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser un instrumento comun de referencia para la prestaciéon de servicios TIC en el

Sector Publico Vasco:
e Aportando valor afiadido.
e Proporcionando soluciones competitivas.
e Transmitiendo confianza a sus clientes.
e Contando con personas cualificadas y comprometidas.

Se puede obtener informacion méas detallada y extensa en nuestra direccion de Internet http://www.ejie.eus
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2 Situacion Actual

Actualmente EJIE dispone de la herramienta de APM (Aplication Perfomance Monitoring en adelante)
Dynatrace que permite la monitorizacién de sus aplicaciones web y cliente-servidor, no sélo a nivel de
sistemas, sino a nivel de experiencia de usuario, es decir, trazabilidad end-to-end.

Ademas, actualmente EJIE cuenta con servicio gestionado para monitorizar el rendimiento end-to-end de
las aplicaciones (experiencia de usuario) a todos sus clientes, ofreciendo valor desde el punto de vista de
negocio, disponibilidad y ademas permitiendo integrar nuevas tecnologias y herramientas q van surgiendo
a raiz de nuevas necesidades.

Esta solucién es esencial para poder garantizar la disponibilidad y correcto rendimiento de los servicios
criticos, siendo un caso claro de uso el implantado en Osakidetza estos Ultimos afios.

A dia de hoy, no es posible un cambio de esta solucién ya que la solucién esta monitorizando la experiencia
de Usuario en aplicaciones muy criticas de Osakidetza y para poder cambiarla se requeriria realizar un
proyecto de analisis, evolucion de la solucién.Dicho proyecto requeriria esfuerzo y coste econdmico y
ademas en la fase de transicion de una solucion a otra, el servicio de monitoriuzacion de usuario pudiera
verse afectado impactando en la experiencia de usuario de los consumidores de las aplicaciones de
Osakidetza.

Una nueva solucion requeriria un modelado nuevo del servicio a consumir y en este caso ademas del coste
y esfuerzo de construccién del servicio, los equipos de desarrollo, soporte y funcionales que trabajan con la
solucién deberian asumir un nuevo modelo de trabajo, que podria durante un periodo alargar los tiempos
de resolucion de incidencias sobre aplicaciones de Osakidetza muy criticas y con gran afectacion a los
ciudadanos.
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3 Objeto y Alcance

3.1 Objeto

El pliego tiene dos objetivos:

- Contratacion de las licencias requeridas para poder ofrecer la soluciéon Dynatrace tanto en los
escenarios actuales como en nuevos escenarios que puedan surgir correspondientes a las
entidades convergentes

- Contratacion del servicio gestionado de monitorizacién de la experiencia digital y del rendimiento
de aplicaciones. Este servicio se prestara al proyecto Batera de EJIE q a su vez prestard a su
clientela (departamentos, entes y organismos de la Administracion de la Comunidad Auténoma de
Euskadi).

3.2 Alcance

La contratacion constara de dos lotes:

3.21 Lote1
A continuacién, se describen las suscripciones a adquirir
Descripcion Cantidad MLE
Soporte
DTOne
Suscripicidn Licencia SaaS Host units 850 | Premium
DTOne
Suscripicion Licencia SaaS DEM units (Mill/ Afio) 15 | Premium
DTOne
Suscripcion Licencia Dynatrace Saa$S Davis Data Units (Mill / afio) 3 | Premium
DTOne
Suscripcion Licencia Dynatrace SaaS Application Security (10.000 horas) 101 | Premium
Descripcion Cantidad
Dynatrace Lead Consultant jornadas /afio 10

El primer afio ademas de las 10 jornadas “Dynatrace Lead Consultant” iniciales se podra ampliar hasta un
maximo de 45 jorndas.

En el caso de las suscripciones correspondientes a “Dynatrace SaaS Application Security (10.000 horas)”
habrd una cantidad fija de 101 suscripiciones, pudiéndose llegar a consumir hasta 501 (400 +) en caso de
que se requiera.
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. . Modelo
Descripcidn (Variable) Cantidad
Soporte
DTOne
Suscripcion Licencia Dynatrace SaaS Application Security (10.000 horas) 400 | Premium
Dynatrace Lead Consultant jornadas 35

3.21 Lote2

El servicio que se solicita cubrird todas las necesidades de software y de gestién para las siguientes
caracteristicas minimas obligatorias:

e Instalacion y configuracion de agentes / aplicacién

e Dashboarding

e Alertado

e Monitorizacion de Experiencia digital como servicio.

e Monitorizacion del rendimiento de aplicaciones como servicio.
e Multitenant por Roles

e Integracion con Soluciones / Herramientas de Gestion IT

El servicié deberé proporcionar:

e Administracion / Mantenimiento de la Plataforma Dynatrace en la modalidad SaaS.

e Servicios de monitorizacion de experiencia usuario y rendimiento aplicaciones

e Se deberan contemplar distintos modelos de monitorizacién y servicio en base a las necesidades
de cada iniciativa / aplicacion

e En este caso sera valorable el modelo / catdlogo de servicio planteado por la empresa licitadora

e Los servicios ofertados deberan cubrir las necesidades de las aplicaciones desplegadas
actualmente, asi como una prevision de crecimiento alineada con las licencias previstas.

e La contratacion actual ofrece servicio y monitorizacion correspondiente a 26 aplicaciones haciendo
uso en este caso de 521 Hots units

e El servicio también debera cumplir requisitos de seguridad principalmente en el ambito de nuevo
modelo de aplicaciones, haciendo uso de las suscripciones correspondientes a SaaS Aplicaction
Security.

El servicio debera ofrecer como minimo acompafamiento correspondiente a aplicaciones deplegadas sobre
600 Host Units, siendo ampliable hasta 850 Host Units.

También de deber& ofrecer servicios de consultoria especializados ofreciendo un minimo de 300 horas
ampliable hasta 500.

El servicio dispondrd de un minimo de 50 horas a realizar fuera del horario de servicio establecido,
ampliables hasta un maximo de 100 horas

La empresa licitadora debera proponer y describir un modelo de monitorizacion de forma detallada haciendo
referencia a distintos paquetes en base al grado de instrumentalizacion de la aplicacion, tanto en escenarios
de aplicaciones tradicionales como modernas.
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La oferta deberd incorporar una propuesta que permita incorporar monitorizaciéon de aplicaciones bajo
demanda, ofreciendo la estimacién correspondiente a 16 aplicaciones, distribuidas en distintos modelos de
monitorizacién tal y como se indica en el PCP

La empresa licitadora deberd proporcionar las tarifas unitarias correspondientes a cada modelo de
monitorizacion.
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4 Caracteristicas y Plan del Servicio

Este pliego contempla, dotar esta solucion de APM a:

Aplicaciones actuales Osakidetza en las cuales ya se ha incorporado esta solucién (ANEXO 2)
Aplicaciones nuevas de Osakidetza o de otros organismos / entidades publicas que requieran por
su criticidad y oferta de servicio esta solucion

Aplicaciones desarrolladas basadas en nuevas arquitecturas (contenedores, microservicios) que
requieran de una solucién de APM integrada en su ciclo vida.

Como parte del servicio ademas de las caracteristicas del mismo la empresa licitadora debera presentar
un Plan de servicio detallado que tenga en cuenta las caracteristicas, fases y proyectos necesarios para
garantizar una correcta transicion y una correcta transformacion de los servicios TIC. El servicio, tal como
se concibe serd abordado en cuatro fases diferenciadas:

Fase de transicion

Fase de transformacion

Fase de servicio recurrente
Fase de devolucion del servicio

4.1 Caracteristicas del Servicio

La empresa licitadora debera plantear un servicio que en base a los distintos tipos de aplicaciones
y necesidades de monitorizacion contemple las siguientes disciplinas:

Propuesta de Modelos de Monitorizacién

Servicio Base:

Servicio a la plataforma de Monitorizacién (Dynatrace)

Apoyo 1°, 2°y 3° nivel 8x5 a las iniciativas que hagan uso de la solucion de APM
Monitorizacion activa / proactiva de las aplicaciones que hagan uso de la solucién de APM

Formacion a los distintos equipos / roles que interactien con la Plataforma

Consultoria especializada en distintos ambitos (nuevas iniciativas, nuevas funcionalidades de la
plataforma, nuevas integraciones, ...)

41.1 Propuestas de Modelos de Monitorizacion

La empresa licitadora debera proponer y describir un modelo de monitorizacion de forma
detallada haciendo referencia a distintos paquetes en base al grado de instrumentalizacion
de la aplicacidn, tanto en escenarios de aplicaciones tradicionales como modernas.

Deberan existir minimo los siguientes modelos:

= Modelo esencial
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Modelo que incluye transacciones criticas
Modelo que incluye navegaciones sintéticas
Modelo que incluye acciones criticas de usuario

Valorandose como mejora la inclusién de otros modelos (maximo dos)

Cada modelo de monitorizacién debera tener una tarifa asociada para poder consumirse
por las distintistas entidades.

41.2 Servicio Base

Como parte del servicio se debera incluir;

41.2.1

41.2.2
APM

Servicio a la plataforma de Monitorizacién (Dynatrace)

La plataforma contratada se ofrecera en modo SaaS y la empresa licitadora
gestionara desde el servicio:

Accesos y permisos a la plataforma por parte de los diferentes usuarios /
roles.

Gestion de incidencias con el propio fabricante.

Recepcion de Incidencias asociadas a la indisponibilidad de la plataforma.
24x7

Identificacion de la incidencia, problema, averia o solicitud y asignacion de
prioridad

Gestion de escalado

Control y cierre de incidencias y registro de toda la documentacion técnica
asociada a la incidencia e informacion de seguimiento de todos los estados
asociados a la vida de ésta para la obtencion periédica de informes.
Atencién y tratamiento de incidencias a través de las herramientas de
gestién (< 8h)

Integraciones de terceros.

Apoyo 1°, 2°y 3° nivel 8x5 a las iniciativas que hagan uso de la solucién de

EJIE designara y comunicara al adjudicatario los interlocutores que tendran
acceso al servicio.
Los requerimientos minimos que se deben cumplir en este punto son:

Canales de entrada: teléfono, correo electrénico, teams y herramienta de
gestién Tl de EJIE y/o de Entidades u organismos a los que se ofrece el
servicio. Los usuarios autorizados de EJIE deben tener acceso en tiempo
real a la informacion de estado de las incidencias.

El servicio deberé garantizar la respuesta en el 100% de los casos.

Se pondra en marcha al comienzo del contrato y de forma consensuada
con EJIE el modelo de relacion con distintos servicios en el &mbito de
gestion de incidencias y problemas.

El suministrador elaboraré las guias de uso de los servicios de soporte para
los usuarios finales del servicio.

Para aquellas incidencias abiertas, el Servicio debera proveer de apoyo en
el diagnéstico avanzado de las mismas, realizando analisis y diagnosticos
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en un corto periodo de tiempo para indicar la posible causa, y ayudar al
equipo especializado en su resolucion.

41.2.3 Monitorizacién activa / proactiva de las aplicaciones que hagan uso de la

solucion de APM

La empresa licitadora deberd ofrecer un servicio con un modelo tanto de
monitorizacion activa como proactiva de las aplicaciones monitorizadas con la
solucion APM.

Debera participar en escenarios de puestas en productivos, pruebas de carga, asi
como detectar y trabajar en escenarios de mejora derivados del andlisis de
problemas.

4124 Formacion

Los Servicios de Formacion y Transferencia de Conocimiento consisten en los
siguientes 2 tipos de formaciones que el Proveedor proporcionara:

Transferencia de conocimientos para la mejora de habilidades a través de
la instruccién al personal del Proveedor. El Proveedor participara en
cualquier transferencia de conocimientos inicial y continda impartida por
EJIE, segln sea necesario, que proporcionaria una oportunidad de
aprendizaje sobre el entorno de negocio y técnico de EJIE.

Formacion para personal técnico de EJIE o terceros (soporte, desarrollo,
funcional) con el proposito expreso de explotar las funciones vy
caracteristicas del servicio objeto. Los métodos de entrega pueden incluir
métodos de instruccion en clases individuales u otros medios apropiados.
Los minimos aspectos a tratar son:

Instalacién e Instrumentalizacion.

Monitorizacién avanzada rendimiento de aplicaciones.
Generacion de dashboarding.

Experiencia de usuario.

Analisis de problemas.

Nuevas funcionalidades asociadas a nuevos modelos de
aplicacion.

ANANANANANY

Los siguientes puntos identifican las funciones y responsabilidades mas
relevantes de formacion y Transferencia de Conocimiento que el Proveedor
debe realizar:

v' Mantener y documentar procedimientos de Transferencia de
Conocimiento para asegurar que mas de un individuo entienda los
componentes claves técnicos

v Participar en la formacién impartida por EJIE en el entorno técnico
y de negocio.

v' Desarrollar, documentar y entregar los requisitos de formacién que
apoyen la provisidn continua de Servicios a EJIE, incluyendo
cursos de actualizacion segln sea necesario e instruccién sobre
nuevas funcionalidades.

v" Realizar formaciones seguln sea necesario para mantenerse al dia
con los sistemas, software, caracteristicas y funciones para las que
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41.3

se presta asistencia técnica, con el fin de mejorar el rendimiento
del Servicio.

v Proporcionar materiales de formacion de operacion nivel 1 para el
personal técnico de EJIE o terceros.

v' Ademas de los puntos anteriores proponer un modelo de formacion
en modo “pildora formativa” que permita hacer buen uso de la
plataforma para los distintos roles que interactiian con la solucién,
tanto en contextos “tradicionales” como novedosos.

Consultoria especializada

Ademas del servicio base la empresa licitadora debera ofrecer un servicio de consultoria
especializada que debera:

Liderar les escenarios de instrumetalizacién y monitorizaciion avanzada.

o Promover e impulsar uso de nuevas funcionalidades en escenarios orientados a
seguridad, y nuevos modelos de aplicacién.

o Trabajar integracion de la Plataforma con terceros: flujos de CI/CD, ..

El consumo de esta consultoria debera realizarse por horas.

La empresa licitadora debera ofertar un nimero minimo de horas a consumir, 300 horas, a
lo largo del contrato, asi como un maximo variable que podra consumirse en caso de
necesidad, en paquetes de 50 horas.

4.2 Plan del Servicio

4.21

4.2.2

Fase de transicion

La fase de transicion tendra una duracion maxima de un mes, a partir de la fecha de entrada
en vigor del contrato, valorandose su finalizaciéon en un plazo de tiempo inferior. Durante
este periodo, el Adjudicatario, como proveedor entrante, implementara su solucién para la
prestacion de los servicios (arquitecturas, herramientas, redes, comunicaciones, etc.),
adquirira el conocimiento técnico y/o funcional en funcién de los servicios y, con caracter
general, se preparara para la prestacion de los mismos. Al finalizar este periodo de tiempo,
el Adjudicatario se responsabilizara del servicio.

Principales actividades incluidas:

Definicién de la relacién entre EJIE y sus clientes y el Adjudicatario, asi como la que
pudiera existir con otros actores involucrados en la prestacion de los servicios.

Creacion de un Plan de Transferencia, que tenga en cuenta la criticidad de los servicios.
Preparacion de la infraestructura SW necesaria para la prestacion de los servicios.
Implementacién de arquitecturas, soluciones técnicas y medidas de seguridad para el
despliegue, pruebas de configuraciéon y compatibilidad.

Configuracion de las herramientas de soporte para la gestion de los servicios.

Adquisicion de conocimiento interno, en funcién del servicio adjudicado.

Set-up general para la prestacion de los servicios adjudicados.

Fase de transformacion

La fase de transformacion tendra una duracion maxima de 4 meses, a partir de la fecha de
finalizacion de la fase anterior.
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Durante este periodo, el Adjudicatario pondra en marcha los servicios, definira los
procedimientos operativos, designara los comités para la implementacién del Modelo de
Relacion y completara los indicadores de Acuerdos de Nivel de Servicio (ANS) que pudiera
aportar de forma adicional a los expuestos en este pliego y/o los existentes en el servicio
actual, o que pudieran quedar pendientes de definir. Al finalizar este periodo, el
Adjudicatario asumira la responsabilidad completa sobre el cumplimiento de los ANS y
calidad percibida acordados.

Durante este periodo, el proveedor actual continla realizando la prestacion del y el
Principales actividades incluidas.

Determinacién del Manual de Procedimientos Operativos aplicables, asi como del nuevo
Manual de Procedimientos que va a regir la operacion del contrato.

Identificacién y resolucién de cualquier cuestién comercial y/o técnica, que pueda tener
repercusiones sobre los servicios.

Constitucion de los comités acordados e implantar el Modelo de Relacion.

Realizacion del inventario de documentacion existente relativa a los servicios bajo el
alcance, identificando la informacidn critica para prestar el servicio, analisis e incorporacion
de mejoras de mutuo acuerdo, generacion de documentacion si ésta no existiera.
Determinacion de los ANS aun pendientes de definir.

Establecimiento y aplicacién de métodos, herramientas y procedimientos de medicion,
calculo y reporting utilizados para medir el cumplimiento de los Acuerdos de Nivel de
Servicio.

Incorporacion de recursos, organizacién de los equipos de trabajo, establecimiento y
ejecucion de planes de formacion.

Establecimiento y ejecucidon de los planes de seguridad, tratamiento de riesgos, continuidad
de negocio y recuperacién ante desastres, asociados para asegurar que se realiza en los
plazos previstos y con los criterios de aceptacion establecidos para cada hito,
contemplando, de forma particular, todos los procedimientos e infraestructura de respaldo
necesarios para asegurar la continuidad del servicio.

Documentar las tareas ejecutadas durante la transferencia.

EJIE y el Adjudicatario deberan acordar la primera versién del Plan de transformacion que
entrarq en vigor para llevarlo a la practica. Posteriormente, y cuando proceda, podran
incluirse los cambios oportunos para adecuar el Plan a la situacion de EJIE en cada instante.
EJIE y el Adjudicatario designaran cada uno a una persona responsable para la
Transformacién de los Servicios, los cuales se responsabilizaran de la supervision del
cumplimiento del Plan de Transformacién previamente acordado y de la coordinacién entre
partes. Se reuniran regularmente, con calendario previamente consensuado, para revisar
el estado del Plan y para resolver cualquier problema.

Se creard un equipo de Transformacion, cuyos miembros tendran asignadas tareas
especificas que habran de realizar dentro de los plazos establecidos en el Plan. La
coordinacién se realizara mediante reuniones planificadas que seran presididas por el
responsable de EJIE nominado para tal fin. Como minimo se celebrard una reunion
quincenal con los responsables de gestién del servicio.

En estas reuniones, cada miembro del equipo presentara un informe de seguimiento a los
responsables, incluyendo aquellos problemas y/o comentarios puestos de manifiesto. Las
acciones derivadas del andlisis de los problemas y/o comentarios que procedan, seran
incluidas en planes especificos para su resolucién, incluyendo la identificacion de los
miembros del equipo responsables y las fechas para su resolucion.

El plan de transformacién describira:

Objetivos generales y especificos de cada parte del Plan.

Recursos que EJIE y del Adjudicatario necesitaran para llevar a cabo el establecimiento y
la transicién de los servicios durante sus periodos respectivos.

Calendario del proceso: desglosado por Establecimiento y Transicion.

Fases, actividades detalladas, prioridades, dependencias, hitos, criterios de aceptacion,
supuestos técnicos y entregables aplicables.
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Plazos requeridos, fechas aplicables a las actividades y personas responsables de las
tareas individuales.

Detalle de las responsabilidades aplicables.

Cualquier requisito especifico para el Establecimiento y la Transicion relativo adicional que
se estime importante.

Metodologias de seguimiento y control del Plan.

Andlisis de riesgos y controles para la mitigacion de los mismos, asociados al
Establecimiento y Transicion.

Dentro del Plan se tratara, de forma especifica, la transicion de aquellas iniciativas que
pudieran estar en curso.

El Plan de Transformacion inicial, asi como sus posibles modificaciones y actualizaciones,
deben ser aprobados en todo caso por EJIE y/o sus clientes de forma previa a la
implementacién y ejecucién de las actuaciones en él incluidas.

4.2.3 Fase de servicio recurrente
El presente blogue describe el alcance y condiciones de los servicios de soporte. Esta fase
incluye la gestion de las infraestructuras de rendimiento de aplicaciones actuales asi como
las que se vayan incorporando a lo largo del servicio. Tanto EJIE como sus clientes
tendran acceso directo a este servicio.
El servicio contratado participara en los siguientes procesos:
4231 Gestion del servicio

e Gestion del equipo y produccién. Gestién del equipo técnico, distribucidon de tareas,
planificacién y seguimiento, gestién del conocimiento

e Gestion de los niveles de servicio. Cumplimiento, seguimiento y reporte de los niveles
de servicio acordados, adecuacion de los niveles a las variaciones de las necesidades

e Gestion de calidad del servicio. Informes, seguimiento, tendencias, recomendaciones,
gestién de la satisfaccion de las expectativas del cliente.

e Gestion de la documentacion. Gestion de la documentacion del servicio, generando y
manteniendo la documentacion de los nuevos procesos, procedimientos y proyectos que
se definan durante el transcurso del servicio

e Gestion de eventos. Revisién de alertas de monitorizacién con el fin de prevenir el
funcionamiento incorrecto de las diferentes aplicaciones. Documentacién de las
causas/soluciones del evento

4.2.3.2 Gestién de incidencias y problemas

El Objetivo del proceso de Gestion de incidencias y problemas es en le caso de la
Plataforma, solventar las incidencias que afecten o no al servicio, y minimizar el impacto
adverso sobre las operaciones de negocio ante cualquier problema que se produzca.

Para evitar nuevas incidencias se deberan analizar las causas por las cuales se han
producido y proponer las acciones correctivas necesarias para evitarlas.

En el caso de que las incidencias surjan en el contexto de una aplicacién que esté
moinitorizada con Dynatrace el servicio debera colaborar con los demas servicios de
soporte implicados.

La gestién de incidencias correspondiente a la plataforma incidencias debera cubrir los
horarios de disponibilidad pactados siendo en 24x7, y y 8x5 para el resto de los casos.

Servicio de monitorizacién de la experiencia digital y del rendimiento de aplicaciones — 2020/23  Pégina 14 de 32
Pliego de Condiciones Técnicas



EJie

Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informética del Gobiemo Vasco

4.2.3.3

4.2.3.4

4.2.35

4.2.3.6

Ser& responsabilidad del proveedor el identificar las posibles areas donde puedan
producirse problemas, proponer a EJIE las acciones preventivas, y en caso de ser
aprobadas, aplicar las medidas acordadas.
A su vez deberan colaborar con el proceso de Gestién de Problemas en escenarios de
aplicacion identificados por otros soportes.

Gestion de cambios

El proveedor debera planificar el cambio de manera que este se haga de forma segura
e interfiriendo lo menos posible en los horarios de disponibilidad pactados para los
sistemas 0 servicios afectados. Se debera disponer, siempre, de un procedimiento de
vuelta atras, por si pudiera ser necesario.

Debera planificar los cambios de aplicaciones, S.O., configuracion, la aplicacion de
parches, notas y modificaciones en los sistemas de cada entorno tecnolégico. La
necesidad de los mismos debera ser solicitada y en su caso validada por los grupos de
personal interno de EJIE.

Gestion de disponibilidad y capacidad

El Servicio debera realizar una serie de tareas proactivas con el objetivo de asegurar la
disponibilidad y rendimiento de los sistemas. Debera identificar los elementos a
monitorizar, y obtener los datos de los sistemas que permitan realizar los Planes de
Capacidad.

Gestién de peticiones (Catalogo de servicio)

El propésito del proceso de Gestion de Peticiones es la realizacion de las solicitudes de
necesidad o servicios bajo demanda consignadas en los catalogos de servicios
publicados por EJIE para cada uno de los servicios.

El proveedor adjudicatario sera responsable del mantenimiento de este catalogo, junto
con el responsable del servicio afectado.

Para la gestion de estas solicitudes, se utilizard la herramienta escogida por EJIE,
ServiceNow, donde se proporciona una informacion permanente de la situacion de cada
solicitud a los implicados en ella.

Las solicitudes no incluidas en el Catalogo de Servicios deberan ser aprobadas por un
responsable del servicio afectado.

Ejecucion de proyectos

Las actividades de este proceso vienen motivadas por las demandas de peticiones de
nuevos servicios o funcionalidades, o por las necesidades de evolucion tecnoldgica
propuestas por EJIE.
Los tipos de proyectos en los que podran participar son:

e Proyectos de Implantacion de Nuevos Servicios o Tecnologias
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e Proyectos de evolucion tecnoldgica Incluida en el alcance
e Proyectos de valor afiadido
e Tareas de evolucion tecnoldgica

4.2.4 Fase de Devolucion del servicio

La transferencia de los servicios entre proveedores sera responsabilidad del proveedor entrante, aunque el
proveedor saliente debera colaborar para que en ninglin caso esta transferencia afecte al funcionamiento
del servicio. Con el fin de garantizar dicha colaboracién, EJIE o quien éste designe supervisara los procesos
de transferencia.
El licitador incluird en su propuesta un Plan de Devolucion que describa las obligaciones y tareas que
tendrdn que ser desarrolladas en relaciéon con la devolucion del servicio y que incluya los términos y
condiciones en que se realizara esta reversion, que deberd cumplir con los siguientes principios y
contenidos:
» El plazo de ejecucion seréa de 3 meses desde la notificacion oficial de expiracion o cancelacion total
o parcial del servicio, tiempo tras el cual el adjudicatario tendra que poner en marcha el Plan de
Devolucién ofertado.
* Incluird la metodologia de traspaso de conocimiento de los aspectos fundamentales de operaciones
y proyectos en curso

Durante este periodo, el proveedor saliente no podra incrementar las tarifas sobre los precios de servicio
vigentes en el momento de la finalizacion formal de los contratos.
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5 Plan de Contingencia del Servicio

El plan de contingencia busca asegurar la continuidad de todos los servicios que prestara el proveedor
(incluido software de terceros) dentro del marco contractual que regulara el presente PCT, ante cualquier
desastre que pudiera afectar de forma grave su operativa. Se entiende como contingencia una interrupcion
del servicio en las instalaciones desde donde se proveen los servicios por cualquier situacién, indisponibiliad
del personal o interrupcion de software asociado al servicio.

El proveedor debera describir el plan de contingencia del que dispone, el cual debera permitir continuar la
ejecucion del servicio en instalaciones alternativas a las habituales, personal alternativo, “disaster recovery”
del software asociado, asi como los tiempos de recuperacion que lo regulan.
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6 Modelo de relacion y comunicacion

A continuacion, se describen las pautas basicas en las que el suministrador se debera basar a la hora de

definir el modelo de relacion a establecer:

Los Departamentos de Informatica de las entidades, el CAU de EJIE o los soportes especialistas,
si asi se establece, accederan al servicio de soporte Unicamente a través de la Helpdesk del
adjudicatario o del Gestor especializado asignado por este para el servicio. En el caso del servicio
de soporte reactivo, el punto de entrada y de cierre de incidencias sera la Helpdesk del adjudicatario
que a partir de aqui se encargara del escalado y seguimiento hasta el cierre total de la incidencia,
incluyendo escalado al servicio de mantenimiento de los fabricantes.

EJIE tendra acceso directo al Gestor de Servicio a efectos de consultas, reportes o peticiones y
para consensuar acciones de mejora del servicio

El gestor de servicio reporta a EJIE la informacion que se le solicite acerca del servicio prestado.
Los grupos de soporte que se integran en el servicio del suministrador tienen linea directa con los
Departamentos de Informatica de las Entidades o los soportes especialista de EJIE en tiempo de
resolucion de una incidencia.

Las peticiones de servicio bajo demanda (servicios de sistemas, servicios de consultoria,
ampliaciones, etc..) seran canalizados a través del gestor de servicio del suministrador que
reportara a EJIE.
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7 Metodologia, Plan de Calidad y Seguimiento

741

Metodologia

EJIE sigue el modelo de buenas practicas definido por ITIL, para la definicién y provision de los
procesos y servicios que presta. Ademas, los trabajos que se deriven de este proyecto, deberan
estar adecuados a la norma ISO 20000-1:2018.

De esta forma, la empresa licitadora correspondiente a este lote, deberd proveer de una
metodologia a aplicar para el desarrollo del servicio, y para los entregables que se deriven,
explicandola detalladamente en su propuesta, pero no con caracter genérico, sino aplicado
directamente al servicio propuesto por EJIE, y garantizando la simbiosis con el modelo actual
vigente.

7.2 Plan de Calidad

7.21

Los niveles de Servicio ofertados deberan cumplir como minimo los indicados en este pliego.
Adicionalmente el adjudicatario podra ofrecer otros ANS que complementen a los anteriores.
Estos ANS, junto con sus penalizaciones asociadas, seran revisados trimestralmente entre el
adjudicatario y EJIE. El incumplimiento de dichos niveles sera penalizado segun se acuerde
con la empresa adjudicataria.

EJIE y el adjudicatario, podran revisar de mutuo acuerdo los valores iniciales y/o incorporar
nuevos indicadores, para adaptarlos a las necesidades de los servicios del Plan de
Convergencia o la situacion del mercado de servicios IT. La decision final sobre los mismos la
llevara a cabo EJIE.

Los licitadores deberan proponer un Plan de Calidad que garantice la correcta ejecucion del
servicio prestado y seguimiento del mismo.

Este plan debera contemplar al menos:

e Medidas de calidad a implementar en el servicio y sistemas de
informacion para garantizar la calidad del servicio.

Control de los Niveles de Servicio.

Plan de formacion.

Planteamiento de actividades de mejora continua del servicio.

Cuadro de Mando de Evolucién del Servicio

A la finalizacidn del presente contrato en el periodo de retorno del servicio los compromisos de los
ANS, aun en su rol de proveedor saliente, deberan seguir siendo soportados por el mismo.

Indicadores y objetivos de los ANS

A continuacidn, se indican los indicadores correspondientes a los lotes:
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7.2.1.1 Indicadores y objetivos de los ANS

Periodo de

Funcién Indicador Valor Objetivo | .
Computo

Gestion de Porcentaje de peticiones

. ; >=80% Mensual
Peticiones realizadas en plazo

Porcentaje de peticiones que

Gestion de = - :
generan incidencias <0,5% Mensual

Peticiones

Gestion de
Incidencias
(orientadas a
la Plataforma | N° de Incidencias Reabiertas < 3% Mensual
de
Monitorizaciéon
)
Gestién de
Incidencias
(orientadas a
la Plataforma | Incidencias con més de 5 dias <5% Mensual
de
Monitorizaciéon
)
Gestion de
Incidencias
(orientadas a
la Plataforma
de
Monitorizacion
)
Gestion de
Incidencias
(orientadas a
la Plataforma
de
Monitorizaciéon

)

Porcentaje de incidencias sin

. LT <20% Mensual
deteccion por la monitorizacion

Tiempo de Respuesta en horario

0,
laboral mas de 2 horas < 10% Mensual
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Gestioén de
Problemas Cumplimiento plan entregables 100% Mensual
Proactivos
Gestion de o " Mensual
Versiones / Cumplilmle.r,lto Politica de 95%

Actualizacién de Agentes
Parches

Gestion de la | Entrega Informes mensuales de

. . ; 212 Mensual
capacidad estado del consumo de licencias

Los indicadores podran ser solicitados para cada entidad de Gobierno Vasco y/o globales
siendo obligacién del adjudicatario su cumplimiento en todos ellos.

Estos indicadores tendran unarevisién mensual, trimestral o semestral dependiendo del
indicador y a lo largo del servicio se podran quitar o afiadir indicadores, pero siempre
de forma consensuada entre EJIE y la empresa adjudicataria.

7.2.2 Exclusion de los ANS’s

El proveedor quedara liberado del cumplimiento de los ANS y de asumir la penalizacion
correspondiente si dicho incumplimiento se debe a una de las siguientes causas:

e Incidentes provocados por 6rdenes expresas de EJIE.

e Modificaciones realizadas en la metodologia que no se hayan comunicado de
forma adecuada por EJIE al adjudicatario.

¢ Incidentes resultantes de no aplicar las acciones de mejora o recomendaciones
que el proveedor haya justificado adecuadamente y EJIE hubiese aceptado
previamente.

e Circunstancias que planteen una situacién de emergencia o causas de fuerza
mayor.

7.2.3 Compromiso de subsanacion

Cuando ocurra el incumplimiento repetitivo de un ANS concreto, el proveedor se compromete
a elaborar y ejecutar un plan de accién especifico para la mejora del mismo. En ese caso
ademas se podrian instaurar métricas ad hoc que permitan un seguimiento méas preciso del
servicio o servicios afectados. Dicho plan de todas formas no puede suponer en la practica la
minoracion de los objetivos acordados para el ANS ni traducirse en una disminucion neta de la
calidad del servicio.

En incumplimiento continuado de los compromisos vinculados a los ANS se considerara un
incumplimiento de contrato achacable al adjudicatario y en el caso de que supusiera la rescision
del mismo, el periodo de devolucion del servicio seria sin coste para EJIE.
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A continuacién, se detalla el modo de seguimiento :

Equipo Servicio

Posibilidad de Incluir al
Cliente

Objetivo Participantes Entregables
Seguimiento interno | Revisién de las tareas a | Responsable  Técnico | Herramienta apoyo
(quincenal) realizar de forma | del Servicio SCRUM

quincenal Equipo Servicio
Comité Técnico | Revisién de problemas | Responsable Técnico | Informe mensual de
(mensual) proactivos del Servicio problemas proactivos

Responsable  Técnico
del Servicio (EJIE)

Acta
Comité de seguimiento | Seguimiento de la | Service Owner (EJIE) Informe mensual del
técnico (mensual) consecucion de los S servicio
obietivos de los Responsable  Técnico
JEUV del Servicio (EJIE)
servicios
Responsable de
Se.rV|<.:|o . (empresa Acta
adjudicataria)
Comité de (gestidn | Revision ejecutiva del | Direccién Servicios | Informe trimestral del
(cuatrimestral) servicio Convergentes servicio
Service Owner (EJIE) Acta
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8 Entregables
EJIE necesitara como mimimo los siguientes entregables dentro del servicio:

Entregable de acogida para nuevos clientes que quieran hacer uso del servicio.

Guias de referencia de la monitorizacion de las aplicaciones.

Informe de rendimiento de una aplicacion. Comparacion de lineas base o periodos.
Informe Seguimiento de Tareas con metodologia Agile.

Informe de analisis de problemas proactivos.

Informe de seguimiento del servicio. Con informacién de consumo del mismo, incidencias y
problemas relevantes, proyectos en curso

Tanto los entregables como la calidad de los mismos seran evaluadas en la fase de valoracion técnica de
las ofertas, por lo que dichas caracteristicas deberan detallarse en la oferta.
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9 Perfiles profesionales

Para conformar el equipo de soporte, el suministrador debe ofrecer un equipo de trabajo dimensionado,
como minimo, con una serie de perfiles técnicos que garanticen el servicio y que deberan estar
considerados entre los siguientes:
e Consultor especialista en plataformas APM y en concreto Dynatrace
e Técnicos de sistemas en APM especialistas en la solucién implantada (Dynatrace)
e Técnicos de sistemas en APM especialistas en nuevo modelo de aplicaciones / contenedores /
seguridad

Tanto la composicion del equipo como la calidad del mismo seran evaluadas en la fase de valoracién técnica
de las ofertas, por lo que dichas caracteristicas deberan detallarse en la oferta.

Servicio de monitorizacién de la experiencia digital y del rendimiento de aplicaciones — 2020/23  Pégina 24 de 32
Pliego de Condiciones Técnicas



EJie

Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informética del Gobiemo Vasco

10 Anexo 1 Entorno Tecnoldgico

e Infraestructura

TECNOLOGIA/SOFTWARE/HARDWARE

SDDC ALMACENAMIENTO BACKUP
VMWARE vSphere ESXi EMC VPLEX COMMVAULT
VMWARE vSphere EMC VMAX
vCenter

VMWARE vSphere PSC

EMC PowerMAX

VMWARE vSphere
EMC VNX
Update Manager
VMWARE NSX Brocade
VMWARE VSAN EMC Isilon
VMWARE vReahze EMC ECS
Automation
VMWARE vRealize MELANOX

Orchestrator

VMWARE Log Insight

e Plataformas y Productos

TECNOLOGIA/SOFTWARE

SISTEMAS
OPERATIVO BASES DE DATOS MIDDLEWARE PRODUCTOS
ORACLE ENTERPRISE
AIX ORACLE DATABASE ORACLE WEBLOGIC MANAGER
RHEL SERVER ORACLE RAC ORACLE SERVICE BUS SAP ECC
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MICROSOFT SQL

HP-UX SERVER APACHE WEB SERVER SAP BW
ANSIBLE ORACLE GOLDEN GATE MICROSOFT IIS SAP Portal
PUPPET MYSQL NGINX SAP PI

RHEL
CLUSTER MARIADB NODEJS SAP SOLMAN

OPENTEXT
OPENSHIFT POSTGRESQL ORACLE COHERENCE DOCUMENTUM
ORACLE BUSINESS
RHEL IDM APACHE HBASE ORACLE TUXEDO INTELIGENT / REPORTS
AUTONOMY
APACHE CASSADRA REDHAT JBOSS INTERVOWEN
OPENDEPLOY
APACHE DERBY APPDYNAMICS ARCGIS
MICROSOFT
TOMCAT ANALYSIS/REPORTING
SERVICES
HORTONWORKS

ORACLE DATA
INTEGRATOR/
WAREHOUSE BUILDER

ORACLE IDENTITY
MANAGER

ORACLE UNIFIED
DIRECTORY

ORACLE FATWIRE

LIFERAY

ALFRESCO
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e Comunicaciones y Seguridad

Comunicaciones Datos

DWDM Fibernet
Telnet

Switching Cisco Catalyst
Cisco Nexus
Cisco ACI
Huawei
Alcatel

HPE Aruba
D-Link
Routing y conmutacion MPLS Juniper MX
Juniper SRX
Cisco ISR

Fortinet Fortigate

Balanceo A10
Citrix NetScaler

Acceso a Internet Allot

Radware LinkProof
Fortinet FortiGate
WiFi Aruba Controllers
Cisco WLC

Aruba Airwave

Huawei
Soluciones DDI (DNS-DHCP-IPAM) | Efficient IP

Infoblox
F5-BIG-DNS

Fortinet Fortigate
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EJie

Comunicaciones - Gestion de video y Voz

Solucién de Videoconferencia
Gestion de equipos y Call Control
MCU - Multiconferencia
Gateway para Lync y SIP
Compartir Contenido

Polycom RealPresence Platform

Polycom RealPresence Resource Manager

Polycom RealPresence Collaboration Server

Polycom RealPresence Distributed Media Application (DMA)

Polycom ContentConnect

Conctac Center

IVR con ASR
Servidor Operadoras
Supervivencia TolP
Gateways Primarios
Gateways NGN
Directorio Telefonico
Tarificador

Mensajeria Unificada

Mitel MiContact Center Enterprise
Mitel MiCollab Advanced Messaging

Mitel MGU

Oracle Acme SBC

CMG - Directorio

Tarificador

Mitel MiCollab Advanced Messaging

Gateway/SBC Polycom RealPresence Acces Director

WebRTC y Servicios Web Polycom RealPresence WebSuite

Telefonia IP Mitel Platform Unify Platform

Centralita Mitel Mx-ONE (Media Servers, PM) Unify OpenScape Voice (MS, CMP)

Unify OpenScape Contact Center

IVR Prosodie con ASR

Unify OpenScape Concierge
Unify OpenScape Branch
Unify OpenScape RG8350
Oracle Acme SBC
Directorio Telefonico
Tarificador

Unify OpenScape Xpressions

Monitorizacion Mitel Performance Analytics
Grabador Grabador ASC Grabador ASC
Seguridad

Navegacion web

McAfee Web Gateway

Fortinet FortiGate

Acceso remoto

Cisco ASA
F5 BIG-IP APM

Fortinet FortiGate

Firewall internos

Fortinet FortiGate
Cisco ASA

Check Point

Firewall externos

Fortinet FortiGate
ForcePoint

Check Point

Antivirus

TrendMicro Deep Security
Bitdefender

Fortinet FortiGate

McAfee VSE, ENS, Encryption, Exchange
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Kaspersky (Endpoint)

IDS/1PS Fortinet FortiGate

McAfee Network Security Platform

Web Application Firewall (WAF) F5 BIG-IP ASM
Radius/TACACS Aruba ClearPass
Cisco ACS

Gestion de dispositivos méviles (MDM) | Mobilelron

Correo electrénico Antispam Office 365 E3

Cisco lronPort ESA

Vulnerabilidades Rapid7 Nexpose

SIEM Log Insight

Fortinet FortiAnalyzer

Proteccion de documentos SealPath

PKI Microsoft ADCS

e Puesto de Trabajo

TECNOLOGIA/SOFTWARE

COLABORACION EUC SERVER PUESTO
Mlcrosoft.Skype For VMWARE Airwatch Mlcrqsoft Active Microsoft W.lndows
Business Directory EndPoint

Microsoft System
Microsoft Exchange VMWARE Horizon View | Center Configuration VMWARE ThinApp
Manager (SCCM)

Microsoft System Center
Configuration Manager
(SCCM™)

VMWARE ldentity Microsoft Windows

Microsoft Sharepoint
P Manager Server

Microsoft System
Microsoft ADFS Center Operations
Manager (SCOM)

Microsoft Identity

Manager (MIM) Hyper-V

Servicio de monitorizacién de la experiencia digital y del rendimiento de aplicaciones — 2020/23  Pégina 29 de 32
Pliego de Condiciones Técnicas



2 Eusko Jaurlaritzaren Informatika Elkartea
le Sociedad Informética del Gobiemo Vasco

Microsoft Office 365 Opersa::?en(so'\l/\'ﬂasn)ager
Microsoft Azure Microsoft DNS
Microsoft TMG Microsoft DHCP

Microsoft ADConnect Microsoft File & Print

e Gestion IT

TECNOLOGIA/SOFTWARE

GESTION IT EVENTOS

ServiceNOW Nagios

ServiceNOW - ITOM

OpenNMS
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11 Anexo 2 Entorno Aplicaciones Actuales Osakidetza

En caso de que las empresas licitadoras requieran mayor informacién sobre las aplicaciones monitorizadas
en la actualidad debera solicitarla siguiendo los pasos establecidos como parte del protocolo de
confindencialidad
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