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1 Introduccidn

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecuciéon de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccidn de sus clientes, siendo el instrumento comun
de prestacién de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

o Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacién,
posibilitando su continuidad y seguridad.

o Garantizar la interoperabilidad entre las distintas administraciones.

o Servir de apoyo a las necesidades de planificacidn y realizacion de la funcién informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el Sector
Publico Vasco:

. Aportando valor aifadido.

o Proporcionando soluciones competitivas.

. Transmitiendo confianza a sus clientes.

. Contando con personas cualificadas y comprometidas.

Se puede obtener informacidn mas detallada y extensa en nuestra direccién de Internet
https://www.ejie.eus

En el Consejo de Gobierno de 14 de enero de 2014, el Consejero de Hacienda y Finanzas informé de una
iniciativa departamental consistente en el inicio de un proyecto de estudio y andlisis de las oportunidades
de mejora derivadas del proceso de convergencia en materia de Tecnologias de la Informacién y de la
Comunicacion (TIC) en el seno de la Administracion Publica y el sector publico de la Comunidad Auténoma
de Euskadi.

La labor consistia en definir un nuevo modelo basado en el andlisis detallado de la situacién actual de
prestacion de servicios en materia de Tecnologias de la Informacion y de la Comunicacién (TIC) en el seno
de la Administracién Publica y el sector publico de la Comunidad Auténoma de Euskadi, comprendiendo la
Red Corporativa Administrativa del Gobierno Vasco y las Redes Sectoriales, asi como cualquier otra
infraestructura informdtica y de comunicaciones utilizada por las entidades del sector publico de la
Comunidad Auténoma de Euskadi.

La propuesta elaborada fue aprobada en Consejo de Gobierno de 27 de Julio de 2015, instando a llevar a
cabo un proceso de convergencia en materia TIC en principio circunscrito a las infraestructuras y elementos
anexos (Infraestructuras, Comunicaciones, Puesto de Trabajo y Servicios Corporativos Unificados),
proponia una metodologia y gobernanza de trabajo para la implementacién del nuevo modelo de
convergencia TIC-ICPS articulado a través de EJIE.

En Consejo de Gobierno de 21 de junio de 2016 se aprueba el documento ejecutivo «Plan General de
actuacién en materia de Convergencia» y se autoriza la implementacién del proceso de convergencia,
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consistente en la puesta en marcha desde EJIE como 6rgano gestor de un Catdlogo de Servicios ICPS a
ofrecer a los Entes y Redes del Sector Publico vasco y a implementar de forma paulatina.
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2 Antecedentes y situacion actual

El 14 de marzo de 2020 el Boletin Oficial de Estado publicé el Decreto 463/2020, por el que se declaraba el
estado de alarma para la gestién de la situacién de crisis sanitaria ocasionada por el COVID-19. Dicho
decreto establecia una serie de medidas de diversa indole. Entre ellas, la limitacion de la libertad de
circulacion y el confinamiento de las personas usuarias en sus hogares.

Como consecuencia, surgio la necesidad de proporcionar servicio de trabajo a distancia (Teletrabajo) a
dichos usuarios, para dar asi cumplimiento al articulo 5 del “Real Decreto-ley 8/2020, de 17 de marzo, de
medidas urgentes extraordinarias para hacer frente al impacto econédmico y social del COVID-19”.

Hasta ese momento, el mecanismo de autenticacidn para el acceso a los recursos de las entidades a las que
presta servicio EJIE, se realizaba mediante validacidon de Usuario y Contrasefia; no existiendo mecanismos
de autenticacion robusta.

A fin de mitigar el riesgo y cumplir con los niveles de seguridad requeridos en este tipo de servicios, en abril
de 2020 EJIE contratd, mediante procedimiento de emergencia, una solucion de “Gestién de la Identidad y
los Accesos IDaaS” del fabricante OKTA para proporcionar seguridad en la identidad y en el acceso a
aplicaciones e infraestructuras de las entidades asociadas, tanto en on-premises como en nube. Las
licencias asociadas a la solucién vigente tienen como fecha fin el 16 de abril de 2023.

Adicionalmente, en diciembre de 2020, EJIE sacé a licitacidn el pliego EJIE-124-2020 de servicios para la
evolucidn y operacion del servicio IDaaS con el objetivo de seguir construyendo el servicio en base a las
lineas de trabajo identificadas, mantenerlo y garantizar su actualizacidn tecnoldgica y de servicio. Para lo
cual, se definieron una serie de recursos especializados que llevarian a cabo las tareas de servicios definidos
y la evolucidn de las lineas de trabajo durante la vigencia del contrato, es decir, hasta el 12 de abril de
2023.

De este modo, dentro del presente expediente se pretende dar respuesta a las siguientes necesidades:

e Renovacion en modo suscripcidn de las licencias asociadas a la solucidn actual de gestion de identidad
en la nube del fabricante OKTA por un periodo de duracién de 3 afios con el objetivo de dar continuidad
al servicio y evitar riesgos de seguridad que pudieran derivar en accesos indebidos a informacién de
caracter sensible.

e Suministro de servicios de soporte y Evolucion correspondientes al servicio de gestion de identidad en
nube IDaa$S por un periodo de duracion de 1 afio (prorrogable dos afios mds mediante dos prorrogas
de hasta un afio) con el objetivo de dar continuidad a la operacién del servicio y a la evolucidon de las
lineas de trabajo que redunden en una mejora del servicio.
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3 Justificacion de la tecnologia

Se plantea una renovacién de licencias de la solucion actual de gestion de identidades (IDaaS), basada en
la solucidn del fabricante OKTA atendiendo a los siguientes aspectos:

La renovacion de la soluciéon existente manteniendo la tecnologia y la configuracion actual que es
sélida y estable, ha sido sometida a varias pruebas con resultado satisfactorio y responde a las
necesidades del Servicio. Esto hace que se reduzca el tiempo dedicado a la recogida de requisitos,
disefio, pilotos y pruebas complejas, asi como el tiempo de implementacién y ejecucidn,
traduciéndose todo ello en menor coste y mejor servicio.

La implementacién de una tecnologia distinta a la actual conllevaria estar temporalmente en una
situacion vulnerable en un escenario donde se dan muchas amenazas y ataques informaticos como,
por ejemplo, ataques de tipo “Phishing”, cuyo principal objetivo es obtener cuentas validas de los
usuarios y acceder a los sistemas informaticos de las corporaciones.

El mantenimiento de la misma tecnologia permite mantener el mismo nivel de especializacién ya
existente en el soporte operativo de la misma, no siendo necesarios nuevos procesos de
especializaciéon (formacidn y certificaciones) y/o contratacion de personal para mantenimiento de
plataformas nuevas que se derivarian de un cambio en la tecnologia. Todo ello, supone un ahorro
de tiempo y menor coste.

La renovacién de la solucién existente permite proteger la inversién asociada tanto al
equipamiento Hardware como a los desarrollos Software implementados para la evolucién y
mejora de la plataforma actual.

Hay un importante nimero de entidades/usuarios que utilizan la plataforma actual para el acceso
a diferentes sistemas de informacidn, por lo que su sustitucién afectaria negativamente a su
operativa de trabajo diaria.

El precio de renovacion de las licencias involucradas es inferior al precio de adquisicion de licencias
nuevas, ademas del ahorro que supone la no contratacién de los servicios de implantacién de la
plataforma.
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4 Objeto del contrato

El presente expediente tiene por objeto, por un lado, la contratacién de los Suministros para la Renovacion
de las Licencias asociadas a la solucion de Gestion de Identidad en la nube (IDaaS) del fabricante OKTA, y
por otro, la contratacién de unos servicios para soporte, operacion y evolucién de esta ultima.

Por tanto, el presente expediente cubre dos objetivos, por lo que se ha dividido en los siguientes lotes:
LOTE DESCRIPCION OBIJETO
Renovacion de licencias, garantia y soporte de fabricante

Lote 1 asociadas al servicio de Gestién de Identidad en la nube
(IDaas)

Garantias + Servicio de
mantenimiento

Servicios para el soporte, operacion y evolucién del servicio | Servicios de soporte y

Lote 2 ., . Ly
ote de Gestidn de Identidad en la nube (IDaa$) evolucién

En el caso del LOTE 1, el adjudicatario deberd suministrar las licencias y su soporte de fabricante asociado,
correspondientes a la plataforma vigente del fabricante OKTA por un periodo de duracidn de 3 afios.

El mantenimiento a contratar (Nivel 3) debera garantizar el soporte ante incidencias, bien sean por posibles
averias, como la actualizacién de versiones de software del equipamiento y sistemas de gestién, de acuerdo
con el alcance solicitado y asegurando el cumplimiento de los requisitos de calidad de servicio descritos en
el presente pliego de condiciones técnicas.

Todas licencias y soportes de fabricante asociados deberan ser oficiales y estar garantizadas por el
fabricante.

Con respecto al LOTE 2, el adjudicatario debera prestar los servicios necesarios (Nivel 2) de operacion,
soporte y evolucidn del servicio IDaaS definidos en el presente pliego en base al tipo de rol/perfil solicitado.
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5 Catalogo de servicios

La relacion de servicios inicial estimada no se considerard una lista cerrada debido a los continuos avances
en las plataformas de gestion de identidades. Por tanto, si bien para el presente contrato se define una
relacidn inicial de servicios (ver apartado 6 Alcance del contrato), durante la ejecucidon del presente
contrato podrdn afiadirse nuevos servicios con el objetivo de mejorar los servicios actuales mediante la
adicién de nuevos mddulos, funcionalidades, etc. que sean de interés para EJIE.

La prestacion de estos nuevos servicios por parte de una empresa diferente al adjudicatario del LOTE 1
implicaria un riesgo desde el punto de vista técnico (incompatibilidad de tecnologias, carencias en los
servicios, etc.), y de gestidn del servicio (necesidad de coordinar la implementacidn de los nuevos servicios
y su desarrollo).

Por ello, la prestacion de estos nuevos servicios debe realizarse por el adjudicatario del LOTE 1, el cual, alo
largo de la vida del presente contrato, informara, presentara y pondra a disposicién de EJIE los nuevos
servicios que introduzca en su catalogo para que éste ultimo determine si son de interés y los incluya como
alcance del contrato, quedando incorporadas a las condiciones técnicas y econdmicas del contrato.

Asimismo, los servicios que se presten bajo el LOTE 2 relativos al soporte, operacion y evolucién del servicio
de Gestion de Identidad en la nube (IDaaS) deberan estar alineados y adaptados a los mddulos o
funcionalidades que pudieran incorporarse en el ambito del LOTE 1 bajo las circunstancias indicadas en el
primer parrafo de este apartado. La prestacidon de estos servicios alineados y adaptados no supondrd un
coste adicional para EJIE, siendo de aplicacién las condiciones econdmicas generales establecidas para el
LOTE 2.
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6 Alcance del contrato

6.1 Alcance LOTE 1

6.1.1 Modelo de Suscripcion

La solucién de Gestidn de Identidad en nube IDaaS se prestara como un suministro en nube basado en
suscripciones al servicio.

A continuacioén, se describe el modelo de suscripcién solicitado al que debera dar respuesta el adjudicatario
durante la vigencia del contrato.

e Aunque, como se ha comentado previamente, no se trata de una lista cerrada de suministros, se
describen a continuacion las suscripciones de OKTA que debera ofrecer el adjudicatario al inicio del

contrato:

Suscripciones por Usuario del servicio IDaaS basado en OKTA

Single Sign-On (SSO) (Por Usuario)

Universal Directory (UD) (Por Usuario)

Adaptive Multi Factor Authentication (AMFA) (Por Usuario)

Lifecycle Management (LCM) (Por Usuario)

WorkFlows — 150 Flows (Por Usuario)

Servicios globales complementarios OKTA

Sandbox

EU hosted Cell

Premier Plus Success Package

e En el modelo econdmico del sobre B, para las suscripciones “Por Usuario” el adjudicatario tendra

gue ofrecer precios progresivos por volumen de usuarios, considerando los siguientes rangos:

Rangos de Volumen de Usuarios

1-3999

4000 —-9999

>= 10000
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Si bien los beneficiarios podran ser todas las entidades que engloba el Programa de Convergencia

arriba citado y del Sector Publico Vasco, la titularidad de las suscripciones sera de EJIE desde el

momento de adquisicion o, en su defecto, se deberd garantizar al inicio mediante documento
acreditativo de fabricante, que se trasladara la titularidad de las mismas a EJIE con la finalizacién
del contrato.

Las suscripciones “Por Usuario” se realizaran en blogues de 500 usuarios. Las suscripciones se

solicitaran en base a bloques enteros, redondeando al nimero entero superior con el fin de
garantizar la prestacién del servicio. Asi, por ejemplo, en el caso de la suscripcién de 1.300 usuarios,

se contratarian 1.500 suscripciones (3 bloques de 500 USUARIQS).

Las suscripciones “Por Usuario” se realizardn siguiendo las normas de alineacidon que determina el
fabricante. Como se ha comentado previamente, esto puede variar a lo largo de la vida del contrato

con la incorporacion de nuevos servicios/suscripciones.
En el momento de escritura del pliego, las normas de alineacion actuales son las siguientes:
o Lasuscripcién base es Universal Directory (UD)

o Las suscripciones de SSO, AMFA, LCM y WorkFlows deben estar alineadas con el nimero

de suscripciones de UD.

Segun esto, si se adquieren 1 bloque para 500 usuarios, habrd que adquirir 1 bloque para 500

usuarios de UD, SSO, AMFA, LCM y WorkFlows.

El tratamiento con relacion al alta y renovacion de suscripciones sera el siguiente:

o La solicitud tanto de nuevas altas como de renovaciones estara sujeta a validacién por

parte de EJIE.
o EJIE podra solicitar altas nuevas durante toda la vida del contrato.
o Como criterio general, toda alta solicitada tendra duraciéon hasta final del contrato.

= Elpedidoinicial, asociado al alcance inicial, comenzara su vigencia el dia 17 de abril
de 2023, teniendo una duracidn las suscripciones correspondientes hasta el dia 16

de abril de 2026.

= Lafacturacidn de las suscripciones serd anual, por lo que las fechas de facturacion

seran 17 de abril de 2023, 17 de abril de 2024 y 17 de abril de 2025.
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= En caso de altas que tengan lugar a lo largo de la vida del contrato, la duracién se

alineard con el final del contrato, es decir, el 16 de abril de 2026.

Sin embargo, se facturara en el momento de la ampliaciéon segln se explica a

continuacién:
e Como norma general, la facturacidon consiste en la suma de dos conceptos:

o Suscripciones por Usuario del servicio IDaaS basado en OKTA: Esto es
el resultado de multiplicar el nimero de usuarios x el precio de los
modulos (UD+SSO+AMFA+LCM+Workflows) que vendra determinado

en el sobre B.

o Servicios globales complementarios OKTA: Esto es el resultado de
aplicar al total de las suscripciones por usuario el porcentaje
correspondiente a cada uno de los servicios globales determinado en

el sobre B.

o A modo de ejemplo, supongamos que el coste de la suma de todos los
modulos de suscripciones es 12€/anual y que la suma de todos los
porcentajes de los servicios globales es el 40%. La facturacion anual
para 3.500 usuarios seria: 3.500*12€ (suscripciones) + 3.500*12€*40%
(servicios globales) = 42.000€ + 16.800€ = 58.800€

e Silaampliacion NO supone un salto de un rango de suscripciones con un precio
a otro rango con otro precio: Se facturara en el momento de la ampliacion la
parte proporcional hasta el fin de la anualidad en vigor. Posteriormente se
facturarad anualmente el agregado en las fechas marcadas previamente. Esta
situacién corresponde con el punto 4 del ejemplo que se muestra mas

adelante.

e Sila ampliacién Si supone un salto de rango de suscripciones con un precio a
otro rango con otro precio: Se facturard en el momento de la ampliacion el
montante que resulta de reestructurar todo el conjunto de suscripciones a los
precios del nuevo rango, asumiendo que descuenta lo ya facturado para las

licencias que existian antes de la ampliacién. Posteriormente se facturard
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anualmente el agregado en las fechas marcadas previamente. Esta situacion

corresponde con el punto 2 del ejemplo que se muestra mas adelante.

= |la tarifa asociada sera, en cada momento, la correspondiente al TOTAL de

suscripciones.

A continuacién, se muestra un grafico explicativo con una simulacién de 2 posibles ampliaciones,
una con cambio de rango de precios y otra sin cambio. A este grafico ejemplo se hace referencia

en puntos anteriores de este documento:

17/04/2024 |@© 9 16/04/2026

! (4] Alta nueva 1.000
I |
l [l 1

I Rangos suscripciones Precio Anual
0 Alta inicial 3.500 I 1-3999 12,00 €
I 4000-2959 10,00 €
O aita nueva 1000 | >=10000 8.00€
' I
|
1

Duracién del Contrato
12 3 45 6 7 B 91011121314]516171819202122232452617232?3!]1{132333!3536'lME*EJ

Primer afio Segundo Afio Tercer Afio

o Solicitud de suscripciones y facturaciones anuales

Vigencia de licencias correspondientes a una solicitud. Todo se licencia hasta la fecha fin de contrato 16/04/2026

DFacluraciones "acumuladas anuales” con el agregado de todo lo solicitado previamente

@ Solicitud de 3.500 suscripciones. Facturacion el 17/04/2023 de 3.500 * 12€ =42.000€

2] Solicitud de 2 blogues de 500 suscripciones. Se llega a 4.500, produciéndose un salto de rango. Se facturara en ese momento:

4.500 * 10€ * 6/12 (6 meses) [el total al nuevo precio 22.500€] - 3.500 * 12€ * 6/12 [la parte proporcional que ya se habia facturado en el punto 1 21.000€] = 1.500€
® En la primera renovacion anual el 17/04/2024 se facturard el agregado al nuevo precio: 4.500 * 10€ =45.000€
@ solicitud de 2 bloques de 500 suscripciones. Se llega a 5.500. No se produce salto de rango. Se facturard en ese momento: 1.000 * 10€ * 9/12 (9 meses) = 7.500€
O i segunda renovacion anual el 17/04/2025 se facturaré el agregado al precio corresponiente al rango de 5.500: 5.500 * 10€ = 55.000€

** Este grafico es un ejemplo. En ningtin momento representa un compromiso de compra de EJIE con el adjudicatario.
Los datos mostrados a nivel econdmico son puramente a efectos de ejemplificar las posibles situaciones con datos concretos entendibles. Para simplificar no se
han tenido en cuenta los servicios globales que si habria que considerar en el caso real.

e En el momento de realizar la solicitud de altas, debera confirmarse que, con el volumen de altas
solicitadas hasta la fecha y las nuevas, no se superara el importe maximo de licitacion con las
renovaciones que estas altas implicarian al finalizar el periodo del contrato.

e En todo caso, el Adjudicatario asume que el nimero potencial de licenciamiento y los importes
indicados no suponen ningun tipo de compromiso por parte de la Administracién ni de EJIE de

agotamiento del presupuesto licitado y/o, en su caso, precio del contrato.

6.1.2 Alcance Inicial

Comprende la renovacion en modo suscripcion de todas las licencias asociadas a la solucidn actual de
gestidn de identidad en la nube del fabricante OKTA por un periodo de duracion de 3 afios, desde el 17 de
abril de 2023 hasta el 16 de abril de 2026.
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A continuacidn, se indica el alcance inicial del LOTE 1:

Suscripciones por Usuario del servicio IDaaS basado en OKTA Cantidad
Single Sign-On (SSO) (Por Usuario) 3.500
Universal Directory (UD) (Por Usuario) 3.500
Adaptive Multi Factor Authentication (AMFA) (Por Usuario) 3.500
Lifecycle Management (LCM) (Por Usuario) 3.500
WorkFlows — 150 Flows (Por Usuario) 3.500
Sandbox 1

EU hosted Cell 1
Premier Plus Success Package 1

De acuerdo con el punto 6.1.1. anterior, las licencias alcance de la renovacién deberan estar a nombre de
EJIE desde el inicio del contrato, es decir, desde el 17 de abril de 2023.

6.1.3 Garantia y soporte del fabricante

El contratista adjudicatario deberd incluir junto con la renovacién de licencias, la garantia y soporte de
fabricante de acuerdo con las siguientes condiciones:

e Todas las licencias objeto de suministro deberdn disponer de garantia de fabricante por un periodo de
3 afios, es decir, desde el 17/04/2023 hasta el 16/04/2026 (ambos inclusive).

e Seincluye el software necesario para garantizar las diferentes funcionalidades y tecnologias solicitadas,
incluyendo el soporte de fabricante desde la fecha fin de la licencia actual y hasta la fecha
anteriormente indicada.

e El soporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de parches,
alertas de seguridad, y nuevas versiones de software durante el periodo de garantia. El suministro de
la actualizacién incluird tanto las licencias y software como los manuales y la documentacion técnica
del fabricante asociado.

e El soporte de fabricante debera permitir lanzar consultas y gestionar incidencias en 24x7 durante la
vigencia del contrato. Este servicio serd para todas las licencias contratadas e ira incluido en el coste
unitario de licencia.

Los licitadores deberan presentar justificacion de cumplimiento de garantias solicitadas para el suministro,
mediante declaracidn responsable correspondiente (modelo Anexo VIII del PCP), de acuerdo con las
condiciones establecidas en el PCP.
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6.1.4 Servicios de mantenimiento (Nivel 3)

Ademas del servicio propio del fabricante, el contratista adjudicatario se responsabilizara de los servicios
de mantenimiento adicionales de tercer nivel.

EJIE dispone de soportes adicionales denominados de segundo nivel que serdn los encargados de facilitar
el acceso a los equipos incluidos en contrato. Para todas actividades en el marco de este contrato que asi
lo requieran, dicho acceso serd siempre a través de estos soportes de segundo nivel de EJIE no existiendo
accesos remotos permanentes.

Dentro de los servicios que se contrataran en el inicio (Premier Plus Success Package) se contard con
soporte directo de fabricante para revisiones periddicas de la plataforma, recomendaciones, conocimiento
de nuevas funcionalidades y roadmap previsto, asi como para otro tipo de tareas de Mantenimiento
Preventivo que permitan sacar el maximo partido a la Plataforma a todos los niveles. El adjudicatario sera
responsable de gestionar estas tareas con el fabricante y reportar a EJIE como corresponda a este tipo de
servicio.

Asi mismo, durante este periodo, EJIE tendra la posibilidad, si asi lo requiere, de realizar la apertura de
casos y gestiones directamente con el fabricante a través de sus equipos de soporte Nivel 2, con objeto de
reducir los tiempos de respuesta. En este sentido, el adjudicatario debera habilitar los procedimientos
necesarios para esta gestion (cambios de titularidad o cualquier otra modificacién necesaria para este fin).
Del mismo modo, EJIE tendra la posibilidad, si asi lo requiere, de hacer uso del Premier Plus Success Package
directamente con el fabricante a través de sus equipos de soporte Nivel 2.

Con el fin de proporcionar correctamente los servicios objeto del contrato y cumplir con los niveles de
servicio requeridos, el adjudicatario dispondra de los acuerdos y contratos de soporte y mantenimiento
necesarios con el fabricante que le sean requeridos para las tareas indicadas. Asimismo, los perfiles
profesionales asignados deben estar habilitados, con los certificados correspondientes, para la apertura de
incidentes y resolucion de casos directamente con el fabricante, siendo este un requisito requerido por el
mismo.

e Servicio de mantenimiento correctivo para la resolucién de incidencias (in situ o en remoto) generadas

por problemas o mal funcionamiento de los equipos o software incluidos en contrato, incluyendo las
tareas necesarias hasta conseguir la restauraciéon del servicio y otras asociadas a la gestién de
incidencias y mejora continua, como pueden ser:

- Coordinacion con los grupos de soporte y resto de proveedores que conforman la solucién.

- Administracién de los sistemas objeto del contrato y de los servicios ofrecidos a través de estos
sistemas.

- Trabajos de reconfiguracion de equipos/elementos.

- Reparacion y/o sustitucién de equipos averiados.

- Instalacion/desinstalacion de equipos, segin necesidad.

- Instalacién de software por fallo, vulnerabilidades publicadas, necesidad de actualizacion
detectada en el mantenimiento preventivo o por indicacién del fabricante.

- Pruebas para verificacidn de la reposicidn del servicio.

- Escalado a fabricantes.

- Soporte técnico avanzado propio y soporte especializado experto de fabricante en el ambito de
la incidencia.
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- Registro, seguimiento y documentacién de la incidencia hasta su resolucién.
- Elaboracidn de informes o partes de intervencién o averias, a peticidon de EJIE.

El coste asociado al envio y/o recepcién de equipos/elementos objeto de reparacion dentro del
servicio de mantenimiento correctivo sera asumido en su totalidad por el adjudicatario, no
suponiendo coste alguno para EJIE.

Servicio de mantenimiento preventivo. A partir de inspecciones y/o mediciones periddicas (como

minimo 2 anuales) se realizardn propuestas orientadas a mejorar el rendimiento y/o disponibilidad del
servicio. Se incluye la propuesta de la linea base de monitorizacidn para una deteccidn temprana de
problemas, el andlisis de las versiones software y estado de los equipos buscando el reducir el nUmero
de incidencias a futuro, obsolescencia tecnoldgica y fechas de fin de vida, y el health check de la
infraestructura para revisar la salud y configuraciones.

Elaboracidén de informes mensuales de servicio y estadisticas de incidencias. Se realizaran informes

mensuales que reflejen el detalle de los servicios prestados en ese periodo, indicandose al menos datos
relativos a incidencias ocurridas, causa de las incidencias, tiempos de respuesta, tiempos de resolucién,
tareas y/o peticiones cursadas como pueden ser la configuracidon y optimizacion de los sistemas,
revision de las vulnerabilidades publicadas en ese periodo... con identificacién del cumplimiento o
incumplimiento de los niveles de servicio comprometidos. Asimismo, si se considera oportuno, se
podran poner a disposicion de EJIE herramientas que faciliten el seguimiento de las incidencias y la
monitorizacion de los niveles de servicio via Web.

Renovacidn de las garantias de equipos y de la suscripcion de las licencias. Se renovaran las garantias

de los equipos y la suscripcién de las licencias objeto de contrato hasta el periodo de validez del
contrato indicado. Todas las renovaciones y mantenimientos deberdn ser oficiales y estar garantizadas
por los respectivos fabricantes.

Asuncion de equipos en garantia contratada con un tercero (si procede). Para aquellos equipos que,

para el periodo solicitado, estén actualmente en periodo de garantia contratada con un tercero, el
adjudicatario sera el responsable de intermediar con dicho tercero.

Asuncidn de evoluciones sobre la misma plataforma. Si durante la vigencia del contrato, se decidiera

actualizar o evolucionar los servicios existentes, el adjudicatario debera asumir el mantenimiento de
esas posibles evoluciones sobre la misma plataforma objeto del presente contrato.

Intervenciones planificadas. Las operaciones y asistencias que requieran los servicios descritos, por

ejemplo, la parada de algun elemento que conforma la plataforma o de alguno de los servicios que
presta, se planificaran de acuerdo con el personal técnico de EJIE en un horario convenido y que menos
afecte al funcionamiento de dichos servicios.
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e Estadisticas de uso de la plataforma. EJIE podra solicitar al adjudicatario la elaboracién de un informe

con toda la informacidn relativa al servicio que la plataforma presta. EJIE validara y podrd a su vez
requerir la inclusién de mas informacidn en el citado informe.

e Servicio de soporte técnico experto, abierto a las necesidades de EJIE en consultas de soporte y en el

ambito de las tecnologias especificadas y horarios de atencién solicitados.
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6.2 Alcance LOTE 2

6.2.1 Tecnologias

El alcance de las tecnologias abarca las correspondientes al Servicio IDaaS implementado por EJIE, basado
en la actualidad en la solucién en nube correspondiente al fabricante OKTA (LOTE 1 del presente pliego).

Aunque OKTA es la tecnologia principal alcance del contrato, adicionalmente, se requiere el conocimiento
de otras soluciones de gestién de identidades (Microsoft AzureAD, Oracle OIM, entre otros), de gestion de
identidades privilegiadas (PAM) y de otros ambitos de la identidad (Gestion de secretos, entre otros), que,
a lo largo de la vida del contrato, pueda ser necesario conocer para llevar a cabo diferentes tareas a
diferentes niveles.

EJIE dispone de soportes avanzados, que denominaremos de tercer nivel, con sus principales proveedores
tecnoldgicos, como por ejemplo con el fabricante OKTA (incluido en LOTE 1 del presente pliego). El servicio
gestionara los distintos soportes de tercer nivel con los que EJIE cuenta dentro de su ambito, coordinando
conjuntamente las acciones que garanticen el correcto funcionamiento de los sistemas.

6.2.2 Lineas de Trabajo
Dentro del ambito de este servicio de IDaaSs, se han definido tres lineas de trabajo diferentes:

e IGA - Gestion y Gobierno de la Identidad (IGA — Identity Governance & Administration). Dentro de esta
linea se trabaja en la definicion de las identidades, de su ciclo de vida, asi como en los diferentes
procedimientos y procesos de automatizacidon relacionados con el alta y asignacién de perfiles
(permisos, aplicaciones, MFA) a las identidades dentro de las entidades.

En esta linea se esta trabajando especialmente en el mdédulo de WorkFlows, creando multiples flujos
para automatizar el ciclo de vida de las diferentes identidades y su integracion con diferentes
elementos (ServiceNow, Synergy, aplicaciones como Office365, Zoom, etc.).

e Puesto de Trabajo (Integraciones). Dentro de esta linea se trabajan las diferentes integraciones con
OKTA de aplicaciones consumidas desde el puesto de trabajo de los usuarios. A medida que se van
integrando aplicaciones, los usuarios pasan a utilizar su identidad en OKTA en el proceso de “login” o
entrada en las aplicaciones.

En esta linea se trabajan las nuevas integraciones o evoluciones de las existentes. Hasta el momento
se han realizado o estan previstas, entre otras, integraciones con:

o Directorio:
= Directorios Activos OnPremise
= AzureAD
o Aplicaciones de Colaboracién
= Zoom
= Cisco Webex
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o Aplicaciones de negocio
= 0365

= ServiceNow

= SAP
=  Midenet
=  Grafana

o Aplicaciones de Seguridad
= VPNF5
= VPN Fortinet
= Crowdstrike
= Splunk Cloud
o Aplicaciones de Infraestructura y Acceso
= |SL Online
=  VMWare Horizon View
= VRA
=  Google Cloud Platform y Workspace
= Azure

e Seguridad. Dentro de esta linea se trabaja en la definicidn y analisis de los aspectos mas especificos de
seguridad de la Identidad, como son los factores MFA, politicas de seguridad, accesos, etc. También se
analizan y desarrollan soluciones especificas basadas en productos ya existentes (Por ejemplo,
desarrollo de un modelo de administradores) o en nuevos productos o servicios (Por ejemplo, analisis
de soluciones PAM o de Gestion de Secretos).

Estas lineas de trabajo son gobernadas en colaboracion por SASU y Seguridad de EJIE, habiendo sido
desarrolladas en contratos anteriores y siendo el objetivo de este lote continuar con su desarrollo y de este
modo garantizar un servicio vivo, en constante evolucién, seguro y de calidad.

Como se ha comentado previamente, estas son las lineas inicialmente definidas, pudiendo incorporarse
nuevas lineas de trabajo a lo largo de la vida del contrato.

6.2.3 Ambito
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El ambito inicialmente se limita principalmente a las infraestructuras que constituyen actualmente el
Servicio IDaa$, basado en el producto en nube del fabricante OKTA (LOTE 1 del presente pliego), pero podra
verse ampliado durante el ciclo de vida del contrato con la incorporacién de nuevas infraestructuras de
gestion de identidades o, en general, dentro del ambito de las identidades.

6.2.4 Disponibilidad

El servicio se ofrecera en régimen de 24x7 (24 horas, 7 dias a la semana) los 365 dias del afio, detalldndose
el Horario del Servicio en el apartado 7.2.3.6

6.2.5 Servicios de mantenimiento (Nivel 2)

Comprende los servicios de operacidn, soporte y evolucion del servicio IDaaS que permitan mantener el
servicio en coherencia con los requisitos descritos en el apartado 7.2.
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7 Requisitos del Servicio

7.1 Requisitos LOTE 1

7.1.1 Acuerdos de nivel de servicio

En los siguientes capitulos se describen los acuerdos de nivel de servicio que deberd de prestar el
adjudicatario. En caso de incumplimiento, se aplicarian las penalizaciones correspondientes descritas en el
PCP.

Asimismo, y de acuerdo a lo especificado en capitulos previos, el adjudicatario deberd presentar informes
mensuales de servicio con el objetivo de valorar el correcto cumplimiento de los SLAs acordados.

7.1.1.1 Acuerdos de nivel de servicio. Mantenimiento correctivo

El adjudicatario proporcionara soporte técnico avanzado con técnicos cualificados y soporte especializado
experto de fabricante a través de los canales habituales: correo, web, teléfono y presencial. En este sentido,
es necesario cumplimentar el apartado “Medios materiales” del Anexo Il: Compromiso de adscripcién de
medios incluido en el pliego de condiciones particulares con la informacidn relativa al flujo y canales de
comunicacion.

Durante el periodo objeto de contratacion, el adjudicatario se comprometera a ser el punto de contacto
para atender cualquier tipo de incidencia o consulta técnica que pueda surgir en los equipos objeto del
contrato y actuar como intermediario en el escalado al soporte técnico especializado experto de fabricante,
es decir, asumir labores de gestion, coordinacién e interlocucion con los soportes adicionales con los que
EJIE cuenta y/o a su vez con el fabricante en el caso de incidencias, actualizaciones de software, consultas
y demds circunstancias posibles.

A continuacidn, se especifican diferentes niveles de servicio requeridos en la prestacién del servicio de
mantenimiento correctivo:

e Horario de prestacion del servicio: 24x7. El adjudicatario deberd disponer tanto de un soporte propio

24x7 como del mantenimiento necesario con el fabricante. Se deberd acreditar la disposicion de ambos

servicios y que los perfiles profesionales asignados tengan autorizacién en la apertura de incidentes
directamente con el fabricante.

e Se deben cumplir los siguientes tiempos de respuesta y resolucién segun la siguiente clasificacién:

- Criticas y graves: incidencias en el equipamiento que impidan o degraden el uso del servicio,
resultando en incidencias por parte del usuario final.

- Leves: incidencias que no impiden el funcionamiento del servicio, pero que degradan su uso de
manera leve, sin suponer incidencias de usuario final.

- Consultas: consultas técnicas en el ambito de las tecnologias especificadas.

La siguiente tabla muestra los tiempos maximos a cumplir por el adjudicatario:

Criticas y graves Leves Consultas
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Tiempos de respuesta 15 minutos 15 minutos -

Tiempos de resolucion 4 horas (restauracion) | 24 horas 96 horas

e Devolucién del equipo/elemento averiado, ya reparado: entrega al siguiente dia habil. El adjudicatario

debera disponer del contrato de soporte necesario para abrir una incidencia al fabricante y agilizar
mediante las pruebas oportunas la autorizacién del RMA.

Con el fin de cumplir los acuerdos de nivel de servicio, el adjudicatario dispondra de los acuerdos y
contratos de soporte y mantenimiento necesarios con el fabricante, de los cuales aportard los
correspondientes certificados del fabricante donde se especificard el detalle de base instalada cubierta.

La notificacion de las diferentes averias al adjudicatario correspondiente se realizara por personal de EJIE
o por los soportes con los que EJIE cuenta. Teniendo en cuenta lo anterior, se definen los siguientes
conceptos:

e Tiempo de respuesta: tiempo transcurrido desde la comunicacidn de la averia hasta el inicio de las
actividades encaminadas a su resolucién.

e Tiempo de resolucidn: tiempo transcurrido desde la comunicacién de la averia hasta el
restablecimiento del servicio.

En cualquier caso, deberan entregarse informes mensuales de servicio y cumplimiento de SLAs.

7.1.1.2 Acuerdos de nivel de servicio. Mantenimiento preventivo

A continuacidn, se indican los requisitos relativos a los acuerdos de nivel de servicio en el mantenimiento
preventivo que serdn de aplicacién para cada uno de los lotes que integran el presente expediente

El licitador a partir de inspecciones y/o mediciones periddicas (como minimo 2 anuales) debe realizar
propuestas orientadas a mejorar el rendimiento y/o disponibilidad de la red, incluyendo:

e Propuesta de la linea base de monitorizacidn para una deteccién temprana de problemas.

e Andlisis de las versiones software y estado de los equipos buscando el reducir el nimero de incidencias
a futuro en la red.

e Revisidn hardware obsolescencia tecnolégica y fechas de fin de vida.

e Health check de la infraestructura para revisar la salud y configuraciones, aplicacion de las best
practices y las recomendaciones particularizadas a nuestro entorno.

En los informes preventivos, como minimo dos, uno a final del primer trimestre y otro a final del tercer
trimestre, deben de reflejarse las acciones sobre el hardware/software que se consideren necesarias:

e Propuesta.

e Ventajas/inconvenientes de la migracion.

e Inconvenientes de la no migracion.

e Estimacion de esfuerzo e impacto sobre el servicio.
e Observaciones si las hubiera.
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7.1.2 Equipo de trabajo

El adjudicatario pondra a disposicidon del contrato el personal técnico adecuado con la preparacién y
experiencia necesarias, con el dimensionamiento y dedicaciones requeridas, para llevar a cabo las tareas
demandadas para la ejecucidn del contrato y poder cumplir con los niveles de servicio establecidos.

Dichos perfiles y su descripcidon deberan reflejarse en el Anexo Il del PCP (Anexo de Adscripcidon de Medios),
en aquellos casos en que asi se solicite de acuerdo con requisitos de solvencia técnica.

7.1.3 Medios técnicos y herramientas de apoyo al servicio

Todo el material técnico necesario para posibilitar la prestacidon del servicio, de acuerdo al alcance y
requisitos solicitados, serd responsabilidad del adjudicatario, quedando EJIE exento de cualquier obligacion
de suministrar dichos elementos.

La empresa adjudicataria deberd disponer de las herramientas adecuadas para el registro de las incidencias
y peticiones solicitadas con relacién al servicio, documentacion de actuaciones para su resolucion vy
medicidn de los niveles de servicio solicitados.

Asimismo, el adjudicatario debe garantizar la adecuada integracion de sus servicios de atencidn técnica con
los servicios de atencién técnica establecidos por EJIE, debiendo hacer uso de las plataformas de gestidony
mantenimiento del servicio dispuestas por EJIE y ajustando sus procedimientos, si EJIE asi lo solicitara.

7.1.4 Seguimiento y control del proyecto

El adjudicatario deberd realizar un seguimiento continuo de la evolucidn de los trabajos alcance del
presente contrato e informar en todo momento a EJIE del estado de los mismos.

Las tareas principales a realizar por el adjudicatario se corresponden con las siguientes:

e Seguimiento continuo de la evolucion de los trabajos a fin de garantizar el cumplimiento del plan y
plazos establecidos.

e Actualizacién de la informacién y documentacién del proyecto.

e Organizacién de recursos necesarios para la ejecucién de los trabajos.

e Asistencia a reuniones de seguimiento y técnicas que convoque EJIE.

7.2 Requisitos LOTE 2

Tratandose de un Servicio de Mantenimiento de Nivel 2 ya consolidado, debe responder a los requisitos
comunes aplicables a todos los Grupos de Soporte que dan servicio a EJIE.

Adicionalmente, responderd a una serie de requisitos especificos que caractericen el servicio IDaaS.

7.2.1 Requisitos globales del Servicio

EJIE, en su objetivo de ofrecer Servicios como un medio de entregar valor a los clientes, se basa en las
buenas practicas ITIL para la gestidn de Servicios TI, sin perjuicio del uso de metodologias agiles que se
estan promoviendo principalmente en las fases de Gestion de la Demanda y de Proyectos (Gestion de
Iniciativas).
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Enlalinea de las buenas practicas ITIL, el Servicio de Soporte contratado deberd participar en las principales
fases del Ciclo de Vida de un Servicio IT, siendo las cinco siguientes:

* Estrategia del Servicio

* Disefo del Servicio.

* Transicién del Servicio.

*  Operacion del Servicio.

* Mejora Continua del Servicio.

Los procesos a gestionar, asi como sus respectivas tareas a realizar, por el Servicio dentro de cada una de

estas cinco fases se detallan en los siguientes apartados.

7.2.1.1 Estrategia del Servicio

Los procesos principales de la fase de Estrategia del Servicio son los siguientes:

*  Definicion de la estrategia

* Gestion del porfolio de los servicios

* Gestion de la demanda

*  Gestion financiera

* Gestion de la relacion de las ramas del negocio

En el ambito de la Identidad, el proveedor colaborard en todos ellos proporcionando informacién clave por
parte de especialistas que ayude en la toma de decisiones.

7.2.1.1.1 Definicion de la estrategia

Este proceso es el responsable de definir los Servicios (visién y mision) a nivel estratégico, definiendo
objetivos, politicas, métricas, indicadores y evolucidn o roadmap de los servicios.

7.2.1.1.2 Gestion del porfolio de los servicios

Este proceso es el responsable de definir laforma en que los Servicios seran ofrecidos por EJIE a sus clientes.

7.2.1.1.3 Gestion de la demanda

El objetivo de este proceso es predecir y regular la demanda para optimizar el uso de los recursos y poder
proporcionar los servicios ofrecidos con la calidad acordada.

7.2.1.1.4 Gestion financiera
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Este proceso es el que se encarga de las valoraciones econédmicas relacionadas con los servicios con el
objetivo de publicar unas tarifas para los Servicios que se ofrecen a los clientes que cubran los costes
asociados.

7.2.1.1.5 Gestion de la relacion de las ramas del negocio

Este es el proceso que establece y mantiene la relacién entre EJIE y sus clientes. Identifica las necesidades
cambiantes de los clientes con objeto de ser capaz de reaccionar y poder cubrirlas.

7.2.1.2 Diseio del Servicio

Los procesos principales para el Disefio del servicio son los siguientes:

*  Monitorizacién y reporte del nivel de servicio.

* Gestion del rendimiento.

*  Gestion de la disponibilidad.

* Gestidon de la capacidad.

* Backup y recuperacion.

* Continuidad del servicio de Tl y recuperacion de desastres.
* Seguridad.

7.2.1.2.1 Monitorizacion y reporte del nivel de servicio.

El proceso para la Monitorizacidn y reporte del nivel de servicio corresponde a las tareas asociadas con la
monitorizacién y los servicios de reporte relacionados con los acuerdos de nivel de servicio (ANS).

7.2.1.2.2 Gestion del Rendimiento

El proceso de Gestidon del Rendimiento engloba las tareas asociadas con la gestion y el ajuste de los
componentes de la pila de servicio para un rendimiento éptimo.

7.2.1.2.3 Gestion de la Disponibilidad

El objetivo de la Gestion de la Disponibilidad es comprender los requisitos generales de disponibilidad de
las necesidades de negocio de EJIE y planificar, medir, supervisar y esforzarse continuamente por mejorar
la disponibilidad de la Infraestructura de TI, los servicios y la organizacion de Tl de soporte para garantizar
gue estos requisitos se cumplan de forma coherente. Se centra en ofrecer mejoras de disponibilidad que
ofrecen beneficios de negocio medibles.
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7.2.1.2.4 Gestion de la Capacidad

El proceso de Gestién de la Capacidad comprende las tareas asociadas a asegurar que la capacidad de las
pilas de Servicio coincida con la evolucién de las demandas del negocio del EJIE de la manera mas rentable
y oportuna.

7.2.1.2.5 Backup y Recuperacion

El proceso de Backup y Recuperacion engloba las actividades asociadas con la provision de capacidades de
copia de seguridad y recuperacién de acuerdo con los programas y requisitos de EJIE. El proveedor debe
demostrar que cumplird o excedera los requisitos de Backup y Recuperacion de EJIE.

7.2.1.2.6 Continuidad de servicios Tl y Recuperacion de Desastres

Los procesos de Continuidad de servicios de Tl y Recuperacion de Desastres (DR) son las tareas asociadas
con el suministro de dichos servicios para proporcionar aplicaciones cliente y su infraestructura asociada.

7.2.1.2.7 Seguridad

El proceso de Seguridad son las tareas asociadas con el mantenimiento de la seguridad fisica y légica de
todos los componentes de la pila de servicio (hardware y software), proteccidn de datos, virus, proteccién
de acceso y otros servicios de seguridad en cumplimiento con los requisitos de seguridad de EJIE.

7.2.1.3 Transicion del Servicio

Los procesos principales para la Transicidn del Servicio son los siguientes:

*  Gestion del Cambio.

*  Gestion de la Configuracion.

*  Gestidon de Activos.

*  Gestion de Licencias.

* Gestidon de Versiones/Entregas.
* Gestidon del Conocimiento.

* Gestion de la Documentacion.

7.2.1.3.1 Gestion del Cambio

El proceso de Gestién del Cambio comprende las tareas para asegurar que se usan métodos y
procedimientos estandarizados para el manejo eficiente y rapido de todos los cambios, para minimizar el
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impacto del cambio en la calidad del Servicio y, en consecuencia, mejorar las operaciones cotidianas de
EJIE.

Las principales tareas del proceso de Gestion del Cambio incluyen:

* Determinacion de métricas para evaluar la efectividad de un cambio.
* Solicitud de cambio (RFC).

* Seguimiento.

*  Priorizacién.

* Asignacion de responsabilidad.

*  Evaluacién de impacto/riesgo.

* Participacidn en la continuidad del servicio de Tl y planificacion de los “disaster recovery”.
* Coordinacion del Comité de gestion del Cambio (CAB).

* Revisidon/aprobacion.

* Establecer y administrar el calendario de cambios aprobados.

* Implementacion.

*  Verificaciéon (prueba).

* Cierre.

7.2.1.3.2 Gestion de la Configuracion

El proceso de Gestion de la Configuracién se compone de las tareas asociadas con la provisién de un modelo
l6gico de los activos de servicios (incluyendo licencias de software) y sus relaciones mediante la
identificacion, control, mantenimiento y verificacién del hardware, software y documentacién instalados
(contratos de mantenimiento, documentos ANS, etc.).

Los objetivos son dar cuenta de todos los activos y configuraciones de Tl, proporcionar informacién precisa
sobre las configuraciones, proporcionar una base sdlida para la administracion de incidencias, problemas,
cambios y versiones, y verificar los registros de configuracién en la infraestructura y corregir cualquier
excepcion.

7.2.1.3.3 Gestion de Activos

El proceso de Gestion de Activos comprende las tareas asociadas con el proceso de la gestion y seguimiento
continuos del ciclo de vida de los componentes existentes de la Pila Tecnoldgica de Servicio (por ejemplo,
hardware, software, licencias de software, mantenimiento...etc.) y sus atributos (contratos, proveedores,
numeros de serie, etc.

7.2.1.3.4 Gestion de Licencias de software
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El proceso de Gestién de Licencias de software comprende las tareas asociadas con la identificacién,
adquisicion y eliminacion, asi como la gestion y seguimiento continuos del software y sus licencias
correspondientes.

7.2.1.3.5 Gestion de Versiones/Entregas

El proceso de Gestion de Versiones/Entregas se preocupa por implementar los cambios a los servicios de
Tl definidos y cubre tanto el software como el hardware. Las tareas de Gestidn de Versiones son actividades
gue tienen una visién holistica de un cambio en un servicio para garantizar que los aspectos técnicos y no
técnicos de una version relacionados con el software y el hardware cambian.

Una versidn consiste en el software nuevo requerido y cualquier hardware nuevo o modificado necesario
para implementar los cambios aprobados. Las versiones se dividen generalmente en:

Versiones mayores de software y actualizaciones de hardware o reemplazos, que normalmente
contiene grandes areas de nueva funcionalidad. Normalmente, actualizacidn principal reemplaza todas
las actualizaciones menores anteriores, las revisiones y las correcciones de emergencia.

Versiones menores de software y actualizaciones de hardware, que contiene normalmente pequenas
mejoras y correcciones, algunos de los cuales ya han sido emitidos como correcciones de emergencia.
Normalmente, una actualizacién o actualizacidn secundaria reemplaza todas las correcciones de
emergencia anteriores.

Software y correcciones de hardware de emergencia, normalmente contiene las correcciones a un
pequefio nimero de problemas conocidos.

7.2.1.3.6 Transferencia del Conocimiento

El proceso de Transferencia del Conocimiento distingue los siguientes dos tipos que la empresa
adjudicataria proporcionara:

Transferencia de conocimientos para la mejora de habilidades a través de la instruccion a su propio
personal. EJIE proporcionara la informacidon y documentacién precisa sobre en el entorno técnico y de
negocio de EJIE para facilitar la transferencia de este conocimiento.

Transferencia de conocimiento derivado de la efectiva prestacién del objeto del contrato para servicios
propios o contratados por EJIE con el propdsito expreso de explotar las funciones y caracteristicas del
entorno informatico de EJIE. Los métodos de entrega pueden incluir instrucciones en sesiones o
reuniones tanto individuales como colectivas tipo webinar o similares.

7.2.1.3.7 Documentacion

El proceso de Documentacion comprende las tareas asociadas con el desarrollo, revisién, mantenimiento,
reproduccion y distribucidén de informacién de la pila del servicio en forma impresa y electrénica.
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7.2.1.4 Operacion del Servicio

Los procesos principales para la Operacién del Servicio son los siguientes:

*  Gestidn de Incidencias.

* Gestion de Problemas.

*  Operacidn y administracion.
* Mantenimiento.

*  Gestion de Peticiones.

*  Gestion de Eventos.

7.2.1.4.1 Gestion de Incidencias

El proceso de Gestidon de Incidencias se encarga de las actividades asociadas con la restauracion de la
operacién de servicio normal lo mas rdpido posible y minimizar el impacto adverso en las operaciones de
negocio del cliente, asegurando asi que se mantienen los mejores niveles posibles de calidad vy
disponibilidad del servicio.

7.2.1.4.2 Gestion de Problemas

El proceso de Gestion de Problemas se encarga de minimizar el impacto adverso de incidencias y problemas
en el negocio, causado por errores dentro de la infraestructura de Tl, y para prevenir la repeticiéon de
incidencias relacionadas con estos errores determinando la causa subyacente desconocida, asegurando
que se inician acciones para mejorar o corregir la situacién.

7.2.1.4.3 Operacion y Administracion

El proceso de Operacidon y Administracién comprende las tareas asociadas con la provision de una
infraestructura de Tl estable y con procedimientos efectivos y eficientes para asegurar que los servicios de
Tl cumplan con los objetivos y requerimientos de los ANS acordados.

7.2.1.4.4 Mantenimiento

El proceso de Mantenimiento comprende las tareas asociadas con el mantenimiento y la reparacién de
software y hardware incluyendo los servicios de "parcheado". La plataforma instalada y los niveles de
version del producto no deben estar detras del nivel de versionado especificado por EJIE
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7.2.1.4.5 Evoluciéon Tecnologica

El proceso de Evolucidn Tecnoldgica comprende las tareas asociadas con la modernizacién del entorno de
Tl de forma continua, para asegurar que los componentes del sistema permanezcan actualizados con las
plataformas tecnolégicas de la industria.

7.2.1.4.6 Gestion de Peticiones

El proceso de Gestidon de Peticiones comprende las tareas para cumplir las peticiones de servicio definidas
en el catdlogo de Peticiones.

7.2.1.4.7 Gestion de Eventos

El proceso de Gestién de Eventos comprende las tareas para asegurar que los elementos de Configuracién
(Cl) y los servicios sean monitorizados constantemente, asi como descartar y categorizar eventos antes de
decidir qué acciones son las adecuadas.

7.2.1.5 Mejora Continua del Servicio

El proceso de Mejora Continua del Servicio engloba las tareas asociadas al analisis, medicidn, revisién y
adaptacion de los procesos inherentes al ciclo de vida de cada servicio Tl con la intencidon de minimizar
errores, optimizar la utilizaciéon de los recursos disponibles y cumplir con los parametros de calidad del
servicio con vocacién de excelencia adecuando los requisitos tecnoldgicos y organizativos a los resultados
de negocio. Este proceso se desarrolla de manera transversal al Servicio e implica a toda la organizacion
siendo una parte intrinseca de la cultura de la misma.

7.2.2 Requisitos especificos del Servicio

7.2.2.1 Estrategia del Servicio

La Identidad es un elemento central dentro del dmbito IT en la actualidad. En los ultimos tiempos la
Identidad ha ganado relevancia, en gran parte debido al crecimiento exponencial del nimero de
aplicaciones, al aumento progresivo del riesgo y de las amenazas de Seguridad alrededor de la propia
Identidad, y al consumo/exposicidn creciente de recursos en Internet, hasta el punto de tener entidad
propia.

Todo esto justifica la existencia de un Servicio IDaaS que se centre en la gestion de la identidad moderna
en nube y en otros dmbitos/productos relacionados con la identidad.
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El Soporte IDaaS, objeto de este LOTE 2 del pliego, serd el encargado del Nivel 2 del Servicio IDaaS. En esa
vision, las responsabilidades principales del adjudicatario seran:

e La participacién en la Estrategia y en la Definicién del Servicio IDaaS, no viendo el servicio IDaaS como
Unicamente OKTA, sino viéndolo como el servicio que se centre en la Identidad en sentido mas amplio.

e La participacién en el Disefio, la Transicidn y la Mejora continua del Servicio IDaaS y en las diferentes
Demanadas y Proyectos relacionados con la Identidad.

e La Operacidn del Servicio IDaaS. En primera instancia del producto en nube del fabricante OKTA. Las
tareas mas relevantes se describen en otros apartados.

7.2.2.2 Gestion de Incidencias

7.2.2.2.1 Niveles de Servicio ante incidencias

Serd responsabilidad del Servicio la identificacién, gestion, seguimiento y resolucion de todas las
incidencias que afecten a los entornos de los que sea responsable, inicialmente el servicio en nube del
fabricante OKTA en el que se basa principalmente el actual servicio IDaaS. Deberan contemplarse todos los
desplazamientos que pudieran ser necesarios para cubrir estos objetivos.

A continuacidn, se definen los conceptos a tener en cuenta para los niveles de servicio ante incidencias:

* Se entiende por tiempo de respuesta del servicio, el tiempo transcurrido desde la notificacion de la
averia a la adjudicataria, dentro del horario de cobertura, hasta el momento en el que el personal
técnico de la adjudicataria comienza a proceder con el diagnéstico de la misma.

* Se entiende por tiempo de resolucién del servicio, el tiempo que va desde la notificacién de la averia a
la adjudicataria, dentro del horario de cobertura, hasta el momento en que la averia estd reparada o
el servicio en funcionamiento.

* Dada la siguiente clasificacidn de las incidencias:

o Criticas: Incidencias que impidan o degraden el uso del servicio, resultando en indisponibilidad
total del servicio.

o Alta: Incidencias que impidan o degraden el uso del servicio, resultando en incidencias masivas
por parte del usuario final.

o Media: Incidencias que impidan o degraden el uso del servicio, resultando en incidencias
puntuales por parte del usuario final.

o Baja: incidencias que no impiden el funcionamiento del servicio, pero que degradan su uso de
manera leve, sin suponer incidencias de usuario final.

la siguiente tabla muestra los tiempos maximos, a cumplir por la adjudicataria en las resoluciones,
segun la severidad de las incidencias:

Tiempos maximos Criticas Alta Media Baja

Respuesta 15 minutos en horario habitual y 30 minutos en horario extendido
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2 horas horario

Resolucidn habitual y 4 horas 4 horas 12 horas 24 horas
en horario

extendido

7.2.2.3 Gestion de Peticiones

El catdlogo de referencia inicial a cuyas peticiones tendrd que atender el servicio se muestra a continuacion:

Servicios Cloud - IDaaS

Related Categories

Aplicaciones IDaaS: Ciclo de vida Entidad: Integracién de nueva entidad al servicio IDaaS

Operaciones de Alta, Baja o Modificacién de aplicacion IDaaS Incorporacién de nueva Entidad a servicios IDaaS: identidad Cloud y acceso a aplicaciones con autenticacion robusta

Factores MFA Gestién de ZeroTrust - Acceso Avanzado

Operaciones de Alta, Baja 0 Modificacién de Factores MFA para autenticacién robusta Ciclo de vida de Iniciativas con acceso ZT-Acceso Avanzado: Alta, Baja o Modificacion. Gestion de grupos de acceso,
gestion de permisos de ejecucidn y solicitud de informes.

Gesti6n interna Informes/Consultas

Peticiones de informacién sobre usuarios, grupos de acceso y aplicaciones IDaas

Sin embargo, se trata de un catalogo vivo que el servicio tendrd que trabajar a lo largo de la vida del
contrato.

7.2.2.4 Gestion de Activos

El Soporte IDaaS debera trabajar en el Modelado del Servicio en las herramientas de gestidn indicadas por
EJIE. Parte de ese modelado es la gestién de activos en CMDB, asi como la construccion de las diferentes
relaciones de los diferentes componentes del servicio en ServiceNow, la elaboracién de un Plan de Calidad
y otras tareas relacionadas todas con el Modelado del Servicio.

7.2.2.5 Gestion de eventos

Serd responsabilidad de la adjudicataria la:

* Definicion de la monitorizacién necesaria para garantizar la continuidad del Servicio plasmada en la
linea base de monitorizacion.

*  Monitorizacién continua del estado de los servicios

*  Monitorizacién continua de los recursos de sistemas implicados en cada servicio.

* Ingenieria asociada a la correlacion de eventos y generacion de alarmas.

* Aplicacién y evolucion de la linea base de monitorizacidn dictada por EJIE.
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La adjudicataria debera integrar los sistemas objeto de este contrato con las diferentes plataformas de
monitorizacion en diferentes entornos para la gestion de las alertas 24x7 identificadas durante la definicidn
de la monitorizacién. Sera necesaria la colaboracién estrecha con otros soportes de EJIE para la ejecucién
de las tareas anteriormente citadas.

7.2.2.6 Mantenimiento

7.2.2.6.1 Mantenimiento correctivo

Serd responsabilidad de la adjudicataria el mantenimiento correctivo para la resolucion de incidencias (in
situ o en remoto) generadas por problemas o mal funcionamiento de los entornos incluidos en contrato,
incluyendo las tareas necesarias hasta conseguir la restauracién del servicio y otras asociadas a la gestion
de incidencias y mejora continua, como pueden ser:

* Coordinaciéon con los grupos de soporte y resto de proveedores que participan en el mantenimiento de
la solucidn.

* Administracion de los sistemas objeto del contrato y de los servicios ofrecidos a través de estos
sistemas.

* Trabajos de reconfiguracion de equipos.

* Instalacién de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de actualizacién
detectada en el mantenimiento preventivo o por indicacién del fabricante.

* Pruebas para verificacion de la reposicién del servicio.

* Escalado a fabricantes.

* Registro, seguimiento y documentacidn de la incidencia hasta su resolucién.

* Elaboracién de informes o partes de intervencidn o averias, a peticién de EJIE.

7.2.2.6.2 Mantenimiento evolutivo software

Serd responsabilidad de la adjudicataria el mantenimiento evolutivo del software desplegado en los activos
a administrar. Para las infraestructuras criticas existen mantenimientos preventivos contratados con
proveedores de nivel 3 con los que se puede contar para estas tareas.

7.2.2.6.3 Mantenimiento preventivo

Serd responsabilidad de la adjudicataria realizar acciones preventivas a partir de inspecciones y/o
mediciones periddicas orientadas a mejorar el rendimiento y/o disponibilidad del servicio.

Por otra parte, también serd responsabilidad de la adjudicataria el analisis pormenorizado de los informes
preventivos periddicos contratados por EJIE a los soportes de nivel 3 con objeto de valorar si es necesario
aplicar las medidas correctivas incluidas en ellos para evitar un potencial impacto en la infraestructura vy,
por ende, en los servicios.
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7.2.2.7 Documentacion

Al comienzo del contrato desde EJIE se proporcionara a la adjudicataria un listado de documentos
estratégicos a mantener actualizados durante el mismo.

Toda la documentacion generada a lo largo del contrato serd propiedad de EJIE y, por tanto, a su discrecion
y bajo su responsabilidad, podra ser difundida a terceras partes con las que mantenga relacién contractual.

7.2.3 Planificacidn y organizacidn del Servicio

7.2.3.1 Organigrama del Servicio

En base a la experiencia previa, se considera que el equipo de trabajo encargado de constituir el Soporte
IDaaS debe seguir el siguiente organigrama (el nimero de recursos no es vinculante en ningun caso):

EJIE

[ SASU ] [SEGURIDAD]

SOPORTE IDAAS

RESPONSABLE

] : DE SERVICIO

Equipo TECNICO
IDAAS

Técnicos IDAAS

iy EQUIPO OPERACION |

Tal y como se observa en la figura anterior, por parte de EJIE, el Soporte IDaaS dependera tanto de SASU
como de Seguridad, que trabajaran en estrecha colaboracion.

El Servicio estard dirigido por un Responsable de Servicio que, junto con los responsables de EJIE, se
encargaran de la gestién del servicio y de velar por el buen funcionamiento del mismo. La empresa
adjudicataria, por tanto, debera comunicar por escrito la designaciéon de una persona de su organizacion
encargada de ejercer dichas facultades de Direccion en lo referente al servicio contratado,
responsabilizdindose frente a EJIE de las personas que prestan el servicio.

Adicionalmente, se identifican dos equipos con roles y funciones diferenciadas:
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e Equipo de Estrategia: En este equipo participaran tanto el Responsable del Servicio como los
técnicos con el rol de Arquitectos IDaas.
Este equipo acompafiara a EJIE en la Definicion y Evolucién del Servicio de IDaa$ a nivel Estratégico,
colaborando en la Visidon y Misién del producto o servicio, métricas, indicadores, roadmap vy
evolucion del servicio y de los productos involucrados en el mismo.
También acompanard a EJIE en las funciones de Marketing del Servicio.

e Equipo de Operacion: En este equipo participaran principalmente técnicos con el rol de Técnicos
IDaas.
Los técnicos con este rol serdn los encargados del dia a dia del Servicio de IDaaS, atendiendo
incidencias, peticiones, realizando entregas, automatizaciones.
Adicionalmente, los Arquitectos IDaaS podran participar en actividades de Operacién que se
consideren especialmente avanzadas, como pueden ser integraciones avanzadas o migraciones
complejas.

7.2.3.2 Equipo de trabajo

7.2.3.2.1 Roles y ambito de responsabilidad

Tal y como se ha determinado en el Organigrama del Servicio, el licitador debera presentar tres roles
diferenciados:

e Responsable del Servicio: Pertenecerd al Equipo de Estrategia
e Arquitecto IDaaS: Participara en el Equipo de Estrategia y, puntualmente, en el de Operacién.
e Técnico IDaaS: Pertenecera al Equipo de Operacidn.

Destacar que los Roles estaran asociados a tareas o funciones, no a personas. Es decir, un técnico con
capacidad de Arquitecto haciendo tareas de técnico, facturara esas horas como técnico.

Sin perjuicio de todo tipo de tareas que EJIE pueda requerir dentro de la provisidon del Servicio de Soporte
IDaaSs a lo largo del contrato, asi como de todos los procesos, tareas, etc. expuestas en el apartado los
apartados 7.2.1y 7.2.2, se detallan a continuacidn las tareas y consideraciones mas relevantes a ejecutar
por parte de los diferentes roles:

7.2.3.2.1.1 Aspectos comunes a todos los integrantes del servicio

Existen una serie de aspectos que todos los integrantes del Servicio deben tener siempre en mente para
aplicarlos en su dmbito de responsabilidad, no eximiendo esto de que se establezcan controles especificos
por parte del propio servicio para verificar que todo se cumple como esta establecido:

e Orientacién a Servicios: Todos los integrantes deben ser conscientes y estar implicados en la Oferta de
Servicios de Seguridad de Calidad a los Clientes adscritos a los Servicios Convergentes de EJIE. Los
Servicios son ofrecidos por EJIE, no por grupos especificos, por lo que es de vital importancia la
colaboracidn activa y proactiva entre equipos y departamentos para lograr el objetivo comun.
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e Servicios Convergentes: Aunque se sigue dando soporte a sistemas Legacy, el objetivo es consolidar la
Convergencia y, por lo tanto, ofrecer servicios transversales. Los integrantes tendran una orientacién
a los servicios convergentes, evitando la orientacidn a clientes especificos.

e Multidisciplinariedad: Como se ha comentado previamente, la Identidad esta creciendo en importancia
y, como tal, su alcance es muy amplio, demandando de todos los participantes en el servicio un
conocimiento muy variado. Tanto responsables como técnicos del equipo deben velar, cada uno a su
nivel, para que los integrantes del equipo sean multidisciplinares y puedan dar soporte al mayor
numero posible de tecnologias bajo su responsabilidad, evitando técnicos especialistas Unicamente en
tecnologias concretas.

e Mejora Continua: Autoevaluacidon continua de todas las actividades dentro de su ambito de
responsabilidad con el fin de implementar las medidas de ajuste o mejora necesarias. Adicionalmente,
propondran libremente mejoras no especificas de su dmbito de responsabilidad que seran escaladas
dentro de la jerarquia del servicio y evaluadas en consecuencia.

e Automatizacion y Delegacion: Como parte de la busqueda de la Mejora Continua, los integrantes del
servicio tenderan hacia y trabajaran en la automatizacién de todo lo que sea posible automatizar
(configuraciones, procesos, informes, indicadores, respuestas a eventos, etc.) con las herramientas a
su alcance en su ambito de responsabilidad (scripts, herramientas de automatizacion, etc.).
Asimismo, teniendo en cuenta que uno de los objetivos del Servicio de Soporte es aportar valor
(evitando la dedicacidn a tareas repetitivas, por ejemplo), se trabajara siempre, cada uno en su ambito
de responsabilidad, teniendo en mente la administracion sostenible de los entornos creando
configuraciones, documentaciones, procedimientos, etc. permitan delegar administracién a los Niveles
1 disponibles (CAU, SASU, etc.)

e Cumplimiento de ANS: En todo momento se tendrdan en mente los ANS asociados a su ambito de
responsabilidad con el objetivo de cumplirlos escrupulosamente.

e Gestidon del Conocimiento: Todos los integrantes generardn conocimiento en su ambito de
responsabilidad en forma de documentos, procedimientos, esquemas, etc. que alojaran en los
repositorios o BBDD de conocimientos que EJIE ponga a su disposicién.

Del mismo modo, estudiaran la documentacidn existente y se encargaran de la actualizacién de la
misma dentro de su ambito de responsabilidad.

e Lineas Base: Todos los integrantes del servicio deben ser conscientes de la existencia de unos minimos
gue deben cumplir todos los activos bajo su responsabilidad y trabajaran para que asi sea, colaborando
al nivel que les corresponda en el cumplimiento en todo momento de las politicas establecidas por
parte de EJIE (linea base de Configuracion, HA, politicas de Backup, politicas de Monitorizacion, CMDB,
Gestion de identidades de administracién, Herramientas administrativas, Niveles 3, etc.).

e Herramientas ITSM e ITBM: Fomento del uso de las herramientas ITSM e ITBM disponibles para la
recepcién de todo tipo de incidencias, peticiones, tareas, demandas, proyectos, etc. que haya que
llevar a cabo, tanto externas como internas.

e Modelo de Comunicacién: Cumplimiento del Modelo de Comunicacion establecido por EJIE para todas
las comunicaciones iniciadas desde el Servicio.

e Reuniones: Existe un plan reuniones de seguimiento al que deberan asistir los participantes
predefinidos. Adicionalmente, todos los integrantes del equipo deberan asistir a las reuniones virtuales
o presenciales convocadas por los cauces preestablecidos en las que se requiera su presencia.

e Unidad de Equipo: El Servicio de Soporte IDaaS debe verse como un Unico equipo dentro de la
organizacidn, por lo que todos los integrantes deberdn conocer a grandes rasgos los dmbitos de
responsabilidad del equipo y de los diferentes participantes, colaborando activamente entre ellos
segln los protocolos establecidos dentro del equipo.
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Intervenciones: Todos los miembros del equipo deberdn encargarse de las tareas asociadas a su dmbito
de responsabilidad en la ejecucion de intervenciones. Entre otros, creacion y/o revisidn de runbooks o
planes de trabajo.

Las intervenciones se realizaran en los horarios que EJIE estime conveniente para minimizar el impacto
en los Servicios.

En las intervenciones que EJIE estime oportuno, se podra reclamar presencia in situ como medida de
caracter preventivo, pudiendo ser intervenciones propias o intervenciones de terceros que puedan
impactar en elementos bajo responsabilidad del Servicio.

Anilisis de Informes: Todos los miembros del equipo, cada uno en su ambito de responsabilidad,
debera analizar informes de terceros que puedan desencadenar acciones de mejora, como pueden ser
los Informes reportados por los Niveles 3 de forma periddica, resultados de auditorias de seguridad,
publicaciones relativas a vulnerabilidades de seguridad, “release notes” publicada por fabricantes, etc.

7.2.3.2.1.2 Funciones relativas al Responsable del Servicio

Colaboracién y Prioridades: El responsable velard por ofrecer un servicio global de Calidad,
promoviendo la colaboracion e interaccidn entre areas para que todas ellas cumplan sus objetivos. Se
encargaran de la priorizacién y provision de los recursos necesarios para completar en tiempo y forma
aquellas tareas o proyectos en su ambito de responsabilidad que desde EJIE se marguen como
prioritarios a lo largo del contrato.

Servicio de Seguridad IDaaS: El responsable velaran por la calidad de los Servicios bajo su dmbito de
responsabilidad y, en esa linea, seran los garantes de mantener vivos y actualizados todos los aspectos
relativos a los mismos, entre los cuales se encuentran: descripciones, politicas, roadmap, indicadores-
informes-dashboards, procesos y procedimientos de seguimiento y control, evolucidn, entregas,
gestidn de incidencias e incidentes de seguridad, procesos de onboarding en el servicio, catdlogo de
servicios en herramientas ITSM, documentacion, etc.

Seguimiento de Aspectos Destacados: Como responsable, serd el encargado de liderar y hacer
seguimiento especial de los aspectos mas destacados de los Servicios bajo su ambito de
responsabilidad de cara a, entre otras cosas, poder realizar los seguimientos oportunos con EJIE.
Algunos de los aspectos destacados mas relevantes serian las incidencias graves, incidentes de
seguridad, problemas, intervenciones, eventualidades fuera de lo habitual, etc.

Mejora Continua: El responsable del Servicio velara de forma especial por la mejora continua de los
aspectos bajo su area de responsabilidad. Entre las labores a realizar en esta linea, haran revisiones
periddicas de los Acuerdos de Nivel de Servicio (ANS).

Prevencion: Reporte a EJIE ante cualquier eventualidad detectada relativa a su ambito de
responsabilidad que pueda poner en riesgo el Servicio y para la cual no exista ya un procedimiento
claro de actuacién. Posteriormente se trabajard en la creacion de los procedimientos correspondientes
para tratar posteriores eventos similares.

Incidencias Graves: Seguimiento de las Incidencias Graves asignadas a Soporte IDaaS relativas a su
ambito de responsabilidad y cumplimiento escrupuloso del protocolo para el tratamiento de las
mismas establecido desde el drea de Gestidn de Incidencias de EJIE.

Asimismo, participacién en los grupos de responsables conformados en la herramienta colaborativa de
EJIE para agilizar la resolucion de Incidencias Graves, asi como revisidn de las Actas de Incidencias
Graves relativas a la infraestructura bajo su responsabilidad.

Escalado: El responsable deberda hacer un seguimiento especial a los problemas e incidencias
irresolubles en primera instancia en su dmbito de responsabilidad, escalando internamente dentro del
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servicio y promoviendo la apertura de casos a los Soportes de Nivel 3 si asi aplica sin esperar a que la
situacion se extienda en el tiempo, teniendo siempre en cuenta los ANS establecidos y lo establecido
por el area de Gestidn correspondiente de EJIE.

Asimismo, abriran problemas de forma proactiva relativos a su area de responsabilidad para prevenir
que desemboquen en incidencias.

e Formacién: El responsable velara porque la Formacién y Certificaciones de su equipo cumple, al menos,
lo exigido en la solvencia. En ese sentido, velara por el cumplimiento y actualizaciéon del Plan de
Formacién. Asimismo, asegurara que, durante los procesos de formacién o transferencias de
conocimiento en los que participen sus equipos, el Servicio no se resienta.

Adicionalmente, supervisard que las transferencias de conocimiento a EJIE o a terceros exigidas a la
adjudicataria se realizan con plenas garantias y con los recursos necesarios a nivel de personal y
documentacion.

e Referente ITIL: El responsable ejercera de referente transversal dentro del Servicio en lo relativo al
paradigma ITIL siendo responsable durante el periodo de vigencia del contrato de su correcta
implementacion a lo largo de las siguientes cinco fases principales que modelan el Soporte: Estrategia,
Disefio, Transicidn, Operacién y Mejora Continua

e Vigilancia y Seguimiento: Vigilara que se cumplen los diferentes modelos y procedimientos de gestidon
establecidos por EJIE con el fin de evitar incumplimientos y malas practicas a todos los niveles:
comunicacion, herramientas ITSM, servicios de guardia, gestion de incidencias graves, etc.

Asimismo, se encargara de revisiones periddicas aleatorias para verificar que el Servicio estd
cumpliendo las Lineas Base establecidas.

e Catdlogos de Servicio ITSM: Analisis de uso de catalogos con objeto de optimizarlos.

e Entregables: Participara de forma especial en el disefo y optimizacién de los entregables asociados el
Servicio.

7.2.3.2.1.3 Funciones relativas al Equipo de Estrategia

e Responsable estratégico del servicio encargado de las siguientes tareas:
o Vision y Mision del producto o servicio

o Meétricas e indicadores vinculados al resultado final del producto (consumo, uso del servicio,
etc.)

o Roadmap y evolucion esperada del producto/servicio

e Acompaiard a EJIE en la actualizacion tecnolégica del producto, colaborando en la definicion de su
roadmap y asesorando en nuevas iniciativas, en el dmbito de la solucién completa IDaaS OKTA y en
otros ambitos relacionados con la Identidad.

e Acompaiard a EJIE en las funciones de Marketing, colaborando en la ejecucidn de las tareas propias de
este ambito (definicion portfolio, presentacion a entidades...).

e Los puntos anteriores incluyen, entre otros:

Presentaciones del servicio/producto a clientes.

Disefio del servicio/producto (catalogo de peticiones, suscripciones ...).
Establecer el calendario propuesto de release.

Proponer mejoras y cambios de cada release.

Seguir las mejoras o cambios propuestos.

O O O O O
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En general, asistencia a reuniones, entrega de documentacién, y otras actuaciones propias del
proceso de acompafiamiento a EJIE en los contextos sefialados.

Atender demandas de nuevas funcionalidades a nivel de Identidad, como puede ser el analisis
de nuevas herramientas, opciones de herramientas existentes, andlisis de modelos o
situaciones especifica en el dmbito de gestidon de identidad para la toma de decisiones
estratégicas.

Tareas de analisis de la linea de trabajo de Seguridad.

e Todas las mejoras en OKTA iran al backlog de mejoras del producto en la herramienta ITBM,
implementadas si es necesario en la instancia de review.

7.2.3.2.1.4 Funciones relativas al Equipo de Operaciéon

e Seencargard del dia a dia del Servicio IDaaS, ejecutando tareas identificadas principalmente en las lineas
de trabajo IGA y Puesto de Trabajo, como son:

O

Sprints e implementaciones de las mejoras en la instancia de preview. Ejecucion de entregas
en OKTA Preview (configuraciones e integraciones) y colaboracion con los grupos de trabajo
implicados.

Ejecucion de entregas en OKTA Produccion (definicion backlog, configuraciones e
integraciones) para cada linea de trabajo, y colaboracién con los grupos de trabajo implicados.

Gestion de peticiones del catalogo del producto/servicio en ITSM.

Gestion de cambios en ITSM de las mejoras, cambios de configuraciones y cambios de cada
reléase. Implementaciones de los cambios en la instancia de produccién fuera del horario
habitual si es necesario.

Gestidn de incidencias/problemas en ITSM de servicio/producto alineado con el proveedor del
servicio.

= Soporte basico para la atencién a incidencias generales de servicio de OKTA
(trasladadas desde diferentes grupos de EJIE como puedan ser el CAU, SASU,
Operacion, etc.), y escalado soporte experto, en caso de necesidad.

= Soporte experto para el tratamiento de incidencias vinculadas al producto y
configuraciones e integraciones realizadas sobre el mismo (normalmente con
origen en un soporte basico), procediendo con el escalado a fabricante en caso de
necesidad.

= Mantenimiento preventivo, derivado de la operacidn y soporte de la soluciéon

e Responsable de la puesta en produccion y obtencion de los resultados esperados sobre el
servicio/producto. Por cada una de las lineas de trabajo definidas previamente, se encargarad de las
siguientes tareas:

O

O

O

Definicion del Backlog. Recoger y conocer los requisitos, tareas, etc.
Roadmap de caracteristicas especificas

Entregas y planificacidn de las diferentes versiones
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7.2.3.3 Dimensionamiento

A continuacién, se estima el minimo y mdximo consumo de horas anuales por cada uno de los roles
solicitados. Se recuerda que los Roles estdn asociados a tareas, no a personas. Una persona puede realizar
diversos roles:

Minimo horas Maximo horas
anuales anuales
Responsable del Servicio 200 600
Arquitecto IDaa$S 400 1200
Técnico IDaaS 2500 3900
24x7 0 150

Las estimaciones aqui detalladas no son vinculantes, no existiendo ningin compromiso por parte de EJIE.

Todas las personas propuestas como parte del equipo de trabajo deberan garantizar el maximo de horas
dispuestas para cada perfil, y su descripcion debera reflejarse en el Anexo Il del PCP (anexo de adscripcion
de medios), justificando aquellos con requisitos en la fase de solvencia técnica. El licitador debera asegurar
gue el equipo de trabajo con disponibilidad fuera del horario habitual de EJIE tiene el conocimiento
necesario del entorno para ser capaz de cumplir los SLAs solicitados en apartados posteriores, estando
compuesto ese equipo idealmente por las mismas personas que dan el servicio en horario habitual.

7.2.3.4 Dedicacion
Para todos los roles la prestacidn de los servicios se realizara bajo demanda/planificaciéon:

e El licitador deberd tener en cuenta que se debera garantizar la operacidon y soporte diario del
servicio (gestion de incidencias, peticiones...).

e Se establecerdn reuniones de seguimiento con EJIE para ayudar a definir la planificacién de
actuaciones correspondientes para cumplimiento de determinados objetivos en cada periodo.

e El adjudicatario realizara la prevision de horas para la ejecucidn de los trabajos solicitados, que
pasardn a validarse por EJIE, previo a su ejecucion.

e Para la facturacién de los servicios se consideraran horas efectivamente ejecutadas por el perfil
dispuesto y para los trabajos solicitados, en cada periodo mensual, con el visto bueno de EJIE.

Adicionalmente, deberd garantizarse una disponibilidad 24x7x365 fuera del horario habitual de EJIE para
la atencidn de incidencias de caracter grave y/o intervenciones planificadas. El coste asociado a esta
disponibilidad quedara reflejado sobre el coste horario de los perfiles “Arquitecto IDaaS” y “Técnico IDaaS”.

Las intervenciones que finalmente sean necesarias fuera de horario se facturaran por horas realmente
ejecutadas a través del concepto 24x7 del modelo econdmico.
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7.2.3.5 Lugar de trabajo

Por regla general, los recursos adscritos al servicio deberdn prestar sus servicios y desarrollar sus trabajos
desde la ubicacidn o ubicaciones designadas en la oferta, que en ninguln caso podra ser en ubicaciones de
EJIE y/o de las entidades cliente de EJIE, con objeto de garantizar una correcta comunicacidn y coordinacion
dentro del equipo vy las sinergias entre los diferentes roles.

Los requisitos asociados al lugar de trabajo se encuentran descritas en el apartado 15. LUGAR DE
EJECUCION DEL CONTRATO del PCP.

7.2.3.6 Horario del Servicio

El servicio se ofrecera en régimen de 24x7 (24 horas, 7 dias a la semana) los 365 dias del afio, siendo los
niveles de actuacién los siguientes:

* Horario habitual (salvo festivos de dmbito nacional y autonémico):
o Jornada partida: lunes a jueves: 7:00h a 18:00h. Viernes: 7:00h a 16:00h.
o Jornada continua: lunes a viernes: 7:00h a 16:00h.
* Horario extendido:
o Horario no incluido en el horario habitual durante los dias laborables, las 24 horas de los fines
de semana y los festivos de dmbito nacional y autonémico.

7.2.3.6.1 Requerimientos en horario habitual

El adjudicatario deberd proporcionar un teléfono de contacto Unico que permita contactar con los técnicos
asociados al servicio, independientemente de la oficina designada en la que estén ubicados.

El adjudicatario deberd asegurar que ese teléfono sera atendido en todo momento por alguno de los
técnicos asociados al servicio durante el horario habitual.

7.2.3.6.2 Requerimientos en horario extendido

Deberd garantizarse una disponibilidad 24x7x365 fuera del horario habitual de EJIE para la atencién de
incidencias de caracter grave y/o intervenciones planificadas. El coste asociado a esta disponibilidad
quedara reflejado sobre el coste horario de los perfiles “Arquitecto IDaaS” y “Técnico IDaaS”.

Se debe contemplar el servicio en horario extendido, fijdndose 3 niveles de actuacion:

* Soporte de atencidn telefénica.
e Acceso via RAS/VPN.
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* Presencia in situ.

El tiempo de respuesta deberd ser como mdximo de 30 minutos desde que se solicita una actuacidn,
independientemente del método utilizado para la resolucién de la incidencia. El tiempo de presencia in
situ, si fuera necesario, deberd ser como maximo de 2 horas.

Este servicio fuera de horas deberd ser atendido por los mismos técnicos que conforman el servicio en
“Horario Habitual”.

El adjudicatario deberd proporcionar un teléfono de guardia Unico que permita contactar con los técnicos
asociados de guardia, independientemente del técnico o técnicos que estén ofreciendo el servicio de
guardia. Idealmente, el teléfono podria ser el mismo que el solicitado para la atencién en horario habitual.

7.2.3.6.2.1 Intervenciones fuera del horario habitual

* Las operaciones y asistencias que requieran los servicios objeto del expediente y que exijan la parada
de alguna maquina o de alguno de los servicios que presta, se planificaran de acuerdo con el personal
técnico de EJIE en un horario convenido y que menos afecte al funcionamiento de dichos servicios.

* Dichas intervenciones podran realizarse fuera del “Horario Habitual”, en horario nocturno y/o festivo.

* Se estima un total de 150 horas de intervenciones extraordinarias/llamadas a guardia al afio incluidas
en el importe total de la oferta:

o Las intervenciones que finalmente sean necesarias fuera de horario se facturaran por horas
realmente ejecutadas a través del concepto 24x7 del modelo econdémico.

o Las horas se realizardn a demanda de EJIE, y la adjudicataria debera presentar informe de
propuesta y seguimiento de las mismas que debera ser aprobado por EJIE.

7.2.3.6.2.2 Servicio de guardia

La adjudicataria deberd ofrecer un servicio de guardia en “Horario Extendido” para la atencién de
incidencias graves o incidencias 24x7 relativas a la infraestructura de IDaaS bajo su responsabilidad.
Durante dicho servicio se velara por el cumplimiento de los ANS pactados con EJIE relativos al proceso de
Gestién de Incidencias.

Por cada llamada recibida en el teléfono de guardia la adjudicataria se compromete a enviar un correo de
reporte siguiendo en todo momento las directrices consignadas en el Modelo de Comunicacién de EJIE.

7.2.4 Medios técnicos y herramientas de apoyo al servicio

El adjudicatario debera prestar los servicios solicitados trabajando contra las plataformas ITBM e ITSM que
utiliza EJIE para la operacién del servicio, siendo responsabilidad de EJIE facilitar el acceso del personal del
adjudicatario a las mismas.
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El adjudicatario podra poner a disposicidon del presente contrato, a su consideracidén, material técnico y
herramientas de apoyo adicionales que considere necesario en la prestacién y gestién del servicio,
guedando EJIE exento de cualquier obligacién de suministrar dichos elementos.

7.2.5 Transferencia del servicio

Al finalizar el periodo del contrato, el adjudicatario estard obligado durante el ultimo mes de servicio a
realizar la transferencia de los servicios al nuevo adjudicatario, en caso de ser éste diferente al adjudicatario
del presente pliego. Ello implica garantizar la documentacién necesaria sobre los servicios prestados, y su
disposicion en las herramientas corporativas, y realizar sesiones de trasferencia con el nuevo adjudicatario
en caso de que asi lo solicite EJIE.

Para ello, el adjudicatario definira un plan de transferencia que debera quedar validado con EJIE, previo a
su ejecucion.
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