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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informética del Gobierno Vasco, es la
Empresa publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén
de existir es contribuir a la consecucién de un Sector Publico Vasco, moderno y eficiente, en el Marco
Legal establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucién de la satisfaccion de sus clientes, siendo el instrumento comdn
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacién,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacién y realizacion de la funcién informética de los
Departamentos y Organismos Autbnomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacion mas detallada y extensa en nuestra direccion de Internet
http://www.ejie.eus
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2 Objeto del contrato

El objeto del contrato es la adquisicion de los lotes de Servicios necesarios para poder proporcionar el
servicio Hosting y todas las plataformas y productos que lo conforman, desde la vision de Disefio,
Construccion, Entrega, Despliegue y Soporte con garantias a las Entidades convergentes, asi como la
operacion y soporte de los servicios “Legacy” existentes en las diversas entidades adheridas a Batera.

Los objetivos que deben primar en el servicio de esto lotes son:

Garantizar un servicio de calidad.

Optimizar la disponibilidad y utilizaciéon de los recursos puestos en juego.

Flexibilidad para asumir nuevas competencias y tecnologias.

Integracién con los procesos operativos de EJIE.

El contenido detallado de cada uno de los lotes de servicios se encuentra en los siguientes apartados.

La prestacion de los servicios solicitados en los distintos lotes de este pliego conlleva el cumplimiento de
los Acuerdos de Nivel de Servicio establecidos por EJIE, que tendran los ajustes necesarios en funcion
de la ejecucion de los servicios. Dichos Acuerdos de Nivel de Servicio estard alineados con las
necesidades actuales de EJIE, siendo necesario su constante seguimiento para garantizar los servicios
prestados y con la suficiente flexibilidad para que permita su actualizacién en funcidén de cambios o nuevos
requerimientos de EJIE.

2.1 Lotes

Para la prestacion de los servicios demandados, se han definido los lotes siguientes:

Lote 1 — Asistencia Técnica para Disefio, Construccion y Evolucidn del modelo de servicio
Hosting y solucién de Plataformas asociadas.

Nota: A diferencia del Lote 2 este servicio no incluye recursos técnicos para ejecucion de Proyectos
tecnoldgicos ya que se incluirdn en el Lote 3, por ir alineados en su mayoria con la vision de On-Boarding
de Entidades, ...

Lote 2 — Asistencia Técnica para Disefio, Construccion y Evolucidn del modelo de servicio
Hosting y solucién de Productos, asi como ejecucion de Proyectos asociados

Lote 3 — Asistencia Técnica para Proyectos Estratégicos en el ambito de Plataformas, On-
Boarding de las Entidades / Organismos dependientes de Gobierno a Batera, asi como
consultorias una vez integradas en Batera

Lote 4 — Servicios profesionales de apoyo a la gestidon de entregas operacionales del servicio
de Hosting y al Servicio de despliegue de aplicaciones, dentro del ambito de los procesos de
cambios y despliegues.

Lote 5 — Soporte Técnico de Plataformas para entidades en Batera, y/o en proceso de
Convergencia

Lote 6 — Soporte Técnico de Productos para entidades en Batera, y/o en proceso de
Convergencia

Los criterios para la prestacion de los servicios, elaboracién de las ofertas y criterios de valoracion de
los mismos seran comunes exceptuando los siguientes aspectos:

Importes maximos y valores estimados de los contratos, incluidos en el PCP,

Areas Tecnoldgicas y Volumetrias. Indicadas en los Anexos |, Il, I, IV, V, VI y VII

Tareas a prestar. Se detallaran en cada caso en el punto correspondiente al alcance del
servicio.

Condiciones de solvencia incluidas en el PCP correspondiente.

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacién de Servicios Hosting
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3 Alcance de la contratacion

La contratacion correspondiente a los distintos lotes de Servicios permitira proporcionar a EJIE el
servicio Hosting y todas las plataformas y productos que lo conforman, desde la vision de
Disefio, Construccion, Entrega, Despliegue y Soporte con garantias a las Entidades convergentes,
asi como la operacién y soporte de los servicios “Legacy’ existentes en las diversas entidades
adheridas a Batera.

Entendiendo Hosting como Servicio de integracion, transiciéon y gestion de infraestructura y
aplicaciones a la nube de Batera. Que debera cubrir la gestion tecnolégica global de aplicaciones,
computacién, almacenamiento, redes y contingencias de forma flexible. Abarcando todo el ciclo de
vida desde la identificacién de los sistemas a integrar en Batera, pasando por las definicion y transicion
a la nube y su operacion y soporte una vez integrado.

3.1 Tecnologias

A continuacidn, se indica el alcance a nivel de tecnologia correspondiente a cada Lote de servicios:
Lote 1. Anexo | — Entorno Tecnolégico PLATAFORMAS
Anexo VIl — Entorno Tecnolégico AUTOMATIZACION y CI/CD

Sirve de referencia para conocer las Plataformas a construir y evolucionar en los
Backlogs y modelar como servicio

Lote 2: Anexo Il — Entorno Tecnol6gico PRODUCTOS
Anexo VIl — Entorno Tecnolégico AUTOMATIZACION y CI/CD

Sirve de referencia para conocer las Productos a construir y evolucionar en los Backlogs
y modelor como servicio

Lote 3: Anexo | — Entorno Tecnoldégico PLATAFORMAS
Anexo Il — Entorno Tecnolégico PRODUCTOS
Anexo Il — Entorno Tecnoldégico INFRAESTRUCTURA, COMUNICACIONES vy
SEGURIDAD

Sirven de referencia para conocer las Plataformas, Productos e Infraestructura sobre
las cuales se van a abordar los proyectos estratégicos, asi como los proyectos de ON-
BOARDING de las distintas Entidades

Lote 4: Anexo IV Entorno Tecnoldgico y Volumetrias Entregas y Despliegues
Lote 5: Anexo | — Entorno Tecnoldgico PLATAFORMAS

Anexo V — Volumetria PLATAFORMAS

Anexo VIl — Entorno Tecnologico AUTOMATIZACION y CI/CD
Lote 6: Anexo Il — Entorno Tecnolégico PRODUCTOS

Anexo VI - Volumetria PRODUCTOS

Anexo VIl — Entorno Tecnologico AUTOMATIZACION y CI/CD

A lo largo del presente contrato se podran ir incrementando o decrementando las Tecnologias de las
que EJIE se responsabilice, por lo que trimestralmente se revisaran los Anexos Tecnoldgicos.

Los servicios deberan recoger las nuevas tecnologias que vayan surgiendo a lo largo del contrato,
fijandose para cada una los plazos y la formacion con la que se deberan asumir.

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacién de Servicios Hosting
Especificaciones de compra / Pliego de condiciones técnicas 7/73
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EJIE dispone de servicios de Soporte, que denominaremos de Tercer Nivel, con sus principales
proveedores tecnolégicos.

Los servicios correspondientes a los lotes 5 y 6 gestionaran conjuntamente con los Responsables de
EJIE los soportes de tercer nivel con los que EJIE cuenta, coordinando conjuntamente las acciones
que garanticen el correcto funcionamiento de los Sistemas. En el caso de los lotes 1, 2, 3y 4 los
integrantes de la empresa proveedora colaboraran con EJIE apoyados por los servicios de Tercer Nivel
contratados por éste.

3.2 Ambito

Los lotes de servicios correspondientes a esta contratacion se suministraran para el area de Servicios
Convergentes de EJIE y en concreto en el ambito de Plataformas desde el cual EJIE, ofrecera
servicio a las Distintas Entidades / Organismos de Sector publico de la CAE convergentes en BATERA

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacion de Servicios Hosting
Especificaciones de compra / Pliego de condiciones técnicas 8/73
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4 Caracteristicas / Alcance de los lotes de Servicios a contratar

A continuacion, se detallan las caracteristicas / alcance de los servicios a contratar:

4.1 En el ambito de Disefio y Construccion

Se contrataran Tres Lotes de Servicios:

4.1.1 LOTE 1: Asistencia Técnica para Disefio, Construccién y Evolucién del modelo de servicio
Hosting y Soluciéon de Plataformas

La funcién principal de los servicios a contratar en el Lote 1 es colaborar con el Service Owner y
Product Owner en el Disefio, Construccion, Evolucién y Mejora del Servicio Hosting asi como de
las diferentes Plataformas.

Para ello en la visién de Servicio se debera:

Colaborar con el Service Owner en la Disefio, Construccion y Evolucién del Servicio Hosting
Definir las iniciativas necesarias para poner en marcha dicha evolucién, coordinar su
progreso y hacer un seguimiento de los objetivos conseguidos.

Deberéa garantizar la correcta configuraciéon del Servicio

Debera aportar al Equipo de construccion requisitos a implementar en las plataformas
detectados en las necesidades de Evolucion del Servicio

Debera colaborar con el Equipo de Servicios y con el Equipo de Construccién velando
porque se cumplan los objetivos marcados en Plan de Servicio.

En este caso debera existir una vision de Servicio Hosting Unica trabajada de forma conjunta por
el lote 1y 2 y en colaboracion del Service Owner de EJIE.

En la visién de Plataformas Estandares:

Colaborar con el Product Owner en el disefio, construccién y evolucién del Catdlogo de
Plataformas / Productos Estandar

Colaborar con el Product Owner en el disefio, construccién y evoluciéon del Catalogo de
Peticiones IT para cada uno las Plataformas Estandar.

Definir y Modelar Herramientas que permitan Garantizar la correcta Gestién de la
configuracién de las Plataformas estandares

Disefiar y Construir mecanismos de integracion de la configuraciéon con herramientas de
Gestion IT, ... para permitir asi el alineamiento con la Entrega, Despliegue y Soporte.
Acompafar al Product Manager correspondiente de cada una de las Plataformas en las
tareas de investigacion, seleccién, desarrollo, gestién, construccion y evolucion.

Trabajar en la construccion, incorporando la AUTOMATIZACION en cada una de las
Plataformas y mas concretamente en la solucidn Provisién, Ciclo de Vida, Configuracion,
Continuidad, Backup y Recuperacion, Monitorizacion, ...

Trabajar en la construccion incorporando la SEGURIDAD (tanto en la provision, como en el
ciclo de vida y evolucién de las mismas) en las plataformas / productos, implantando como
parte de la solucion herramientas, ... que permitan garantizar el “compliance de Seguridad”
de las mismas.

Alinear las Plataformas a construir con las nuevas necesidades / iniciativas, estrategia de
evolucién de plataformas y gestionando los backlogs correspondientes para acometer el
Servicio Hosting.

Para estas Ultimas funciones se emplearan modelos de trabajo Agiles que junto con la vision de
automatizacién en la construccién permitan la evolucién continua de las soluciones.

Como parte de la colaboracion correspondiente a la evolucién de las Plataformas, también se
deberan asumir:

Pruebas de Concepto de nuevas soluciones y escenarios.
Consultorias de adaptacién de nuevas tecnologias.

Que permitan mantener actualizado el RoadMap de las Plataformas

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacién de Servicios Hosting
Especificaciones de compra / Pliego de condiciones técnicas 9/73
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El alcance de las Plataformas a Disefiar, Construir, Evolucionar y Modelar como Servicio en el caso
del Lotel se plasman en el Anexo |

4.1.1.1 Automatizacion

La adjudicataria se compromete a promover la automatizacion en las distintas tareas a realizar
como parte de la construccién de las plataformas para poder reforzar la oferta de Servicios de
Convergencia.

Debera hacer uso de las herramientas que administra el equipo de automatizacion de EJIE, las
que se vayan incorporando a lo largo de la vigencia del contrato y/u otras ofrecidas por la
adjudicataria como parte de su oferta.

Se tomara como referencia de las plataformas susceptibles de automatizacion las incluidas en
el Anexo |, también se incorpora el Anexo VII con las herramientas correspondientes al
ecosistema de automatizacion.

La adjudicataria se compromete, del mismo modo, a colaborar de forma activa con el grupo de
automatizacion de EJIE y con los adjudicatarios del lote 5, responsables de dar soporte a las
herramientas de automatizacion existentes y sobre las que se debera trabajar, asi como con
otros terceros bajo supervisién de EJIE y respecto de otros servicios para la generacion de
automatismos en herramientas no administradas o explotadas directamente desde el Servicio.

41.12 CI/CD

Ademas del Disefio, Construccién y Evolucién de las Plataformas / Productos Estandares, la
empresa adjudicataria del lote 1 debera:

e Incorporar la vision de Continuous Integration / Continuos Delivery / Continuous
Deployment

e Trabajar en un modelo de despliegue haciendo uso de herramientas de Cl / CD
(GitLab,Jenkins, Nexus Repository, ...)

e Desarrollar el scripting para los “pipelines” de construccién y despliegue de aplicaciones
sobre dichas plataformas / productos estandar, asi como otros que vayan
incorporandose a lo largo del periodo de contratacién

4.1.1.3 Seguridad

Se determina la seguridad como un punto de relevancia para reforzar la oferta de los Servicios
de Convergencia, adquiriendo una importancia creciente, mas aln a medida que los servicios
estan cada vez mas expuestos. En este sentido, la Seguridad cada vez debe estar mas presente
en todos los ambitos, no sélo en las propias infraestructuras de Seguridad IT, en forma de
configuraciones especificas, procesos de actualizacion, procedimientos de respuesta a
incidentes, etc.

En esta linea, la Organizacion esta avanzando hacia un enfoque SecOps en el que la Seguridad
pasa a ser una responsabilidad compartida por toda la Organizacion en busca de un objetivo
comun, que es mantener la Organizacion Segura. En este transito, el equipo de Seguridad
actuara de tractor colaborando con todos los equipos en la implantacién de este enfoque
SecOps

Por ello debera de tenerse en cuenta en la construccion de las plataformas / productos,
incorporando a los mismos:

e Procedimientos e Indicadores que permitan mantenerse al dia con las actuales tendencias
de seguridad, amenazas y vulnerabilidades comunes, asi como politicas de seguridad,
procedimientos y mejores practicas.

e Procedimientos / herramientas e Indicadores que permitan llevar a cabo autoevaluaciones
para identificar los agujeros de control o seguridad.

e Procedimientos / Herramientas que permitan automatizar la instalacién de parches de
seguridad relevantes, asi como gestionar el ciclo de vida

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacién de Servicios Hosting
Especificaciones de compra / Pliego de condiciones técnicas 10/73



B Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Goblermno Vasco

e Procedimientos / Herramientas que permitan incorporar las recomendaciones detectadas
en auditorias de Seguridad de terceros.

Para poder acometer los puntos anteriores e incorporar a los Plataformas / Productos esta vision
de Seguridad requerida, el proveedor debera trabajar de forma activa con el Equipo de
Seguridad de EJIE

4.1.2 LOTE 2: Asistencia Técnica para Disefio, Construccién y Evolucién del modelo de servicio
Hosting y Soluciéon de Productos, asi como ejecucion de Proyectos asociados

Los servicios a contratar en el Lote 2 tienen como objetivo colaborar con el Service Owner y Product
Owner en el Disefio, Construcciéon, Evolucion y Mejora del Servicio Hosting asi como de los
diferentes Productos que lo conforman. También deberan colaborar con los Responsables de EJIE
en la ejecucion de las tareas correspondientes a los Proyectos en el ambito de Productos.

Para ello en la visién de Servicio se debera:

e Colaborar con el Service Owner en la Disefio, Construccion y Evolucién del Servicio Hosting

e Definir las iniciativas necesarias para poner en marcha dicha evolucién, coordinar su
progreso y hacer un seguimiento de los objetivos conseguidos.

e Debera garantizar la correcta configuracion del Servicio

e Deberd aportar al Equipo de construccién requisitos a implementar en los productos
detectados en las necesidades de Evolucion del Servicio

e Debera colaborar con el Equipo de Servicios y con el Equipo de Construccién velando
porque se cumplan los objetivos marcados en Plan de Servicio.

En este caso debera existir una vision de Servicio Hosting Unica trabajada de forma conjunta por
el lote 1 y lote 2 y en colaboracion del Service Owner de EJIE.

En la vision de Productos Estandares:

e Colaborar con el Product Owner en el disefio, construccion y evolucién del Catalogo de
Productos Estandar

e Colaborar con el Product Owner en el disefio, construccién y evoluciéon del Catalogo de
Peticiones IT para cada uno de los Productos Estandar.

e Definir y Modelar Herramientas que permitan Garantizar la correcta Gestion de la
configuracion de los Productos estandares

e Diseflar y Construir mecanismos de integracién de la configuraciéon con herramientas de
Gestion IT, ... para permitir asi el alineamiento con la Entrega, Despliegue y Soporte.

e Acompafiar al Product Manager correspondiente de cada una de los Productos en las tareas
de investigacion, seleccion, desarrollo, gestién, construccion y evolucion.

e Trabajar en la construccién, incorporando la AUTOMATIZACION en cada una de las
Productos y mas concretamente en la soluciéon Provisién, Ciclo de Vida, Configuracion,
Continuidad, Backup y Recuperacion, Monitorizacion, ...

e Trabajar en la construccion incorporando la SEGURIDAD (tanto en la provision, como en el
ciclo de vida y evolucion de las mismas) en los productos, implantando como parte de la
solucién herramientas, ... que permitan garantizar el “compliance de Seguridad” de las
mismas.

e Alinear los Productos a construir con las nuevas necesidades / iniciativas, estrategia de
evolucién de plataformas y gestionando los backlogs correspondientes para acometer el
Servicio Hosting.

Para estas ultimas funciones se emplearan modelos de trabajo Agiles que junto con la vision de
automatizacién en la construccién permitan la evolucion continua de las soluciones.

Como parte de la colaboracion correspondiente a la evolucion de los Productos, también se
deberan asumir:

e Pruebas de Concepto de nuevas soluciones y escenarios.
e Consultorias de adaptacion de nuevas tecnologias.

Que permitan mantener actualizado el RoadMap de los Productos

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacién de Servicios Hosting
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El alcance de los Productos a Disefar, Construir, Evolucionar y Modelar como Servicio en el caso
del Lote2 en el Anexo 2

En la visién de Proyectos Tecnoldgicos de Productos Estandares:

Debera existir como parte del servicio un equipo de técnicos con conocimientos en los distintos
productos indicados en el anexo Il que deberan colaborar con el personal de EJIE en funciones de
Proyectos tecnologicos de Productos, asi como con consultores de analisis y disefio, y supervision
con EJIE respecto de terceros participantes en:

e Participar en las pruebas de concepto necesarias para validar las soluciones propuestas
en el proyecto.

e Colaborar con los consultores técnicos en la elaboracion y validacion de los Planes de
Proyecto.

e Provisionar las infraestructuras, requisitos, ... necesarios para la ejecucion del proyecto
siguiendo la solucion de Disefio establecida por los responsables técnicos de EJIE en
colaboracién con los consultores técnicos correspondientes al servicio.

e Provisionar los productos que formaran parte de la Solucion del Proyecto

e Ejecutar las tareas de implantacion, adecuacion, transformacién, migracion,
requeridas en el proyecto y definidas por parte de los técnicos de construccion y/o a los
consultores técnicos.

e Participar en la puesta en produccion de la solucién implantada por el proyecto en los
distintos entornos

e Garantizar la correcta puesta en produccién de los productos que formen parte de la
solucién implantada desde el proyecto, validandola conjuntamente con los distintos
procesos IT

e Garantizar Equipos de Soporte (Lote 6) y Operaciones GERTU perfectamente
informados de los servicios entregados, de los clientes que tienen suscritos estos
servicios, sus plataformas correspondientes y el nivel de soporte y operacion a realizar
en cada una de ellas.

4.1.2.1 Automatizacion

La adjudicataria se compromete a promover la automatizacién en las distintas tareas a realizar
como parte de la construccion de los productos para poder reforzar la oferta de Servicios de
Convergencia.

Deberéa hacer uso de las herramientas que administra el equipo de automatizacion de EJIE, las
que se vayan incorporando a lo largo de la vigencia del contrato y/u otras ofrecidas por la
adjudicataria como parte de su oferta.

Se tomara como referencia de los productos susceptibles de automatizacién las incluidas en el
Anexo Il, también se incorpora el Anexo VII con las herramientas correspondientes al
ecosistema de automatizacion.

La adjudicataria se compromete, del mismo modo, a colaborar de forma activa con el grupo de
automatizacion de EJIE y con la supervisién de ésta con los adjudicatarios del lote 6,
responsables de dar soporte a las herramientas de automatizacion existentes y sobre las que
se debera trabajar, asi como con otros terceros con quienes EJIE mantenga relacion contractual
para la generacion de automatismos en herramientas no administradas o explotadas
directamente desde el Servicio.

41.2.2 CI/CD

Ademas del Disefio, Construccion y Evolucidon de los Productos Estandares, las empresas
adjudicatarias del lote 2 debera:

e Incorporar la vision de Continuous Integration / Continuos Delivery / Continuous
Deployment

e Trabajar en un modelo de despliegue haciendo uso de herramientas de CI / CD
(GitLab,Jenkins, Nexus Repository, ...)
Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacién de Servicios Hosting
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e Desarrollar el scripting para los “pipelines” de construccion y despliegue de aplicaciones
sobre dichos productos estandar, asi como otros que vayan incorporandose a lo largo
del periodo de contratacion

4.1.2.3 Seguridad

Se determina la seguridad como un punto de relevancia para reforzar la oferta de los Servicios
de Convergencia, adquiriendo una importancia creciente, mas aun a medida que los servicios
estan cada vez mas expuestos. En este sentido, la Seguridad cada vez debe estar mas presente
en todos los ambitos, no soélo en las propias infraestructuras de Seguridad IT, en forma de
configuraciones especificas, procesos de actualizacion, procedimientos de respuesta a
incidentes, etc.

En esta linea, la Organizacion esta avanzando hacia un enfoque SecOps en el que la Seguridad
pasa a ser una responsabilidad compartida por toda la Organizacién en busca de un objetivo
comun, que es mantener la Organizacion Segura. En este transito, el equipo de Seguridad
actuard de tractor colaborando con todos los equipos en la implantacion de este enfoque
SecOps

Por ello debera de tenerse en cuenta en la construccién de los productos, incorporando a los
mismos:

¢ Procedimientos e Indicadores que permitan mantenerse al dia con las actuales tendencias
de seguridad, amenazas y vulnerabilidades comunes, asi como politicas de seguridad,
procedimientos y mejores practicas.

e Procedimientos / herramientas e Indicadores que permitan llevar a cabo autoevaluaciones
para identificar los agujeros de control o seguridad.

e Procedimientos / Herramientas que permitan automatizar la instalaciéon de parches de
seguridad relevantes, asi como gestionar el ciclo de vida

e Procedimientos / Herramientas que permitan incorporar las recomendaciones detectadas
en auditorias de Seguridad de terceros.

Para poder acometer los puntos anteriores e incorporar a los Productos esta vision de Seguridad
requerida, el proveedor debera trabajar de forma activa con el Equipo de Seguridad de EJIE

4.1.3 LOTE 3: Asistencia Técnica para Proyectos Estratégicos en el ambito de Plataformas, On-
Boarding de las Entidades / Organismos dependientes de Gobierno a Batera, asi como
consultorias una vez integradas en Batera

Los servicios a contratar en el lote 3 tienen como objetivo colaborar con los Responsables de EJIE
en labores de gestion, consultoria, analisis, disefio y ejecucion de Proyectos de caracter Estratégico
en el ambito de Plataformas y Proyectos de Onboarding de las Entidades y Organismos
dependientes de Gobierno a Batera.

A su vez deberan colaborar en las consultorias que surjan en las entidades una vez integradas en
Batera, tanto en las fases de andlisis y disefio como en la ejecucién de los proyectos / iniciativas
gue surjan de las mismas.

4.1.3.1 Gestidn de Proyectos

Las diferentes tipologias de proyectos en las que se colaborara en la gestion con EJIE desde
este servicio seran:

e Proyectos Estratégicos en el ambito de Plataformas
e Proyectos de On-Boarding de las entidades y Convergencia de sus Servicios s a
Servicios IT-Batera.

Dentro de esta funcién se usaran las metodologias que aseguren una gestion de proyectos
robusta.

La funcion de gestion de Proyectos en este caso tiene los siguientes objetivos:

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacion de Servicios Hosting
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Manejar la planificacién, disefio, entrega y soporte de los entornos operacionales
usados por los Proyectos Estratégicos y de On Boarding para la transicion y proceso
productivo.

Asegurar que los planes de Proyecto e hitos dentro del mismo se alcanzan.

Asegurar que los riesgos del proyecto son manejados efectiva y eficientemente.

Tareas a realizar:

Comprension de los requisitos del proyecto y contribuir a la estrategia de ejecucion.
Especificaciones de compra / Pliego de condiciones técnicas

Elaborar propuestas presupuestadas.

Asegurar que los recursos adecuados estan asignados.

Asegurar que todas las actividades necesarias se detallan en el resumen del proyecto.
Participar en las revisiones posteriores del proyecto.

Proporcionar informes sobre el estado y progreso del mismo

4.1.3.2 Consultores de Analisis y Disefio de Proyectos Estratégicos y On Boarding

Los consultores técnicos que participen en el servicio deberan colaborar con el personal de EJIE
y empresas de terceros participantes en fases de consultoria, analisis y disefio de proyectos de
caracter estratégico, para ello deberan:

Colaborar con el responsable de EJIE en la elaboracién/gestion del portfolio de
proyectos Estratégicos (desde un punto de vista, técnico)

Conocer y comprender los requisitos / necesidades del proyecto y contribuir a la
estrategia de ejecucion desde la vision técnica.

Asegurar la alineacion de los disefios con los estdndares marcados desde el servicio
Hosting

Revisar y acordar el disefio arquitecténico, asi como la solucion técnica propuesta por
el proveedor del proyecto

Asegurar que todas las actividades técnicas necesarias se detallan en el resumen del
proyecto.

Participar en las revisiones técnicas posteriores del proyecto

Identificar aspectos criticos y actuaciones que afecten a la ejecucion del proyecto.
Revisar de la documentacion, realizando recomendaciones sobre los requisitos y
formatos de dicha documentacion.

Colaborar con los responsables y técnicos implicados en la Entrega, para poder
garantizar la correcta ejecucion de proyectos e iniciativas llevadas a cabo por dicho
grupo, asi como la transferencia de conocimiento.

A su vez seran encargados de acompafar al personal de EJIE en los pasos necesarios para
acoger nuevas Entidades / Organismos en Batera, realizando para ello deberan realizar:

Consultorias que recojan la Situacion Inicial de las entidades y el inventario necesario
En base a los datos recogidos, proponer el disefio de la solucién en Batera, basandose
en los catédlogos estandares

Concretar el plan de ruta y coordinar desde un punto de vista técnico los pasos a realizar
para la incorporacioén de la entidad en Batera.

Identificar aspectos criticos y actuaciones que afecten a la adecuada migracién de
servicios y soluciones. Proponer solucion para esas situaciones a consideracion en los
Planes de Convergencia

Definir los mecanismos y procedimientos para asegurar la correcta ejecucion de los
trabajos y convergencia a Batera, cumpliendo objetivos técnicos, econémicos y plazos
establecidos en cada caso.

Colaborar con los responsables y técnicos implicados en la Entrega, para poder
garantizar la correcta ejecucion de proyectos e iniciativas llevadas a cabo por dicho

grupo.
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Ademas de en escenarios de OnBoarding una vez que las Entidades / Organismos se hayan
integrado en Batera colaboraran con el personal de EJIE participando en fases de consultoria,
analisis y disefio nuevas necesidades que surjan en dichas Entidades.

4.1.3.3 Técnicos de Construcciéon / Ejecucidn para Proyectos Estratégicos y On Boarding de las

Entidades

Deberd existir como parte del servicio un equipo de técnicos con conocimientos en las distintas
plataformas indicados en los anexos | que deberan colaborar con el personal de EJIE, asi como
con consultores de analisis y disefio, y empresas de terceros participantes en:

Participar en las pruebas de concepto necesarias para validar las soluciones propuestas
en el proyecto.

Colaborar con los consultores técnicos en la elaboracion y validacion de los Planes de
Proyecto

Provisionar las infraestructuras, requisitos, ... necesarios para la ejecucion del proyecto
siguiendo la solucion de Disefio establecida por los responsables técnicos de EJIE en
colaboracién con los consultores técnicos correspondientes al servicio.

Provisionar las plataformas que formaran parte de la Solucién del Proyecto

Ejecutar las tareas de implantacién, adecuacion, transformacion, migracion,
requeridas en el proyecto y definidas por parte de los equipos de construccion (lote 1)
y/o a los consultores técnicos correspondientes a este lote.

Participar en la puesta en produccién de la solucion implantada por el proyecto en los
distintos entornos

Garantizar la correcta puesta en produccion de las plataformas / productos que formen
parte de la solucién implantada desde el proyecto, validandola conjuntamente con los
distintos procesos IT

Garantizar Equipos de Soporte (Lote 5) y Operaciones GERTU perfectamente
informados de los servicios entregados, de los clientes que tienen suscritos estos
servicios, sus plataformas correspondientes y el nivel de soporte y operacion a realizar
en cada una de ellas.

4.2 En el ambito de Entrega y Despliegue

4.2.1 LOTE 4: Servicios profesionales de apoyo a la Gestiéon de Entregas operacionales del
servicio de Hosting y al servicio de Despliegue de Aplicaciones, dentro del ambito de los
procesos de cambios y despliegues

Los Servicios a contratar en el Lote 4 deberan:

Asegurar que las entregas de las que se responsabilizan son “Entregadas”
adecuadamente y plenamente operativas.

Asegurar que los Despliegues de aplicaciones siguen los procedimientos establecidos
para asegurar su adecuada implantacion.

Documentacién de procedimientos a seguir.

Definicién del catélogo de servicio prestado.

Estandarizar, simplificar, optimizar y automatizar los procedimientos tanto de gestion
como técnicos en los que estan involucrado.

Creacion de informes para el seguimiento del trabajo realizado y visualizacién de la
optimizacién obtenida.

Realizar todas las tareas técnicas dentro de su alcance tanto de entregas como de
despliegues de aplicaciones.

El servicio asumira ademas tareas técnicas del dia a dia en la gestién propia de los procesos de
cambios y despliegues, complementandose con la actividad propia del personal de EJIE, acorde a
las capacidades y necesidades que en cada momento se tengan.
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Este servicio se apoyara en los responsables y gestores de procesos de cambios y despliegues de
EJIE, que seran los encargados de asegurar la realizacion de todas las actividades con la calidad
adecuada.

Los requisitos, funciones y ambito de actuacién se indican a continuacion

4.2.1.1 Ambito de actuacidn

Los servicios prestados estaran dentro del alcance del servicio de Hosting.

Los clientes principales son RCAGV (red corporativa administrativa del Gobierno Vasco),
Osakidetza y red sectorial de Justicia, pero también se debera ofrecer este servicio a otras
Entidades y Organismos en convergencia a Batera

4.2.1.2 Ambito de gestidn y ejecucion de Entregas

El objetivo del servicio es garantizar que los servicios nuevos o sus modificaciones estén
disponibles para su uso de acuerdo con las politicas de EJIE en los tiempos y SLA’s
comprometidos con el cliente.

El servicio se encargara de coordinar todo el ciclo de vida de las entregas del servicio de Hosting
asignadas hasta su puesta en el entorno productivo. El servicio sera responsable de la
consecucién de los objetivos del procedimiento de entregas:

e Asegurar que la entrega cumple todos los requerimientos solicitados por el cliente.

e Equipos de Soporte / Operaciones perfectamente informados de los servicios entregados,
de los clientes que tienen suscritos estos servicios, sus plataformas correspondientes y el
nivel de soporte y operacion a realizar en cada una de ellas.

e Nuevos servicios/infraestructuras tecnolégicas entregadas y documentadas de forma
ordenada y acordada.

Las tareas de gestidn / ejecucion de entregas se enmarcan dentro de tres grupos de actividades:

e Planificacion de Entregas
e Coordinacion de Entregas
e Ejecucion de Tareas de Entregas

La Planificacién de Entrega se centra en la mejora continua de la gestion de entregas, los
enfoques y modelos de entregas y el desarrollo de planes para entregas. Se realiza con
regularidad y se desencadena por solicitudes de entregas no standard (no tienen definido un
plan de entrega) y el objetivo es evolucionar una entrega no standard a una standard con su
plan de entrega y asi poder ser gestionada directamente por coordinacion de entregas.

Se deben realizar revisiones periddicas, segun la eficacia de los procedimientos existentes. Las
tareas asignadas a esta actividad:

o Andélisis de la entrega, junto con los grupos disefio y construccidn, servicios,
procesos, operacion y soporte se acuerdan las condiciones para la creacién de un
nuevo modelo de entrega:

v' Enfocado a la reutilizacién y automatizacion para la creacién/modificacion de
nuevas instancias/suscripciones de productos o servicios.

v Solucién técnica global, en base a los estandares establecidos por EJIE.

v Andlisis de los principales clientes y relacién con ellos, acuerdos de nivel de
servicio existentes.

v/ Gestién de riesgos.

v Limitaciones tecnoldgicas que estan presentes.

v Nivel de control de los componentes, productos o servicios a implantar.
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Sobre la base de este analisis, se define el enfoque del nuevo modelo de entrega
0 se proponen cambios sobre algin modelo ya existente.

o Revision y desarrollo del nuevo modelo de entrega, se revisa el nuevo enfoque
del modelo o los cambios en modelos existente y se acuerda con EJIE su
desarrollo. El nuevo modelo se desarrolla o actualiza.

o Implementacion del nuevo modelo de entrega, basado en la definicion del
nuevo modelo o en la modificacién de uno ya existente. El nuevo modelo debera
tener al menos:

Procedimientos técnicos de entrega.
Autorizadores de la entrega.

Plantillas de recogida de datos.

Modelo de comunicacion.

Articulos de la base de datos de conocimiento.
Plan de pruebas

NN NAN

Se automatiza la gestién y los scripts de tal manera que permitan reutilizarlos para
las nuevas entregas que usen el modelo.

o Formalizar nuevo plan, se socializan los planes, procedimientos, se revisan por
las partes interesadas y se incorporan a las peticiones de servicio y la gestién del
conocimiento.

En la Coordinacién de Entregas las tareas asignadas al adjudicatario dentro del servicio
incluiran:

o lIdentificacién del modelo aplicable dependiendo del tipo de peticion solicitada.
Identificando las tareas necesarias para poder llevar a cabo el despliegue de la
solucion planteada. Dentro de estas tareas estaran tanto las tareas técnicas de
construccion como las tareas de modelado del nuevo servicio en las herramientas
de gestién IT y operacion.

o Planificar y lanzar las ordenes de trabajo establecidas en el plan de
despliegues definido en funcion del modelo de entrega.

o Elaborar un plan de pruebas, al existir un modelo de entrega existira un plan de
pruebas ya definido y que se recuperara para ser ejecutado.

o Ejecutar en colaboracion directa de los gestores de proceso, operacion, equipo
técnico que forma parte del servicio y el responsable del servicio las pruebas
disefiadas y la elaboracion del correspondiente informe del resultado de las
mismas. Antes de pedir la puesta en produccion se debera validar que el resultado
de las pruebas realizadas coincide con los resultados esperados.

o Solicitar la puesta en produccion de dicha entrega.
o Activar la entrega.

o Soporte post-implantacion: Cualquier comportamiento no esperado es analizado
por el servicio y se realizaran las acciones necesarias para devolver el entorno al
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estado deseado lo antes posible. Se sacaran conclusiones que serviran para
mejorar los modelos utilizados.

Como parte de ejecucion de tareas de Entrega:

o El servicio es el responsable de realizar la supervision y coordinacion de todas las
tareas creadas en la actividad de planificacion, asi como de la ejecucion de todas
las tareas técnicas que estén dentro de su alcance.

Tareas fuera de alcance:

o Tareas que no estan dentro del &mbito tecnoldgico de plataformas indicadas en el
anexo | (*)

o Tareas que, aungue si estan dentro del ambito tecnoldgico han sido transferidas a
otros servicios como GERTU.

(*) Puede que para una optimizacién de la implantacién de la entrega el
servicio asuma tareas que no estan dentro de su &mbito tecnoldgico pero han sido transferida por otros
grupos tecnoldgicos.

4.2.1.3 Ambito del despliegue de aplicaciones

Dentro del ambito de despliegue, el servicio se encargard de mover aplicaciones nuevas o
nuevas versiones a entornos productivos mediante los cambios introducidos y evaluados a
través del proceso de Gestion de Cambios. También esta involucrado en el despliegue de
aplicaciones en otros entornos como pruebas.

Las tareas de gestidon e implantaciéon de despliegues se enmarcan dentro de dos grupos de
actividades:

e Actividades del despliegue
e Actividades de desarrollo y revision de los modelos de despliegues

Dentro de la Actividad de Despliegues, las tareas asignadas al adjudicatario dentro del servicio
incluiran:

o Inicio y revision del despliegue: Revisar la informacion del despliegue para que
las fases posteriores del proceso dispongan de la informacién necesaria para
poder llevarlo a cabo

o Planificacién y programacion: Construccion y planificacion del despliegue del
modo més apropiado en funcion de los servicios y niveles comprometidos.
También se encarga de comprobar que se asignen los recursos apropiados y de
las notificaciones a las partes afectadas.

o Implantacion: Ejecucion de todas las tareas creadas en la actividad de
planificacién y programacion. El servicio es el responsable de realizar la
implantacion / ejecucion, supervision y coordinacion del despliegue realizando el
seguimiento de los distintos elementos que lo componen, asi como de la ejecucién
de todas las tareas técnicas que estén dentro de su alcance.

Tareas fuera de alcance:

o Tareas que no estan dentro del &mbito tecnoldgico de plataformas indicadas en el
anexo | (*)

o Tareas que, aunque si estan dentro del &mbito tecnol6gico han sido transferidas a
otros servicios como GERTU.
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(*) Puede que para una optimizacion de la implantacion de la entrega el
servicio asuma tareas que no estan dentro de su &mbito tecnolégico pero han sido transferida por otros

grupos tecnoldgicos.

Por otra parte, realiza una supervision de las actividades principales del despliegue
con el objeto de conocer el estado de su implantacion y asegurar que las
actividades se realizan segun lo planificado. Lo cual implica lo siguiente:

v'  Garantizar que estén todos los elementos necesarios y disponibles para
realizar el despliegue.

v Actualizar, si es necesario la programacion del despliegue.

v Supervisar la implantacion del despliegue en los entornos correspondientes,
mediante las instrucciones en la fecha programada

o Validacion: Validar el resultado del despliegue con el solicitante del despliegue. El
solicitante tendra que comprobar que el despliegue cumple las expectativas por él
requeridas en la peticion. En caso contrario, se evalla si es necesario volver a la
fase de implantacion o planificacién del despliegue mediante la creacion de
nuevas tareas.

o Soporte post-implantaciéon: Acciones necesarias para solucionar posibles
incidencias relacionadas con el despliegue realizado y devolver el entorno a un
estado estable lo antes posible.

o Cierre del despliegue: Este procedimiento comprende las tareas necesarias para
poder dar por cerrado el despliegue. En el mismo se contemplan las actividades
de revision tanto de los resultados obtenidos en la puesta en el entorno
correspondiente del despliegue, como de las actualizaciones correspondientes en
la CMDB. Validar la correcta actualizacién de la CMDB por cada despliegue.

La actividad de Desarrollo v Revisién de los modelos de desplieqgues se centra en la mejora
continua de la practica de gestion del despliegue, los modelos de despliegue y los
procedimientos de despliegue. Se debe realizar periddicamente o ante errores en el despliegue
que detectan ineficiencias u oportunidades de mejora. Las tareas asignadas a esta actividad
son las siguientes:

o Definicién de modelos de Despliegues: Cuando un despliegue sigue un patréon
de implementacién regular, con bajo riesgo y alta tasa de éxito, se define un
nuevo modelo de despliegue con el objetivo de eliminar el “desperdicio” y reducir
los plazos de implementacion. El nuevo modelo debe reducir la participacion
humana tanto técnica como de control sobre el despliegue.

o Implementacion y pruebas del modelo: Configurar las herramientas de
automatizacién necesarias para implementar el nuevo modelo e incorporar las
distintas iniciativas al mismo. Se debe probar el nuevo modelo para garantizar el
flujo y el comportamiento ante casos excepcionales.

o Revision modelos de despliegues: Periddicamente o ante fallos en el
despliegue se realiza una revisién de los modelos, identificando oportunidades
para la mejora de la gestion y los procedimientos de implementacion.
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4.2.1.4 Validaciony Pruebas

La validacion y pruebas del servicio es la responsable de asegurar que un servicio nuevo o
modificado cumple las especificaciones del disefio y las necesidades de negocio, ademas
de verificar que las operaciones de Tl sirvan de soporte a dichos servicios

La funcion tiene los siguientes objetivos:

e Proporcionar confianza para que las entregas que crean un servicio nuevo o
modificado que proporcione los resultados y el valor esperados dentro de los
costos, capacidad y restricciones planificados.

e Validar la calidad de una entrega, del servicio resultante y su capacidad.

e Validar que un servicio es "apto para el proposito", es decir que proporcionara la
utilidad requerida.

e Validar de que un servicio es "apto para el uso" - se entregara la garantia
acordada.

e Confirmar que los requisitos del cliente y de las partes interesadas para el
servicio nuevo o modificado estan definidos correctamente y remediar cualquier
error o variacién desde el inicio del ciclo de vida del servicio, ya que es
considerablemente mas barato que corregir errores en el entorno en vivo

¢ Planificar e implementar un proceso estructurado de validacion y prueba que
proporcione evidencia objetiva de que el servicio nuevo o cambiado apoyard los
requerimientos del negocio del cliente y de las partes interesadas, incluyendo los
niveles de servicio acordados

¢ Identificar, evaluar y abordar los problemas, errores y riesgos durante la
transicién del servicio.

Tareas a realizar:

e Elaboracién de planes de pruebas que incluyan pruebas unitarias, de integracion,
de carga, estrés, y de aceptacion.... La unidad de pruebas deberia seguir el plan
de pruebas proporcionado por el cliente solicitante y ejecutar los procedimientos
de cada tipo de prueba en él especificado.

¢ Realizacion de pruebas mediante herramientas propias del servicio o aportadas
por el cliente.

e Apoyo al Proceso de Gestion de Capacidad ayudando a determinar las
necesidades de recursos en produccion para una determinada aplicaciéon o
sistemas.

e Ejecucion de pruebas de rendimiento para identificar umbrales de saturacion de
las aplicaciones, determinando el rango operativo de las métricas a monitorizar
de los sistemas/aplicaciones.

¢ Identificacion de los cuellos de botella de las aplicaciones/sistemas, analizando
los resultados de las pruebas de sistema (sobrecarga/estrés, rendimiento y
degradacion).

¢ Realizacion de pruebas de disponibilidad de los compontes de la arquitectura
técnica, garantizando que la solucidn a implantar cumple con los requisitos de
tolerancia a fallos definidos desde el proceso de Gestion de Disponibilidad.

e En servicios con balanceo de carga, se alternara el apagado de los servidores
para comprobar que el servicio sigue funcionando.

¢ Realizacion de informes de calidad de las aplicaciones, riesgos y
vulnerabilidades, utilizando herramientas propias o de terceros.

Se deber& presentar como un servicio a consumir bajo demanda y su disefio y
puesta en marcha recaera en el licitador.
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4.3 En el ambito de Soporte Técnico Avanzado

Se contrataran Dos Lotes de Servicios en los que si bien las funciones principales a realizar por ambos
son similares diferirdn en el ambito tecnoldgico en el que proporcionar el servicio.

431 LOTES5yLOTE 6: Soporte Técnico Avanzado Plataformas (Lote 5) / Productos (Lote 6) para
entidades en Batera y/o en proceso de convergencia

El alcance de las tecnologias a abarcar en cada uno de los casos se detalla en los Anexos |y I
pero a continuacion se concretan las caracteristicas y funciones principales a realizar por ambos
lotes de Servicios.

Las funciones principales de los servicios a contratar en el Lote 5 y Lote 6 son la operacion
avanzada, automatizaciéon de la operacion, mejora continua, mantenimiento y traslado de
operativas al servicio de operacion basico (GERTU) del Servicio Hosting asi como de las diferentes
Plataformas (Lote 1) / Productos (Lote 2) que lo conforman. En el lote 6 deberan también asumirse
las funciones de Entrega y Despliegues correspondientes al ambito de Productos

Debera colaborar con

e Equipo de procesos para el cumplimiento de los procesos definidos en EJIE.

o Equipo de Construccion Plataformas (Lote 1) / Productos (Lote 2) para el traspaso y puesta
en produccion de los distintos productos técnicos utilizados en el servicio de hosting.

o Equipo de Entregas para recepcionar y comenzar la operacién de las distintas entregas del
servicio de hosting que se lleven a cabo durante el contrato.

« Equipo de proyectos para recepcionar y comenzar la operaciéon de los distintos proyectos
estratégicos del servicio de hosting que se lleven a cabo durante el contrato.

« Equipo de operacion basica GERTU como soporte avanzado ante incidencias o despligues.
Asi mismo generando procedimientos, automatismos y conocimiento para que GERTU
pueda resolver en primera instancia.

o Otros equipos de Soporte técnico de EJIE necesarios y fabricantes contratados por EJIE
para cualquier tarea relacionada con un proceso o proyecto que se lleve a cabo durante el
contrato.

El traspaso de procedimientos al servicio de operaciéon basica GERTU originara a lo largo del
contrato una disminucién de determinadas tareas del servicio.

Las tareas a realizar por los Servicios se detallan en los siguientes apartados.

4.3.1.1 Monitorizacidn y reporte del Nivel de Servicio de Soporte

e El servicio para la monitorizacion y reporte corresponde a las actividades
asociadas con la monitorizacion y los servicios de reporte relacionados con los
requerimientos de los niveles de servicio (SLRs). Adicionalmente, el proveedor
podria facilitar informacién sobre la administracién del sistema (e.g metricas de
rendimiento, estadisticas, etc) en un formato que sea acordado con EJIE, que
resulte representativo y disefiado para el mismo. Los siguientes puntos identifican
los roles y responsabilidades relevantes que el proveedor debe realizar para
desarrollar los niveles de servicio y monitorizacion:

e Mantener y documentar el manual de procedimientos del servicio de monitorizaciéon
y reporte siguiendo los requerimientos y las politicas definidas.

e Reportar un SLR de rendimiento y mejora de resultados.

e Medir, analizar y proporcionar informes de gestién sobre el rendimiento en relacién
con las SLR.

e Realizar reuniones de mejora de SLR para revisar SLRs y recomendaciones de
mejoras.

e Implementar mejoras para los planes SLR.

e Otorgar acceso a EJIE para visualizar el rendimiento del sistema, informes de
monitorizacién de SLR asi como el acceso a datos relevantes.
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4.3.1.2 Gestion del rendimiento.

Los servicios de gestién de rendimiento son las actividades asociadas con la gestién y el
ajuste de los componentes de la pila de servicio para un rendimiento 6ptimo. El proceso
abarca los siguientes:

¢ Monitorizacion del rendimiento de los servicios de Tl y de los componentes de TI
de apoyo.

Evaluacion de los resultados de los informes.

Realizacion de andlisis de tendencias.

Proporcionar recomendaciones para tunear el rendimiento.

Realizacion de actividades de ajuste.

Actualizacién periddica (al menos anualmente).

Los siguientes puntos identifican los roles de gestion del rendimiento y las responsabilidades
que proveedor debe realizar:

e Mantener y documentar los procedimientos de gestion del rendimiento siguiendo
los requisitos y politicas previamente definidos.

e Realizar la optimizacién de los componentes de la pila de servicio para mantener
un rendimiento 6ptimo.

¢ Administrar los recursos de componentes de la pila de servicio (por ejemplo,
dispositivos y trafico) para cumplir con las especificaciones del SLR en términos
de disponibilidad y rendimiento.

e Proporcionar monitorizacion y reportes de rendimiento, la utilizacion y la eficiencia
de los componentes de la pila de servicio basados en un marco de tiempo y
secuencia definidos (por ejemplo, mensualmente).

e Evaluar, identificar y recomendar de forma proactiva configuraciones o cambios
en configuraciones que mejoren el rendimiento.

e Llevar a cabo un analisis de tendencias para recomendar cambios para mejorar el
rendimiento basado en el marco de tiempo especificado (por ejemplo,
mensualmente).

e Desarrollar y proporcionar planes de mejora segin sea necesario para satisfacer
las SLR basado en el marco de tiempo definido (por ejemplo, mensualmente).

e Implementar planes de mejora para coordinar con terceros, segin sea necesario.

e Proporcionar asesoramiento y apoyo técnico al personal de soporte y desarrollo
de aplicaciones segun sea necesario.

4.3.1.3 Gestion de la disponibilidad

Los objetivos de la Gestion de Disponibilidad son:

e Comprender los requisitos generales de disponibilidad de las necesidades de
negocio de EJIE y planificar, medir, supervisar y esforzarse continuamente por
mejorar la disponibilidad de la Infraestructura de TI, los servicios y la organizacion
de Tl de soporte, para garantizar que estos requisitos se cumplan de forma
coherente.

e Abarcar la evaluacién, disefio, implementacion, medicion y gestion de la
Disponibilidad de la Infraestructura de Tl desde un componente y una perspectiva
de extremo a extremo (es decir, Servicios).

e Optimizar la capacidad de la infraestructura de TI, los servicios y la organizacion
de apoyo para ofrecer un nivel de disponibilidad sostenido que permita a EJIE
satisfacer sus objetivos de negocio.

Atendiendo a estos objetivos clave del proceso de Gestion de disponibilidad, correspondera
al servicio de Soporte correspondiente a los Lotes 5 y 6 junto con proceso de Gestion de
Disponibilidad:

¢ Implementar procedimientos de gestién de disponibilidad acordados.

e Proporcionar acceso de lectura sin restricciones a EJIE y el personal designado a
todos los datos y registro de disponibilidad actuales e historicos de la base de
conocimiento.
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e Participar con EJIE en la definicién de las medidas de disponibilidad y los
requisitos de presentacién de informes

e Asegurarse de que se implementan herramientas y practicas de medicion de
disponibilidad.

e Participar en las sesiones de revision de la Gestiéon de Problemas segln
corresponda, especificamente aquellos problemas relacionados con cortes de
sistemas criticos.

e Producir y mantener un Plan de Disponibilidad que priorice y planifique mejoras
de disponibilidad de Tl aprobadas.

e Proporcionar informes de disponibilidad de Tl para asegurar que los niveles
acordados de disponibilidad, confiabilidad y mantenibilidad se miden, reporten y
monitoricen de manera continua.

¢ Investigar las razones subyacentes de la disponibilidad inaceptable y
proporcionar recomendaciones para la resolucion.

¢ Implementar dichas recomendaciones

e Llevar cabo sesiones de revisién de la evaluacion de la disponibilidad y
proporcione recomendaciones de mejora justificadas por costes.

Teniendo en cuenta de nuevo, que, existira un servicio de Explotacion GERTU soporta la
responsabilidad principal de la Operacion diaria de los servicios, de la Gestion de incidencias
y de la Gestién de Eventos; y por lo tanto realizara junto con el proceso un seguimiento
mensual de los datos de disponibilidad de los servicios con el fin de identificar tendencias
negativas en los mismos o incumplimientos en los niveles acordados. Asi mismo, procedera
a realizar un diagndstico de las tareas del dia a dia, las incidencias y los eventos de dichos
servicios con tendencia negativa o incumplimientos con el fin de determinar posibles
modificaciones en las actuaciones que realiza el servicio de explotacion.

43.1.4 Gestidon Capacidad

Los Servicios de Gestién de Capacidad son las actividades asociadas a asegurar que la
capacidad de las pilas de Servicio coincida con la evolucién de las demandas del negocio
del EJIE de la manera mas rentable y oportuna. El servicio abarca lo siguiente:

e Supervision del rendimiento de los servicios de Tl y de los componentes de Tl de
apoyo

Comprender las demandas actuales y pronosticar las necesidades futuras
Desarrollar planes de capacidad que satisfagan la demanda y las SLR
Desarrollar modelos y realizar simulaciones para gestionar la capacidad

Realizar evaluaciones de riesgo de las recomendaciones de capacidad
Desarrollar e implementar un plan de capacidad que incluya el impacto financiero
de las pilas de Servicio

¢ Realizacion de actividades de ajuste

Los siguientes puntos identifican las funciones y responsabilidades relevantes de Gestion de
Capacidad que el Proveedor debe realizar:

e Mantener y documentar los procedimientos de Gestion de Capacidad que
cumplan los requisitos y se adhieran a las politicas definidas.

e Desarrollar un plan de capacidad periédico (usualmente anual), incluyendo
actualizaciones trimestrales.

e Desarrollar e implementar modelos de capacidad y ejecutar simulaciones para
validar el plan de capacidad.

e Evaluar los impactos de la capacidad al agregar, eliminar o modificar aplicaciones
y componentes de infraestructura.

e Supervisar continuamente el uso de los recursos de Tl para permitir la
identificacién proactiva de los problemas de capacidad y rendimiento.

e Captura de informacion de tendencias y prondstico de futuros requisitos de
capacidad de clientes basados en umbrales definidos por el cliente.
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e Evaluar |@s incidencias / problemas relacionad@s con la capacidad y formular
recomendaciones para su resolucion.

Recomendar cambios a la capacidad para mejorar el rendimiento del servicio.
Evaluar el impacto / riesgo y el coste de los cambios de capacidad.

e Mantener los niveles de capacidad para optimizar el uso de los recursos de TI
existentes y minimizar los costes de EJIE para ofrecer servicios en las SLR
acordadas.

e Asegurar que exista una capacidad adecuada dentro del entorno de Tl para
satisfacer las SLR y requisitos, teniendo en cuenta las variaciones diarias,
semanales y estacionales en las demandas de capacidad.

4.3.1.5 Backupy recuperacion

Los servicios de copia de seguridad y recuperacion son las actividades asociadas con la
provision de capacidades de copia de seguridad y recuperacion de acuerdo con los
programas Yy requisitos de EJIE. El Proveedor debe demostrar que cumplira o excedera los
requisitos de Backup and Recovery de EJIE. Los siguientes puntos identifican las funciones
y responsabilidades relevantes de Copia de seguridad y Recuperacion que el Proveedor
debe realizar:

e Recomendar las mejores practicas para las estrategias, politicas y procesos y
procedimientos del Backup y Recuperacién.

¢ Mantener y documentar los Procedimientos de Backup y Recuperacién que se
adhieren a los requisitos y politicas de EJIE.

o Definir requisitos y politicas de supervision y generacion de informes de copia de
seguridad y recuperacion.

e Administrar el inventario de medios de copia de seguridad (cinta, disco, 6éptico y
otro tipo de medios), incluyendo el orden y la distribucién de los medios

¢ Realizar copias de seguridad del componente de la pila del servicio y la rotacion
asociada de los medios segun sea necesario.

e Archivar medios de datos en una ubicacién segura fuera de sitio.

e Asegurar la capacidad continua para recuperar los datos archivados de los
medios como se especifica (compatibilidad hacia atras del equipo de respaldo
mas reciente).

e Pruebe los medios de copia de seguridad para garantizar la recuperacion
incremental y completa de los datos y asegurese de que la integridad del
componente de la pila de servicio, segun lo requiera o solicite EJIE.

e Recuperar archivos, sistema de archivos u otros datos requeridos de los medios
de copia de seguridad, segun sea requerido o solicitado por EJIE.

4.3.1.6 Continuidad del servicio de Tl y recuperacion de desastres

Servicios de Continuidad de Servicios de Tl y Recuperacion de Desastres (DR) son las
actividades asociadas con el suministro de dichos Servicios para proporcionar aplicaciones
cliente y su infraestructura asociada (por ejemplo, CPU, servidores, red, dispositivos de datos
y salida, dispositivos de usuario final...). Las aplicaciones cliente y la infraestructura asociada
recibiran servicios de DR de acuerdo con el plan de continuidad de negocio de EJIE. El
Proveedor debe demostrar que cumplira o excedera los requisitos de Continuidad de Servicio
de Tl y Servicios de DR de EJIE. Los siguientes puntos identifican las funciones y
responsabilidades de Servicio de Continuidad y Servicios de DR que el Proveedor debe
realizar:

e Cuando sea necesario, ayudar al EJIE en otras actividades de continuidad de Tly
gestion de emergencias
e Mantener y documentar un plan de DR detallado para cumplir con los requisitos
de Continuidad de Servicio de Tl y DR. Incluir planes de datos, replicacion, copias
de seguridad, administracion de almacenamiento y operaciones de contingencia
que proporcionen la recuperacion de los sistemas de EJIE dentro de los marcos
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de tiempo de requisito de recuperacién establecidos después de que un desastre

afecte al uso de los Servicios por parte de EJIE.

Realizar pruebas de DR programadas por politicas de EJIE.

Revisar e informar los resultados de la prueba de DR a EJIE.

Desarrollar un plan de accién para abordar los resultados de las pruebas DR.

Implementar el plan de accién y proporcionar un estado continuo hasta la

terminacion.

e Coordinar con EJIE durante una situacion de DR de Proveedor segun las politicas
y procedimientos de DR

e Proporcionar acceso a EJIE a la continuidad de los servicios de Tl ya los
sistemas y datos de notificacién y monitorizacion de DR

4.3.1.7 Seguridad, vigilancia y prevencién

Servicios de seguridad son las actividades asociadas con el mantenimiento de la seguridad
fisica y l6gica de todos los componentes de la pila de servicio (hardware y software) y proteccién
de datos, virus, proteccion de acceso y otros servicios de seguridad en cumplimiento con los
requisitos de seguridad de EJIE. Los siguientes puntos identifican las funciones vy
responsabilidades relevantes de seguridad que el proveedor debe realizar:

e Generales:

o Mantenerse al dia con las actuales tendencias de seguridad, amenazas y
vulnerabilidades comunes, asi como politicas de seguridad, procedimientos
y mejores practicas.

o Llevar a cabo autoevaluaciones para identificar los agujeros de control o
seguridad.

o Implementar planes de seguridad fisica y l6gica coherentes con las politicas
de Seguridad de usuario y los estandares de la industria

o Denunciar infracciones de seguridad a directivas cliente por EJIE.

Resolver violaciones de seguridad por politicas de cliente.

o Revisar todos los parches de seguridad relevantes para el entorno de Tl y
clasifique la necesidad y la velocidad con la que deben instalarse los
parches de seguridad segun lo definido por las politicas de seguridad y la
administracién del cambio

o Instalar los parches de seguridad por proceso y procedimientos de Gestién
del Cambio del Cliente, incluyendo la adquisicion de la aprobacion del
Cliente requerida

o Mantener toda la documentacion requerida para las evaluaciones de
Seguridad, auditorias y pruebas de control y control interno.

o Permitir auditorias de seguridad de terceros.

Implementar en el servicio un programa de concienciacion sobre seguridad.

o Asegurarse de que todo el personal del proveedor complete el
entrenamiento de seguridad requerido por EJIE, basado en roles de
seguridad de informacién definidos por EJIE.

e Seguridad fisica. Se centra en los controles de acceso fisicos implementados para
garantizar la seguridad de los datos de EJIE y el Proveedor, instalaciones y sus
sistemas de gestion asociados.

e La seguridad de los datos consiste en las actividades asociadas con la
clasificacién, gestién, seguridad y encriptacion de los datos confidenciales y el
almacenamiento de los medios que contienen esos datos.

¢ Los Servicios de Gestion de Incidentes de Seguridad son las actividades asociadas
con la identificacion, clasificacion, gestion y notificacion de un evento de seguridad.

e Los Servicios de Cumplimiento y Auditoria de Seguridad son las actividades para
identificar los estandares que EJIE debe cumplir y modificar préacticas, politicas y
procedimientos para permitir el cumplimiento..

(@)

@)

Una de las principales lineas para evitar incidentes de Seguridad es la Prevencion vy,
como medida y a la vez promotora del nivel de prevencion, la vigilancia de Seguridad.
En ese sentido el Area SecOps dentro del Equipo de Seguridad realizara diferentes
labores y requerira de la colaboracion de los Referentes de Seguridad correspondientes
para llevar a buen término esos procesos de Vigilancia y Prevencion.
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Entre estas labores, labores en las que sera requerida la colaboracion de los diferentes
Referentes de Seguridad seran la atencion y revision de Auditorias de Seguridad; la
atencién y respuesta dentro de los ANS establecidos a alertas de Seguridad publicadas
por medios especializados (sin perjuicio de las iniciativas de los equipos, el Area
SecOps vigilara las alertas principales y hara seguimiento de su atencién por parte de
los diferentes equipos); la colaboracion en la monitorizacion activa de diversos aspectos
a través del SIEM de la Organizacion; etc.

Algunas de estas tareas se trataran en primera instancia a nivel estratégico por cada
ambito o entorno, pero muchas de ellas requeriran la colaboracién y actuacion de los
referentes de Seguridad de cada uno de los Grupos de Soporte, siendo incluso deseable
la existencia de pedidos de catalogo especificos para algunas de las tareas con ANS
especificos, como por ejemplo para la atencion a alertas de vulnerabilidades

4.3.1.8 Gestion de la configuracién

Los servicios relacionados con la Gestion de la Configuracion son las actividades asociadas
con la provision de un modelo légico de los activos de servicios (incluyendo licencias de
software) y sus relaciones mediante la identificacién, control, mantenimiento y verificacion
del hardware, software y documentacidon instalados (contratos de mantenimiento,
documentos SLA, Etc.).

Los objetivos son dar cuenta de todos los activos y configuraciones de TI, proporcionar
informacion precisa sobre las configuraciones, proporcionar una base soélida para la
administracion de incidencias, problemas, cambios y versiones, y verificar los registros de
configuracién en la infraestructura y corregir cualquier excepcién. Los siguientes puntos
identifican las funciones y responsabilidades méas relevantes de Gestidon de configuracién
que el proveedor realizaré:

e Mantener y documentar el Procedimiento de Gestion de Configuracion para que
cumplan con los requisitos y se adhieran a las politicas definidas.

e Introducir / cargar datos de configuracién en la base de datos de configuracion
asociadas a la pila tecnoldgica.

e Establecer interfaces de procesos para la Gestion de Incidencias y Problemas,
Gestion de Cambios, Soporte Técnico, Mantenimiento y Gestion de Activos.

e Establecer controles de autorizacién apropiados para modificar los elementos de
configuracioén y verificar el cumplimiento de licencias de software.

e Proporcionar un informe de deficiencia de gestion de la configuracién y las
medidas adoptadas para abordar los problemas identificados

e Ser informado por parte de EJIE de la auditoria de la gestion de la configuracion y
la precision de los datos de configuracion y colaborar en la misma si procede.

4.3.1.9 Gestidn de Activos

Los Servicios de Gestion de Activos son las actividades asociadas con el proceso de la
gestién y seguimiento continuos del ciclo de vida de los componentes existentes de la Pila
Tecnolégica de Servicio (por ejemplo, hardware, software y licencias de software,
mantenimiento, etc) y sus atributos (Contratos, proveedores, nimeros de serie, etc.). Los
siguientes puntos identifican las funciones y responsabilidades mas relevantes de la Gestion
de Activos que el Proveedor debe realizar:

e Gestionar el ciclo de vida de todos los activos desde la identificacion, ordenacion
de pedidos, inventario, instalacion y mantenimiento hasta la eliminacion.

e Actualizar registros de activos dentro del alcance relacionados con todas las
actividades de cambio aprobadas.

e Ser consultado para proporcionar un plan de remediacion de la Gestion de
Activos para las deficiencias encontradas.

¢ Participar en los informes de auditoria y los planes de remediacion de la
informacion de la gestion de inventario de activos.

e Serinformado por parte de EJIE de la auditoria de calidad periddica del sistema
de Gestion de Activos y colaborar si procede.
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4.3.1.10 Gestion de licencias de software

Gestion de licencias realizadas desde el equipo de plataformas de EJIE. Los servicios de gestion
de licencias de software son las actividades asociadas con la identificacion, adquisicién y
eliminacién, asi como la gestion y seguimiento continuos del software y sus licencias
correspondientes. Los siguientes puntos identifican las funciones y responsabilidades mas
relevantes del servicio de licencias de software que el proveedor debe realizar:

¢ Recomendar mejoras a los requisitos y politicas de gestion de licencias de
software.

e Mantener y documentar Procedimientos de Gestion de Licencias de Software que
cumplan con los requisitos y se adhieran a politicas definidas como asignadas a
la Gestion de Activos

e Administrar y mantener (p. Ej., Monitorice, rastree el estado, verifique, audite,
realice el cumplimiento del contrato, reasigne) licencias de software y medios a
través del ciclo de vida de las licencias de software.

e Desarrollar y mantener el inventario de todas las licencias de software dentro del
sistema de gestion de activos.

¢ Informe al EJIE sobre cualquier excepcion a los términos y condiciones del
Vendedor, incluyendo incumplimiento de licencia.

e Proporcionar a EJIE informes y recomendaciones para usar en la toma de
decisiones de adquisicién y descontinuacién de software.

e Proporcionar recomendaciones para adquirir licencias adicionales, recomendar
alternativas o restringir el uso cuando sea necesario y apropiado, para restaurar o
continuar manteniendo el cumplimiento de las licencias.

¢ Identificar y reportar problemas de cumplimiento de licencias a EJIE y
proporcionar recomendaciones para resolver el problema de cumplimiento

e Gestionar y realizar auditorias y conciliar el nimero de licencias con el nUmero de
instalaciones, segun lo solicitado por EJIE.

e Proporcionar recomendaciones al EJIE para resolver cualquier problema de
conciliacién de software.

4.3.1.11 Formacidn y transferencia de conocimiento

Los Servicios de Formacion y Transferencia de Conocimiento consisten en los siguientes 2
tipos de formaciones que el Proveedor proporcionara:

e Formacion para la mejora de habilidades a través de la instruccion al personal de
EJIE por parte del Proveedor.

e Formacién por parte del proveedor al personal técnico de EJIE o terceros con el
proposito expreso de explotar las funciones y caracteristicas del entorno
informatico de EJIE. Los métodos de entrega pueden incluir métodos de
instruccion en clase, informéticos, individuales u otros medios apropiados

Los siguientes puntos identifican las funciones y responsabilidades més relevantes de
formacién y Transferencia de Conocimiento que el Proveedor debe realizar:

e Mantener y documentar procedimientos de Transferencia de Conocimiento para
asegurar que mas de un individuo entienda los componentes claves técnicos.

¢ Realizar formaciones segln sea necesario para mantenerse al dia con los
sistemas, software, caracteristicas y funciones para las que se presta asistencia
técnica, con el fin de mejorar el rendimiento del Servicio.

¢ Proporcionar materiales de formacion para el personal técnico que compone el
Servicio GERTU

¢ Proporcionar materiales de formacion continua para el personal del CAU en los
entornos empresariales y técnicos, segun lo definido por el EJIE.
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Adicionalmente EJIE exigird anualmente a la empresa adjudicataria 2 o 3 certificados
oficiales de las tecnologias indicadas en los anexos de este PCT, sobre 15% de los recursos
asignados al servicio.

4.3.1.12 Documentacion

Servicios de Documentacion son las actividades asociadas con el desarrollo, revision,
mantenimiento, reproduccion y distribucion de informacién de la pila del servicio en forma
impresa y electronica. Los siguientes puntos identifican las funciones y responsabilidades
relevantes de la Documentacion que el Proveedor debe realizar:

e Proporcionar resultados en formato acordado para apoyar las actividades a lo
largo del ciclo de vida de los Servicios, tal como se especifica en la pila del
servicio.

e Documentar especificaciones y configuraciones del sistema (p. Ej., Topologia de
interconexion, configuraciones, diagramas de red, diagrama de flujo de datos,
mapas del sistema)

e Mantener y Documentar los procedimientos operativos estandar (por ejemplo,
arranque, conmutacion por error / recuperacion de desastres, gestion del spool,
procesamiento por lotes, copia de seguridad)

e Mantener y Documentar la produccién de trabajos y los horarios de
mantenimiento.

4.3.1.13 Operacion y Administraciéon

Operacion y Servicios de administracion son las actividades asociadas con la provision de
una infraestructura de Tl estable y con procedimientos efectivos y eficientes para asegurar
que los servicios de Tl cumplan con los objetivos y requerimientos de SLR (Service Level
Requirement).

Entendiendo que va a existir otro servicio de explotacién llamado GERTU que se sitda por
delante de la Operacién / Soporte a contratar por este servicio, hay ciertas funciones y
responsabilidades de Operacién y Administracién del Servicio que en deberan recaer
directamente sobre GERTU

Existird un solapamiento entre GERTU y los servicios de Soporte y por tanto inicialmente
habra tareas similares en ambas contrataciones, a medida que vaya avanzando el servicio,
en funcion a la evolucién del mismo y a las nuevas necesidades que puedan surgir, las
competencias de los servicios de los Lotes 5 y 6 irdn variando

Las tareas “compartidas” entre ambos servicios son:

e Desarrollar y proporcionar informes operacionales (diarios, semanales,
mensuales, segun se requiera) que proporcionen estado de las actividades
operacionales, problemas de produccion y métricas operativas clave.

e Realizar una monitorizacién de eventos de servicios de Tl para detectar
condiciones anormales o alarmas, registrar condiciones anormales, analizar la
condicién y tomar medidas correctivas

Y los puntos que identifican las funciones y responsabilidades mas relevantes de Operacion
y Administracion a realizar desde el servicio de los lotes 5 y 6 durante seran:

e Mantener y documentar procedimientos de Operaciones y Administracion que
cumplan con los requisitos y se adhieran a las politicas definidas.

e Desarrollar documentacién operacional (es decir, libros de ejecucion, listas de
contactos, scripts de operaciones, etc.) que cumpla con los requisitos de EJIE.

e Coordinar con EJIE para implementar herramientas de administracion para
supervisar las aplicaciones de Infraestructura de Tl y Cliente.

¢ Instalar y configurar o utilizar herramientas de administraciéon de tal manera que
las incidencias, problemas y eventos sean identificados, reportados y resueltos
proactivamente de acuerdo con las SLRs prescritas.
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e Administrar software y para cumplir con las SLR, minimizar el tiempo de

inactividad y minimizar los requerimientos de recursos de EJIE.
e Gestionar y coordinar a subcontratistas y Terceros para cumplir con SLRs.

Toda la documentacion que se genere se realizara en formato EJIE y sera propiedad de
EJIE.

4.3.1.14 Gestion de incidencias

El servicio de Gestidon de Incidencias se encarga de las actividades asociadas con la
restauracion de la operacion de servicio normal lo mas rapido posible y minimizar el impacto
adverso en las operaciones de negocio del Cliente, asegurando asi que se mantienen los
mejores niveles posibles de calidad y disponibilidad del servicio.

Las principales actividades del proceso de Gestién de Incidencias incluyen:

Deteccion y grabacion de incidencias
Clasificacion de incidencias y apoyo inicial
Investigacion y diagnoéstico de incidencias
Escalado de incidencias

Resolucién y recuperacion de incidencias
e Cierre de la incidencia

Al igual que en el apartado de Operaciéon y Administracién, hay ciertas funciones y
responsabilidades de la Gestion de Incidencias que en deberan recaer directamente sobre
GERTU.

Por lo tanto, existira un solapamiento entre GERTU vy los servicios de Soporte, habra ciertas
tareas similares en ambas contrataciones y a medida que vaya avanzando el servicio, en
funcion a la evolucién del mismo y a las nuevas necesidades que puedan surgir, las
competencias de los servicios de los Lotes 5 y 6 irdn evolucionando

Las tareas “compartidas” entre ambos servicios son:

e Mantener y desarrollar y procedimientos de Gestidn de Incidencias que soporten
los requisitos de soporte de la Gestion de Incidencias de EJIE.

e Resolver incidencias en el primer contacto de acuerdo con el Manual de
Procedimientos, los documentos de base de datos de conocimiento y las bases
de datos de configuracion.

e Registrar todas las llamadas / consultas que lleguen.

¢ Identificar, filtrar y clasificar eventos e incidencias a un nivel de prioridad y
manejar de acuerdo con los procedimientos acordados de respuesta a
incidencias.

o Diagnosticar y resolver incidencias. Cuando sea posible, implementar acciones
correctivas apropiadas para errores conocidos (por ejemplo, soluciones para
problemas no resueltos conocidos).

e Escalar los incidentes al grupo de servicios de nivel siguiente apropiado dentro de
los Fabricantes, EJIE o un Proveedor de Servicios de Terceros, tan pronto como
esté claro que la incidencia no puede ser resuelto sin ayuda adicional o como se
requiera para cumplir con los requisitos de nivel de servicio tiempos de respuesta.

e Monitorizar y rastrear el progreso de la resolucion de incidencias hasta el cierre
final y registrar / actualizar el estado del registro de las incidencias segun
corresponda.

e Ayudar al CAU y a Gestion de Incidencias Graves (GIG) con preguntas
relacionadas con incidencias en curso.

Y los puntos que identifican las funciones y responsabilidades mas relevantes a realizar por
el proveedor correspondientes a la Gestion de Incidencias seran:

e Proporcionar asistencia técnica para aplicaciones y soporte experto para
procesos.

e Escalar al recurso de Nivel 3 de fabricante (salvo en aquellos casos que
especificamente se delegue esta funcidn en el servicio de explotacion GERTU).
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e Proveer asistencia de Soporte a consultas sobre las caracteristicas, funciones y
uso del software y hardware dentro del alcance de este contrato.

e Participar en las sesiones de revision de la gestion de problemas segun
corresponda.

A continuacion, se definen los conceptos a tener en cuenta para los ANS ante incidencias:

e Se entiende por tiempo de respuesta del servicio, el tiempo transcurrido desde la
notificacién de la averia al adjudicatario, dentro del horario de cobertura, hasta el
momento en el que el personal técnico del adjudicatario comienza a proceder con
el diagnéstico de la misma.

e Se entiende por tiempo de resolucion del servicio, el tiempo que va desde la
notificacion de la averia al adjudicatario, dentro del horario de cobertura, hasta el
momento en que la averia esta reparada o el servicio en funcionamiento.

e Dada la siguiente clasificaciéon de las incidencias:

Criticas
Alta
Media
Baja

O O O O

La siguiente tabla muestra los tiempos maximos, a cumplir por el adjudicatario en las
resoluciones, segun la severidad de las incidencias:

Tiempos maximos | Criticas Alta Media Baja

5 minutos en horario habitual y 30 minutos en 24x7 en todos los casos

4 horas 4 horas 12 horas 24 horas

En caso de que la averia sea critica 0 alta y sea necesaria la sustitucién de un equipo/médulo
a sustituir sea critico, un técnico de soporte del presente expediente debera acompafniar y
supervisar las tareas del técnico asociado al soporte de tercer nivel.

4.3.1.15 Gestién de Problemas

El servicio de Gestion de Problemas se encarga de minimizar el impacto adverso de
incidencias y problemas en el negocio, causado por errores dentro de la Infraestructura de
TI, y para prevenir la repeticion de incidencias relacionadas con estos errores determinando
la causa subyacente desconocida, asegurando que se inician acciones para mejorar 0
corregir la situacion.

El Proveedor proporcionara servicios de gestién de problemas reactivos diagnosticando y
resolviendo problemas en respuesta a uno o mas incidentes que han sido reportados a través
de la Gestion de Incidentes o derivados del servicio de Explotacién GERTU.

Proporcionard un manejo proactivo de problemas para identificar y resolver problemas y
errores conocidos antes de que ocurran las incidencias, incluyendo realizar actividades de
andlisis predictivo, donde sea practico, identificar posibles problemas futuros, desarrollar
planes de mitigacion recomendados e implementar acciones y procesos correctivos de
mitigacion aprobados. El Proveedor también mantendra, actualizara y difundird informacion
sobre problemas y las soluciones y resoluciones apropiadas, de manera que el nimero y el
impacto de incidentes que ocurran dentro de la Infraestructura de TI del Cliente se reduzca
con el tiempo.

Las principales actividades de la Gestion de Problemas son:

Control de problemas

Control de errores

Prevencion proactiva de problemas
Realizar grandes revisiones de problemas
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e Proporcionar informes de gestion de problemas

El Proveedor también es responsable de asegurar que las resoluciones a los problemas se
implementan a través de los procedimientos de control apropiados, especialmente la Gestion
del Cambio y la Gestion de Versiones.

El Proveedor debera trabajar conjuntamente con los responsables del proceso de Gestién
de Problemas para coordinar las actividades de Gestién de Problemas con los distintos
equipos dentro del equipo de trabajo, EJIE y los Proveedores de Terceros responsables de
realizar las actividades de Gestidon de Configuracién, Gestién de Disponibilidad, Gestion de
Capacidad, Gestion de Continuidad de Servicio de Tl y Gestion de Nivel de Servicio.

Los siguientes puntos identifican las funciones y responsabilidades relevantes de la Gestién
de problemas que el Proveedor debera realizar:

¢ Mantener y documentar procedimientos apropiados y metodologias que apoyen
los requisitos y politicas de la Gestion de Problemas aprobados y que cumplan
con los requisitos de EJIE.

e Asegurar que las actividades de Gestion de Problemas se ajusten a los
procedimientos definidos de Gestion del Cambio establecidos en el Manual de
Procedimientos.

e Coordinar, escalar y realizar un seguimiento de las actividades de Gestion de
Problemas correspondientes dentro de EJIE y Terceras Partes relacionadas con
los problemas determinados para residir en todas las areas responsabilidad del
Proveedor.

e Sefalar todos los incidentes que requieran que se realicen el estudio de causa
raiz segun procedimientos acordados.

e Asegurarse de gque los problemas recurrentes que cumplan los criterios definidos
relacionados con el area de responsabilidad en el servicio de Tl del Proveedor se
revisen mediante procedimientos RCA (Root Cause Analisys).

e Analizar desde el proceso de Gestion de Problemas, los posibles problemas
identificados por el servicio GERTU, en base al diagnéstico del dia a dia de
eventos e incidencias.

¢ Realizar andlisis proactivos de tendencias de incidencias y problemas y otros
elementos de datos para identificar situaciones recurrentes que son o pueden ser
indicativas de problemas futuros y puntos de fallo.

e Seguir e informar sobre problemas y tendencias o fallos, e identificar las
consecuencias asociadas de los problemas.

e Desarrollar y recomendar acciones correctivas o soluciones para abordar
incidencias y problemas recurrentes, asi como estrategias de mitigacion y
acciones a tomar para evitar posibles problemas identificados a través del analisis
de tendencias.

¢ Identificar, desarrollar, documentar y recomendar soluciones adecuadas para
detectar errores conocidos de problemas no resueltos, y naotificar a Gestién de
Incidencias y a todas las demas partes interesadas apropiadas de su
disponibilidad si se aprueba. Documentar la solucién en la base de
conocimientos.

e Coordinar y monitorizar el estado de las actividades de RCA realizadas por EJIE
y Proveedores de Terceros (es decir, de otras areas de servicios de TI).

e Documentar y actualizar la base de conocimiento de Gestion de problemas con
informacién sobre acciones, actividades y estado de resolucion de problemas (por
ejemplo, causa raiz, errores conocidos, soluciones alternativas, etc.) y notificar a
todos los interesados apropiados sobre la disponibilidad de informacion.

e Coordinar con EJIE y Proveedores de Servicios Terceros para asegurar que el
conocimiento sobre problemas relacionados con otras areas de servicios de Tl
sea capturado y entrado en una base de conocimiento centralizada de Gestion de
Problemas.

e Asegurar que las actividades de resolucion de problemas se ajusten a los
procedimientos definidos de Gestidon del Cambio establecidos en el Manual de
Procedimientos.
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e Proporcionar informes de estado detallando la causa raiz y el procedimiento para
corregir los problemas recurrentes, segin lo determine EJIE.

¢ Realizar reuniones de revision de la Gestién de Problemas y proporcionar listado
y estado de las mismas clasificadas por impacto de problemas.

¢ Revisar periédicamente el estado de los incidentes abiertos y los problemas
conexos, asi como los progresos realizados en la solucién de los problemas.

e Crear la documentacién del cambio con las acciones correctivas recomendadas
que se deben tomar para resolver un problema y enviar a EJIE para su revisién y
aprobacion.

e Realizar sesiones periédicas de revision proactiva de la Gestién de Problemas.

e Proporcionar informes de gestion de problemas segln se requiera.

4.3.1.16 Gestidon de versiones/depliegues/entregas

El servicio de Gestion de versiones / despliegues/ entregas se preocupa por implementar los
cambios a los servicios de TI definidos y cubre tanto el software como el hardware. Los
servicios de gestién de versiones son actividades que tienen una visién holistica de un
cambio en un servicio para garantizar que los aspectos técnicos y no técnicos de una version
relacionados con el software y el hardware que cambian.

Estos cambios se pueden implementar desplegando una combinacion de nuevas
aplicaciones o software de infraestructura y / o hardware actualizado o nuevo, o simplemente
haciendo cambios en la documentacion, como horas de servicio o arreglos de soporte. Los
procesos y actividades de gestion dela versién estdn relacionados entre si y son
complementarios con el proceso de Gestibn del Cambio, asi como la Gestion de la
Configuracion y la Gestion de Problemas.

Aunque mayoritariamente las actividades correspondientes a este proceso se van a realizar
desde el servicio correspondiente al lote 4, con el alcance detallado en el mismo, existiran
algunos casos en los que deberan realizarse, en el LOTE 6 y en concreto sera en los
siguientes casos:

Ejecucion de tareas técnicas correspondientes a Versiones / Despliegues y Entregas
de Productos detallados en el Anexo Il

Los siguientes puntos identifican las funciones y responsabilidades mas relevantes de
gestibn de versiones/entregas que el proveedor del Lote 6 realizara en el dmbito de
Productos.

e Establecer y mantener un entorno o entornos seguros apropiados en los que
todas las versiones autorizadas de todos los programas informaticos, y donde
todos los repuestos de hardware estén almacenados y contabilizados.

e Mantener copias maestras de todas las versiones nuevas del software y del
elemento de configuracion de actualizacion.

e Asegurese de que todos los repuestos de hardware estan protegidos reflejados
en la (s) base (s) de administracion de configuracion (s).

e Desarrollar planes de calidad y planes de marcha atras segun sea apropiado para
cada version.

e Asegurar de que todos los entornos de prueba necesarios estén disponibles y
configurados adecuadamente para admitir pruebas de la version.

¢ Revisar los planes de prueba de aceptacion de la version.

e Instalar mejoras en la arquitectura técnica o Servicios proporcionados.

¢ Instalar componentes de la pila de servicio nuevos o0 mejorados (por ejemplo,
hardware, software, middleware, utilidades, redes, periféricos, configuraciones)
de acuerdo con los procedimientos de gestion de cambios de EJIE.

e Realizar actualizaciones de componentes de la pila de Servicio como resultado
de nuevas y mejoradas aplicaciones y arquitecturas, y planes y requisitos de
actualizacion de EJIE (por ejemplo, hardware, software, middleware, utilidades,
redes, periféricos, configuraciones).

e Instalar la infraestructura fisica segun sea necesario de acuerdo con los
procedimientos de Gestién del Cambio de EJIE.

¢ Realizar la migracion y conversién de datos mediante métodos electronicos o
manuales como resultado de la implementacion o migracién (por ejemplo, bases
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de datos, repositorios de administracién de sistemas de red, tablas de
direcciones, Bases de Informacion de Gestion [MIB]).

o Realizar pruebas apropiadas en todas las instalaciones, movimientos, agregados
y cambios por requerimientos, de acuerdo con los procedimientos de la Gestion
del Cambio de EJIE.

e Administrar y programar el entorno de prueba de integracion.

¢ Instalar equipos, software o servicios nuevos y mejorados para transitar sin
problemas al entorno existente, basandose en los requisitos definidos en los
requisitos y en los documentos de disefio.

¢ Realizar modificaciones y ajustes de rendimiento - Mejoras en el software del
sistema y utilidades como resultado de cambios en las normas de arquitectura o
adiciones y mejoras del entorno.

e Probar las nuevas versiones de hardware y software soportados para garantizar
que el rendimiento y la funcionalidad requeridos se mantengan en conformidad
con requerimientos de servicio de EJIE.

e Documentar las verificaciones post-despliegue, planes de marcha atras y
resultados.

e Proporcionar al personal técnico de Tl de EJIE y los usuarios finales formacién
relacionada con la implementacién de nuevos productos y servicios por
requerimientos.

4.3.1.17 Mantenimiento

Los servicios de mantenimiento son las actividades asociadas con el mantenimiento y la
reparacion de software incluyendo los servicios correspondientes al ciclo de vide a de las
plataformas / productos (actualizaciones, parcheados, ...).

La plataforma instalada y los niveles de versién del producto no deben estar detras del nivel
de versionado especificado por EJIE. Los siguientes puntos identifican las funciones y
responsabilidades relevantes de Mantenimiento que el Proveedor debe realizar:

¢ Mantener y documentar los Procedimientos de Mantenimiento que cumplan con
los requisitos y se adhieran a las politicas definidas

e Desarrollar calendarios de mantenimiento.

e Asegurar una cobertura de mantenimiento apropiada para todos los componentes
de la torre del servicio.

e Proporcione el mantenimiento y parcheado en las ubicaciones definidas por EJIE,
incluyendo el envio de técnicos a la ubicacion del servicio si es necesario.

e Realizar (y / o coordine con el proveedor de mantenimiento de terceros, si
procede) diagndsticos y mantenimiento en los componentes de la torre de
servicio.

¢ Realizar un andlisis del impacto y / o aplicabilidad de los parches y / o service
packs proporcionados por Fabricante, de acuerdo con las politicas y requisitos de
EJIE.

¢ Revisar todos los parches relevantes para el entorno de Tl y clasifique la
necesidad y la velocidad a la que deben instalarse los parches de seguridad,
segun lo definido por las politicas y la Gestién del cambio.

e Instalar los parches por los procedimientos de la administracién del cambio de
EJIE incluyendo la adquisicién de la aprobacion requerida de EJIE.

e Instalar (y / o coordine con el Proveedor de Mantenimiento de Terceros, Si
procede) los Service Packs, las versiones de mantenimiento de software y
firmware, etc.

¢ Realizar la distribucion de software y el control de versiones relacionados con el
mantenimiento, tanto electrénicos como manuales.

e Reemplazar (y / o coordine con el proveedor de mantenimiento de terceros, Si
procede) piezas defectuosas, incluido el mantenimiento preventivo, de acuerdo
con las tasas de tiempo medio entre fallos publicadas por el fabricante.
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4.3.1.18 Gestion Eventos

Los servicios de Gestién de eventos son actividades para asegurar que los elementos de
Configuracion (Cl) y los servicios sean monitorizados constantemente, asi como descartar y
categorizar Eventos antes de decidir qué acciones son las adecuadas. Se considera un
desencadenante muy importante de actividades en la Gestién de Incidentes y la Gestion de
Problemas.

Las funciones a realizar por el proveedor seran:

e Documentar, los procedimientos técnicos (ayudas) asociados a la Gestién de
Eventos, asi como su registro en la bbdd de conocimiento y su continua
actualizacion si se requiriese.

e Proponer, en base a la experiencia diaria, modificaciones en los mecanismos y
reglas de tratamiento de eventos, con el fin de conseguir reglas efectivas para el
tratamiento de descarte y correlacién de eventos.

¢ Analizar eventos de manera que se identifiquen tendencias y patrones que
puedan sugerir medidas correctivas necesarias.

Deberén colaborar en ciertas tareas técnicas asociadas al proceso de Gestidon de Eventos,
tales como:

e Clasificar y categorizar eventos.

e Correlacion de eventos.

¢ Verificar que los eventos hayan sido manejados adecuadamente.
e Implementacién de reglas de tratamiento de eventos.

¢ Implementacion de reglas de correlacién de eventos.

Que seran responsabilidad del soporte monitorizacion y de gestién de eventos.

4.3.1.19 Automatizacidn

Los servicios de automatizacion y interrelacién de herramientas administrativas y técnicas
son facilitadores para hacer viable y de forma eficiente la prestacién de servicios Tl. Se deben
definir lineas de trabajo con el objetivo mejorar la eficiencia en los CPDs de EJIE y los
procesos de migrar e incorporar cargas al mismo desde las diferentes entidades:

e Potenciar la estandarizacion, optimizacion e industrializaciéon de operatorias
administrativas y de despliegue en las pilas tecnolégicas.

e Potenciar la Automatizacion de procesos IT.

¢ Evolucionar la oferta de prestaciones de valor afiadido relacionada con el Servicio
laaS.

¢ Disefiar e implantar una plataforma PaaS para reforzar la oferta de los servicios
de Convergencia

¢ Impulsar nueva oferta de servicios de operacién gestionados.

Sera responsabilidad del adjudicatario colaborar de forma activa con el grupo de
automatizacion para la integracién de las plataformas objeto del presente expediente, asi
como con los equipos correspondientes a la contratacion de Servicios del Lote 1y Lote 2.

Las tecnologias de automatizacién involucradas se detallan en el Anexo 7

4.3.1.20 Mejora continua del servicio de Soporte

La mejora continua serd cuando menos el pilar principal de la metodologia de trabajo del servicio
de Soporte y ésta estara centrada en perseguir:

e La efectividad
e Lageneracion de conocimiento

4.3.1.20.1 Efectividad

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacién de Servicios Hosting
Especificaciones de compra / Pliego de condiciones técnicas 34/73



que trabajar.

B Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Goblermno Vasco

La evaluacion de la calidad del servicio prestado por la empresa adjudicataria se hara
también en términos de efectividad y no tanto solo en términos de consecucion de los
ANS demandados en los diferentes procesos ITIL implementados en EJIE con los que tiene

La efectividad se entiende como:

EFICACIA

EFECTIVIDAD

EFICIENCIA _

Toda propuesta y actividad de mejora que se proponga al abrigo del modelo de mejora
continua implementado, debera tener como principio alcanzar y mantener este equilibrio.

Toda actividad, tarea y responsabilidad del servicio sera evaluada en los siguientes

términos:
EFICACIA EFICIENCIA EFECTIVIDAD
puntuacién eficacia
+
(Ra/ Ta) puntuacion eficiencia
Ra/Re e
(Re/ Tg) 2
Maxima puntuacion
RANGOS PUNTOS RANGOS PUNTOS
—_ 0,
0-20% 0 Muy eficiente 5
21% - 40% 1 >1
La efectividad se expresard en
41% - 60% 2 porcentaje
Eficiente =1 3 (%)
61% - 80% 3
81% - 90% 4
Ineficiente <1 1
>91% 5

R =resultado - T=tiempo - A =alcanzado - E = esperado

En la oferta se debera presentar una completa y detallada visién de la metodologia de trabajo
de mejora continua en base a planteamientos Lean IT
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4.3.1.21 Generacion de conocimiento

La generacion de conocimiento en el servicio de Soporte se basara en los siguientes
principios:

La informacion documental por si sola NO ES CONOCIMIENTO
La informacion sin combinarse con la experiencia profesional NO SE
TRANSFORMA EN CONOCIMIENTO

e Elconocimiento por si mismo tampoco es relevante mientras no pueda ser utilizado
PARA CREAR VALOR

El conocimiento no es disponer de informacion SINO SABER USARLA ADECUADAMENTE
PARA UN PROPOSITO, en este caso crear valor.

¢ El conocimiento no se gestiona, sino FLUYE entre los componentes del servicio

e ElI APRENDIZAJE INDIVIDUAL conlleva al APRENDIZAJE GRUPAL; un grupo
aprende por medio de sus integrantes, que generan conocimientos por medio de
sus experiencias en la resolucién de incidencias, participacién en tareas, en
despliegues ...

El aprendizaje continuo de los componentes del servicio estara incrustado en el flujo de
trabajo diario.

Una metodologia de trabajo de generacién de conocimiento basada en todos estos principios
permitird obtener los siguientes beneficios:

e Seincrementan los niveles de satisfaccién de las personas del equipo, al aumentar
cuantitativamente y cualitativamente su nivel de conocimiento individual.

e Se reduce el tiempo de aprendizaje, al disponer de unas fuentes fiables y
actualizadas de conocimiento y posibilitar la creaciéon de un circulo de conocimiento
de aprendizaje individual a través del conocimiento del grupo.

e Se crea un entorno proclive a la innovacién. El "poso de conocimiento" que se va
generando, hace cada vez més sabio al equipo y lo posiciona a la vanguardia para
acometer, en mejores condiciones, procesos de mejora que a su vez deriven en
una mayor efectividad.

A continuacion, se detallan las funciones y responsabilidades mas relevantes relativas a la
generacion de conocimiento que el proveedor realizara en el servicio de explotacion:

e Analizar y detectar las necesidades de conocimiento, establecer los mecanismos y
espacios necesarios para adquirir, almacenar, compartir y transferir el
conocimiento en el equipo y distribuir el conocimiento en funcién de sus
necesidades y preferencias.

e Potenciar y mejorar los flujos de conocimiento existentes en todos los procesos
para incrementar la efectividad en el trabajo cotidiano. Materializar la experiencia y
el saber-hacer que las personas del equipo adquieran a lo largo del servicio.

e Explotar el conocimiento existente del mejor modo posible. Extraer el conocimiento
que se encuentra disperso entre las personas del equipo.

¢ Se ha de perseguir que el conocimiento existente sea mas productivo.

¢ Renovar el conocimiento de las personas y del equipo por medio de procesos de
aprendizaje. La continua evolucién tecnoldgica obliga a aprender méas rapidamente
y aplicar el nuevo conocimiento con la mayor efectividad posible.

e Transformar el conocimiento de las personas en un bien comun del grupo. Es
necesario que el conocimiento individual pase a ser colectivo. Ello elimina los
riesgos de pérdidas de conocimiento y aumenta la velocidad de creacion de
conocimiento productivo.
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e Alinear las capacidades y competencias individuales hacia las finalidades
comunes, ya sea con las existentes, como con las nuevas que surjan para mejorar
el trabajo cotidiano.

En la oferta se debera presentar una completa y detallada vision de la metodologia para
implantar el modelo de generacién de conocimiento descrito, incluyendo modelos de trabajo
y posibles herramientas colaborativas si se consideraran oportunas.
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5 Requisitos de los lotes de Servicios a contratar

A continuacion, se detallan los requisitos a tener en cuenta en los servicios a contratar en los distintos
lotes

5.1 Metodologia

5.1.1 Metodologia correspondiente a Lote 1y Lote 2

El trabajo correspondiente a la visién de Plataformas / Productos estandares se organizara como
proyectos de desarrollo de software que seguird metodologia agil SCRUM.

En la oferta se deberd presentar una propuesta al respecto identificando claramente cémo se
organizaran los eventos de:

¢ Planificacion del Sprint.

e Seguimiento diario del sprint (Scrum diario)
e El propio sprint

e Revision del sprint

e Retrospectiva

Los roles de:

e Los diferentes propietarios del producto
e Equipo de desarrollo
e Scrum Master

Y los artefactos:

Pila de Producto

Pila del Sprint

Incremento

Documentacion del trabajo realizado

Se debera ademas utilizar la herramienta de apoyo SCRUM/Agile de la mano de Service Now para
organizar y gestionar el proyecto siendo ésta de uso obligatorio.

También se debera proponer por parte del Proveedor el modelo de trabajo a seguir en las tareas
correspondientes a la vision de Servicio.

5.1.2 Metodologia correspondiente a Lote 3

El trabajo que realice se organizara como proyectos de desarrollo de software que seguira
metodologia PMP y mejores préacticas ITILv3 y el marco IT4IT.

En la oferta se deberé presentar una propuesta de la metodologia a seguir identificando claramente
como se organizard el trabajo.

5.1.3 Metodologia correspondiente a Lote 4

EJIE sigue el modelo de buenas practicas definido por ITIL, para la definicion y provision de los
procesos y servicios que presta. Ademas, los trabajos que se deriven de este proyecto, deberan
estar adecuados a la norma ISO 20000-1:2018.

De esta forma, la empresa licitadora correspondiente a este lote, debera proveer de una
metodologia a aplicar para el desarrollo del servicio, y para los entregables que se deriven,
explicaAndola detalladamente en su propuesta, pero no con caracter genérico, sino aplicado
directamente al servicio propuesto por EJIE, y garantizando la simbiosis con el modelo actual
vigente.
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5.1.4 Metodologia correspondiente alos Lotes 5y 6

Las distintas entidades adheridas a EJIE disponen de procedimientos y normativas propios para la
gestién de los procesos que deberan cumplirse.

La empresa licitadora correspondiente a estos lotes, debera proveer de una metodologia a aplicar
para el desarrollo del servicio, y para los entregables que se deriven, explicandola detalladamente
en su propuesta, pero no con caracter genérico, sino aplicado directamente al servicio propuesto
por EJIE, y garantizando la simbiosis con el modelo actual vigente en las distintas entidades
(gestion de incidencias, ...)

5.2 Plan de Calidad

Los niveles de Servicio correspondientes a los lotes ofertados deberan cumplir como minimo los
indicados en este pliego. Adicionalmente el adjudicatario podra ofrecer otros ANS que complementen
a los anteriores. Estos ANS, junto con sus penalizaciones asociadas, seran revisados trimestralmente
entre el adjudicatario y EJIE. El incumplimiento de dichos niveles sera penalizado segun se acuerde
con la empresa adjudicataria.

EJIE y los adjudicatarios de los distintos lotes, podran revisar de mutuo acuerdo los valores iniciales
y/o incorporar nuevos indicadores, para adaptarlos a las necesidades de los servicios del Plan de
Convergencia o la situacion del mercado de servicios IT. La decision final sobre los mismos la llevara
a cabo EJIE.

Los licitadores deberdn proponer un Plan de Calidad que garantice la correcta ejecucién del servicio
prestado y seguimiento del mismo.

Este plan debera contemplar al menos:

e Medidas de calidad a implementar en el servicio y sistemas de informacion para
garantizar la calidad del servicio.

Control de los Niveles de Servicio.

Plan de formacion.

Planteamiento de actividades de mejora continua del servicio.

Cuadro de Mando de Evolucion del Servicio

A la finalizacién del presente contrato en el periodo de retorno del servicio los compromisos de los
ANS, alin en su rol de proveedor saliente, deberan seguir siendo soportados por el mismo.

5.2.1 Indicadores y objetivos de los ANS

A continuacién, se indican los indicadores correspondientes a los lotes:

5.2.1.1 Indicadores y objetivos de los ANS del lote 1

Descripcion Indicador

Métricas establecidas
conjuntamente con
Servicios

Consensuar con empresa adjudicataria 'y
Servicios al principio de la contratacién
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En este caso las empresas adjudicatarias del lote 1 deberan proponer el resto de los indicadores
a tener en cuenta para poder medir la efectividad de los equipos que conforman los servicios,
cuyo modelo de trabajo se basa en metodologias Agile.

EJIE y los adjudicatarios del lote, deberan acordar de mutuo acuerdo los valores iniciales y/o
incorporar nuevos indicadores, para adaptarlos a las necesidades de los servicios del Plan de
Convergencia o la situacién del mercado de servicios IT. La decision final sobre los mismos la
llevara a cabo EJIE.

5.2.1.1 Indicadores y objetivos de los ANS del lote 2
Descripcion Indicador
Métr icas establecidas Consensuar con empresa adjudicataria y
conjuntamente con - S >
- Servicios al principio de la contratacion
Servicios
En este caso las empresas adjudicataria del lote 2 debera proponer el resto de los indicadores
a tener en cuenta para poder medir la efectividad de los equipos que conforman los servicios,
cuyo modelo de trabajo se basa en metodologias Agile.
EJIE y el adjudicatario del lote, deberan acordar de mutuo acuerdo los valores iniciales y/o
incorporar nuevos indicadores, para adaptarlos a las necesidades de los servicios del Plan de
Convergencia o la situacién del mercado de servicios IT. La decision final sobre los mismos la
llevara a cabo EJIE.
En la parte correspondiente a proyectos de Productos:
Funcién Indicador Valor Periodo de | penalizacion
Objetivo Cémputo
Porcentaje de proyectos que
comienzan con el acta de
constitucion del proyecto >=70% mensual 6
aprobada
Replanificaciones de Proyectos
(Fechas de finalizacion de <=10% trimestral 6
proyecto, real vs. planificadas.
NUmero medio de proyectos
abordados por el Servicio
Gestion de (A .est_ablec_er con la empresa
Proyectos adjudicataria, los >=XX semestral 6
Responsables de Plataformas
y el equipo de Iniciativas de
EJIE al comienzo de semestre)
NUmero medio de proyectos
finalizados por el Servicio
(A establecer con la empresa
adjudicataria, los >=YY
Responsables de Plataformas semestral 6
y el equipo de Iniciativas de
EJIE al comienzo del
semestre)
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Funcién

Indicador

Valor
Objetivo

Periodo de
Coémputo

Penalizacion

Gestion de
Proyectos
Estratégicos

Porcentaje de proyectos que
comienzan con el acta de
constitucion del proyecto
aprobada

>=70%

mensual

Replanificaciones de Proyectos
(Fechas de finalizacion de
proyecto, real vs. planificadas.

<=10%

trimestral

Numero medio de proyectos
gestionados por el Servicio
(A establecer con la empresa
adjudicataria, los
Responsables de Plataformas

>=XX

semestral

y el equipo de Iniciativas de
EJIE al comienzo de semestre)
Numero medio de proyectos
finalizados por el Servicio

(A establecer con la empresa
adjudicataria, los
Responsables de Plataformas
y el equipo de Iniciativas de
EJIE al comienzo del
semestre)

>=YY
semestral 6

5.2.1.3 Indicadores y objetivos de los ANS del lote 4

Periodo de
Coémputo

Funcion Indicador Valor Objetivo Penalizacion

Porcentaje de entregas con rechazos
en las validaciones de puesta en
produccién

Gestion de
Entregas y
Despliegues

<10% Mensual 6

Porcentaje de entregas realizados en
>=809
plazo 80% Mensual 6

Porcentaje de despliegues de

aplicaciones realizados en plazo >=95% mensual 6
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Porcentaje de despliegues de
aplicaciones que generan incidencias <0,5% Mensual 6

Porcentaje de despliegues de
aplicaciones tramitados en menos de

0,
48h >90% Mensual 6

Tiempo medio entre la peticion de una
solicitud de pruebas y la planificacion <=5 dias

Servicio de de las mismas. Mensual 6
Validacion y
Pruebas
Numero medio de pruebas de
aceptacion realizadas por el Servicio >=5 semestral 6
5.2.1.4 Indicadores y objetivos de los ANS de los lotes 5y 6
Periodo Tino de
Proceso Descripcién Objetivo de poade
2 penalizacién
Computo

Ge;tlon Qe N° de Incidencias Reabiertas <3% Mensual 6
Incidencias
Gestion de Porcentaje de incidencias con

; . prioridad Critica y Alta asignadas >= 90% Mensual 4
Incidencias .

antes de 5 minutos.

Ge_stlon Qe Porcentaje de incidencias criticas S= 9506 Mensual 4
Incidencias resueltas antes de 4 horas.
Ge;tlon Qe Porcentaje de incidencias altas >= 95% Mensual 5
Incidencias resueltas antes de 4 horas.
_Ge_stlon _de Porcentaje de incidencias medias >= 95% Mensual 5
incidencias resueltas antes de 12 horas.
Gefstlon f:le Porcentaje de incidencias bajas >= 950 Mensual 5
Incidencias resueltas antes de 24 horas.
Gestion de Llamadas al 24x7 no atendidas o no
e . . <1 Mensual 4
incidencias contestadas en plazo (30 minutos).
Gestion de No presencia en EJIE del 24x7 si fuera
e . . <1 Mensual 4
incidencias necesario en plazo (2 horas).
_Ge_st|on _de Incidencias con mas de 5 dias <4 Mensual 6
incidencias
GQStIOh Qe Cumplimiento plan entregables 100% Mensual 6
Incidencias
Ge;uon Qe Porcen_t,aje de |nC|der_1C|a}s graves sin <20% Mensual 4
Incidencias deteccion por la monitorizacion
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Gestion de Porcentaje de incidencias sin
; ) o R <20% Mensual 5
Incidencias deteccion por la monitorizacion
Ge§tlon Fie _Porcentaje de remediaciones < 20% Mensual 6
Incidencias incorrectas
Gestion de Tiempo medll_o para terminar un <=15 dias Mensual 6
Problemas problema critico
Gestion de Porcentaje de Problemas que se han
Problemas detectado de forma proactiva con >25% Mensual 6
respecto al total de Problemas
S;S;:gnmg: Cumplimiento plan entregables 100% Mensual 6
Porcentaje de Problema Critico/Alto
Gestion de con Solucion Definitiva, respecto del
o >859
Problemas total de problemas Critico/Alto 85% Mensual 6
- Porcentaje de Problema con Solucion
Gestion de o 0
Problemas Definitiva, respecto del total de >70% Mensual 6
problemas
Porcentaje de Problemas
Gestion de Repetitivos/Proactivos respecto del >20% Mensual 6
Problemas total
- Porcentaje de Incidencias Graves
Gestion de ; 0
Problemas recurrentes respecto al tot_al de inc. <15% Mensual 6
Graves cerradas en el periodo
Gestion de Versiones Entrega Informes Trimestrales de >4 Mensual 6
y Riesgos B
Parches
Gestion de Versiones Mensual
y Cumplimiento Politica de Parches 95% 6
Parches
Gestlé_n de la Eptrega Informes Trimestrales de >4 Mensual 6
Seguridad Riesgos
gg;gg%a d de Entrega Informes trimestral de estado 24 Mensual 6
- N° de incidencias criticas debidas a
Gestion de .
. carga en los sistemas no detectadas <2 Mensual 4
Capacidad -
con antelacion
Sstsi(t:li%?:s % Peticiones que finalizan en plazo >= 90% Mensual 6
Ges_tl_on de % Peticiones que generan incidencias <=1% Mensual 6
Peticiones
Gestion de activos i\%t;allzauon de activos en menos de >=95% Mensual 6
5 — —
Mejora continua N° de P.et|C|0nes genericas >=1 Mensual 6
promovidas a paquetizadas
N° de altas nuevas en la BBDD de
Mejora continua conocimiento para o~ >=2 Mensual 6
operadores/clientes/técnicos en
relacién a incidencias frecuentes
N° de altas nuevas en la BBDD de
Mejora continua conocimiento para o >=1 Mensual 6
operadores/clientes/técnicos en
relacion a tareas paguetizadas
N° de nuevos paneles (o
Mejora continua modificaciones sobre los existentes) >=1 Trimestral 6
propuestos
5 . .
Mejora continua N° de mejoras a cumplir en los XX Trimestral 6

primeros seis meses
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(A consensuar con el adjudicatario al
comienzo del servicio, se debera
incrementar en un 3% trimestralmente

Transferencias a
GERTU

Porcentaje de despliegues de
aplicaciones traspasados a operacion >70% Trimestral 6

Transferencias a
GERTU

Porcentaje de remediaciones de
incidencias de eventos traspasadas >80% Trimestral 6
a operacion

Habra indicadores de incidencias y problemas con variables de tiempo que se mediran desde
que la incidencia/problema son abiertas en el proceso y sobre las incidencias/problemas
asignados al servicio, es decir, sobre el total del proceso buscando que el servicio se involucre
en la mejora del proceso y de mejorar las relaciones con otros servicios que participen en dicho
proceso.

Los indicadores podran ser solicitados para cada entidad de Gobierno Vasco y/o globales siendo
obligacion del adjudicatario su cumplimiento en todos ellos.

Estos indicadores tendrdn una revision mensual, trimestral o semestral dependiendo del
indicador y a lo largo del servicio se podran quitar o afiadir indicadores, pero siempre de
forma consensuada entre EJIE y los adjudicatarios de los lotes

5.2.2 Exclusién de los ANS’s
Los proveedores de los lotes quedaran liberados del cumplimiento de los ANS y de asumir la
penalizacion correspondiente si dicho incumplimiento se debe a una de las siguientes causas:
¢ Incidentes provocados por 6rdenes expresas de EJIE.
e Modificaciones realizadas en la metodologia que no se hayan comunicado de forma
adecuada por EJIE al adjudicatario.
¢ Incidentes resultantes de no aplicar las acciones de mejora o0 recomendaciones que
el proveedor haya justificado adecuadamente y EJIE hubiese aceptado
previamente.
e Circunstancias que planteen una situacién de emergencia o causas de fuerza
mayor.
5.2.3 Compromiso de subsanacion

Cuando ocurra el incumplimiento repetitivo de un ANS concreto, el proveedor se compromete a
elaborar y ejecutar un plan de accién especifico para la mejora del mismo. En ese caso ademas se
podrian instaurar métricas ad hoc que permitan un seguimiento mas preciso del servicio o servicios
afectados. Dicho plan de todas formas no puede suponer en la practica la minoracion de los
objetivos acordados para el ANS ni traducirse en una disminucion neta de la calidad del servicio.

En incumplimiento continuado de los compromisos vinculados a los ANS se considerara un
incumplimiento de contrato achacable al adjudicatario y en el caso de que supusiera la rescision
del mismo, el periodo de devolucién del servicio seria sin coste para EJIE.

5.3 Seguimiento

A continuacion, se detalla el modo de seguimiento de los lotes contratar:
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5.3.1 Seguimiento de Lote 1
Obijetivo Participantes EJIE Entregables
Seguimiento interno | Revision del Backlog | Product Owner Herramienta apoyo
(quincenal) Planificacién Sprint Equino Adile SCRUM
(Comienzo, quiIPo Ag
Retrospectiva, ...)
Comité de seguimiento | Seguimiento de la | Service Owner Informe mensual del
técnico (mensual) consecuciéon de los Responsables de servicio
objetivos de los servicios P
Plataformas
Responsables de
Servicios Acta
Comité de gestion | Revision ejecutiva del | Direccién Servicios | Informe trimestral del
(cuatrimestral) servicio Convergentes servicio
Responsable Acta
Plataformas
5.3.2 Seguimiento de Lote 2
Objetivo Participantes EJIE Entregables
Seguimiento interno | Revisién del Backlog | Product Owner Herramienta apoyo
(quincenal) Planificacion Sprint Equino Adile SCRUM
(Comienzo, quIPo Ag
Retrospectiva, ...)
Revision del Estado de | Responsable tecnolégico r(f:tt);macmn relevante
los proyectos de | Responsable
Productos y tareas | Plataformas
asociadas
Comité de seguimiento | Seguimiento de la | Service Owner Informe mensual del
técnico (mensual) consecuciéon de los servicio
- .- Responsables de
objetivos de los servicios
Plataformas
Responsables de
Servicios Acta
Comité de gestion | Revisién ejecutiva del | Direccion Servicios | Informe trimestral del
(cuatrimestral) servicio Convergentes servicio
Responsable Acta
Plataformas
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5.3.3 Seguimiento del lote 3
Objetivo Participantes EJIE Entregables
Seguimiento interno | Revision del Estado de | Responsable tecnoldgico | Informacion  relevante
(quincenal) los proyectos y tareas | Responsable Acta
asociadas Plataformas
Comité de seguimiento | Seguimiento de la | Responsable tecnoldgico | Informe mensual del
técnico (mensual) consecuciébn de los | Responsables de | servicio
objetivos del servicio Plataformas Acta
Comité de  gestidén | Revision ejecutiva del | Direccion Servicios | Informe trimestral del
(cuatrimestral) servicio Convergentes servicio
Responsable Acta
Plataformas

5.3.4 Seguimiento del lote 4

Los responsables/gestores de procesos tendran un papel especialmente relevante para asegurar la puesta en
marcha de las soluciones, derivado de la necesidad de coordinacion de un volumen considerable de implicados
en diferentes iniciativas, por lo que, de forma conjunta con el adjudicatario, deberan establecerse todos los
mecanismos de control que permitan verificar de forma continuada el cumplimiento de los objetivos
especificados, tanto en plazos como en términos de calidad final.

Para ello se contempla:

e Reuniones de seguimiento: se celebraran reuniones periddicas o coincidiendo con los puntos de
decision, destinadas a revisar el grado de cumplimiento de las tareas planificadas, le entrega de
productos, las reasignaciones de personal, la validacion de las programaciones de actividades a
realizar, etc.

¢ Informes de situacion y progreso: con los que la empresa adjudicataria comunicara del estado puntual
de los trabajos, de los objetivos alcanzados, de las incidencias ocurridas, etc.

e Hojas de control de peticiones asignadas al servicio.

Documentos de gestion de iniciativas: a solicitud del responsable de EJIE, la empresa adjudicataria
cumplimentaréa los documentos de gestion de iniciativas, segun un modelo definido: actas de reuniones, registro
de inspeccion y ensayo, informes de progreso, control de configuracién (moédulos-componentes instalados), etc
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Objetivo

Participantes EJIE

Entregables

Comité de seguimiento
técnico (mensual)

Seguimiento de la
consecucion de los
objetivos del servicio

Responsable
Plataformas /

Soporte
Productos

Responsable Plataformas/

Productos

Personal de EJIE asignado al
seguimiento del Servicio

Informe mensual del

servicio

Acta

Comité de
(cuatrimestral)

gestion | Revision ejecutiva del

servicio

Direccion Servicios
Convergentes

Responsable Soporte
Plataformas / Productos

Responsable
Plataformas/Productos

Informe cuatrimestral
del Servicio

Acta

Los informes requeridos podran ser independientes por entidades y organismos dependientes del

Gobierno Vasco y/o global al servicio.
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6.1 Responsabilidades de direccion y gestion de los lotes de servicios

A continuacion, se detallan los distintos roles/responsabilidades y las relaciones con EJIE a nivel
funcional y organico correspondientes a los servicios a contratar en los distintos lotes

6.1.1 Lotel

LOTE 1

Entrega Procesos IT Soportes
(Lote 4) GERTU

Operacién

Gestion Iniciativas

Responsable Servicio

Consultor Modelado del Servicio

Equipo Agile

Equipo Agile
Pila Web

Pila Linux

[

-

Equipo Agile
Pila Backend

Automatizacion

ci/co

El grafico anterior plasma la organizacion del servicio a contratar en el lote 1.

A continuacion, se detallan los roles / responsabilidades de dicho servicio, asi como la relacién a

nivel funcional.

¢ Responsable de Servicio.
o Interlocucién para procesos IT
o Gestion global del servicio.

Estimacion minima 425 horas

e Técnicos que forman parte de los equipos Agile por “Pila”

O
O

Interlocucién con el Product Owner de EJIE

Interlocucion con los roles que formaran parte en la contratacion de servicios

de Lote 3, asi como con los Responsables de Entrega por parte de EJIE
Construccion de Plataformas Estandar (Mayor Detalle en el punto 4.1.1.)

Lote 1: Plataformas Linux, Plataformas Web (sobre Linux / Windows), Plataformas Backend (sobre

Linux / Windows)
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Estimacion minima 15300 horas por pila

e Técnicols rol Automatizacidn, con visién Horizontal a los equipos Agile por pila existentes

o Interlocucion con el Product Owner de EJIE

o Interlocucién y colaboracion con los consultores que forman parte de equipos
agile

o Debera garantizar la presencia de Automatizacion en la construccion de
Plataformas, fijando las bases a seguir desde los equipos Agile en esta linea,
asi como colaborando en construcciones de forma horizontal

El hecho de la existencia de este rol no implica que no deba existir la vision de

automatizacion en cada uno de los equipos correspondientes a las pilas. Deberéa servir
de complemento

Estimacion minima 1700 horas

o Especialista/s en sistemas de Continuous integration / Continuous delivery / Continuous
deployment, con visién Horizontal a los equipos Agile por pila existentes

o Interlocucién con el Product Owner, asi como con los equipos Agile
correspondientes a cada pila

o Interlocucién con Responsables de Despliegues
o Interlocucién con Responsables Funcionales / Equipos de Desarrollo

o Con capacidad de desarrollar las automatizaciones necesarias para ello
(scripting, RedHat Ansible, uso de APIs, etc.).

o Con capacidad de desarrollar scripting para los pipelines de construccion y
despliegue necesarios, para lo que debera tener experiencia en distintos
lenguajes de programacién y herramientas de construccion (Java, Groovy,
Maven, Gradle, etc.).

Estimacion minima 2550 horas

e Consultor técnico para el modelado del Servicio

o Interlocucién con el Service Owner de EJIE

Interlocucion con el Responsable de Servicios por parte de EJIE

o Colaboracion en el disefio y construccién del modelo de servicio (Mayor
Detalle en el punto 4.1.1.)

o Cada uno de los lotes (1 y 2) dispondra de este rol y ambos deberan trabajar
de forma conjunta en el modelado del Servicio Hosting

O

Estimacion minima 1700 horas

e Referente de Seguridad por pila tecnologica:

Estos referentes no se tratan de perfiles dedicados exclusivamente a la Seguridad,
sino de perfiles con conocimientos especificos de los aspectos de Seguridad
relativos a su ambito de responsabilidad que serdn conjuntamente con el
Responsable de Ejie el contacto o referente para el equipo de Seguridad en las
diferentes lineas de actuacion de Seguridad existentes.
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En el caso de los roles que forman parte de los equipos Agile, ademas de los conocimientos
técnicos correspondientes a las tecnologias correspondientes a su pila deberan:

Entender la responsabilidad como algo compartido entre todos los miembros del equipo,
sin distinciones entre ellos.

Ser un equipo con una gran capacidad para adquirir nuevos conocimientos en aquellas
areas en las que sea necesario.

Adoptar una cultura de ingenieria del software, flujo de trabajo y herramientas que eleve
los requisitos operacionales al mismo nivel de importancia que la arquitectura, disefio y
desarrollo.

Valorar la transparencia, comunicacion y colaboracién entre los miembros del equipo como
algo fundamental para el éxito del proyecto.

Enfatizar el aprendizaje y la mejora continuos sobre todo a través de la autonomia del
equipo, feedback rapido, alta empatia, confianza y colaboracién con otros equipos.

No tener miedo al fallo, entendiendo que fallar es una parte intrinseca del proceso de
aprendizaje.

Fomentar una cultura libre de culpa; los aciertos y los errores son del equipo en su totalidad
y no de ninguno de sus miembros.

Fomentar la AUTOMATIZACION como una parte fundamental de su trabajo.

Fomentar la SEGURIDAD como parte fundamental del Producto a Construir.

Por otra parte, cada miembro del equipo debe tener un mindset agile, considerdndose necesarias
las siguientes caracteristicas:

Experiencia en frameworks agiles como Scrum, Kanban, ...

Entregado a la colaboracién, tanto dentro del equipo, como con otros equipos, generando
conocimiento en su area funcional en forma de documentos, procedimientos, diagramas
de flujo, scripts, tablas o esquemas que se alojaran en la carpeta adecuada del repositorio
centralizado ofrecido a tal fin por EJIE y evangelizacion entre sus compafieros para hacer
lo propio.

Orientado en la entrega de valor, incluyendo la documentacién de entrega asociada a
nuevos servicios o soluciones asumidos por el Servicio.

Con habilidades para aceptar y adaptarse a los cambios.

Auténomo y con capacidad para tomar decisiones.

Con habilidad para aceptar los errores y convertirlos en oportunidades.

Con capacidad de autoevaluacion continua de todas las actividades dentro de su area
funcional con el fin de implementar las medidas de ajuste 0 mejora necesarias para

aumentar la eficiencia, la efectividad y la rentabilidad de las mismas en el marco de la
Mejora Continua.
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e Con responsabilidad para vigilar que los activos y la informacion vinculados al servicio
satisfacen los requisitos de seguridad establecidos por EJIE en el ambito de la
confidencialidad, integridad y disponibilidad.

6.1.2 Lote?2

P'UWCI;:EL:,;["?Hm A/ Entrega Procesos IT Soportes Operacion Servicios Gestion Iniciativas
(Lote 3) (Lote 4) GERTU
Responsable Servicio
_ @
[
Consultor Modelado del Servicio
e
LA PAN AN PAN
Li L Li L L
Equipo Agile Equipo Agile Equipo Agile Equipo Agile
Pila BI / BIG DATA Pila GESTION DOCUMENTAL Pila ERP Paquetes
:i;.:i'
Técnicos Proyectos
—®
[}
Automatizacion
— @
[}
cl/co

El grafico anterior plasma la organizacion del servicio a contratar en el lote 2.

A continuacion, se detallan los roles / responsabilidades de dicho servicio, asi como la relacién a
nivel funcional.

e Responsable de Servicio.
o Interlocucién para procesos IT
o Gestion global del servicio.

Estimacion minima 425 horas
e Técnicos que forman parte de los equipos Agile por “Pila”

o Interlocucién con el Product Owner de EJIE

o Interlocucién con los roles que formaran parte en la contrataciéon de servicios
de Lote 3, asi como con los Responsables de Entrega por parte de EJIE

o Construccion de Plataformas Estandar (Mayor Detalle en el punto 4.1.2.)
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Lote 2: Productos Gestién Documental, Productos Bl / BigData, Productos ERP, Paquetes

Estimaciéon minima 5100 horas

e Técnicos que van a abordar proyectos correspondientes a Productos

o Interlocucién con los técnicos de la Pila Agile y Product Owner de EJIE

o Interlocucién con los roles que formaran parte en la contratacién de servicios
de Lote 3, asi como con los Responsables de Entrega por parte de EJIE

o Ejecucién de Proyectos de Productos Estandar (Mayor Detalle en el punto
4.1.2)

Lote 2: Productos Gestién Documental, Productos Bl / BigData, Productos ERP, Paquetes

Estimacion minima 6800 horas
e Técnico/s rol Automatizacion, con visién Horizontal a los equipos Agile por pila existentes

o Interlocucién con el Product Owner de EJIE

o Interlocucién y colaboracion con los consultores que forman parte de equipos
agile

o Debera garantizar la presencia de Automatizacion en la construccion de
Productos, fijando las bases a seguir desde los equipos Agile en esta linea,
asi como colaborando en construcciones de forma horizontal

El hecho de la existencia de este rol no implica que no deba existir la vision de

automatizacién en cada uno de los equipos correspondientes a las pilas. Debera servir
de complemento

Estimacion minima 850 horas

e Especialista/s en sistemas de Continuous integration / Continuous delivery / Continuous
deployment, con visién Horizontal a los equipos Agile por pila existentes

o Interlocucion con el Product Owner, asi como con los equipos Agile
correspondientes a cada pila

o Interlocucién con Responsables de Despliegues
o Interlocucién con Responsables Funcionales / Equipos de Desarrollo

o Con capacidad de desarrollar las automatizaciones necesarias para ello
(scripting, RedHat Ansible, uso de APIs, etc.).

o Con capacidad de desarrollar scripting para los pipelines de construcciéon y
despliegue necesarios, para lo que debera tener experiencia en distintos
lenguajes de programacién y herramientas de construccién (Java, Groovy,
Maven, Gradle, etc.).

Estimacion minima 850 horas

e Consultor técnico para el modelado del Servicio

o Interlocucion con el Service Owner de EJIE

Interlocucion con el Responsable de Servicios por parte de EJIE

o Colaboracion en el disefio y construccion del modelo de servicio (Mayor
Detalle en el punto 4.1.1.)

o Cada uno de los lotes (1 y 2) dispondra de este rol y ambos deberan trabajar
de forma conjunta en el modelado del Servicio Hosting

O
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Estimacion minima 850 horas

e Referente de Seguridad por pila tecnoldgica:

Estos referentes no se tratan de perfiles dedicados exclusivamente a la Seguridad,
sino de perfiles con conocimientos especificos de los aspectos de Seguridad
relativos a su ambito de responsabilidad que serdan conjuntamente con el
Responsable de Ejie el contacto o referente para el equipo de Seguridad en las
diferentes lineas de actuacion de Seguridad existentes.

En el caso de los roles que forman parte de los equipos Agile, ademas de los conocimientos
técnicos correspondientes a las tecnologias correspondientes a su pila deberan:

e Entender la responsabilidad como algo compartido entre todos los miembros del equipo,
sin distinciones entre ellos.

e Ser un equipo con una gran capacidad para adquirir nuevos conocimientos en aquellas
areas en las que sea necesario.

e Adoptar una cultura de ingenieria del software, flujo de trabajo y herramientas que eleve
los requisitos operacionales al mismo nivel de importancia que la arquitectura, disefio y
desarrollo.

e Valorar la transparencia, comunicacion y colaboracién entre los miembros del equipo como
algo fundamental para el éxito del proyecto.

o Enfatizar el aprendizaje y la mejora continuos sobre todo a través de la autonomia del
equipo, feedback rapido, alta empatia, confianza y colaboracién con otros equipos.

e No tener miedo al fallo, entendiendo que fallar es una parte intrinseca del proceso de
aprendizaje.

e Fomentar una cultura libre de culpa; los aciertos y los errores son del equipo en su totalidad
y no de ninguno de sus miembros.

e Fomentar la AUTOMATIZACION como una parte fundamental de su trabajo.

e Fomentar la SEGURIDAD como parte fundamental del Producto a Construir.

Por otra parte, cada miembro del equipo debe tener un mindset agile, considerandose necesarias
las siguientes caracteristicas:

e Experiencia en frameworks agiles como Scrum, Kanban, ...

e Entregado a la colaboracion, tanto dentro del equipo, como con otros equipos, generando
conocimiento en su area funcional en forma de documentos, procedimientos, diagramas
de flujo, scripts, tablas o esquemas que se alojaran en la carpeta adecuada del repositorio
centralizado ofrecido a tal fin por EJIE y evangelizacion entre sus compafieros para hacer
lo propio.

e Orientado en la entrega de valor, incluyendo la documentacion de entrega asociada a
nuevos servicios o soluciones asumidos por el Servicio.

e Con habilidades para aceptar y adaptarse a los cambios.
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e Auténomo y con capacidad para tomar decisiones.

e Con habilidad para aceptar los errores y convertirlos en oportunidades.

e Con capacidad de autoevaluacién continua de todas las actividades dentro de su area
funcional con el fin de implementar las medidas de ajuste 0 mejora necesarias para
aumentar la eficiencia, la efectividad y la rentabilidad de las mismas en el marco de la
Mejora Continua.

e Con responsabilidad para vigilar que los activos y la informacién vinculados al servicio

satisfacen los requisitos de seguridad establecidos por EJIE en el ambito de la
confidencialidad, integridad y disponibilidad.

6.1.3 Lote3

En el siguiente grafico se muestra la organizacién de los servicios a contratar en el Lote 3

LOTE 3

Disefio y Construccién Entrega Procesos IT Soportes Operacion Gestion Iniciativas
Lote 1y Lote 2 (Lote 4) GERTU

Responsable Servicio

e
o¥,
_ e

Ty

Consultores Gestiion de Proyectos de Plataformas / Productos

=
oT3s

Ty

Consultores Técnicos Analisis y Disefio

e
A1

L i)

Técnicos Proyectos

A continuacién, se detallan los roles / responsabilidades a contratar en dicho lote, asi como la
relacion a nivel funcional.

¢ Responsable de Servicio.

o Interlocucién para procesos IT
o Gestion global del servicio.

Estimacion minima 850 horas
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e Consultores Gestién de Proyectos Estratégicos / On Boarding de Entidades

o Interlocucion con los Responsables de Proyectos Estratégicos por parte de
EJIE

o Interlocucion con los Consultores técnicos existentes en el servicio

o Interlocucion con los Coordinadores técnicos existentes en proceso de
Entrega

o Gestion de proyectos estratégicos y On Boarding de Entidades, trabajando
dentro del marco PMP e ITIL v3. (Mayor Detalle en el punto 5.1.2.1)

Estimacion minima 5100 horas

e Consultores Técnicos de Andlisis y Disefio de Proyectos Estratégicos y On Boarding de
Entidades

Interlocucion con los Responsables de Proyectos Estratégicos por parte de

EJIE

o Interlocucién con Product Owner de Productos Estandares y Equipo Agile

o Interlocucién con los Coordinadores técnicos existentes en proceso de
Entrega

o Interlocucién con Recursos técnicos asociados a los proyectos (Lote 3 0
Contrataciones dedicadas)

o Consultoria, Analisis y Disefio en Proyectos Estratégicos y On Boarding de

Entidades (Mayor Detalle en el punto 4.1.3.2)

En este caso ademas de roles con conocimientos de Plataformas y Productos

se requeriran roles con experiencia en el resto de Servicios Convergentes

para poder realizar el analisis y disefio de las soluciones de forma global

Por ello se requeriran:

Perfil / Perfiles con Rol S.O

Perfil / Perfiles con Rol Backend

Perfil / Perfiles con Rol Middleware

Perfil / Perfiles con Rol Infraestructura/ Virtualizacion

Perfil / Perfiles con Rol Comunicaciones y Seguridad

Perfil / Perfiles con Rol Puesto de Trabajo

(@)

Estimacion minima 11900 horas
e Técnicos de Proyectos Estratégicos y On Boarding de Entidades

o Interlocucién con los Responsables de Proyectos Estratégicos por parte de
EJIE
o Interlocucién con Product Owner de Productos Estandares y Equipo Agile
Interlocucion con los Coordinadores técnicos de Proyectos
o Ejecucion de tareas de Proyectos Estratégicos y On Boarding de Entidades
(Mayor Detalle en el punto 4.1.3.3)
Para realizar las tareas de los proyectos ademas de roles con conocimientos
de Plataformas y Productos se requeriran roles con experiencia en el resto de
Servicios Convergentes, por ello se debera colaborar con técnicos que formen
parte de otros servicios convergentes
Por ello se requeriran:
Perfil / Perfiles con Rol Backend
Perfil / Perfiles con Rol Middleware
Perfil / Perfiles con Rol S.O. Linux

O

Estimacion minima 15300 horas
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6.1.4 Lote4

En el siguiente grafico se muestra la organizacion de los servicios a contratar en el Lote 4
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’( Técnicos Entregas y Despliegues

La empresa licitadora debera describir en su Documento de Propuesta Técnica:

e La organizacion (perfiles) del equipo asignado a la realizacién de las actividades resultantes
del presente pliego, asi como

e Las funciones de los mismos

El adjudicatario del contrato debera considerar un equipo de trabajo constituido al menos por los
siguientes perfiles:

e Responsable de Servicio.

o Interlocucién para procesos IT
o Gestion global del servicio.

Estimacion minima 850 horas

Gestores del servicio, seran los lideres de los diferentes ambitos que presta el servicio y
coordinan y validan las tareas que realizan los diferentes miembros de sus equipos. Tendran
dedicacion completa al servicio y el alcance de la responsabilidad de los gestores sera:

o Planificacion de entregas

Servicios para Ingenieria, Entrega, Procesos IT, Soporte y Operacion de Servicios Hosting
Especificaciones de compra / Pliego de condiciones técnicas

56 /73



B Eusko Jaurlaritzaren Informatika Elkartea
le Sociedad Informética del Goblermno Vasco
o Coordinacion de despliegues de entregas

o Coordinacién del despliegue de aplicaciones

Estimacion minima 3400 horas

e Planificadores de entregas, seran los encargados de definir modelos de entregas y
desarrollarlos asi como de la mejora continua del proceso.

Estimaciéon minima 5100 horas

e Coordinadores de despliegues de entregas seran los encargados de solicitar y coordinar
las tareas necesarias para la construccién de la entrega.

Estimacion minima 10200 horas

e Coordinadores de despliegues de aplicaciones.
Estimacion minima de recursos 6800 horas

e Técnicos de Entregas y Despliegues.

Estimacion minima 20400 horas (Ademas de los ejecutores de tareas de entregas y
despliegues, se incluyen aqui los perfiles de creacién de “proyectos” en solucion de ALM.
Deberéan:

o Colaboracion con Coordinadores de Entregas

o Colaboracién con Gestién de Despliegues

o Colaboracién con Responsables funcionales y equipos de desarrollo

o Colaboracién con los equipos de Disefio y Construccién de plataformas / productos
estandares
Colaboracion con los equipos de Disefio y Construccién de soluciones Cl/ CD de
plataformas / productos estandares
Ejecucion de tareas correspondientes a Entregas y Despliegues
Ejecucion de Plan de Pruebas correspondientes a Entregas y Despliegues
Validacién de Pruebas correspondientes a Entregas y Despliegues
Deber4 implantar la solucion de ALM en las nuevas iniciativas / Proyectos

(©]

O O O O

e Servicio Validacién y Pruebas. Se debera presentar como un servicio a consumir bajo
demanda y su disefio y puesta en marcha recaeré en el licitador.

Las personas que el licitador designe para los diferentes roles deberan cumplir con los requerimientos
establecidos en el apartado de solvencia del pliego de condiciones particulares para dichos perfiles.

Los componentes del grupo de trabajo desarrollaran su labor con hardware y software propiedad del
adjudicatario.

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se compromete, en todo momento, a
facilitar a las personas designadas por el responsable de Procesos TI, y a tales efectos, la informacion y
documentacién que ésta solicite para disponer de un pleno conocimiento de los trabajos desarrollados, asi como
de los eventuales problemas que puedan plantearse y de las tecnologias, métodos, y herramientas utilizados
para resolverlos.
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EJie

6.1.5 Lote5y6
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Los graficos anteriores reflejan los servicios a contratar en los lotes 5 y 6 sus distintos
roles/responsabilidades y las relaciones con EJIE a nivel funcional y organico.
A continuacién, se detallan los distintos roles de los servicios de los lotes 5y 6 y su relacién a nivel

funcional:

Responsable Servicio:

Gestion global del servicio.
Interlocucion con los Responsables de Plataformas y coordinadores tecnolégicos de EJIE

Lote 5: Estimacién minima 850 horas
Lote 6: Estimacion minima 850 horas

Oficina Técnica:
Lideres tecnolégicos globales del Servicio (de cada una de las tecnologias)

Interlocucion con los coordinadores tecnol6gicos de EJIE
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— Interlocucidn con coordinadores tecnolégicos (o roles similares) de los distintos servicios en el
ambito de plataformas y Operacion (GERTU)

Lote 5: Estimacion minima 5100 horas
Lote 6: Este lote no dispondra de este rol y serd asumido por parte de los técnicos

Responsable Procesos y Mejora Continua:

Procesos:

— Gestién de incidencias
— Gestion de problemas

— Interlocucién con los coordinadores de los procesos de EJIE
— Interlocucidn con los coordinadores tecnolégicos de EJIE

Mejora:

— Colaboracién con los coordinadores tecnolégicos de EJIE, con los responsables tecnoldgicos del
servicio.

— Interlocucidn con los coordinadores tecnolégicos de EJIE

— Interlocucidn con coordinadores tecnolégicos (o roles similares) de los distintos servicios en el
ambito de plataformas

— Analisis de evolucion del servicio

— Identificacion de puntos de mejora

— Distribucién entre las pilas de tareas de mejora

— Seguimiento de la ejecucion de tareas de mejora

Lote 5: Estimaciéon minima 3400 horas
Lote 6: Estimaciéon minima 1700 horas

Técnicos de Soporte:

— Participaran en equipos de trabajo de maximo de 7 personas con una o varias de estan funciones:

o Deberan recoger y validar las Entregas de las Plataformas / Productos Estandares
definidos en Fase de Disefio y Construccién

Colaboracion en Proyectos (Estratégicos) a modo receptor

Colaboracion en Entregas a modo receptor

Colaboracion en Despliegues a modo receptor

Tareas proactivas y Propuestas de Mejora Continua

Colaboracion de los técnicos existentes en el servicio de Operacion (GERTU), con
técnicos de otras pilas tecnolégicas, y de otros soportes de Batera y con Soporte
fabricantes

o Resolucion de incidencias. (soporte avanzado)
. A lo largo del servicio la resolucién de incidencias debera ir evolucionando, las incidencias de primer
nivel deberan ser asumidas por el Servicio de operacion GERTU y desde este servicio deberan
abordarse incidencias complejas o de segundo nivel.

o Resolucion de peticiones (soporte avanzado)

O O O O O

. A lo largo del servicio la resolucién de peticiones estandares, documentadas, ... debera deberan ser
asumidas por el Servicio de operacién GERTU y desde este servicio deberan abordarse peticiones
complejas, sin estandarizar, ...

— Colaboracion con procesos de gestion IT
— Colaboracion CAU.
— Colaboracion PCN

Lote 5: Estimacion minima 24650 horas
Lote 6: Estimacion minima 20400 horas
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Automatizacion:

Colaboracion con Técnicos de Soporte de las Distintas Pilas

Debera promover la automatizacién de configuraciones, tareas recurrentes, reportes, cuadros de
mando, informes, etc. mediante el uso de las herramientas que administra el servicio, las que se
vayan incorporando a lo largo de la vigencia del contrato y/u otras ofrecidas por la adjudicataria
como parte de su oferta.

Debera colaborar de forma activa con el soporte de automatizacion y otros terceros con quienes
EJIE mantenga relacién contractual para la generacion de automatismos en herramientas no
administradas o explotadas directamente desde el Servicio.

Lote 5: Estimacion minima 1700 horas
Lote 6: Estimacion minima 1700 horas

Referente de Seguridad (asociado a la oficina técnica)

Estos referentes no se tratan de perfiles dedicados exclusivamente a la Seguridad, sino de
perfiles con conocimientos especificos de los aspectos de Seguridad relativos a su &mbito de
responsabilidad que seran conjuntamente con el Responsable de Ejie el contacto o referente para
el equipo de Seguridad en las diferentes lineas de actuacion de Seguridad existentes.

La empresa adjudicataria deberd comunicar por escrito la designacién de una persona de su
organizacién, encargada de ejercer las facultades de Direccion en lo referente al servicio contratado,
responsabilizandose frente a EJIE de las personas que prestan el servicio.

ACLARACION: Las descripciones de las funciones y tareas por lotes establecidas en este pliego, sirven
de base parala preparacién de las ofertas, pero en todos los lotes se podran proponer una organizacion
de equipo distinta a la descrita en el punto 6.1, siempre que se argumente correctamente y se considere
de mayor valor calidad para el servicio de la actual.

6.1.6

Intervenciones fuera del horario habitual

Las operaciones y asistencias que requieran los servicios objeto de los distintos lotes del
expediente y que exijan la parada de alguna maquina o de alguno de los servicios que presta, se
planificaran de acuerdo con el personal técnico de EJIE en un horario convenido y que menos
afecte al funcionamiento de dichos servicios.

Dichas intervenciones podran realizarse fuera del horario habitual, en horario nocturno y/o festivo.

La previsidn de horas correspondientes a intervenciones extraordinarias variard en funcion a lote
a contratar:

e Lote 1: 300 horas de intervenciones extraordinarias al afio incluidas en el importe
total de la oferta

e Lote 2: 300 horas de intervenciones extraordinarias al afio incluidas en el importe
total de la oferta

e Lote 3: 600 horas de intervenciones extraordinarias al afio incluidas en el importe
total de la oferta

e Lote 4: 1000 horas de intervenciones extraordinarias al afio incluidas en el importe
total de la oferta

e Lote 5: 1600 horas de intervenciones extraordinarias al afio incluidas en el importe
total de la oferta
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e Lote 6: 1000 horas de intervenciones extraordinarias al afio incluidas en el importe
total de la oferta

Esta bolsa de horas englobara las horas de intervenciones planificadas, asi como las horas
dedicadas a la resolucion de incidencias fuera del horario habitual.

Independientemente del horario y/o dia de la intervencion/incidencia, se descontara una hora de la
bolsa por cada hora empleada en los trabajos.

Las horas se realizaran a demanda de EJIE, y el adjudicatario debera presentar informe de
propuesta y seguimiento de las mismas que deberéa ser aprobado por EJIE.

Mejora: la ampliacion del nimero de horas incluidas (segun lo indicado en el apartado de criterios
de adjudicacion).

En caso de superar este niimero de horas, las siguientes se facturaran en base al precio presentado
por el adjudicatario que también sera valorado tal y como se indica en el PCP

6.2 Requerimientos para la interconexion de los locales del
adjudicatario

El adjudicatario de los todos los lotes debera disponer de infraestructura de comunicaciones que le
permita establecer VPNs contra los entornos objeto del expediente.

e Linea ainternet
o El caudal lo determinard la empresa adjudicataria

e Terminador de tuneles VPN

Adicionalmente cada técnico adscrito al servicio debera disponer de un dispositivo movil dedicado,
imprescindible para realizar autenticacion multi factor contra los entornos objeto del expediente.

6.3 Dimensionamiento del equipo de trabajo

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es
necesario que los equipos correspondientes a los distintos lotes tengan:

Lote 1: Capacidad equivalente a 21675 horas de dedicacién en un periodo de un afio

Lote 2: Capacidad equivalente a 14875 horas de dedicacion en un periodo de un afio

Lote 3: Capacidad equivalente a 33150 horas de dedicacién en un periodo de un afio

Lote 4: Capacidad equivalente a 46750 horas de dedicacién en un periodo de un afio

Lote 5: Capacidad equivalente a 35700 horas de dedicacion en un periodo de un afio, mas la
disponibilidad 24x7 en las tareas que por su naturaleza se tengan que realizar fuera del horario
habitual.

e Lote 6: Capacidad equivalente a 24650 horas de dedicacién en un periodo de un afio, mas la
disponibilidad 24x7 en las tareas que por su naturaleza se tengan que realizar fuera del horario
habitual.

6.4 Actualizacion tecnologica

En el transcurso de la ejecucion de los contratos podran surgir nuevas tecnologias, de necesaria
adaptacion por parte de los recursos asignados a los servicios. La transicién de éstas se llevara a cabo
con la coordinacion del Responsable o Responsables de EJIE.
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Ademas del cumplimiento efectivo de los requisitos de solvencia exigidos en el pliego de condiciones
particulares, se debera garantizar la actualizacién de los conocimientos en los componentes de los
servicios. Esta actualizacién de conocimientos debera ser evaluable por EJIE, semestralmente, siendo
responsabilidad de los adjudicatarios de los distintos lotes la adaptacion de los recursos. En el caso
de que no se llegue a las adaptaciones requeridas podra conllevar la aplicacién de las penalizaciones
establecidas y tras tres incumplimientos con sus correspondientes penalizaciones podra suponer la
rescision del contrato.

6.5 Garantia de la disponibilidad del servicio o Plan de Contingencia

A continuacion, se enumeran los requisitos quelos proveedores han de cumplir para asegurarla
prestacion del servicio. Se dividiran en requisitos obligatorios y requisitos opcionales:

* Requisitos obligatorios:

o El proveedor deberadisponer deun plan de continuidad de negocio que asegure la
provisiébn del servicio en modo contingencia, ante cualquier caso que imposibilite la
ejecuciéon normal (o preestablecida) del servicio. Este plan debera tener identificadas a
todas las personas y roles necesarios para su correcta ejecucion.

o El proveedor deberacontar con un plan de pruebas (simulacros) exhaustivo que cubra
todos los aspectos de continuidad vinculados a la provision del servicio. Estas pruebas
estaran programadasy su ejecucion estara acompafiada de lageneracion
de evidencias necesaria para poder evidenciarlo ante una puntual solicitud de EJIE.

o El proveedor debera contar, si procede, con planes de mejora derivados de las pruebas
realizadas.

o Se debera disponer de un canal de comunicacidon especialen elque
el proveedor informara a EJIE de manera urgente de cualquier incidente que active el plan
de continuidad del servicio e informara periddicamente mientras se encuentre en situacién
de contingencia. Asi mismo, se comunicara a EJIE el final de la situaciéon de contingencia
y cuando el servicio se encuentre, de nuevo, en funcionamiento normal

* Requisitos opcionales:

o Disponer de una politica de continuidad del proveedor que esté alineada con el servicio
prestado a EJIE

o Disponer de un analisis de impacto en el negocio (BIA) que sirva como base para el plan
de continuidad del servicio. Este BIA deberia contemplar el grado de afeccién que, sobre
el servicio a EJIE, tendria un incidente disruptivo a nivel de la empresa proveedora.

Teniendo lo anterior en cuenta, como parte de la oferta el licitador debera presentar un plan de
contingencia que, al menos, y sin implicar que sean las Unicas situaciones de contingencia que se
puedan dar, debera contener su propuesta sobre:

» Indisponibilidad, planificada o no, de la utilizacién de los emplazamientos fisicos habitualmente
utilizados para la entrega del servicio (oficinas, etc.).

» Indisponibilidad, planificada o no, de elementos tecnoldgicos habitualmente utilizados para la
entrega del servicio (redes de comunicaciones, hardware, software, licencias, etc.).

* Indisponibilidad por brechas de seguridad (malware, campafias de phising, etc.).

» Indisponibilidad, planificada o no, de elementos auxiliares habitualmente utilizados para la entrega
del servicio (vehiculos, maquinaria, herramientas, etc.).

+  Sustituciones planificadas y no planificadas de recursos

También se deberd indicar la forma de garantizar, en todo momento, la disponibilidad de un equipo
minimo adecuado para la prestacion optima del servicio y el método propuesto para la asuncion
automatica de responsabilidades de los roles clave del servicio (Responsable del Servicio,
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Responsable de Procesos, Responsable de Estrategia, Responsable SecOps y Responsable de
Operacion) ante indisposiciones, bajas médicas o laborales, vacaciones...etc.

6.6 Plan de Transicion

En las ofertas correspondientes a todos los lotes se deberan presentar claramente tanto el plan de
transicion de entrada de servicio como de salida al finalizar el contrato indicando claramente los costes
de ambos.

El adjudicatario estara obligado, por un periodo a prestar apoyo, y realizar la transferencia del
conocimiento, documentacion, etc. al siguiente adjudicatario del contrato en caso de que éste sea
distinto al adjudicatario del presente pliego.

El plazo méaximo para cada uno de los planes de transicion es de 2 meses.

La transicion de entrada a este expediente debera llevarse a cabo un mes antes del comienzo de
prestacion efectiva del servicio.
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7 Condiciones de Seqguridad/Generales

EJIE S.A. proporcionara acceso a sus sistemas informaticos y entregara la informacion, software y
documentacién necesaria para poder llevar a cabo los Servicios especificados, debiendo la empresa
adjudicataria comprometerse a no utilizar para otros fines que los recogidos en el presente Pliego de
Condiciones Técnicas, asi como a no extraerla, cederla, publicarla o venderla total o parcialmente, ni en soporte
informatico ni en papel, debiendo proceder a la devolucién de los soportes de la informacién facilitados por EJIE,
S.A:, asi como ala descarga de la misma de los equipos informaticos (si existieran), una vez se dé por concluido
el trabajo. Queda terminantemente prohibido:

+ El uso de estos recursos para actividades no relacionadas con el propésito del negocio, o bien con la
extralimitacion en su uso.

+ Los equipos y/o aplicaciones que no estén especificados como parte del Software o de los Estandares de
los Recursos Informaticos propios de EJIE o bajo supervisién de EJIE. Todos los ordenadores personales
gue se conecten a la red corporativa seran de las marcas y modelos homologados. El proveedor pondra a
disposicion de EJIE dichos equipos para que se les instale el software necesario. Todos los ordenadores
personales a los que EJIE les haya instalado software se llevaran a EJIE para que se formatee el disco duro
a la finalizacién del servicio a EJIE.

» El proveedor se compromete a informar periédicamente a EJIE de los activos de informacién con los que
proporciona el servicio.

Seran también de obligado cumplimiento las “Politicas de Seguridad para personal de empresas proveedoras”
(accesible en la web www.egjie.eus). El servicio objeto del presente pliego se proporcionard desde las oficinas
de la adjudicataria, de modo que:

+ Segun el apartado “Aplicabilidad de las Politicas Especificas de Seguridad para Proveedores” de dichas
politicas:
o Ellugar de ejecucion del servicio tendra la consideracion de “remoto”.
o La propiedad de las infraestructuras TIC utilizadas tendra la consideraciéon “del proveedor”.
o El*nivel de acceso” a los sistemas de EJIE tendra la consideracion de “con acceso privilegiado”.
+ Seran de aplicacion las politicas especificas de seguridad segun la tabla del apartado 4.1, entre ellas las
correspondientes a “seguridad fisica” (apartado 4.5).
* EJIE, tal como se indica en el apartado 3.6.c se reserva el derecho de implementar mecanismos de control
y auditoria que verifiqguen el uso apropiado de estos recursos.

La adjudicataria ademas se compromete al cumplimiento y a proporcionar la informacién solicitada en el
documento “Anexo — Politica de Seguridad para empresas proveedoras — Anexo | Infraestructura TIC /
Seguridad fisica y del entorno” que se encuentra en el Anexo Seguridad de este documento. Esta informacion
sera utilizada en las auditorias que se realizardn periddicamente. Sera obligacion de la adjudicataria
proporcionar esta informacién anualmente y ante cualquier cambio significativo en su contenido.

El servicio objeto del presente pliego realizara labores de administracion sobre los entornos responsabilidad de
EJIE. EJIE se reserva el derecho de exigir al adjudicatario la implantacién de medidas de seguridad especificas
que debera acometer en el plazo indicado, suponiendo el incumplimiento de esa implantacion la penalizacion
correspondiente especificada en el PCP.

Como referencia, sin que suponga un compromiso inicial, se especifican los siguientes ejemplos de posibles
elementos a exigir:

+ El proveedor debera proporcionar, bajo solicitud de EJIE, desde el momento en que se solicite, dispositivos
hardware que permitan la identificacion y el acceso a los sistemas con suficientes garantias. Estos
dispositivos podran ser:

o Teléfono mévil corporativo (Android o iOS), con sistema operativo actualizado, capaz de utilizar la
APP del servicio de IDaaS implantado.
o Dispositivos hardware homologados por EJIE:
= Compatibles FIDO FIDO Alliance - Open Authentication Standards More Secure than
Passwords y Okta https://www.okta.com).
= Alafecha del presente expediente, Yubikey 5 NFC. Consultar en el futuro.

» El proveedor deberéa proporcionar, bajo solicitud de EJIE y en un plazo de 6 meses desde su solicitud, la

utilizacién por parte de los administradores de equipos especificos (fisicos o virtuales) securizados utilizados
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exclusivamente para las labores de administracion, debiendo utilizar equipos diferentes para sus labores no
administrativas (email, navegacién, ofimatica, etc.). Como referencia, en algunos ambitos este tipo de
soluciones se denominan Estaciones de Acceso Privilegiado (PAW).
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8 Anexos

EJie

8.1 Anexo | - Entorno Tecnolégico Plataformas

SISTEMAS

OPERATIVO BACKEND MIDDLEWARE
AIX ORACLE DATABASE ORACLE WEBLOGIC
HP-UX ORACLE RAC ORACLE SERVICE BUS
MICROSOFT SQL
RHEL SERVER SERVER APACHE WEB SERVER
STANDALONE

MICROSOFT SQL

UBUNTU SERVER ALWAYS ON MICROSOFT IIS
ORACLE GOLDEN
CENTOS GATE NGINX
RHEL CLUSTER ORACLE STREAMS NODEJS

RHEL IDM MYSQL ORACLE COHERENCE
CONTENEDORES MARIADB ORACLE TUXEDO
KUBERNETES POSTGRESQL REDHAT JBOSS
OPENSHIFT MONGODB APPDYNAMICS
PUPPET APACHE HBASE TOMCAT
ANSIBLE APACHE CASSADRA LDAP
AWX TOWER APACHE DERBY ORAC:\‘AIZEXEEE?;PRISE
ORACLE GRID ORACLE ENTERPRISE
INFRASTRUCTURE USER SECURITY
GITLAB ORACLE ENTERPRISE
ENTERPRISE MANAGER
JENKINS
NEXUS OSS
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8.2 Anexo Il - Entorno Tecnolégico Productos

PRODUCTOS

ORACLE ENTERPRISE MANAGER

SAP ECC

SAP BW

SAP Portal

SAP PI

SAP SOLMAN

OPENTEXT DOCUMENTUM

ORACLE BUSINESS INTELIGENT / REPORTS

OAS

ORACLE DATA INTEGRATOR

ORACLE WAREHOUSE BUILDER

AUTONOMY INTERVOWEN OPENDEPLOY

ARCGIS

FME

MICROSOFT ANALYSIS/REPORTING SERVICES

HORTONWORKS

CLOUDERA

ORACLE IDENTITY MANAGER

ORACLE UNIFIED DIRECTORY

ORACLE FATWIRE

LIFERAY

ALFRESCO

MOODLE
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8.3 Anexo lll - Entorno Tecnoldégico Infraestructuras, Comunicaciones y
Seguridad
INFRAESTRUCTURA
SDDC ALMACENAMIENTO BACKUP
VMWARE vSphere ESXi EMC VPLEX COMMVAULT
VMWARE vSphere EMC VMAX
vCenter

VMWARE vSphere PSC EMC PowerMAX

VMWARE vSphere EMC VNX
Update Manager
VMWARE NSX Brocade
VMWARE VSAN EMC Isilon
VMWARE vRealize EMC ECS
Automation
VMWARE vRealize MELANOX
Orchestrator
VMWARE Log Insight
COMUNICACIONES
DWOM Fibernet
Telnet
Cisco Catalyst
Cisco Nexus
SWITCHING :
Cisco ACI
Huawei
Alcatel
HPE Aruba
D-Link
ROUTING Y CONMUTACION Juniper MX
MPLS ;
Juniper SRX
Cisco ISR
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EJie

Fortinet Fortigate

BALANCEO A10
Citrix NetScaler
Allot

ACCESO A INTERNET Radware
LinkProof

Fortinet FortiGate

Aruba Controllers

A Cisco WLC
Aruba Airwave
Huawei

Soluciones DDI (DNS-DHCP- | Efficient IP

IPAM) Infoblox
F5-BIG-DNS

Fortinet Fortigate

SEGURIDAD
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Navegacion Web

McAfee Web Gateway

Fortinet FortiGate

Acceso remoto

Cisco ASA
F5 BIG-IP APM

Fortinet FortiGate

Firewall internos

Fortinet FortiGate
Cisco ASA
Check Point

Firewall externos

Fortinet FortiGate
ForcePoint
Check Point

Antivirus

TrendMicro Deep Security
Bitdefender

McAfee VSE,
Exchange

ENS,

Fortinet FortiGate

Kaspersky (Endpoint)

Encryption,

IDS/IPS

Fortinet FortiGate

McAfee Network Security Platform

Web Application Firewall (WAF)

F5 BIG-IP ASM

Radius/TACACS

Aruba ClearPass
Cisco ACS

Gestion de dispositivos moviles

(MDM)

Mobilelron

Correo electrénico

Antispam Office 365 E3
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Cisco IronPort ESA
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Vulnerabilidades

Rapid7 Nexpose

SIEM Log Insight

Fortinet FortiAnalyzer
Proteccion de documentos SealPath
PKI Microsoft ADCS

8.4 Anexo IV - Entorno Tecnolégico Entregas y Despliegues

El entorno tecnolégico de referencia sera el establecido en los estandares del Gobierno Vasco.
Se deberan aplicar por tanto aquellos que se consideren necesarios para la ejecucion del
servicio, conforme a las caracteristicas especificas de cada una de las herramientas incluidas
en el alcance del presente pliego de condiciones técnicas.

El adjudicatario se compromete a adoptar y soportar en todo momento cualquier modificacién o
adaptacioén del entorno tecnoldgico establecido por el Gobierno Vasco e incluido dentro de sus

estandares.

A continuacidn, vemos las herramientas a las que debe dar apoyo el servicio:

e Herramientas de Gestion IT:

o Service Now ITSM
o HP Service Manager

Volumetria Anual:

Entregas Hosting

206

Despliegue Aplicaciones

2100

8.5 Anexo V - Volumetria Plataformas (Anual)

Volumetria Volumetria | Volumetria
Anual Anual Anual
Incidencias Problemas | Tareas
*)
Plataformas Linux | 3417 + 886 14 2251
Plataformas Web | 4696 + 2253 | 72 4960
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EJie

Plataformas
Backend

8904+1239

40

2249

(*) Incidencias provenientes de Eventos + provenientes de clientes

8.6 Anexo VI - Volumetria Productos (Anual)
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Volumetria | Volumetria | Volumetria
Anual Anual Anual
Incidencias | Problemas | Tareas
Productos 2928+494 | 48 470
BigData / Bl
Productos Gestién | 504+248 20 844
Documental
Productos ERP 477 + 401 | 12 388
Otros 594 + 527 | 40 945

8.7 Anexo VIl - Entorno Tecnoldgico Automatizaciéon y Cl/ CD
En la actualidad se contemplan las siguientes herramientas:

RedHat Ansible

GitLab Enterprise
Jenkins

Nexus OSS

Puppet

EM13C

Microsoft SCCM/SCOM

8.8 Anexo- Politicas de Seguridad para personal de empresas proveedoras

https://www.ejie.euskadi.eus/contratacion/-/contratacion-presentacion/
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