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¢Bizkaia

foru aldundia
diputacion foral

PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL ACUERDO MARCO DE ASISTENCIA EN
EL CUMPLIMIENTO DE LA NORMATIVA DE PROTECCION DE DATOS Y RELACIONADA
PARA LA DIPUTACION FORAL DE BIZKAIA, ENTIDADES FORALES Y ENTIDADES LOCALES
DEL TERRITORIO HISTORICO DE BIZKAIA.

1.- OBJETO DEL ACUERDO MARCO.

El objeto del contrato es:

1. Para la Diputacién Foral de Bizkaia (en adelante, DFB) vy sus entidades forales: la
prestacién del servicio de asistencia para el cumplimiento de la normativa en proteccién
de los datos personales y relacionada.

2. Para las entidades locales del territorio histérico de Bizkaia adheridas a la Central de
Contratacién de la Diputacion Foral de Bizkaia:

a) La prestacion del servicio de asistencia para el cumplimiento de la normativa de
proteccion de datos personales y relacionada.

b) Y la prestacion del servicio de persona delegada de proteccion de datos (DPD).

2.- NORMATIVA DE APLICACION.

Principal normativa, guias e informes aplicable para la ejecucion del proyecto, entre otras, a
destacar:

1. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales (Reglamento General de Proteccion de Datos, en adelante RGPD).

2. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (en adelante, LOPDyGDD).

3. Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen.

4. Ley 16/2023,de 21 de diciembre, de la Autoridad Vasca de Proteccion de Datos.

5. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (en adelante, ENS).

6. Directiva 2022/2555 NIS2.
7.Ley 7/2023,de 29 de junio, de la Agencia Vasca de Ciberseguridad.
8. Guias e informes de las autoridades de control: principalmente, AEPD y AVPD.

9. Gufas e informes de organismos competentes: principalmente, CCN-CERT vy
Cyberzaintza.
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3.-SERVICIOS A REALIZAR.
Los servicios por realizar se estructuran en 3 lotes con diferentes niveles de servicios.

Las empresas podran presentar oferta al lote 1, 2 0 3, pero se adjudicard 1 solo lote a una misma
empresa, por lo que las empresas deberadn indicar en su proposicion econdémica el orden de
preferencia de lotes a los que presenten oferta. Esta limitacién se recoge, tanto para procurar una
mejor prestacion del servicio a la DFB, sus entidades forales vy a las entidades locales adheridas;
como para garantizar el acceso al contrato a un mayor nimero de empresas.

Serd excepcién a esta regla cuando a consecuencia de su aplicacion resulta un lote desierto. En
este caso, se adjudicard el lote a la empresa con mayor puntuacion de los otros 2 lotes, aunque
fuera adjudicataria de otro lote de manera preferente.

- 3.1 LOTE 1: SERVICIO DE ASISTENCIA PARA EL CUMPLIMIENTO DE LANORMATIVA
DE PROTECCION DE DATOS PERSONALES Y RELACIONADA DE LA DFB Y SUS
ENTIDADES FORALES.

- 3.2LOTE 2: SERVICIO DE ASISTENCIA PARA EL CUMPLIMIENTO DE LANORMATIVA
DE PROTECCION DE DATOS PERSONALES Y RELACIONADA Y SERVICIO DE DPD
PARA LAS ENTIDADES LOCALES DEL TERRITORIO HISTORICO DE BIZKAIA (GRUPO
1).

- 3.3 LOTE 3: SERVICIO DE ASISTENCIA PARA EL CUMPLIMIENTO DE LANORMATIVA
DE PROTECCION DE DATOS PERSONALES Y RELACIONADA Y SERVICIO DE DPD
PARA LAS ENTIDADES LOCALES DEL TERRITORIO HISTORICO DE BIZKAIA (GRUPO
2).

3.1.LOTE 1: SERVICIO DE ASISTENCIA PARA EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS PERSONALES Y RELACIONADA DE LA DFB Y SUS ENTIDADES
FORALES.

Servicio de asistencia. Definicién y contenido.

Servicio de asistencia para la DFB (en particular, seccion de Asesoramiento Juridico, Seguridad de
la Informacién y Proteccion de Datos o unidad orgéanica competente en este ambito) y para sus
entidades forales en el cumplimiento de la normativa de aplicacion (segliin punto 2 de este PPT).
En particular, el servicio de asistencia incluye la prestacion de los siguientes ambitos de:

- Asesoramiento juridico, técnico y organizativo.

- Formacion.


https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=02&cve=WKRQETFLEP9W60ON
https://appsec.ebizkaia.eus/FKSG001C/vistas/cve/localizadorCVE.xhtml?entidad=02&cve=WKRQETFLEP9W60ON

3.1.1. Asesoramiento juridico, técnico y organizativo.
El asesoramiento se ejecuta mediante la realizacion y entre otras, de las siguientes tareas:

1. Resolucion de dudas y consultas de indole juridica, organizativa o técnica
relacionadas con la normativa de aplicacion (segin punto 2 de este PPT), entre otras,
materia de proteccién de datos o estrechamente relacionada con la misma, como puede
ser, entre otras y a modo de ejemplo, el derecho a la intimidad, honor e imagen,
tecnologias o seguridad de la informacion.

2. Elaboracién de documentacién: informes, plantillas, guias practicas, protocolos de
actuacion, procedimientos etc. que se determinen necesarios.

3. Asistencia para la respuesta ante brechas e incidentes de seguridad.

4. Revision, actualizacion y propuesta de elaboracion de cldusulas o avisos legales, asi
como de otros documentos o informes relacionados.

5. Asesoramiento, v elaboracién de propuestas de informes y documentacion ante
posibles denuncias y procedimientos de infraccién ante las autoridades de control en
materia de proteccién de datos, asi como de la documentacion que fuese necesaria
frente a requerimientos de cualquier tipo solicitados por las autoridades de control en
materia de proteccion de datos.

6. Asesoramiento, y elaboracion de propuestas de informes y documentaciéon ante
posibles solicitudes de ejercicios de derechos.

7. Soporte en los procesos de analisis de riesgos. La adjudicataria analizara junto con
DFB vy sus entidades forales los riesgos del proceso. Se obtendrd un informe de
resultados y se establecerd un plan de tratamiento de riesgos para gestionar las tareas
que mitiguen los riesgos no asumibles, 0 en su caso acciones de mejora o correctoras.

8. Soporte en larealizacion de evaluaciones de impacto y elaboracién de informe.

9. Soporte en colaboracion con la entidad foral Lantik SAM.P, para el disefo vy
despliegue de medidas de seguridad, seglin marco organizativo, marco operacional y
medidas de proteccion que sean de aplicacion necesaria al sistema de informacion, y con
el objetivo de garantizar las dimensiones de seguridad (disponibilidad, integridad,
confidencialidad, autenticidad y trazabilidad).

10. Revision, actualizacion, propuestas de mejora y en su caso, elaboracion de
actividades de tratamiento del Registro de Actividades de Tratamiento.
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11. Definicion de procesos de organizacion, coordinacion, flujogramas con fases, roles y
acciones.
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12. Revisién, propuestas de mejora y en su caso, elaboracion tanto del conjunto de
medidas relacionadas con la organizacion global de la seguridad, como con las medidas a
tomar para proteger la operacién del sistema como conjunto integral de componentesy
con las medidas centradas en proteger activos concretos, incluyendo la propuesta,
revision vy, en su caso, elaboracion de los documentos requeridos, o el desarrollo de
procedimientos.

13. Devolucién de informacion corporativa. Tres meses antes de la finalizacion del
contrato, la empresa adjudicataria deberd realizar la devolucion de la informacién
corporativa que disponga para la prestacién del servicio. Durante este tiempo, la
empresa adjudicataria deberd colaborar activamente con DFB v la entidad foral para el
traspaso de conocimiento; con el fin de que DFB vy la entidad foral se pueda hacer cargo
de los servicios gestionados durante la vigencia del contrato. Para realizar esta
devolucién la empresa adjudicataria tendra en cuenta lo siguiente:

a) Continuara con laresponsabilidad de prestacion integral del servicio.

b) Se comprometerd a poner los medios para minimizar el impacto en el servicio.

c) Se comprometerd a colaborar activamente para facilitar la correcta transferencia de
conocimiento en el plazo previsto.

d) Verificard que la documentacién esta actualizada.

La duracion de esta fase es de 3 meses, que coincidird con los Ultimos del contrato. El
inicio de esta fase podria adelantarse, si DFB o la entidad foral lo estima oportuno, de
forma que la duracion total pudiese incrementarse tanto como fuese necesario.

14. Cualquier otra cuestién, no identificada entre las tareas pero que, o bien con motivo
del desarrollo del proyecto y en relacion con la materia de que se trata, sea planteada
por la DFB o por la entidad foral, o bien resulte necesaria para conseguir el éptimo
alineamiento y adecuacion de la DFB o de la entidad foral respecto al cumplimiento de
la normativa de aplicacién (seglin punto 2 de este PPT).

3.1.2. Formacion.

La formacion se ejecuta mediante labores de diagndstico, planificacion, ejecucion, evaluacion y
devolucion de las formaciones. En particular, mediante la realizacion y entre otras, de las
siguientes tareas vy fases:

1. Fase diagndstico. Identificar los diferentes colectivos de la DFB y de la entidad foral y con
necesidades similares en el &mbito de la formacién, y de este modo realizar actividades
orientadas a las necesidades particulares de estos. Se mencionan algunos ejemplos:

a) Plantilla en general.
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)
b) Plantilla con necesidades especiales para el desempefio del puesto.

¢) Personas con roles o perfiles determinados.

)
d) Personal técnico.
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e) Altos cargos
f) Nuevas incorporaciones.

2. Fase planificacién. Desarrollo de un plan de concienciacién, que incluya por cada uno de
los colectivos identificados, detalle de las necesidades de formacion vy las acciones de
concienciacion a llevar a cabo para la formacién, concienciacion, simulacros, pildoras,
“webinar”, acciones puntuales, campanas, etc.

Se disefaran las acciones de concienciacion de forma anual adecuandolas al contexto de la
situacién actual y necesidades concretas que se hayan detectado.

Este plan se modificara, adaptard e incluird la normativa, informes, guias etc. que se
publiquen, entren en vigor o resulten aplicables durante la ejecucion del plan, es decir
tiene caracter evolutivo.

3. Fase ejecucion. Concienciar a las personas usuarias y colectivos particulares etc. segun la
descripcion del plan. Los tipos de acciones de concienciacidén que se realizaradn anualmente
se ajustaran a las siguientes caracteristicas:

a) Se realizaran sesiones formativas presenciales u online, segin lo requerido por
en cada momento. Deberd llevarse a cabo en modalidades diferentes segin el
objetivo perseguido en cada caso: charlas online o presenciales, pildoras
multimedia, juegos, simulacros, concursos, entrenamientos, etc. Material
audiovisual (infografias, documentos, etc.).

b) Se realizardn concursos que testen el conocimiento en la materia impartida vy
que premien a la persona ganadora.

c) Se adaptara al perfil y a las necesidades de los diferentes colectivos, teniendo en
cuenta su nivel de conocimiento, su rol y sus funciones dentro de la DFB o la
entidad foral.

d) Se incluirdn contenidos variados: tedricos y practicos, basados en normas,
estdndares y recomendaciones reconocidas, noticias, sucesos, incidentes
relevantes, entre otros. O juegos o iniciativas de gamificacién para asentar el
proceso de concienciacion y fomentar la motivacion. Se entrenard con supuestos
practicos en la materia impartida para que se adquiera soltura, se pongan en la
situacion.

e) Se contaréa con plataformas vy recursos didacticos estimulantes que faciliten el
aprendizaje vy la evaluacion, tales como videos, juegos, simulaciones, cuestionarios,
etc.

f) Se ofrecerd un soporte técnico, pedagégico y de dinamizacién permanente, asi
como un canal de comunicacioén pararesolver dudas y consultas.
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g) Se elaboraran FAQ o blogs que permitan compartir las dudas de las personas
formadas de la DFB v de la entidad foral. Soporte a consultas para las personas
que reciban la formacion, de acuerdo con las campanas de formacion,
concienciaciony entrenamientos realizados.
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h) Excepcionalmente, en caso de necesidad, se le podré solicitar la inclusion de
acciones especificas.

4. Fase evaluacién. Evaluacion continua y anonimizada de la formacion impartida mediante el
empleo de indicadores. De la valoraciéon realizada del servicio por cada persona usuariay
colectivos particulares identificados, se extraeran las correspondientes conclusiones para
mejorar la formacion realizada. Se disefiard un cuadro de mando con indicadores, para
realizar el seguimiento del grado de concienciacién de todo el personal, colectivos
identificados v el progreso de cada uno de estos.

5. Fase devolucién. Devolucion de la informacion corporativa perteneciente a DFB o a la
entidad foral.

3.2. LOTE 2: SERVICIO DE ASISTENCIA PARA EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS PERSONALES Y RELACIONADA Y SERVICIO DE DPD PARA LAS
ENTIDADES LOCALES DEL TERRITORIO HISTORICO DE BIZKAIA (GRUPO 1).

Servicio de asistencia para la entidad local en el cumplimiento de la normativa de aplicacion (segin
punto 2 de este PPT). En particular, el servicio de asistencia incluye la prestacion de los siguientes
ambitos:

- Asesoramiento juridico, técnicoy organizativo.
- Formacion.
3.2.1. Asesoramiento juridico, técnico y organizativo.

El asesoramiento se ejecuta mediante la realizacion y entre otras, de las siguientes tareas de los
ambitos de la prestacion:

1. Resolucion de dudas y consultas de indole juridica, organizativa o técnica
relacionadas con la normativa de aplicaciéon (segin punto 2 de este PPT), entre otras,
materia de proteccion de datos o estrechamente relacionada con la misma como puede
ser, entre otras y a modo de ejemplo, el derecho a la intimidad, honor e imagen,
tecnologfas o seguridad de la informacion.

2. Elaboracién de documentacion: informes, plantillas, guias précticas, protocolos de
actuacion, procedimientos etc. que se determinen necesarios.

3. Asistencia para la respuesta ante brechas e incidentes de seguridad.

4. Revision, actualizacion y propuesta de elaboracion de cldusulas o avisos legales, asi
como de otros documentos o informes relacionados.

5. Asesoramiento, y elaboracién de propuestas de informes y documentacion ante
posibles denuncias y procedimientos de infraccién ante las autoridades de control en
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materia de proteccién de datos, asi como de la documentacién que fuese necesaria
frente a requerimientos de cualquier tipo solicitados por las autoridades de control en
materia de proteccion de datos.

6. Asesoramiento, y elaboracion de propuestas de informes y documentacion ante
posibles solicitudes de ejercicios de derechos.

7. Soporte en los procesos de andlisis de riesgos. La adjudicataria analizara junto con la
entidad local los riesgos del proceso. Se obtendrd un informe de resultados y se
establecerd un plan de tratamiento de riesgos para gestionar las tareas que mitiguen los
riesgos no asumibles, o en su caso acciones de mejora o correctoras.

8. Soporte en larealizacion de evaluaciones de impacto y elaboracién de informe.

9. Soporte en colaboracion con la entidad local para el diseno y despliegue de medidas
de seguridad, segiin marco organizativo, marco operacional y medidas de proteccion
que sean de aplicacion necesaria al sistema de informacién, y con el objetivo de
garantizar las dimensiones de seguridad (disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad).

10. Revision, actualizacion, propuestas de mejora y en su caso, elaboracion de
actividades de tratamiento del Registro de Actividades de Tratamiento.

11. Definicion de procesos de organizacion, coordinacion, flujogramas con fases, roles y
acciones.

12. Revisién, propuestas de mejora y en su caso, elaboracion tanto del conjunto de
medidas relacionadas con la organizacion global de la seguridad, como con las medidas a
tomar para proteger la operacién del sistema como conjunto integral de componentes y
con las medidas centradas en proteger activos concretos, incluyendo la propuesta,
revision vy, en su caso, elaboracion de los documentos requeridos, o el desarrollo de
procedimientos.

13. Devolucién de informacion corporativa. Tres meses antes de la finalizacion del
contrato, la empresa adjudicataria deberd realizar la devolucion de la informacion
corporativa que disponga para la prestacion del servicio. Durante este tiempo, la
empresa adjudicataria debera colaborar activamente la entidad local para el traspaso de
conocimiento; con el fin de que la entidad local se pueda hacer cargo de los servicios
gestionados durante la vigencia del contrato. Para realizar esta devolucion la empresa
adjudicataria tendra en cuenta lo siguiente:

a) Continuara con laresponsabilidad de prestacion integral del servicio.

b) Se comprometerd a poner los medios para minimizar el impacto en el servicio.

c) Se comprometerd a colaborar activamente para facilitar la correcta transferencia de
conocimiento en el plazo previsto.

d) Verificard que la documentacién esta actualizada.
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La duracion de esta fase es de 3 meses, que coincidird con los Ultimos del contrato. El
inicio de esta fase podria adelantarse, si la entidad local lo estima oportuno, de forma
que la duracién total pudiese incrementarse tanto como fuese necesario.

14. Cualquier otra cuestion no identificada entre las tareas pero que o bien con motivo
del desarrollo del proyecto y en relacion con la materia de que se trata, sea planteada
por la entidad local, o bien resulte necesaria para conseguir el dptimo alineamiento vy
adecuacion de la entidad local respecto al cumplimiento de la normativa de aplicacion
(seglin punto 2 de este PPT).

3.2.2. Formacion.

La formacion se ejecuta mediante labores de diagndstico, planificacion, ejecucion, evaluacion y
devolucion de las formaciones. En particular, mediante la realizacion y entre otras, de las
siguientes tareas y fases:

1. Fase diagnostico. Identificar los diferentes colectivos de la entidad local y con necesidades
similares en el &mbito de la formacién, y de este modo realizar actividades orientadas a las
necesidades particulares de estos. Se mencionan algunos ejemplos:

a) Plantillaen general.

b) Plantilla con necesidades especiales para el desempefo del puesto.
¢) Personas conroles o perfiles determinados.

d) Personal técnico.

e) Altos cargos.

f) Nuevas incorporaciones.

2. Fase planificaciéon. Desarrollo de un plan de concienciacién, que incluya por cada uno de
los colectivos identificados, y detalle las necesidades de formacién y las acciones de
concienciacion a llevar a cabo para la formacion, concienciacion, simulacros, pildoras,
“‘webinar”, acciones puntuales, campanas, etc.

Se disefnaran las acciones de concienciacion de forma anual adecuandolas al contexto de la
situacién actual y necesidades concretas que se hayan detectado.

Este plan se modificara, adaptara e incluira la normativa, informes, guias etc...que se
publiquen, entren en vigor o resulten aplicables durante la ejecucion del plan, es decir
tiene caracter evolutivo.

3. Fase ejecucion. Concienciar a las personas usuarias y colectivos particulares etc. segun la
descripcion del plan. Los tipos de acciones de concienciacion que se realizaran anualmente
se ajustaran a las siguientes caracteristicas:

a) Se realizaran sesiones formativas presenciales u online, segin lo requerido por entidad
local en cada momento. Deberd llevarse a cabo en modalidades diferentes segun el
objetivo perseguido en cada caso: charlas online o presenciales, pildoras multimedia,
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juegos, simulacros, concursos, entrenamientos, etc. Material audiovisual (infografias,
documentos, etc.).

b) Se realizardn concursos que testen el conocimiento en la materia impartida y que
premien ala persona ganadora.

c) Se adaptara al perfil y a las necesidades de los diferentes colectivos, teniendo en cuenta
su nivel de conocimiento, su rol y sus funciones dentro de la entidad local.

d) Se incluirdn contenidos variados: tedricos vy préacticos, basados en normas, estandares y
recomendaciones reconocidas, noticias, sucesos, incidentes relevantes, entre otros. O
juegos o iniciativas de gamificacion para asentar el proceso de concienciaciéon y fomentar
la motivacién. Se entrenard con supuestos practicos en la materia impartida para que se
adquiera soltura, se pongan en la situacion.

e) Se contard con plataformas vy recursos didacticos estimulantes que faciliten el
aprendizajey la evaluacion, tales como videos, juegos, simulaciones, cuestionarios, etc.

f) Se ofrecera un soporte técnico, pedagdgico y de dinamizacién permanente, asi como un
canal de comunicacién para resolver dudas y consultas.

g) Se elaboraran FAQs o blogs que permitan compartir las dudas de las personas formadas
de la entidad local. Soporte a consultas para las personas que reciban la formacion, de
acuerdo con las campanfas de formacion, concienciacion y entrenamientos realizados.

h) Excepcionalmente, en caso de necesidad, la entidad local podré solicitar la inclusiéon de
acciones especificas.

4. Fase evaluacién. Evaluacidn continua y anonimizada de la formacion impartida mediante el
empleo de indicadores. De la valoracion realizada del servicio por cada persona usuaria y
colectivos particulares identificados, se extraeran las correspondientes conclusiones para
mejorar la formacion realizada.

5. Fase devolucién. Devolucion de la informacion corporativa perteneciente a la entidad
local.

3.2.3. Servicio de delegada/o de Proteccion de Datos (DPD). Definicién y contenido.

Las entidades locales deben incorporar una persona DPD de acuerdo con el articulo 37.1. a) del
RGPD, por lo tanto, para el cumplimiento de esta obligacion normativa se licita el presente
servicio, que consistira en prestar a la entidad local el servicio de delegada/o de proteccion de
datos (en adelante DPD), con las competencias y responsabilidades que la normativa asigna a este
rol.

Teniendo en cuenta principalmente las funciones definidas en el art. 39 del RGPD, se determinan
las siguientes tareas a realizar como parte del servicio de DPD:
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1. Informar y asesorar al responsable o al encargado del tratamiento y a los empleados
gue se ocupen del tratamiento, de las obligaciones del RPGD y demas normativa aplicable
en proteccion de datos personales.
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2. Supervisar el cumplimiento del RGPD y demas normativa aplicable en proteccion de
datos personales, vy de las politicas del responsable o encargado del tratamiento en dicha
materia, incluida la asignacion de responsabilidades, la concienciacion y formacion del
personal que participa en operaciones de tratamiento, y las auditorias correspondientes.
3. Ofrecer el asesoramiento que se solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion conforme al art. 35 del RGPD.

4. Cooperar con la autoridad de control.

5. Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa del art. 36 del RGPD, y realizar consultas, en su
caso, sobre cualquier otro asunto.

6. Elaborar y facilitar a la entidad local una propuesta de designacién del rol de delegada/o
de Proteccion de Datos de la entidad y de propuesta de notificacion a la autoridad de
control (Autoridad vasca de proteccidon de datos), para que en consecuencia y en
cumplimiento del art 37.7 RGPD, el responsable o el encargado del tratamiento de la
entidad local puedan publicar los datos de contacto del delegado de proteccién de datos vy
realizar la comunicacién a la autoridad de control.

3.3. LOTE 3: SERVICIO DE ASISTENCIA PARA EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS PERSONALES Y RELACIONADA Y SERVICIO DE DPD PARA LAS
ENTIDADES LOCALES DEL TERRITORIO HISTORICO DE BIZKAIA (GRUPO 2).

Servicio de asistencia para la entidad local en el cumplimiento de la normativa de aplicacién (seglin
punto 2 de este PPT). En particular, el servicio de asistencia incluye la prestacion de los siguientes
ambitos:

- Asesoramiento juridico, técnico y organizativo.
- Formacion.
3.3.1. Asesoramiento juridico, técnico y organizativo.

El asesoramiento se ejecuta mediante la realizacion y entre otras, de las siguientes tareas de los
ambitos de la prestacion:

1. Resoluciéon de dudas y consultas de indole juridica, organizativa o técnica
relacionadas con la normativa de aplicacion (segln punto 2 de este PPT), entre otras,
materia de proteccion de datos o estrechamente relacionada con la misma como puede
ser, entre otras y a modo de ejemplo, el derecho a la intimidad, honor e imagen,
tecnologias o seguridad de la informacion.

2. Elaboracién de documentacién: informes, plantillas, guias practicas, protocolos de
actuacion, procedimientos etc. que se determinen necesarios.

3. Asistencia para la respuesta ante brechas e incidentes de seguridad.

4. Revision, actualizacion y propuesta de elaboracion de cldusulas o avisos legales, asi
como de otros documentos o informes relacionados.
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5. Asesoramiento, v elaboracién de propuestas de informes y documentacion ante
posibles denuncias y procedimientos de infraccién ante las autoridades de control en
materia de proteccién de datos, asi como de la documentacién que fuese necesaria
frente a requerimientos de cualquier tipo solicitados por las autoridades de control en
materia de proteccion de datos.

6. Asesoramiento, y elaboracion de propuestas de informes y documentacién ante
posibles solicitudes de ejercicios de derechos.

7. Soporte en los procesos de andlisis de riesgos. La adjudicataria analizara junto con la
entidad local los riesgos del proceso. Se obtendrd un informe de resultados vy se
establecerd un plan de tratamiento de riesgos para gestionar las tareas que mitiguen los
riesgos no asumibles, 0 en su caso acciones de mejora o correctoras.

8. Soporte en larealizacion de evaluaciones de impacto vy elaboracion de informe.

9. Soporte en colaboracion con la entidad local para el disefo y despliegue de medidas
de seguridad, segin marco organizativo, marco operacional y medidas de proteccién
que sean de aplicacion necesaria al sistema de informacion, y con el objetivo de
garantizar las dimensiones de seguridad (disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad).

10. Revision, actualizacion, propuestas de mejora y en su caso, elaboracion de
actividades de tratamiento del Registro de Actividades de Tratamiento.

11. Definicion de procesos de organizacién, coordinacion, flujogramas con fases, roles y
acciones.

12. Revision, propuestas de mejora y en su caso, elaboracion tanto del conjunto de
medidas relacionadas con la organizacion global de la seguridad, como con las medidas a
tomar para proteger la operacién del sistema como conjunto integral de componentes y
con las medidas centradas en proteger activos concretos, incluyendo la propuesta,
revision vy, en su caso, elaboracion de los documentos requeridos, o el desarrollo de
procedimientos.

13. Devolucién de informacion corporativa. Tres meses antes de la finalizacion del
contrato, la empresa adjudicataria deberd realizar la devolucion de la informacion
corporativa que disponga para la prestacion del servicio. Durante este tiempo, la
empresa adjudicataria debera colaborar activamente la entidad local para el traspaso de
conocimiento; con el fin de que la entidad local se pueda hacer cargo de los servicios
gestionados durante la vigencia del contrato. Para realizar esta devolucion la empresa
adjudicataria tendra en cuenta lo siguiente:

a) Continuara con laresponsabilidad de prestacion integral del servicio.

b) Se comprometerd a poner los medios para minimizar el impacto en el servicio.
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c) Se comprometerd a colaborar activamente para facilitar la correcta transferencia de
conocimiento en el plazo previsto.
d) Verificard que la documentacién estd actualizada.

La duracion de esta fase es de 3 meses, que coincidird con los Ultimos del contrato. El
inicio de esta fase podria adelantarse, si la entidad local lo estima oportuno, de forma
que la duracién total pudiese incrementarse tanto como fuese necesario.

14. Cualquier otra cuestiéon no identificada entre las tareas pero que o bien con motivo
del desarrollo del proyecto y en relacion con la materia de que se trata, sea planteada
por la entidad local, o bien resulte necesaria para conseguir el dptimo alineamiento y
adecuacion de la entidad local respecto al cumplimiento de la normativa de aplicacion
(seglin punto 2 de este PPT).

3.3.2. Formacion.

La formacion se ejecuta mediante labores de diagndstico, planificacion, ejecucion, evaluacion y
devolucion de las formaciones. En particular, mediante la realizacion y entre otras, de las
siguientes tareas y fases:

1. Fase diagnostico. Identificar los diferentes colectivos de la entidad local y con necesidades
similares en el ambito de la formacion, y de este modo realizar actividades orientadas a las
necesidades particulares de estos. Se mencionan algunos ejemplos:

a) Plantillaen general.

b) Plantilla con necesidades especiales para el desempefio del puesto.

¢) Personas conroles o perfiles determinados.

d) Personal técnico.

e) Altos cargos.

f) Nuevas incorporaciones.

2. Fase planificacion. Desarrollo de un plan de concienciacién, que incluya por cada uno de
los colectivos identificados, y detalle las necesidades de formacién y las acciones de
concienciacion a llevar a cabo para la formacion, concienciacion, simulacros, pildoras,
“‘webinar”, acciones puntuales, campanas, etc.

Se disenaran las acciones de concienciacion de forma anual adecuandolas al contexto de la
situacién actual y necesidades concretas que se hayan detectado.

Este plan se modificara, adaptara e incluira la normativa, informes, guias etc...que se
publiquen, entren en vigor o resulten aplicables durante la ejecucion del plan, es decir
tiene caracter evolutivo.

z
®)
o
©
=
(o2}
a
4
-
LL
=
w
o
x
=
I
2
c
e}
=
[S]
Q
w
c
h=
O
©
2
=
=
()
>
[}
=]
o
2
o
Q
¢)
@
o
<
c
o
=
=
Q
w
[}
°
o
X
o
[}
o
©
Il
N
.8
(=)}
w

Egiaztapen helbidea / Direccién de verificacion: www.ebizkaia.eus

3. Fase gjecucién. Concienciar a las personas usuarias y colectivos particulares etc. seglin
la descripcion del plan. Los tipos de acciones de concienciacién que se realizaran
anualmente se ajustaran a las siguientes caracteristicas:
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a) Se realizaran sesiones formativas presenciales u online, segin lo requerido por entidad
local en cada momento. Deberd llevarse a cabo en modalidades diferentes segun el
objetivo perseguido en cada caso: charlas online o presenciales, pildoras multimedia,
juegos, simulacros, concursos, entrenamientos, etc. Material audiovisual (infografias,
documentos, etc.).

b) Se realizardn concursos que testen el conocimiento en la materia impartida y que
premien ala persona ganadora.

c) Se adaptara al perfil y a las necesidades de los diferentes colectivos, teniendo en cuenta
su nivel de conocimiento, su rol y sus funciones dentro de la entidad local.

d) Se incluirdn contenidos variados: tedricos vy préacticos, basados en normas, estandares y
recomendaciones reconocidas, noticias, sucesos, incidentes relevantes, entre otros. O
juegos o iniciativas de gamificacion para asentar el proceso de concienciacién y fomentar
la motivacién. Se entrenard con supuestos practicos en la materia impartida para que se
adquiera soltura, se pongan en la situacion.

e) Se contard con plataformas vy recursos didacticos estimulantes que faciliten el
aprendizajey la evaluacion, tales como videos, juegos, simulaciones, cuestionarios, etc.

f) Se ofrecera un soporte técnico, pedagdgico y de dinamizacién permanente, asi como un
canal de comunicacién para resolver dudas y consultas.

g) Se elaboraran FAQs o blogs que permitan compartir las dudas de las personas formadas
de la entidad local. Soporte a consultas para las personas que reciban la formacion, de
acuerdo con las campanfas de formacion, concienciacion y entrenamientos realizados.

h) Excepcionalmente, en caso de necesidad, la entidad local podré solicitar la inclusiéon de
acciones especificas.

4. Fase evaluacion. Evaluaciéon continua y anonimizada de la formacién impartida mediante el
empleo de indicadores. De la valoracion realizada del servicio por cada persona usuaria y
colectivos particulares identificados, se extraerdn las correspondientes conclusiones para
mejorar la formacion realizada.

5. Fase devolucién. Devolucion de la informacion corporativa perteneciente a la entidad local.

3.3.3. Servicio de delegada/o de Proteccion de Datos (DPD). Definicién y contenido.

Las entidades locales deben incorporar una persona DPD de acuerdo con el articulo 37.1. a) del
RGPD, por lo tanto, para el cumplimiento de esta obligacion normativa se licita el presente
servicio, que consistira en prestar a la entidad local el servicio de delegada/o de proteccion de
datos (en adelante DPD), con las competencias y responsabilidades que la normativa asigna a este
rol.
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Teniendo en cuenta principalmente las funciones definidas en el art. 39 del RGPD, se determinan
las siguientes tareas a realizar como parte del servicio de DPD:
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1. Informar vy asesorar al responsable o al encargado del tratamiento y a los empleados
gue se ocupen del tratamiento, de las obligaciones del RPGD y demés normativa aplicable
en proteccion de datos personales.

2. Supervisar el cumplimiento del RGPD y demas normativa aplicable en proteccion de
datos personales, y de las politicas del responsable o encargado del tratamiento en dicha
materia, incluida la asignacion de responsabilidades, la concienciacion y formacién del
personal que participa en operaciones de tratamiento, y las auditorias correspondientes.
3. Ofrecer el asesoramiento que se solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion conforme al art. 35 del RGPD.

4. Cooperar con la autoridad de control.

5. Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa del art. 36 del RGPD, y realizar consultas, en su
caso, sobre cualquier otro asunto.

6. Elaborar y facilitar a la entidad local una propuesta de designacién del rol de delegada/o
de Proteccion de Datos de la entidad y de propuesta de notificacion a la autoridad de
control (Autoridad vasca de proteccion de datos), para que en consecuencia y en
cumplimiento del art 37.7 RGPD, el responsable o el encargado del tratamiento de la
entidad local puedan publicar los datos de contacto del delegado de proteccién de datos vy
realizar la comunicacién a la autoridad de control.

4.- CONDICIONES GENERALES A CUMPLIR POR LA EMPRESA ADJUDICATARIA EN LA
EJECUCION DEL CONTRATO.
Las condiciones que se desarrollan a continuacién son para cumplimiento por la empresa

adjudicataria en ejecucion del contrato, y, por tanto, no seran objeto de valoracién como parte de
las ofertas que se presenten.

4.1. PARATODOS LOS LOTES.

Asesoramiento juridico, organizativo y técnico. Desarrollo del servicio.

La prestacion del servicio se realizard de manera presencial, telefénica y electrénica a demanda de
la DFB, de la entidad foral o de la entidad local, y la empresa adjudicataria garantizara:

1. Asistencia a reuniones internas de seguimiento y de impulso de los trabajos
emprendidos. Se debera garantizar la disponibilidad para acudir a las instalaciones de la
DFB o de la entidad foral o de la entidad local en menos de 24 horas para la gestion de
situaciones que se determinen urgentes.
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2. Preparacion y asistencia a reuniones con otros organismos, al objeto de prestar apoyo
directo, como asesores juridicos, a los responsables de la DFB o de la entidad foral o de la
entidad local ante dichos organismos.
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3. Elaboracion de toda la documentacion derivada de dichas reuniones, asi como el envio
de la citada informacion a la DFB o a la entidad foral o a la entidad local en el formato que
se determine.

Formacion. Compromiso en las sesiones de formacion, que se ajustaran alo siguiente:

1. Se cumpliran las siguientes fases: diagnoéstico, planificacion, ejecucion, evaluacion y
devolucion de las sesiones de formacién, y se cumpliran las tareas u hitos segln se
identificay describe en cada fase.

2. Sesiones de formacién, que se impartirdn en formato presencial y/u online, seguin las
indicaciones que se le realicen a laempresa.

3. Mediante la metodologia y formato técnico que se le indique.

4. Elaboracion de material didactico, pudiendo adjuntarse documentacién en formato PDF
y enlaces a direcciones de internet.

5. Las sesiones de formacion seran como minimo 4 en el periodo de ejecucién del contrato
y minimo 2 en el periodo de ejecucion de la prérroga.

Compromiso de tiempo de respuesta a las solicitudes de servicios en asesoramiento juridico,
técnicoy organizativo, y en el servicio de DPD.

Se adoptard un compromiso de tiempo de respuesta maximo para las solicitudes planteadas en
funcion de su complejidad vy criticidad. Como minimo deberan cumplir con los siguientes
requisitos:

1. El tiempo de resolucién variara segin la naturaleza de la cuestion formulada:

a) Complejidad baja: 1 hora desde el establecimiento de contacto efectivo.

b) Complejidad media: 1 jornada laboral desde el establecimiento de contacto
efectivo.

c) Complejidad alta: 5 jornadas laborales desde el establecimiento de contacto
efectivo.

2. Para solicitudes de caracter urgente el criterio anterior serd sustituido por el
siguiente:

a) Complejidad baja: 1 hora desde el establecimiento de contacto efectivo.

b) Complejidad media: 4 horas desde el establecimiento de contacto efectivo.

c) Complejidad alta: 3 jornadas laborales desde el establecimiento de contacto
efectivo.
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Entregables.

La empresa adjudicataria proporcionara:

1. Un cronograma orientativo para la prestacién del servicio, con indicacién, entre
otros, del calendario de entrega de documentacion relativa a la definicién de procesos,
hitos destacables, y dedicacion.

2. Documentacién de soporte v material auxiliar para todos los servicios de asistencia
definidos y en particular para las sesiones de formacion en coordinacion con la Seccidn
de asesoramiento juridico, seguridad de la informacion y proteccion de datos, y el
Servicio de Formacion de la DFB, o con la entidad foral o con la entidad local.

3. Cuanta documentacion se le requiera y sea necesaria tales como informes, guias,
protocolos etc. indicados en la definicién del servicio de asistencia, y siguiendo las
indicaciones correspondientes, utilizando la imagen corporativa de la DFB, entidad
foral o entidad local que reciba la documentacion.

4. El material (escrito, audiovisual etc. segln el tipo de formato a entregar) deberd
estar redactado con caracter general en euskera y castellano, y a peticién de la entidad
en un soloidioma.

5. Se facilitard al menos una copia en papel v una copia electrénica en formato
electronico y editable. Cuando la naturaleza del contenido lo permita (inventarios vy
registros, listados, etc.) se entregaran formatos estructurados (hoja de célculo, base de
datos, etc.) en lugar de documentos de texto, de cara a facilitar su manejo e integraciéon
con otras aplicaciones.

4.2 PARALOSLOTES2Y 3.
Servicio de DPD. Entregables.
Como resultado del cumplimiento de sus funciones, la persona DPD entregara a la entidad local:

1. Por cada actuacion realizada, un informe que contenga, al menos, el objeto de la
actuacion (consulta de la entidad, reclamacién de persona interesada, de una agencia
de control, incidencia, etc.), descripcion del asunto tratado, las conclusiones vy su
fundamento. Se adjuntard cualquier otra informacion relevante que se haya utilizado
durante la actuacion.
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Si durante la actuacion, fuera necesario que la persona DPD accediera a datos de
personas interesadas, una vez finalizada la actuacion destruird toda la informacién que
le haya sido entregada (salvo referencias que pueda haber en el informe entregado).
La entidad serd responsable de conservar la informacion que sea necesaria.
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2. Al finalizar el servicio (o al menos, anualmente) un sumario con las actuaciones

solicitadas, finalizadas y pendientes.

5.- PERSPECTIVA DE GENERO.

Asimismo, la empresa adjudicataria a lo largo de la vigencia del contrato deberd hacer un uso no
sexista del lenguaje en cualquier documento escrito o digital, asi como, deberd desagregar los
datos por sexo en cualquier estadistica referida a personas que se genere, todo ello al amparo de
lo dispuesto en el Decreto Legislativo 1/2023, de 16 de marzo, por el que se aprueba el texto
refundido de la Ley para la Igualdad de Mujeres y Hombres y Vidas Libres de Violencia Machista
contra las Mujeres. La empresa adjudicataria incluird en la justificacion final de realizacion de la
prestacién una memoria sobre el impacto de género de la contratacion, con los indicadores y
datos desagregados por sexo del personal prestador del servicio, que posibiliten evaluar la eficacia
de las medidas de igualdad aplicadas.
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ANEXO: “TRATAMIENTO DE DATOS PERSONALES”

e Finalidad:

El tratamiento consistird en la prestacion del servicio de asistencia en materia de proteccién de
datos personales a la Diputacion Foral de Bizkaia, entidades forales y entidades locales del
territorio histérico de Bizkaia:

- Asesoramiento juridico, técnico y organizativo.
- Formacion.

Para proporcionar los servicios establecidos en el pliego, el personal adscrito a las empresas que
resulten adjudicatarias puede tratar datos personales. Los datos personales se trataradn
Unicamente por el personal adscrito y al Unico fin de efectuar el alcance contratado.
e Legitimacién del tratamiento:
1. Art 28 RGPD.
2. Ley 9/2017,de 8 de noviembre, de Contratos del Sector Publico.
3. Acuerdo marco de asistencia en el cumplimiento de la normativa de proteccion de datos vy
relacionada, para la Diputacion Foral de Bizkaia, entidades forales y entidades locales del
territorio histérico de Bizkaia.

e Categorias de datos personales

Datos identificativos y datos de contacto: nombre y apellidos, teléfono, correo electronico, sexo,
puesto de trabajo.

e Descripcion de las categorias de personas interesadas:
- Personas beneficiarias.

- Personas representantes legales.

- Personas trabajadoras.

e Actividades del tratamiento
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Consulta de datos y copias temporales de datos.
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e QOrigen de los datos:

Administracion o entidad publica a la que se adjudique el contrato derivado.

Sin./Fdo.: IZASKUN FURONES SIERRA 2024-04-08
LEGE AHOLK.,,INFORM.SEGURTAS. ETA DATU BABESA BIDER.ATAL.BUR.
JEFE/A SECCION DE ASESOR.JURID., SEGUR.INFORM.Y PROTEC.DATOS

Sin./Fdo.: OIHANE AGUIRREGOITIA MARTINEZ 2024-04-08
GOBERNAM. ONAREN ETA HERRIT.LAGUNTZ. ETA ZERB.DIG.ZUZ.NAG.-REN ZUZENDARI NAGUSIA
DIRECTOR/A GENERAL DE DIR.GEN. BUEN GOBIERNO, ATENCION CIUDADANA Y SERV.DIGITALES
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