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1. ANTECEDENTES Y OBJETO

El Departamento de Seguridad de Gobierno Vasco cuenta con una red propia de
telecomunicacion que abarca toda la Comunidad Auténoma de Euskadi y sirve de soporte para
el transporte de sefial de los diferentes sistemas de tecnologias de la informacién y
comunicaciones que conforman la denominada Red Oficial de Comunicaciones de Seguridad.
La capa fisica principal de esta red de transporte se basa en enlaces dpticos, a través de cables
de fibras dpticas de titularidad y uso privativo del Departamento de Seguridad (en adelante
‘DSGV).

Las necesidades operativas de los servicios que emplean esta red de telecomunicaciones
requieren que se garantice su funcionamiento durante las 24 horas de los 365 dias del afio con
una calidad de servicio adecuada, lo que implica la realizacién de una serie de tareas de
mantenimiento preventivo, adaptativo y correctivo sobre la red de transporte y sistemas de
telecomunicacion asociados.

Adicionalmente a los servicios de mantenimiento propiamente dichos, los servicios técnicos del
DSGYV realizan una serie de trabajos destinados a mejorar la resiliencia de la red y a reducir el
impacto de posibles incidencias en el funcionamiento de los sistemas que se apoyan en estas
infraestructuras de fibra dptica. Se trata de una labor compleja y especializada para la que se
requiere del apoyo de un equipo de soporte especializado en gestion de afecciones en la red
de fibra optica, que colaborara en tareas tales como la detecciéon temprana de posibles
afecciones a la red, en la realizacién de propuestas técnicas, obtencién de permisos y
seguimientos de obra... Todos estos son trabajos deben ser realizados en colaboracién con el
personal técnico del DSGV y con la contrata de mantenimiento de la red.:

Ademas de la realizacién de mantenimientos adaptativos para garantizar la operacién de los
enlaces Opticos, el DSGV requiere de la evolucidén y mejora continua de las infraestructuras
activas para adaptarlas a los requerimientos de los nuevos sistemas y servicios de comunicacién
multimedia del Departamento de Seguridad. Para la realizacion de estos estudios y proyectos
para la evolucidn tecnolégica, el DSGV requiere del asesoramiento especializado de un equipo
de ingenieria o consultoria especializada en este campo de la telecomunicacion.

La gestion de incidencias, afecciones y despliegues en la red de fibra dptica se apoya en una
herramienta informatica que permite la gestiéon unificada de los procesos y datos de los
componentes que constituyen la infraestructura de la red. Esta plataforma SW, esencial e
imprescindible para la gestion de los datos de la red, en la actualidad est4 obsoleta y no soporta
actualizaciones. Uno de los objetivos del asesoramiento sera la realizacién del estudio para la
implantacién de una nueva plataforma de gestion acorde a los estandares tecnoldgicos actuales
del Gobierno Vasco.

Los trabajos de soporte descritos deben ser realizados por personal técnico cualificados, con un
conocimiento detallado de redes de comunicaciones dpticas, del entorno geografico de la CAE,
de las infraestructuras por las que discurren los cableados opticos del DSGV, de las gestiones
administrativas relacionadas con la gestién de permisos de replanteos y obras y del estado del
arte de redes y sistemas similares.

Los trabajos de asesoramiento para la evolucion tecnoldgica de la red de fibra dptica y de analisis
de herramientas para su gestion deben ser realizados por equipos de trabajo multidisciplinares,
con profesionales de la ingenieria solventes en las areas de conocimiento demandadas.
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Se requerira por parte de la empresa adjudicataria una alta solvencia técnica y una dedicacion
de recursos y medios adecuados para garantizar la ejecucidn de los servicios y proyectos
solicitados de forma satisfactoria, dentro del plazo exigido.

1.1 Objeto

El objeto de la presente licitacion es la contratacion de los servicios de asesoramiento y soporte
relacionados con la gestién y evolucion de la red de fibra 6ptica del Departamento de Seguridad.

El servicio de soporte sera prestado por un equipo de trabajo especializado y dedicado a la
gestion de afecciones y mantenimientos adaptativos sobre la red fibra optica.

El servicio de asesoramiento se focalizara en la realizacion de estudios y proyectos para la
evolucion tecnoldgica de la red de fibra dptica. El asesoramiento se centrard en los primeros
meses en el estudio y definicidn de la nueva herramienta de gestion de infraestructuras pasivas
y activas de fibra dptica del DSGV. Con posterioridad se iran fijando diferentes proyectos para
la evolucién tecnoldgica de la red de fibra éptica y su adaptacién a los nuevos sistemas y
servicios de comunicacién multimedia del Departamento de Seguridad.

Este pliego de prescripciones técnicas define el alcance del contrato, asi como las caracteristicas
generales y particulares y condiciones de ejecucion a las que deberan ajustarse los servicios
solicitados.
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2. ALCANCE DEL CONTRATO

El presente contrato tiene por objetivo principal el soporte para la gestion de afecciones a la red
de fibra dptica a fin de mejorar el grado de servicio ofrecido por la red de transporte por fibra
optica del DSGV. Junto con este soporte, se contrata un asesoramiento para la definicion de
mejoras tecnologicas y andlisis y definicion de herramientas de gestion de red que han de
implantarse en los préximos aiios.

2.1 Servicio de soporte para la gestiéh de afecciones

De forma general las afecciones a la red de fibra dptica se pueden clasificar de la siguiente
- manera:

. Afecciones por actuaciones de terceros. Afecciones a la red originadas por obras de
terceros, que normalmente se detectan y planifican de forma anticipada. Es habitual que
la resolucidn de este tipo de afecciones conste de dos fases: solucion provisional y
solucion definitiva.

. Ampliaciones de red. Nuevos tendidos de cable de FO encaminados a la conexién de
nuevos centros o sistemas de telecomunicacion a la red de fibra dptica.

® . Mantenimientos programados. Tareas de mantenimiento preventivo planificadas con
antelacion, destinadas a mejorar debilidades detectadas en la infraestructura de red.

. Averias. Estas afecciones aparecen de forma 1mprev1sta y requieren una resolucion
inmediata para minimizar su impacto.

Los trabajos solicitados se centran fundamentalmente en la planificacidn y el seguimiento activo
de las diversas afecciones de red que vayan surgiendo, y engloban las siguientes tareas:

. Elaboracién y evaluacion de soluciones técnicas para resolucion de la afeccion.

= Planificacién de ejecucion.

. Gestion de permisos y tramites requeridos para la ejecucion.

. Supervision de las actuaciones de las diferen‘tes contratas que actian sobre la red.

. Documentacién y actualizacion de datos en los sistemas de informacién en los que se
apoya la gestion de la red de comunicaciones dpticas del DSGV.

2.2 Servicio de asesoramiento para la evolucién tecnolégica

Es también objeto de este contrato la realizacion de estudios de mejora para la gestién y
evolucion de la red de fibra dptica. En particular se han identificado dos dreas de actuacion
prioritarias:
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2.2.1 Asesoramiento en herramientas para la gestién de las infraestructuras FO

Definiciéon de un nuevo entorno de trabajo acorde a los estandares tecnolégicos actuales de
Gobierno Vasco y que permita la gestion unificada de todos los procesos y datos asociados a la
red de fibra optica.

El asesoramiento abarcara las siguientes fases:

" Definicién de requerimientos y evaluacion de alternativas existentes para la implantacion
de una nueva herramienta informdtica para la gestion de la red de fibra dptica del DSGV.

. Definicion del modelo de gestion para las infraestructuras de comunicacién, el
mantenimiento del inventario fisico y légico de red y la gestion de servicios
procesos/procedimientos.

. Definicion de requerimientos técnicos, econdmicos y de plazo requeridos para la
implantacion de la nueva herramienta.

=  Asesoramiento en el proceso de adquisicién o desarrollo de la nueva herramienta.

. Definicion del proceso de migracién de los datos de la red de la actual herramienta de
gestion, a la nueva herramienta y acompaiiamiento en el proceso en dicho proceso de
migracion de datos.

. Andlisis y evaluacion de las tecnologias existentes.

Este servicio se contrata en modalidad de definicion de proyecto. Los licitadores definiran los
objetivos particulares del proyecto, concretaran la metodologia de aplicacion, establecerdn la
planificacién del proyecto y el equipo de trabajo necesario para su consecucion, ofertando un
precio cerrado para el proyecto completo.

2.2.2 Asesoramiento para la evolucion tecnolégica de la red de fibra 6ptica

Asesoramiento para la evolucion de los sistemas de transporte de sefial por fibra optica, que en
la actualidad se basan en la tecnologia SDH, y de los servicios y productos soportados por este
sistema:

El asesoramiento abarcara diferentes aspectos
. Definicién de requerimientos actuales y futuros y evaluacion de tecnologias existentes.
= Anélisis de convergencia de las diferentes tecnologias presentes en las redes del DSGV.

. Definicién de nuevos servicios de comunicaciéon multimedia y requerimientos para su
puesta en produccion y operacion en la red de fibra dptica del DSGV.

=  Apoyo en el desarrollo de pliegos y evaluacién técnica de ofertas relacionadas con la
evolucién tecnoldgica de la red de fibra dptica del DSGV.

. Apoyo en el seguimiento de contratos.

E1 DSGYV fijara los objetivos de los diferentes proyectos o estudios estratégicos que se demanden
y requerir4 al adjudicatario la definici6n del plan de trabajo para su definicion. De esta forma,
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se acordaran de forma previa los objetivos técnicos, econémicos y de plazo, el plan de trabajo
requerido y la participacion requerida a cada uno de los perfiles.

Este asesoramiento se contrata por jornadas de trabajo de los diferentes perfiles de consultores
o de técnicos especialistas requeridos para la consecucion de los objetivos del proyecto.

Los licitadores presentaran en su oferta un equipo de trabajo amplio formado por varias personas
técnicas con los perfiles profesionales requeridos.

2.3 Ambito de actuacion

Tanto el soporte para la resolucion de afecciones y planes de despliegue como el servicio de
asesoramiento tecnoldgico se centran en la operacion de la red de transporte por fibra optica, y
en los servicios y sistemas que se apoyan en esta infraestructura de soporte.

. Infraestructuras de red: Canalizaciones, prismas, arquetas, tendidos de cable de fibra
optica, elementos de conectorizacién (repartidores, cajas de empalmes, etc.) situados en
puntos intermedios hasta su llegada a los repartidores terminales.

= Sistema de supervision de fibra 6ptica basado en el sistema ONMS (Optical Network
Management System) ATLAS ver.5.0 d¢e ACTERNA, y que es preciso renovar a medio
plazo.

. Procedimientos normalizados del DSGV para atencién de incidencias y desarrollo de
nuevas infraestructuras.

. Herramientas de colaboracion corporativas.

. Infraestructuras tecnolégicas: Equipos activos de transporte de tecnologia SDH y su
evolucién futura; sistemas de captacion, transporte y presentacion de video; sistema de
comunicacién para el equipamiento ITS para gestlon del trafico; y red MPLS de
comunicacion de datos corporativos.

. Seguridad de las infraestructuras y de los sistemas de comunicacién.

2.4 Servicios solicitados al equipo de soporte

A continuacion, se clasifican y describen los servicios incluidos en el soporte de gestién de
afecciones y despliegues en la red de fibra 6ptica:

1. Identificacion de posibles afecciones y averias.

- = Apoyo a los técnicos del DSGV en la identificacién de planes de construccién o
actuacion que puedan suponer afecciones a la red de FO, a través de la red de contactos
del DSGV con otros organismos o instituciones que bien comparten canalizacién o
tienen competencias sobre el dominio publico por el que discurre la red..

= Analisis de la informacién proporcionada por la plataforma de géstic’m de red ONMS e
identificacion puntos de fallo o vulnerables en la red.
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- 2. Soporte a la gestion del mantenimiento correctivo y preventivo de la red de fibra dptica.

= Supervisién de actuaciones realizadas sobre la red de fibra ptica. Se establecera un
canal de comunicacién con la contrata de mantenimiento de primer nivel para tener
conocimiento de las soluciones adoptadas en la correccion de averias y las situaciones
que se hayan podido dejar en provisional, a fin de establecer proyectos para la
correccién de las mismas. '

»  Colaboracién en el control de la facturacion de la contrata de mantenimiento de
primer nivel.

3. Andlisis y propuesta de soluciones técnicas

* Recopilaciéon de datos previos a replanteo, incluidas infraestructuras existentes y
contactos con otras partes involucradas en la afeccion.

» Visitas a campo para determinar el alcance de la afeccidn y replanteo de la mejor
solucidn técnica.

s Validaciéon con DSGV de las diferentes alternativas, incluidas valoraciones econémicas,
y seleccion de la solucion.

* Definicidn de solucidn técnica, presupuesto de ejecucion incluido.

= Definicidn y planificacion de los trabajos a realizar en la red y determinacién de los
servicios afectados.

= Propuesta de corte de servicio en la red oficial de comunicaciones para una minima
afeccion a servicios.

=  Generacion de a informacidn pertinente relacionada con los cortes de servicio para
notificarla a todas las areas de DSGV afectadas.

4. Negociacion con otras agencias u organismos involucrados en la afeccion.

= Apoyo técnico a la negociacion con otras entidades y organismos para la ejecucion de
las soluciones técnicas en las condiciones mas ventajosas para la Administracidon
General de la CAE.

5. Tramitacion de autorizaciones y permisos.

* Colaboracién con DSGV para la solicitud de autorizaciones y permisos a otros
organismos y entidades que se vean afectados por las actuaciones programadas sobre la
red de fibra 6ptica, incluida la documentacion de detalle que fuera requerida.

6. Supervision de la actuacion de contratistas y gestion cortes de servicio

= Supervisién y control de ejecucion de actuaciones con afeccién a la red de fibra dptica.
Seguimiento del avance de los trabajos.
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7. Control de calidad de materiales, trabajos y documentacion entregada por las contratas.
=  Soporte para la realizacion de pruebas de aceptacion de materiales e instalaciones.

= Apoyo técnico a la recepcion de los trabajos realizados sobre la red, incluida la
documentacion “as built” del informe fin de obra. :

8. Documentacion
*  FElaboracién de informes periddicos de trabajos realizados, propios y de terceros.
®  Generacion de documentacion descriptiva de trabajos a realizar y de trabajos ejecutados.

* Actualizacion y mantenimiento del inventario de infraestructuras 6pticas del DSGV,
tanto a nivel de base de datos como de capas graficas y cartograficas. Carga de datos en
la herramienta de gestion de infraestructuras dpticas.

*  Actualizacién de datos de la red en las aplicaciones corporativas del DSGV y entrega de
datos en formato adecuado para su actualizacién en la plataforma de supervision ONMS
(la actualizacién ultima en el sistema de gestién es responsabilidad de la contrata de
mantenimiento correctivo).

= Establecimiento del procedimiento y definicion de formatos para la entrega de
informacién hacia la plataforma de supervision del DSGV.

9. Soporte para el acopio de cable de fibra dptica
= Control del stock de cable del DSGV de diferente tipologia.
* Colaboracidn en la redaccién de los expedientes de compra de cable de fibra éptica.

® Anilisis de la evolucién tecnolégica de los cables existentes en el mercado y de la
reglamentacion asociada a las especificaciones e instalacién para los diferentes
escenarios existentes en la red actual y futura.

2.5 Proyecto de definicion de la nueva herramienta de gestion de
fibra éptica

La herramienta que emplea en la actualidad el DSGV para la gestién de las infraestructuras de
-lared de fibra 6ptica consta de una base de datos, un médulo para carga y actualizacién de datos
y un médulo de consulta y visualizacién gréfica en plataforma GIS sobre ArcView 3.2 de ESRI.

La plataforma recoge al completo el inventario de infraestructuras (arquetas, canalizaciones,
-trazados, cables, cajas de empalme y repartidores) y enrutamiento fisico de servicios.

Se precisa la realizacion de un estudio de alternativas para la sustitucién de la actual herramienta
por una plataforma con nuevas funcionalidades que faciliten la gestién de infraestructuras y
servicios, y que sea accesible desde diferentes puntos de la red corporativa del Departamento de
Seguridad, sin descartar la posibilidad de acceso a determinada informacién en movilidad.
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El proyecto abarcara las siguientes fases o tareas:

Documentacién y actualizacién del actual modelo de datos en que se basa la herramienta
de gestion de infraestructuras.

Definicién del nuevo modelo de gestion para las infraestructuras de comunicacién.

Andlisis de las tecnologias estandarizadas en Gobierno Vasco y en la Direccién de Gestion
de Telecomunicaciones y Sistemas Informéticos para este tipo de sistemas
georreferenciados.

Andlisis en detalle de herramientas disponibles en el mercado para inventario y gestién
integrada de redes de comunicacion dpticas. Estudio de viabilidad, de acuerdo con los
requerimientos funcionales y tecnoldgicos establecidos y estudio de adaptabilidad para el
completo cumplimiento de estos requerimientos.

En caso de que fuese necesario, definicion de las condiciones para un desarrollo a medida
del DSGV de una plataforma de informacién geogréfica e inventario de red.

Estudio de seguridad de acceso a la informacion.
Condiciones para la migracion de los datos del inventario actual a la nueva plataforma.

Definicién de requerimientos técnicos, econdmicos y de plazo requeridos para la
implantacion de la nueva plataforma de gestion, sea ésta una herramienta comercial o un
desarrollo a medida.

Generacion de los pliegos para la contratacion de la nueva plataforma de gestién o su
desarrollo.

Analisis de ofertas.

Documentacién de proyecto: el resultado de todas las tareas anteriores debe quedar
recogido en un documento que se entregara al DSGV. Dicho documento contendra toda
la informacién necesaria para el desarrollo o la contratacién de una nueva herramienta de
gestion de fibra 6ptica, como resultado del analisis aqui descrito.

2.6 Servicios comprendidos en el asesoramiento tecnolégico

Adicionalmente al proyecto definido en el apartado anterior, el Asesoramiento comprendera la
realizacion de estudios de evolucion estratégica y funcional de las redes de telecomunicacién
actuales del Departamento de Seguridad en diferentes ambitos.

Aunque resulta dificil a priori indicar las tareas requeridas en los diferentes proyectos que sean
objeto de esta asesoria, se da una indicacion de las principales actividades demandas:

Estudio y documentacion de los sistemas y servicios actuales.
Toma de datos y analisis de necesidades.

Definicién de una hoja de ruta tecnoldgica para la identificacion de sistemas y servicios
futuros, a corto, medio y largo plazo y planes de migracion tecnolégica asociados.
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- Estudios de disefio funcional y especificaciones técnicas de nuevos sistemas y servicios
identificados en la hoja de ruta tecnoldgica.

- Seguimiento y mecanismos de correccién de desviaciones en el cumplimiento de los hitos
de la hoja de ruta tecnoldgica.

. Estudios de seguridad y resiliencia de infraestructuras y sistemas.
. Estudios de optimizacién de recursos y de los procesos de gestion.
. Redaccion de informes técnicos.

. Redaccion de proyectos.

. Elaboracién de pliegos de prescripciones técnicas para las licitaciones requeridas para el
desarrollo de los proyectos de mejora definidos. :

. Andlisis y seleccion de productos.
. Estudio, andlisis y propuestas de valoracion de ofertas.

. Coordinacidn, gestion y apoyo técnico al seguimiento de proyectos, incluyendo labores
de secretaria técnica en reuniones.

. Elaboracion de planes de operacion y mantenimiento.

. Propuesta de nuevos servicios, plan de implantacion y de explotacién.

. Auditoria del cumplimiento de servicios criticos para el Departamento de Seguridad.

. Supervision de servicios <.:ontratados a terceros.

. Supervisién y control de documentacidn, propia y de terceros.

. Apoyo al DSGV en lé divulgacién de los proyectos, nuevos servicios y actuaciones de

mejora realizadas mediante la generacién de documentacién asociada y busqueda de foros
apropiados. .
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3. PROCEDIMIENTOS DE TRABAJO

3.1 Ambito de responsabilidad del soporte

El adjudicatario del servicio de soporte sera responsable de proporcionar y gestionar soluciones
adecuadas a las afecciones o incidencias que puedan surgir relacionadas con la red de
comunicaciones por fibra dptica.

Si bien las tareas de mantenimiento de primer nivel de la red de comunicaciones por fibra 6ptica
son competencia de otro contratista, sera labor del adjudicatario supervisar las actuaciones de
‘mantenimiento de primer nivel y proporcionar asistencia técnica para la resolucidn de afecciones
complejas en el menor tiempo posible.

Asi, como respuesta a un aviso de incidencia o afeccion, o tras detectar una anomalia en el
funcionamiento de la red durante las tareas de supervision, el contratista realizara las siguientes
tareas:

= Colaboracidn con el personal del DSGV o del soporte de mantenimiento de primer nivel
en la localizacion de averias o de potenciales afecciones a la red de transporte por
actuaciones de terceros.

. Elaboracién de la documentacién general de red necesaria para facilitar una rapida
resolucion de incidencias por parte del soporte de mantenimiento de primer nivel.

. Realizacion de las actuaciones precisas dentro su ambito de responsabilidad para la
reposicién del servicio afectado.

. Aviso a otros soportes o a terceros de la necesidad de su actuacion.

" Finalizada la incidencia, comprobacién del correcto funcionamiento del sistema y
documentacion.

3.1.1 Supervision de servicios desde el centro de gestion de red
La red de fibra 6ptica dispone de un sistema centralizado de supervision y gestidn, que permite

conocer el estado de los diferentes elementos que la componen.

El adjudicatario supervisara la coherencia de datos de la informacién contenida en el gestor, a
fin de facilitar una rapida localizacion de averias y una disminucidn en los tiempos de respuesta
a las incidencias que pudieran producirse.

3.1.2 Gestion de avisos de incidencias

El DSGV cuenta con un servicio de atencion a usuarios, denominado Servicio ARRETA,
dedicado a la gestion y control de los avisos de incidencia. Asimismo, se cuenta con el servicio
de operacién y monitorizacion de estado de las redes y sistemas de informacion, BARNETIK.

Ambos servicios tienen un funcionamiento 24hx365d, y se coordinan para cursan los avisos de
averia a los diferentes servicios de soporte de mantenimiento.

Todo el procéso de resolucion de incidencias se gestionara a través de estos servicios y de la
plataforma ITSM para la gestion de sistemas TIC del Departamento de Seguridad: ZERBINET.
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El adjudicatario recibird, una vez firmado el contrato, la documentacién relativa a los
procedimientos a utilizar: flujogramas del circuito de resolucién de incidencias, de seguimiento
de incidencias, formularios a cumplimentar en las diferentes fases, etc.

Tal y como se ha mencionado con anterioridad, las tareas de mantenimiento de primer nivel de
la red de comunicaciones por fibra dptica son realizadas por el contratista de mantenimiento del
Departamento de Seguridad, y por lo tanto éste es el pnnc1pal destinatario de los avisos de
incidencias.

3.2 Medios a disposicion del contrato

El licitador presentard en su oferta un equipo de trabajo formado .por técnicos con perfiles
profesionales adecuados y con un nivel de capacitacion técnica suficiente para abordar la
realizacion de las tareas definidas en toda su amplitud.

El Gobierno Vasco proporcionara el material ofimatico preciso cuando el trabajo se desarrolle
en los centros de la Administracion, en especial los equipos informaticos cuando estos deban
conectarse a la Intranet del Departamento de Seguridad.

El resto de los medios (material de seguridad EPI, vehiculos necesarios para desplazamientos,
resto de equipamiento informético o de trabajo, etc.) requeridos para la realizacién de las
funciones asignadas al soporte, seran por cuenta del contratista.

En lo que se refiere a los trabajos de asesoramiento objeto del contrato, se desarrollardn en
locales de la contratista. Estas oficinas deben estar situados a una distancia razonable (en todo
caso inferior a 100km) de la sede de la Direccién de Gestion de telecomunicaciones y Sistemas
Informaticos, sita en Erandio-Bizkaia, garantizando que el asesoramiento ofrecido cuenta con
una operativa fluida.

Los locales dispondran de la superficie y elementos suficientes para satisfacer adecuadamente
las necesidades derivadas de las prestaciones contractuales.

Igualmente, el adjudicatario debera contar con los medios técnicos requeridos para el desarrollo
de los trabajos contratados, incluidas las herramientas informaticas adecuadas para la gestion
documental de proyectos y la realizacion de célculos y estudios técnicos pertinentes.

3.3 Normativas Técnicas

El adjudicatario estard obligado a conocer las normativas técnicas vigentes y de uso comin
necesarias para la correcta ejecucion de las tareas que sean solicitadas.

Asi mismo, elaborara sus estudios técnicos e informes de acuerdo con dichas normativas
técnicas, la legislacion aplicable y los requerimientos especificos sohcltados por el Gobierno
Vasco en cada caso, asegurando su cumplimiento.
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3.4 Documentacion

Toda la documentaci6n debera presentarse en formato electrénico editable y sobre papel cuando
sea requerido.

3.4.1 Documentacién disponible

El Gobierno Vasco facilitard la documentacion técnica de que disponga de los diferentes
sistemas relacionados con los servicios. Esta documentacién sera propiedad del Gobierno
Vasco, y su utilizacion estara restringida a este contrato. -

El contratista estar4 obligado a mantener esta documentacion localizada y en perfecto estado de
uso. Para ello, establecerd un registro de los planos, manuales y documentos de servicio e
instalacion a su disposicidn y lo mantendra actualizado.

3.4.2 Registros, notificaciones e inventarios.

El adjudicatario debera proporcionar la informacién requerida por el Gobierno Vasco para
conocer la situacién y desarrollo de los servicios contratados. Esta informacion se proporcionara
en forma de registros e informes de actuaciones realizadas que deberan presentarse de forma
periddica.

Toda la documentacion relativa a proyectos y servicios debera ser aprobada por el DSGV, y sera
de su propiedad.
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4. MEDIOS HUMANOS REQUERIDOS Y SU DISPONIBILIDAD

4.1 Servicio de soporte para la gestion de afecciones

' 4.1.1 Medios humanos - perfiles requeridos

Para el desarrollo de este servicio de soporte se contrata un equipo con dedicacién a tiempo
completo y lugar de trabajo en sede del DSGV.

Se formara un equipo compuesto, como minimo, de dos perfiles técnicos especializados.:

~  un ingeniero o ingeniera con perfil de ingenieria técnica o superior y especialista en
infraestructuras de redes de fibra dptica que desarrollara labores tanto en oficina como en
campo ‘ '

- una persona con perfil en delineacién especializada en herramientas CAD, herramientas
para gestién de infraestructuras de red siempre orientado a infraestructuras de fibra éptica
y sistemas de supervision de fibra éptica ONMS.

Para este servicio de soporte a la gestion de afecciones se considera necesario personal de

dilatada experiencia y alta dedicacién. Se requiere un minimo de 5 afios de experiencia en las

areas relacionadas con el expediente. '

4.1.2 Disponibilidad del equipo de trabajo

Las tareas recogidas se realizardn principalmente dentro de la jornada laboral, que se adaptara a
la jornada de los técnicos del Gobierno Vasco.

A modo de referencia, la jornada laboral en la que los técnicos del DSGV desarrollo sus
funciones con carécter presencial se realizan dentro del siguiente horario:

—  Lunes a Jueves: 8h a 18h
—  Viernes y periodo estival: en jornada intensiva de 08h a 15h

La contratista debe garantizar el nivel de servicio con caricter presencial para el soporte
avanzado, sin discontinuidades y asumira las variaciones que pueda presentar los requisitos
horarios de DSGV frente a las condiciones que deba cumplir de acuerdo con sus condiciones
laborales particulares, sin poder reclamar por ello sobrecostos adicionales.

El contratista propondra un procedimiento para garantizar la prestacién del servicio los doce
meses del afio, incluidos periodos vacacionales: Turnos de vacaciones de los técnicos asignados, .
técnicos suplentes en caso de bajas prolongadas o vacaciones, etc.

4.1.2.1 Disponibilidad fuera del horario laboral

Las operaciones de mantenimiento preventivo planificadas que requieren corte de servicio se
programan en ocasiones fuera del horario laboral, en la franja horaria que causa menor impacto
a los servicios afectados. En estos casos el horario es establecido con una antelacién de varios
dias.

De forma excepcional, podré solicitarse la actuacién del adjudicatario para realizar tareas de
supervision de obra en horario fuera de la jornada laboral habitual, incluidos dias festivos y
horario nocturno, a fin de adaptarse a las planificaciones especiales de tareas y actuaciones
programadas que resulten especialmente complejas. Estos trabajos se compensaran de unaforma
adecuada y conforme a las condiciones del convenio vigente.
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Asimismo, se establecerd un coordinador de proyecto con disponibilidad 24x7 para poder dar
soporte, también de forma excepcional, a la contrata de mantenimiento correctivo en situaciones
especialmente complejas que acontezcan fuera del horario laboral.

4.2 Servicio de asesoramiento para la evolucion tecnolégica

4.21 Medios humanos — perfiles requeridos

Este asesoramiento se contrata por jornadas de trabajo de los diferentes perfiles de consultores
o de técnicos especialistas requeridos para la consecucién de los objetivos del proyecto.

Los perfiles demandados para el equipo de asesoramiento tecnoldgico abarcan un amplio
espectro de dreas de conocimiento. Se requiere personal con amplia experiencia en los sectores
implicados en los proyectos y dambitos mencionados y valorando positivamente los relacionados
con: :

- Consultor/a Redes WAN: MPLS, OTN, WDM y SD-WAN.
— . Consultor/a Soluciones TIC.

—  Consultor/a Redes y modelos de datos.

—  Consultor/a Seguridad red de transporte de sefial.

—  Consultor/a Servicios de telecomunicaciones.

Los licitadores presentaran en su oferta un equipo de trabajo amplio formado por varias personas
técnicas con los perfiles profesionales requeridos.

4.2.2 Disponibilidad del equipo de trabajo

Para la realizacion de las tareas de asesoramiento se estima la necesidad de una cierta cantidad
de jornadas de los diferentes perfiles técnicos demandados.

El numero de jornadas que se estiman necesarias estan recogidas en las memorias y pliegos
administrativos asociados a este expediente, a fin de que el licitador las pueda tener en
consideracidén.

4.3 Asignacion del Personal

La contratista dispondra del personal necesario para satisfacer adecuadamente las exigencias del
pliego, y abonara sus retribuciones, incentivos y cargas sociales cumpliendo con la legislaciéon
vigente y los convenios que le afecten. ‘

La Administracién se reserva la facultad de solicitar, en cualquier momento, antes o después de
la adjudicacién, y durante el curso de los trabajos, cualquier otro tipo de documento
complementario, en orden a la comprobacion de cuantos datos haya ofrecido la empresa
adjudicataria, tanto con respecto a si misma, como con respecto al personal propuesto para la
prestacion de los servicios.

La contratista es responsable de garantizar que el personal propuesto para cada uno de los
perfiles solicitados cumpla con los requerimientos establecidos durante toda la vigencia del
contrato.
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La designacion de personal técnico realizada por la empresa adjudicataria podra ser modificada,
a peticion justificada de la Administracién, y en este caso, la adjudicataria se obliga a proponer
otras personas, con. idéntica categoria profesional y similar experiencia a las inicialmente
propuestas. :

4.3.1 Cualificacion Técnica

El licitador debera acreditar documentalmente y de acurdo a lo indicado en los pligos
administrativos que el perfil de los integrantes del equipo técnico requerido para la realizacién
de las tareas descritas, retine los requisitos adecuados al entorno organizativo y tecnolégico.

La adjudicataria debera garantizar y mantener un equipo que asegure el soporte avanzado y el
asesoramiento para cumplir con el nivel de servicio acordado.

Es su responsabilidad garantizar la formacién adecuada del personal asignado al equipo de
trabajo. ' '
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5. DOCUMENTACION A INCLUIR EN LAS OFERTAS

La oferta incluiré de forma clara y facilmente identificable toda la informacidn solicitada en este
pliego de prescripciones técnicas (PPT) y en el pliego de condiciones administrativas
particulares (PCAP).

Los documentos que conformen la memoria técnica y la oferta econdémica y otros criterios
objetivos deben ajustarse a lo estipulado en el apartado correspondiente del PCAP de este
expediente. '

Caracteristicas del equipo de trabajo

La caratula del pliego de condiciones administrativas particulares de este expediente especifica
los requisitos minimos de cualificacion que deben satisfacer los componentes del equipo de
trabajo de soporte y el equipo propuesto para las labores de asesoramiento y consultoria.
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6. EJECUCION DEL CONTRATO

6.1 Supervision del contrato

La actuacion del contratista sera supervisada por los técnicos del Gobierno Vasco responsables
del contrato. A su vez, el contratista designara un responsable de la empresa para cada una de
las partidas definidas. Se mantendran reuniones periédicas para revisar la situacién y desarrollo
de los servicios :

La persona responsable del Gobierno Vasco tiene las mas amplias atribuciones, y sus érdenes e
instrucciones serdn inmediatamente ejecutivas. El adjudicatario vendra obligado a dar total
cumplimiento a las condiciones que al efecto de control establezca el Gobierno Vasco.

El responsable de la empresa adjudicataria y el técnico designado por parte de la DGTSI
mantendran reuniones periddicas para revisar la situacion y desarrollo de los servicios.

Inicio del proyecto |

Como primera actividad asociada al contrato se establecerd una reunién de lanzamiento entre el
adjudicatario y el DIGV, en el cual se identificaran los interlocutores de ambas partes.

En esta reunion ademas se definiran las condiciones que afectan a la ejecucion del servicio, tanto
en lo relativo al servicio de soporte propiamente dicho, como a la planificacién del proyecto
para la definicién de requerimientos para la nueva plataforma de gestion de infraestructuras.

6.2 Condiciones para el desarrollo del servicio

Se estableceran reuniones de seguimiento con el objeto de planificar los trabajos objeto del
contrato, y su posterior control y seguimiento. La empresa levantara actas de todas las reuniones.

La frecuencia minima de estas reuniones es mensual, si bien podra ser modificada a peticién de
la persona responsable del contrato del DSGV.

Para los proyectos o estudios de mejora que se vayan demandando a lo largo de la vida del
contrato, la adjudicataria propondra el alcance y elaborara una primera valoracién de cargas de
trabajo, del costo asociado aplicando los precios unitarios adjudicados y del plazo de ejecucion.
Los trabajos correspondientes se iniciaran tras la aprobacién de la persona responsable del
contrato. '

Concluido el trabajo encomendado, debera obtener la aprobacién del DSGV. En caso de que se
considere insuficiente, deberan realizarse las correcciones o adendas identificadas como
necesarias.

La contratista sera responsable de que el personal que efectie trabajos en oficina y en exteriores
cuente y utilice los medios de proteccion previstos en la normativa de aplicacion.

6.3 Medios

El Adjudicatario dispondré del material de seguridad, material de sefializacién y vehiculos
necesarios, asi como el personal técnico adecuado con la preparacién y experiencia necesarias
para llevar a cabo las tareas necesarias para la ejecucién del contrato.
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6.4 Asignacion de p‘ersonal

La contratista dispondra del personal necesario para satisfacer adecuadamente las exigencias del
pliego, y abonara sus retribuciones, incentivos y cargas sociales cumpliendo con la legislacién
vigente y los convenios que le afecten.

La Administracion se reserva la facultad de solicitar, en cualquier momento, antes o después de
la adjudicacién, y durante el curso de los trabajos, cualquier otro tipo de documento
complementario, en orden a la comprobacién de cuantos datos haya ofrecido la empresa
adjudicataria, tanto con respecto a si misma, como con respecto al personal propuesto para la
prestacién de los servicios.

La contratista es responsable de garantizar que el personal propuesto para cada uno de los
perfiles solicitados cumpla con los requerimientos establecidos durante toda la vigencia del
contrato.

La designacion de personal técnico realizada por la empresa adjudicataria podra ser modificada,
a peticion justificada de la Administracidn, y en este caso, la adjudicataria se obliga a proponer
otras personas, con idéntica categoria profesional y similar experiencia a las inicialmente
propuestas.

Cualificacion Técnica

El licitador debera acreditar documentalmente que el perfil de los integrantes del equipo técnico
requerido para la realizacion de las tareas descritas, retine los requisitos adecuados al entorno
organizativo y tecnolégico.

La adjudicataria debera garantizar y mantener un equipo que asegure el soporte avanzado y el
asesoramiento para cumplir con el nivel de servicio acordado.

Es su responsabilidad garantizar la formacion adecuada del personal asignado al equipo de
trabajo.

6.5 Normativas y seguridad

6.5.1 Normas técnicas

El Adjudicatario estara obligado a conocer las normativas técnicas vigentes y de uso comun en
los sistemas informaticos y de telecomunicaciones, necesarias para la correcta ejecucion de las
tareas que les sean solicitadas.

Asimismo, elaborara sus estudios técnicos € informes de acuerdo con dichas normativas
técnicas, la legislacién aplicable y los requerimientos especificos solicitados por el DSGV en
cada caso, asegurando su cumplimiento.

6.5.2 Normas de seguridad relativas a los sistemas de informacién

El Adjudicatario se compromete a cumplir las normas respecto a los sistemas de informacién
del DSGV recogidas en el anexo del presente documento: “Normas de seguridad relativas a los
sistemas de informacién”.
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A1 ANEXO1. NORMAS DE SEGURIDAD RELATIVAS A LOS
SISTEMAS DE INFORMACION

Normas basicas

El Adjudicatario se compromete a cumplir la politica de Seguridad de la Informacién del DSGV
y todas las normativas y procedimientos aplicables en el contexto del servicio.

El DSGV tendra derecho a llevar a cabo auditorias de las actividades del equipo de trabajo del
Adjudicatario para asegurarse de que la prestacion de los servicios se realiza de acuerdo a lo
establecido en el presente pliego. Todo el material e informacién requerida para dichas
inspecciones estara disponible sin restricciones.

La informacién facilitada para abordar los trabajos no se aplicara ni utilizara con una finalidad
diferente a la que es objeto de este pliego ni el prestador de servicio la comunicara, ni siquiera
a efectos de su conservacion a terceros.

El Adjudicatario y el personal a su cargo estidn obligados a guardar secreto y absoluta
confidencialidad respecto de la informacion que les sea confiada en virtud del servicio prestado.

El prestador del servicio debera adoptar las medidas de indole técnica y organizativa necesarias
que garanticen la seguridad de la informacién y eviten su alteracién, pérdida, sustraccion,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estén expuestos, ya provengan de la accién humana o
del medio fisico o natural. ' '

¢ No introducir software informético ajeno al DSGV.
¢ No difundir ni publicar los sistemas de seguridad existentes o previstos.

¢ No revelar la informacién obtenida de los sistemas de informacion del DSGV, ni la
documentacion que se le suministre o la que pudiera tener acceso en el desempeiio de
sus funciones, con independencia del soporte en que se encuentre contenida.

e Acceso exclusivo a la informacién necesaria para el desempefio de las funciones
encomendadas.

¢ Utilizar exclusivamente la password-clave a él asignada y adquirir el compromiso de
actuar de forma cuidadosa para que nadie conozca su palabra de paso.

e Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad 1mplantados de
forma que se respeten y mantengan los niveles de seguridad.

Ademas, el Adjudicatario adquirira los siguientes compromisos, que a continuacion se describen
en cuanto a materia de seguridad se refiere:

* Los equipos conectados a la Intranet del DSGV no podréan conectarse a ningiin sistema
informatico o de telecomunicaciones ajeno al Departamento.
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e Losequipos o sistemas que por su actividad requieran conexion a servicios externos al
Departamento deberan estar aislados, es decir, separados fisica y ldgicamente de la red
informatica del DSGV.

e Esta expresamente prohibido la instalacion de médems (o similar) en equipos (PCs,
Servidores, etc.) conectados a la red del DSGV.

El personal del Adjudicatario se comprometera formalmente a conocer y cumplir todas las
condiciones y obligaciones contempladas en la prestacion del servicio. De forma especifica, se
comprometera a guardar secreto y confidencialidad respecto a la informacién que le sea confiada
incluso una vez finalizada su participacion en el proyecto.

Acceso y proteccion de datos

El Adjudicatario quedara expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer con ocasiéon del cumplimiento del contrato,
especialmente los de caricter personal, que no podra copiar o utilizar con fin distinto al que
figura en este Pliego de Prescripciones Técnicas, ni tampoco ceder a otros ni siquiera a efectos
de conservacidn.

A estos efectos, deberan establecerse las méaximas cautelas en el acceso a los datos. Cualquier
infraccion en este sentido sera calificada como grave y sera causa de resolucién del contrato, sin
perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan incurrir.

La empresa adjudicataria quedara obligada a la total confidencialidad y cumplimiento en materia
de seguridad y confidencialidad respecto a los sistemas o informacién a los que tenga acceso
por razén de este trabajo, de acuerdo con el RGPD (Reglamento General de proteccion de Datos
- Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016), con
la LOPDGDD (Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales - Ley Organica 03/2018, de 3 de diciembre de 2018), y el resto de legislacion vigente
en materia de proteccion de datos de caracter personal.
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A2. ANEXO2. PROPIEDAD INTELECTUAL

Los derechos de propiedad intelectual relacionados con el trabajo realizado pertenecerén a la
Administracién. Cualquier producto o subproducto derivado del mismo no podra ser utilizado
para otros fines fuera del ambito que le corresponda, sin el permiso expreso por escrito de la
Administracion.

Asimismo, todos los entregables que deban facilitarse a los Departamentos y Organismos
Auténomos del Gobierno Vasco (salvo las ofertas previas) inicamente deberan llevar como
logotipo o sefias de identidad el escudo del Gobierno Vasco o logotipos aceptados por el propio
Departamento y Organismo Auténomo.

El Contratista se verd también obligado a guardar las normas vigentes sobre Copyright,
propiedad intelectual y documentacién clasificada o de difusiéon restnnglda que, por necesidades
del contrato, se vea obligado a manejar. -

Erandio, a 18 de noviembre de 2019

Fdo.: Miguel Alvarez Ramirez
.[efe Seccién TETRA
Area de Comunicaciones - DGTSI
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