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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacién de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacién,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacién de la funcidn informatica de los
Departamentos y Organismos Autdonomos del Gobierno, asegurando la cobertura de sus demandas con
el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el Sector
Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacidn mas detallada y extensa en nuestra direccién de Internet
http://www.ejie.eus.

La actividad objeto de contratacion, es necesaria para la prestacion de los servicios, competencia de EJIE
S.A,, y estd incluida en los servicios que pueden ser objeto de contratacién (segun Instruccién Sexta de
las Instrucciones sobre buenas practicas en la contratacién de servicios de Gobierno Vasco). Su prestaciéon
no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas
inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacion del contrato, incorporan las
debidas garantias para dar cumplimiento a la Instruccidn octava de las Instrucciones sobre buenas practicas
en la contratacién de servicios de Gobierno Vasco.
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2 Objeto del contrato

El presente expediente tiene por objeto la contratacion del suministro de suscripcién de licencias WAF
(Web Application Firewall) con la finalidad de dar respuesta a la necesidad de proteger nuevas aplicaciones
gue requieren un ancho de banda superior a 1 Gbps, correspondiente al limite conforme al
dimensionamiento actual.

EJIE ofrece, entre los diferentes Servicios de Seguridad, un servicio especifico de proteccion de aplicaciones
web, denominado servicio WAF. En la actualidad el servicio esta dimensionado para ofrecer un maximo de
1 Gbps de ancho de banda en el servicio. Ante la necesidad de proteger nuevas aplicaciones que requieren
un ancho de banda superior a 1 Gbps, se hace necesaria la adquisicidon de un nuevo cluster de equipos WAF
gue permitan atender la citada demanda.
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3 Alcance de los Suministros

3.1 Descripcion

La descripcion de los suministros incluidos en este contrato se especifica en el documento denominado
“Descripcion del suministro”. A demanda, EJIE puede proporcionar, bajo solicitud del licitador, datos de
este escenario tecnoldgico involucrado cumplimentando el Anexo XVI del Pliego de Condiciones
Particulares (PCP) denominado: modelo declaracion responsable de confidencialidad, y con el
procedimiento de declaracion de confidencialidad establecido en la clausula 20 del PCP.

La empresa adjudicataria debera suministrar las licencias indicadas en dicho documento junto con el
soporte de fabricante asociado.

Todas licencias y soportes de fabricante asociados deberan ser oficiales y estar garantizadas por el
fabricante.

3.2 Justificacion de la tecnologia

El suministro de suscripcidn de licencias destinado a la proteccion de aplicaciones Web se requiere que sea
del mismo fabricante que la solucién actual a fin de mantener la homogeneidad tecnolégica de toda la
solucidn de proteccion.

La incorporacién de tecnologias diferentes a las actuales implicaria una grave afectacién en los siguientes
ambitos:

m  Afectacidon en el ambito técnico:

- La introduccién de nuevos fabricantes llevaria implicita la necesidad de integrar la
informacién procedente de distintas plataformas para tener una visién unificada de
escenario de proteccion.

- Ladisposicion de nuevas tecnologias o fabricantes puede requerir de maquetasy pilotos
previos para confirmacién de determinadas compatibilidades con elementos vy
dispositivos especificos de la solucién, ya superadas en la tecnologia instalada.

m  Afectacidn en el ambito organizativo:

- En caso de incorporar tecnologias o fabricantes adicionales se incrementaria la
complejidad y esfuerzo a realizar para la operacién y mantenimiento de los entornos de
seguridad derivado de:

« La necesidad de realizar una gestion paralela sobre tecnologias de seguridad de
fabricantes diferentes contra plataformas distintas.

« La necesidad de definir con los diferentes grupos de soporte procedimientos de
operacidon y mantenimiento adicionales para las nuevas tecnologias, atendiendo a
los modelos de relacion y modelo de garantias del propio fabricante.

- La necesidad de capacitar (técnicamente) a los recursos actuales de los grupos de
soporte en el corto plazo, para que puedan operar los entornos de seguridad con
los niveles de respuesta solicitados en el conjunto de la infraestructura.

m  Afectacidon en el ambito econdmico:
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En definitiva, el presente expediente contempla Unicamente el suministro de licencias del mismo fabricante
que ofrece la solucidn actual para cubrir las nuevas funcionalidades requeridas, con el fin Ultimo de facilitar
la explotacién y operacion de los entornos de seguridad de EJIE, asi como disponer de una visibilidad
unificada e integrada derivada de la homogeneidad de fabricante.

3.3 Garantia y soporte del fabricante

La empresa adjudicataria debera incluir junto con los suministros, la garantia y soporte de fabricante de
acuerdo con las siguientes condiciones:

e Todas las licencias objeto de suministro deberdn disponer de garantia de fabricante durante el
siguiente periodo: 12 meses a partir de la fecha de formalizacion.

e Se incluye el software necesario para garantizar las diferentes funcionalidades y tecnologias
solicitadas, incluyendo el soporte de fabricante en el periodo indicado.

e Elsoporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de parches,
alertas de seguridad, y nuevas versiones de software durante el periodo de garantia. El suministro
de la actualizacién incluira tanto las licencias y software como los manuales y la documentacion
técnica del fabricante asociado.

Los licitadores deberan presentar justificacion de cumplimiento de garantias solicitadas para el suministro,
mediante declaracidon responsable correspondiente (modelo Anexo VIII del PCP), de acuerdo con las
condiciones establecidas en el PCP.
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