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1. INTRODUCCION Y ANTECEDENTES
1.1 Introduccion

Euskal Irrati Telebista - Radio Television Vasca (en lo sucesivo, EITB) es un ente
publico de derecho privado dependiente del Gobierno Vasco creado en 1982 por el
Parlamento Vasco para atender la exigencia social que demandaba a los poderes
publicos un grupo de comunicaciéon audiovisual propio, de caracter publico, al amparo
del articulo 19 del Estatuto de Autonomia.

El objetivo de EITB, desde su creacién, es velar por la defensa de la libertad de
expresion, el derecho a comunicar y recibir libremente informacién y cumplir con este
cometido conforme a las exigencias de una sociedad democratica, impulsando la
normalizacién del uso del euskera.

EITB también opera a través de la sociedad EITB MEDIA, S.A.U (en lo sucesivo, EITB
MEDIA, Entidad Contratante o EC, indistintamente) de la que ostenta el 100 por cien de
participacion y que aglutina todos sus medios de televisidon, radio e internet.

El conjunto de entidades, comprendiendo al Ente y la citada sociedad Andnima, es lo
que viene a identificarse con la denominacién de “Grupo EITB".

Actualmente, el Grupo EITB afronta un momento crucial en el que ha de tomar
decisiones estratégicas que marcaran su actividad en los préoximos afios, tanto en lo
referente a la futura “apuesta” tecnoldgica, como en lo referente a la definicién y
lanzamiento de diversos proyectos corporativos de trasformacién y adaptacion al
mercado audiovisual.

En linea con lo expuesto, el Grupo EITB aprobd6 en el afio 2021 su Estrategia con el
horizonte puesto en el afio 2030. Uno de los pilares de esa estrategia es, sin duda, la
digitalizacion.

A este respecto, la Estrategia EITB 2030 determina que:

“[..] los continuos avances tecnoldgicos, los cambios sociales y los nuevos
habitos de consumo influyen en la mision, objetivos y actividades de EITB como
grupo audiovisual publico con medios de comunicacion al servicio de la sociedad
vasca. Estos factores, unidos a la digitalizacion, permiten nuevos modos de
generacion y difusién de contenidos, mientras conviven en el mismo universo
empresas tradicionales y nuevos modelos de negocio, globales y locales. Las
nuevas posibilidades de distribucion y de acceso a los contenidos digitales de
todo tipo, tanto informativos como de entretenimiento, son determinantes en el
panorama actual. En este entorno, EITB debe adaptar su actividad, sus objetivos
y acciones para responder a esta transformacion.”

La vision y estrategia de EITB queda en linea con lo indicado resumida en el siguiente
enunciado recogido en la Estrategia EITB 2030:

“[..] debemos ser la garantia de contenidos audiovisuales vascos y en euskera
ante los nuevos consumos y soportes digitales, con nuestros medios de
comunicacion como referente para la sociedad vasca en informacion y servicio
publico, conectando con la juventud, siendo una ventana vasca al mundo y
garantizando la sostenibilidad del “proyecto EITB”.




Dentro de este contexto, EITB ha estimado necesario concertar mediante la presente
contrataciéon un servicio en la nube que ofrezca una plataforma para la gestion de
identidades (CIAM), un sistema de registro Unico (SingleSign-On), asi como un sistema
para la gestién de consentimientos de los usuarios que hagan uso de las distintas
plataformas digitales de la EC (WEBS, OTTS, HbbTV, APPS NATIVAS ANDROID/IOS,
ANDROID TV, APP TV, TVS CONECTADAS...).

1.2 Antecedentes

EITB MEDIA, S.A.U. cuenta en la actualidad con los siguientes tipos de plataformas
audiovisuales:

e Plataformas OTT: incluye la publicacion de contenido audiovisual en distintas
ventanas de publicacién:

Web

Aplicaciones nativas I0OS/ANDROID
Aplicaciones para Smart TV

HBBTV

o O O O

A modo informativo, actualmente se dispone en produccién de 2 plataformas
OTT (PRIMERAN, MAKUSI) y una tercera en fase de desarrollo.

Las stores de aplicaciones para Smart TV en los que la EC publica sus
plataformas OTT son:

- Google Play Store (Android TV)

- Samsung App Store (Tizen)

- LG Content Store (WebOS)

- Apple App Store (Apple TV)

- Amazon Appstore (Amazon Fire TV y Fire TV Stick)
- Hisense VIDAA Store (Hisense Smart TVs)

e Plataforma CMS/DXP: incluye la publicacién de contenido audiovisual en distintas
ventanas de publicacién:

o Web (desktop/mobile)
o Apps nativas IOS/ANDROID (mdviles y tablets)

A modo informativo, actualmente la plataforma CMS/DXP aloja en produccién 1
portal web (MAKUSI.EUS) y hasta 10 portales mas en fase de desarrollo e
implementacién, algunos de ellos dispondrdan de su propia app nativa
I0S/ANDROID.

e Plataforma EITB.EUS: incluye la publicacidon de contenido audiovisual en distintas
ventanas de publicacién:

o Web (desktop/mobile)
o Apss nativas IOS/ANDROID (moéviles y tablets) de ciertas secciones o
contenidos destacados de EITB.EUS.

A modo informativo, se dispone de una web (eitb.eus) y varias aplicaciones
nativas para noticias y algunos programas como (Baserria y el Conquis).

La gestion de identidades de los usuarios que interactuan con las distintas plataformas
de la EC estéd dividida en dos. Por un lado, las plataformas OTT disponen de un sistema
propio de gestion de identidades comun a todas ellas, y por otro lado, el resto de
plataformas se conectan a otro sistema de gestion de identidades desarrollado por la
propia EC y alojado en las instalaciones de la misma.



Este Ultimo sistema de gestion de identidades se disefié para ofrecer a los usuarios un
entorno mas agil y con menos limitaciones para la participacién en distintas iniciativas
que dispone la EC. En dicho sistema, se utiliza una API REST desde la que se generan
tokens JWT que identifican al usuario, disponiendo de una informacion basica cifrada de
dicho usuario en el payload del token. Todas las peticiones a las plataformas estan
tokenizadas y son completamente privadas.

A través de esta plataforma no sélo se dispone de un sistema de gestidon de identidades
y consentimientos, sino que también se proporciona una gestién de participaciones en
diferentes iniciativas, tales como concursos o subidas de contenidos. Estas
participaciones estan siempre referenciadas a diferentes comunidades de usuarios, y a
su vez pueden estar vinculadas a un proyecto concreto dentro de una comunidad para
categorizar dicha informacion.
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Con la puesta en marcha de las plataformas OTT y del CMS/DXP, se constatd la
necesidad de aportar a los usuarios de las distintas plataformas digitales de la EC la
funcionalidad de Single Sign On (SS0O), ademas de mecanismos de seguridad como la
autenticacion de doble factor (MFA) o biometria. Otra necesidad es la de incorporar
mecanismos de login/registro para las televisiones conectadas, tales como cddigos QR,
MagicLink o similares.

Teniendo en cuenta, por tanto:
1 La necesidad de gestionar la identidad de todos sus usuarios conectados a las

diferentes plataformas de forma unificada y centralizada, proporcionando al usuario
una estrategia unificada de gestionar su identidad y consentimientos en todas ellas.



2 Las perspectivas de alto crecimiento en cuanto a usuarios conectados a las distintas
plataformas actuales y futuras.

3 La necesidad de desplegar nuevas plataformas digitales en los préoximos afios.

4 La necesidad de enriquecer la experiencia de los usuarios ofreciéndoles un login
Unico para todas las ventanas de publicacion de las distintas plataformas.

5 Conseguir un sistema de gestion de identidad y SSO robusto, seguro, estable,
sencillo y rapido de integrar que permita garantizar la seguridad de los datos
almacenados en el mismo, cumpliendo con las leyes sobre seguridad y proteccion de
datos que se indican en el Esquema nacional de seguridad (ENS).

En virtud de lo expuesto se ha estimado necesario la contratacion de un servicio en la
nube de gestién de identidad (CIAM), Single Sign-On (SSO) y de gestion de
consentimientos para ofrecérselo a los usuarios que se conectan a las distintas
plataformas digitales de la EC desde sus distintas ventanas de publicacién de
contenidos.

2. OBJETO

De conformidad con lo indicado el presente pliego tiene por objeto definir y fijar las
condiciones técnicas que regiran la contratacion de un sistema en modo servicio en
la nube de gestion de identidades de usuarios (en lo sucesivo, CIAM), de
Single Sign-On (SSO) y de gestion de consentimientos para los usuarios que se
conecten a las diferentes plataformas digitales de la EC.

De acuerdo con lo expuesto, la presente contratacion comprendera la realizacién de los
siguientes trabajos/servicios:

v" Desplieque, implantacién y adaptacidén a las necesidades de la EC del servicio de
CIAM, SSO y gestién de consentimientos en modo servicio en la nube.

Dentro del despliegue e implantacion quedara incluido:

- Andlisis de las necesidades del servicio que requiere la EC. Entrega de
documento funcional.

- Configuracion global del sistema de CIAM, SSO vy gestion de
consentimientos.

- Disefio e implementacion de los flujos para el registro/login de los usuarios
en las distintas plataformas digitales y ventanas de publicacidon
multidispositivo que se soliciten, asi como posibles desarrollos ad hoc
requeridos segun necesidades del servicio, previo acuerdo con la EC.

- Migracion del sistema actual de gestién de identidades de la EC o, en el caso
gue tras el analisis se haya acordado con la EC hacer una migracion “en
caliente” de los usuarios, la puesta en marcha de la misma.

- Configuracion especifica en el sistema CIAM y SSO de cada plataforma digital
a integrar existentes en produccidon o en fase de puesta en marcha en el
momento de la adjudicacién de la presente licitacion. A modo informativo, en
el punto 4 (Alcance) de este documento se especifican las plataformas y
ventanas de publicacion a integrar incluidas en el despliegue.

- La entrega de las APIs/SDKs necesarias para hacer uso de los servicios de
forma automatizada adapténdolas en caso necesario segun lo requiera la EC.



- Integraciones necesarias para alimentar los diferentes sistemas analiticos de
la EC (Adobe Analytics, Comscore, datos en bruto...) con los datos del
sistema de CIAM.

- Servicios profesionales para acompafiamiento técnico en las integraciones
del servicio de CIAM/SSO/gestion de consentimientos a los equipos de
desarrollo de las plataformas existentes en produccion o en fase de puesta
en marcha en el momento de la adjudicacion de la presente licitacion.

- Servicios profesionales para la integracion del sistema de participacion de
usuarios de la EC compuesta por la base de datos y API REST de desarrollo
propio.

- Preparacion, realizacion e imparticién de una formacion (técnica y operativa)
relativa a los servicios ofrecidos por Ila plataforma y cuantas
aplicaciones/herramientas hayan sido puestas a disposicién de la EC para el
correcto resultado y uso de los mismos. Incluye la entrega de un plan de
formacion.

v' Soporte técnico, correctivo y evolutivo para nuevas configuraciones o
modificaciones en la configuracion global o de plataformas de la EC vya
configuradas en el servicio.

v Licenciamiento del sistema de CIAM, SSO y gestién de consentimientos para el
volumen usuarios que la EC requiere, basandose en la media anual de usuarios
activos en el sistema. La EC prevé un volumen maximo de 700.000 usuarios
activos de media anual (teniendo en cuenta los picos de usuarios activos).

Asi mismo, la adjudicataria deberd, a solicitud de la EC, prestar servicios de:

v' Configuracion en el servicio de CIAM/SSO en la nube de plataformas digitales de
la EC adicionales a las configuradas en la fase de despliegue y puesta en marcha
del servicio.

v' Acompafiamiento técnico en las integraciones del servicio de CIAM/SSO/gestion
de consentimientos a los equipos de desarrollo de plataformas digitales de la EC
adicionales a las configuradas en la fase de despliegue y puesta en marcha del
servicio.

Para garantizar la continuidad del servicio y la mejor experiencia posible en el uso del
sistema, sus servicios y las herramientas complementarias puestas a disposicion de la
EC (asi como su soporte y mantenimiento correspondiente), deberan estar
comprendidas y garantizadas en la presente licitacién, de acuerdo con los niveles de
servicio exigidos para el cumplimiento de la disponibilidad y rendimiento detallados mas
adelante.

La prestacién de los servicios se debera efectuar en todo caso con arreglo a los
requerimientos y condiciones que se estipulan en este Pliego, asi como en el
correspondiente Pliego de Clausulas Administrativas Particulares (en adelante, PCAP),
relativas a esta contratacién, de los que se derivan los derechos y obligaciones de las
partes contratantes.



3. ALCANCE

El sistema en modo servicio en la nube de CIAM, SSO y de gestiéon de
consentimientos para los usuarios que se conecten a las diferentes plataformas
digitales de la EC, debe ser una soluciéon tnica procedente de un unico fabricante.
No se consideraran soluciones validas aquellas que dependan de la integracion
de multiples productos de distintos fabricantes, asegurando asi una mayor
cohesion, uniformidad en el soporte, actualizaciones centralizadas y una
experiencia de usuario optimizada.

Los trabajos correspondientes a la produccién, explotacion y mantenimiento del sistema
de CIAM/SSO/Gestion de consentimientos a modo servicio en la nube deberan dar
cumplimiento de los requisitos descritos a continuacion.

3.1. Requisitos funcionales del servicio

El sistema en modo servicio en la nube de gestidn de identidades de usuarios (CIAM),
de Single Sign-On (SSO) y de gestiéon de consentimientos para los usuarios debera
conectarse a las diferentes plataformas digitales que la EC disponga durante la duracién
de la presente contratacion, para las funciones de registro y /ogin en sus distintas
ventanas de publicacién:

Web

Aplicaciones nativas I0OS/ANDROID
Aplicaciones para Smart TV

HBBTV

O O O O

3.1.1. Gestion de identidad de usuario, Flujos de registro y login

De cara a facilitar el uso de todo el ecosistema de plataformas de la EC, la solucion
propuesta debera disponer de las siguientes funcionalidades en lo que se refiere a la
gestion del registro y login de usuario:

e Capacidad de orquestar flujos personalizables para la EC asociados a los
procesos de registro y Jlogin de usuarios, recuperacion de contrasefa...,
diferenciables por cada plataforma / ventana de publicacion. El orquestador de
flujos debera disponer al menos de las siguientes caracteristicas:

o Interfaz de usuario amigable para la creacién de flujos, incluyendo
funcionalidades de Drag-and-Drop sobre un lienzo, y uso de plantillas
predisefiadas. La interfaz debe permitir crear flujos sin necesidad de
introducir codigo/scripts, sélo siendo necesario en caso de flujos
complejos y siendo dichos desarrollos responsabilidad del licitador.

o Disponer de entorno de preproduccidon y desarrollo para testear los flujos
construidos.

o Disponer de herramientas de depuracidén visual de los flujos construidos.

o Disponer de capacidad de importar, exportar y compartir flujos.

o Orquestacién disponible para cualquier modelo de implementacion.

e Capacidad de construir formularios personalizables que componen los flujos
asociados a los procesos de registro y login de usuarios, tales como:

o Formulario de registro de usuarios (incluyendo registro a través de redes
sociales).

o Formulario de Jlogin de usuario (incluyendo Jogin a través de redes
sociales).

o Formularios de recuperacion de contrasefia.



o Formulario de consulta y edicion de datos de usuario (area privada de
usuario).

La interfaz de usuario para la construccién de formularios debera ser amigable
para el usuario, incluyendo funcionalidades de Drag-and-Drop sobre un
lienzo, y uso de plantillas predisefiadas. La interfaz debe permitir crear
formularios sin necesidad de introducir coédigo/scripts, soélo siendo
necesario en caso de formularios complejos y siendo dichos desarrollos
responsabilidad del licitador.

Look and feel de los formularios: todos los elementos con los que interactle el
usuario (formularios, area de cliente, correos electrénicos, etc.) deberan tener
un estilo y funcionamiento completamente configurable y adaptable a las
diferentes aplicaciones en las que estaran incluidos y pudiendo definir la ldgica
de validacién de cada uno de los campos. Los disenos deberan ser responsive,
teniendo siempre presente el enfoque mobile-first.

El idioma en que los formularios y sus elementos se muestran al usuario sera
configurable por cada una de las plataformas que se integren con el sistema
CIAM, permitiendo incluso disponer de formularios en multi-idioma.

Los formularios dispondran de reglas de validacion de campos, tales como
contenido de los campos de registro validos, formatos de fechas, etc., con sus
correspondientes avisos para el usuario final en el idioma en el que se esté
realizando el proceso.

e La herramienta debera ofrecer las siguientes funcionalidades que permitan el
perfilado de los usuarios:

o Capacidad de definir atributos (custom data) o campos asociados al perfil
de usuario, afiadiendo/modificando a demanda de la EC. Como minimo se
podran definir 30 atributos.

o Lo definido en el punto anterior debera tenerse en cuenta en el disefio de
los formularios y la validacién de los datos introducidos en ellos (campos
obligatorios/opcionales, formatos...) con sus correspondientes avisos para
el usuario final en el idioma en el que se esté realizando el proceso.

e La herramienta deberd disponer de, al menos, los siguientes mecanismos de
registro e inicio de sesion:

o Capacidad de crear un registro ligero que permita a los usuarios
inscribirse a newsletters u otros servicios que no requieran crear una
cuenta, usando simplemente el correo electréonico. Posibilidad de definir
singleopt-in  (sin confirmacién de correo) o doubleopt-in (con
confirmacion de correo).

o Capacidad de disefar registros progresivos que permitan el perfilado
progresivo de usuarios, mediante los cuales es posible el registro con los
datos minimos y necesarios, y con la posibilidad de completar el perfil
posteriormente cuando sea necesario. A tal efecto la herramienta
permitird definir flujos condicionales y configurables para soportar esta
funcionalidad.

o Registro “tradicional” con cuenta de usuario con correo electrénico a
modo de ID de usuario, nombre de usuario y contrasefia.

o Social login o registro/login mediante las redes sociales mas
conocidas, vinculando los datos que tenga el usuario en una cuenta
operativa en una red social.



= Ofrecera acceso a datos de origen (siempre basados en permisos)
tales como foto de perfil, intereses... que quedaran almacenados
en la plataforma.

= Deberd mantener sincronizado el perfil ante cambios en esa red
social como puede ser la edicion de un dato o incluso la
eliminacion de la cuenta.

= Se aplicard una normalizaciéon de los datos cuando el usuario
utilice distintas plataformas de red social. Siempre que el correo
electrénico vinculado a la red social sea el mismo, se considerara
un usuario Unico dentro del sistema CIAM.

o Registro/login password-less, es decir, sin una contrasefa
reutilizable, usando en su lugar una verificacion OTP (one-time password)
mediante el cual el usuario recibe un cédigo de un solo uso por SMS o
correo electrénico.

o Inicio de sesion federado a través de los protocolos estandares
SAML, OpenlID entre otros.

o Login para Smart TV y HbbTV: Debido a la naturaleza de estos
dispositivos y de cara a mejorar la experiencia de usuario, ademas de la
posibilidad de introducir las credenciales con el mando a distancia, se
requieren los siguientes mecanismos de autenticacion segun se detalla en
el punto 3.1.5 de este Pliego de Prescripciones Técnicas:

= Autenticacion con cddigo alfanumérico en pantalla

» Autenticacion mediante Dispositivo Mévil (Push Notifications).
= Autenticacion mediante Cédigo QR (URL Unica)

* Autenticacion mediante Biométricos (si es compatible).

e Actualizacion del perfil: se debe permitir al usuario la edicion de sus datos
personales mediante formularios completamente personalizables

Sea cual sea el mecanismo de registro/login, deberd poder contar con medidas de
proteccién y seguridad, incluyendo como minimo:

e Autenticacion multifactor (MFA), es decir, mecanismos de proteccion
adicionales a la contrasefia, que debe funcionar con distintos proveedores de
OTP (one-time password) como correo electrénico, SMS, entre otros.

e Validacion de cuenta y recuperacion de contrasefia al menos por correo
electrénico, preguntas/respuestas o con token de restablecimiento generado a
través de llamadas al API.

e Recordatorio de usuario (remember me).

e Integracién de mecanismos que verifiquen que el usuario detras del
registro/login es humano y no un bot, tales como CAPTCHA (con distintos
formatos como caracteres, imagenes...).

e Politicas de actualizacion de contrasefias que permitan establecer plazos de
renovacion.

e Reglas configurables de complejidad para las contrasefias.

e Posibilidad de forzar el cierre de sesion en todos los dispositivos.



Posibilidad de conocer todos los dispositivos en los que estd iniciada la sesion de
la cuenta del propio usuario, incluyendo la fecha de ultima actividad.

Re autenticacion: Volver a identificarse cuando se acceda a sitios clave.

Autenticacion basada en riesgos (RBA). El sistema ha de tener mecanismos
para evaluar el nivel de riesgo asociado con un intento de inicio de sesién o una
transaccion (ubicacién, numero de intentos fallidos de login...) y aplicar medidas
de seguridad adicionales cuando el riesgo es alto, tales como el envio de un e-
mail de aviso al usuario.

Cualquier mecanismo de login o medida de seguridad asociada debera poder
activarse/desactivarse para cada una de las plataformas a integrar en el servicio de
CIAM/SSO.

3.1.2. Requisitos funcionales de la plataforma de administracion

La plataforma de gestion y administraciéon de usuarios debera dar cumplimiento a los
siguientes requisitos funcionales

Gestion y administracion de usuarios:

o Capacidades de configuracion de reglas de vinculacién y comportamiento
entre cuentas/perfiles con diferentes roles (“"padres” - “hijos”)

o Posibilidad de blogqueo o cancelacion de cuentas

o Mecanismos que permitan automatizar reglas para la gestidon del tiempo
de expiracién de las cuentas de los usuarios y las notificaciones a los
usuarios de caducidad o baja de sus cuentas.

o Configuracion del periodo de validez de las sesiones de usuario, una vez
logueado en un dispositivo.

o Configurar si se quiere auto-loguear tras verificar la cuenta.

Configuracién flexible de las politicas de generacién vy reutilizacién de
contrasefas:

o Determinar las caracteristicas de la contrasefia (longitud, complejidad).

o Posibilidad de definir un tiempo de vida de las contrasefas, tras el cual
forzar al usuario a un cambio de contrasefia.

o En relacion con el punto anterior, poder configurar si se permite reutilizar
contrasefas.

Vision completa de métricas y data, tanto en tiempo real como histérico, tanto
de la base de datos de usuarios como de su actividad en los distintos soportes,
siendo posible su consulta en la plataforma de administracion mediante
dashboards y/o generacion de informes:

o Numero de usuarios por estado (activos, logueados, uUltima conexion...) e
informacién por periodos temporales configurables.

o Datos relevantes de actividad de usuario (nuevos registros, bajas,
modificaciones, actividad sospechosa...)

o Posibilidad de seguir la interaccion del usuario en las diferentes
plataformas y dispositivos utilizados.

o Capacidad de exportar los datos granulares de usuarios y su actividad a
sistemas externos:

= De forma automatica y programada a un repositorio externo
mediante protocolos de transferencia de archivos habituales.
= Haciéndolos accesibles via API REST segurizada.



o Disponer de sistemas de alerta y monitorizacién del sistema CIAM/SSO
que permitan a la EC verificar en tiempo real la salud del mismo. Los
sistemas de alertas deberan incluir al menos:

= Envio de correos electrénicos a administradores y cuentas
adicionales configurables.

* Envio de mensajes /traps a sistemas de monitorizacion propios de
la EC.

= Servicios de datos para su acceso desde herramientas o sistemas
externos a la plataforma de autenticacion con sus
correspondientes mecanismos para garantizar un acceso seguro.

e Posibilidad de configurar niveles de riesgo de autenticacién (RBA) por cada una
de las plataformas a integrar en el sistema CIAM.

e Disponer de herramientas de recuperacion de datos, incluyendo operaciones de
administracion y monitorizacion. El licitador tiene que explicar en la
documentacién técnica los métodos de recuperacion de datos, tipos de datos a
los que puede acceder y el método de acceso individual y acceso masivo.

e Disponer de herramientas de borrado e insercién de datos, incluyendo
operaciones de administracién y monitorizacién. El licitador tiene que entregar la
documentacion que describa el método de eliminacion de datos, tipos de datos
gue se pueden eliminar y los métodos de eliminacién individual y eliminacién
masiva.

e Disponer de un grado elevado de customizacidon de los correos electrénicos y
otros elementos con los que interactian los usuarios, con mensajes y estilos
diferenciados.

3.1.3. Requisitos funcionales de la gestidon de consentimientos

La solucién deberd garantizar la posibilidad de manejar los consentimientos que debe
aceptar el usuario para poder hacer uso de las plataformas digitales de la EC. Estos
deben poder ser diferenciados por cada plataforma a integrar en el sistema de gestion
de consentimientos.

El sistema de gestidon de consentimientos debera cumplir los siguientes requisitos:

e El sistema debe permitir a los usuarios gestionar sus consentimientos de manera
individualizada para el uso de sus datos personales, registrando ademas la
aceptacion o rechazo de cada consentimiento por parte del usuario, incluyendo
la fecha y hora de cada accion.

e El usuario debe ademas ser capaz de revocar su consentimiento en cualquier
momento a través de una interfaz amigable y accesible.

e El sistema debe proporcionar a los usuarios una vista detallada de los
consentimientos otorgados, incluyendo la finalidad del uso de sus datos y los
terceros con los que se comparte la informacion.

e Se garantizard el almacenamiento seguro y la consolidacion de un numero
ilimitado de consentimiento y preferencias personalizadas en el registro del
usuario en un repositorio Unico de todos los canales.

e Registro y auditoria de consentimientos.



El sistema debe mantener un registro histérico de todos los consentimientos
otorgados, modificados y revocados por cada usuario. Debe permitir a
administradores autorizados generar reportes de auditoria detallados que
incluyan todos los cambios en los consentimientos.

e El sistema debe ofrecer API seguras para que aplicaciones externas puedan
consultar y actualizar el estado de los consentimientos de los usuarios en tiempo
real.

e El sistema debe permitir la recopilacion escalable de datos de consentimiento y
preferencias antes, durante y después del registro.

e Debe existir sincronizacion entre el consentimiento y las preferencias de usuario
en el entorno.

e Se deben poder configurar flujos de trabajo para permitir a los usuarios aprobar
o rechazar facilmente todos los procesos relacionados con el consentimiento,
incluidos los términos deservicio, las politicas de privacidad, el consentimiento
de cookies (ePrivacy), las comunicaciones de marketing, encada etapa del
recorrido del usuario.

e Configuracion de la declaracién de consentimiento.

Mediante una interfaz intuitiva en la herramienta de administracion se tiene que
poder definir facilmente no solo el tipo de declaracion, sino el hecho de que la
politica deba renovarse por su versién o por fecha, la fecha en la que entrara en
efecto, y la fecha antes de la cual solicitar una renovacion. Las declaraciones
también deben poder configurarse como obligatorias u opcionales, segin sea la
EC lo disponga.

e Versionar los consentimientos para afadir modificaciones legales en los mismos,
de forma que se mantenga la informacion de qué versiéon de un consentimiento
concreto tiene aceptada un usuario determinado, y si no tiene aceptada la ultima
versidon disponible se le muestre en la siguiente interaccidon la posibilidad de
aceptar dicha version.

e Los textos de los consentimientos deben ser multi-idioma, permitiéndole
al usuario visualizar el texto en el idioma que desee de entre los disponibles.

e Flujos automaticos de consentimientos.

El sistema debe permitir automatizar para obligar al usuario a volver a otorgar el
consentimiento ante cambios mayores en los términos del mismo.

3.1.4. Requisitos funcionales de integraciéon

La integracion de la plataforma en las aplicaciones conectadas, asi como otros procesos
externos de diversos propdsitos (analitica, migracion de usuarios, base de datos de
participacion, etc.) es un elemento clave, siendo necesarias como minimo las siguientes
funcionalidades:

e API que permita la consulta, insercién, modificacion y eliminacion de datos de
usuario.

e Integracién con Adobe analytics.

e API que permita las mismas operaciones que se pueden realizar desde la
plataforma de administracion.



3.1.5.

Integracion con aplicaciones moviles nativas mediante SDKs especificos para
iOS, Android y TVs conectadas.

Scripts para WEB, pudiendo insertar directamente en el codigo HTML.

Integracion a través de protocolos de autenticacion como OpenID y SAML entre
otros.

Integraciones masivas de datos, dentro del contexto de una migracion (tanto
volcado como extraccion de la plataforma CIAM) sin impacto en la experiencia de
usuario.

Permitir login desde aplicaciones backend. Se admite tanto API REST como
librerias para lenguajes de programaciéon mas conocidos, tales como .NET, JAVA,
PHP, python.

Descripcion de los procesos de autenticacidon de usuarios en dispositivos Smart
TV /HbbTV

Los mecanismos de autenticacion desde Smart TVs presentan desafios y oportunidades
Unicos debido a la naturaleza del dispositivo y su uso. La experiencia del usuario debe
ser simple y accesible, y al mismo tiempo, mantener altos niveles de seguridad. A
continuacion, se describen mecanismos de autenticacion de usuarios requeridos para
Smart-TV y HbbTV:

Autenticacién con cédigo alfanumérico en pantalla

El proceso a seguir seria el siguiente:

o Generacién del Coédigo: El usuario abre la aplicaciéon en la Smart TV vy
selecciona la opcién de iniciar sesidén. La aplicacién muestra un cddigo
alfanumeérico Unico en la pantalla de la TV, junto con una URL especifica.

o Ingreso del Cédigo en un Dispositivo Secundario: El usuario abre un
navegador web en su dispositivo movil o computadora y navega a la URL
proporcionada. En la pagina web, el usuario introduce el cddigo
alfanumérico mostrado en la TV.

o Autenticacion en el Dispositivo Secundario: Después de ingresar el

cédigo, el usuario inicia sesion en el dispositivo secundario con sus
credenciales. Una vez autenticado, la sesion se activa en la Smart TV.

Autenticacion mediante Dispositivo Mévil (Push Notifications).
El proceso a seguir seria el siguiente:
o El usuario selecciona iniciarsesion en la aplicacion de la Smart TV.
o La aplicacion envia una notificacion push a un dispositivo movil
previamente registrado.
o El usuario aprueba la solicitud de inicio de sesién en el dispositivo mévil.
o La sesion se activa en la Smart TV.
Autenticacion mediante Codigo QR (URL Unica)

El proceso a seguir seria el siguiente:

o Inicio de sesion en la aplicacion: El usuario abre la aplicacion en la Smart
TV donde se desea iniciar sesién.



o Generacién del coédigo QR: La aplicaciéon en la Smart TV muestra un
codigo QR unico en la pantalla.

o Escaneo del cdédigo QR: El usuario utiliza un dispositivo moévil (como un
smartphone o tablet) con camara para escanear el coédigo QR que
aparece en la pantalla de la Smart TV.

o Redireccién al sitio web de autenticacion: Al escanear el cédigo QR, el
dispositivo mévil redirige al usuario a un sitio web especifico.

o Inicio de sesion en el sitio web: En el sitio web al que se redirige, el
usuario inicia sesién con sus credenciales.

o Confirmacién y vinculaciéon: Una vez que el usuario ha iniciado sesidn
correctamente en el sitio web, se confirma la autenticacion y la cuenta se
vincula con la aplicaciéon en la Smart TV.

o Acceso a la aplicacion: Después de completar el proceso, la aplicaciéon en
la Smart TV reconoce la autenticacion y permite al usuario acceder a
todas las funcionalidades y contenidos asociados con su cuenta.

Nota: Junto con el cddigo QR debera aparecer en pantalla la URL Unica (la misma
que esta codificada en el cddigo QR) para garantizar la compatibilidad con
dispositivos que no tengan la capacidad de leer cédigos QR

e Autenticacion mediante Biométricos (si es compatible).

o La Smart TV o un dispositivo emparejado (como un teléfono movil)
solicita la autenticacion biométrica (huella digital, reconocimiento facial).

o El usuario completa la autenticacion biométricaen el dispositivo.
o La sesion se activa en la Smart TV

3.2. Requisitos NO FUNCIONALES del servicio

Con el fin de garantizar el cumplimiento de los estandares de calidad necesarios y el
optimo funcionamiento del sistema, la adjudicataria debera dar cumplimiento en la
ejecucion a los siguientes requerimientos:

e Confidencialidad, seguridad y proteccion de datos

El servicio objeto de esta licitacién debe proporcionar la confidencialidad y la seguridad
de los datos almacenados, de los servidores y procesos de negocio. En particular, la
solucion y servicio propuestos deberan cumplir al menos los siguientes requerimientos
en esta materia:

o El servicio de CIAM y SSO debera ser prestado a modo servicio en la nube
garantizando la separacién de datos con respecto a otras plataformas, asi como
su control de acceso. Debera ser gestionado por la adjudicataria con un servicio
de soporte y mantenimiento 24x7.

o Debera garantizar la seguridad de acuerdo con lo dispuesto en el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (en lo sucesivo, ENS), de las comunicaciones con los servicios API, las
aplicaciones de usuario/a final, las aplicaciones de gestién y monitorizacion, vy el
acceso los datos de los usuarios, mediante protocolos seguros: HTTPS,
certificados SSL o TLS, y Tokens.



o El servicio debera disponer de proteccidon contra ataques DDos, y configuracion
de Whitelist y Blacklist que garanticen un trafico seguro entre la EC y la
plataforma.

o Los centros de datos que se utilizardan para la prestacion del servicio estaran
ubicados en la Unién Europea.

o El servicio deberd contar con politicas y practicas de almacenamiento de
backups, procedimientos y entornos de seguridad fisica y logica relevantes, asi
como detalles técnicos, factor de replicacion, procesos de recuperacién antes
desastres, etc.

o El servicio gestionado, es decir, los procesos operativos en los que se soporta
dicho servicio y el personal involucrado deberan estar cualificados y ser acorde
para mantener el nivel de seguridad exigido.

o La plataforma deberd cumplir la normativa vigente en materia de privacidad y
protecciéon de datos (GDPR), disponiendo entre otras, de herramientas de
gestion, exportacion y eliminacion de datos personales de los usuarios a través
de una interfaz de usuario. La empresa adjudicataria debera tratar los datos de
caracter personal dentro del Espacio Econdmico Europeo y no se podran tratar
fuera de este espacio ni directamente ni a través de cualquiera de los
subcontratistas autorizados.

o La solucién tiene que registrar los datos de cada intento de acceso a la
plataforma, incluyendo informacién relativa a la identificacién univoca del
usuario, fecha y hora, informacion a la que se ha accedido y tipo de acceso.
Estos registros tendran que custodiarse durante un minimo de doce meses.

o La solucién debe garantizar el procesado inmediato de las bajas de los usuarios
mediante las herramientas de administracién de las aplicaciones, inhabilitando el
acceso a dichas aplicaciones con el cédigo de usuario dado de baja. La baja de
un usuario implica su bloqueo al menos temporal, antes de proceder a su
eliminacion definitiva.

o Gestion e Incidentes de Seguridad: Se debe garantizar la fluidez en las
comunicaciones y el cumplimiento de los plazos establecidos en la gestién y
registro de los incidentes de seguridad, integrandose con los procedimientos que
se citan la “Instruccién Técnica de Seguridad de Notificacion de Incidentes de
Seguridad”, aprobada por Resolucién, de 13 de abril de 2018, de la Secretaria de
Estado de Funcidn Publica, donde se establece que las Administraciones
Publicas notificardan al Centro Criptolégico Nacional aquellos incidentes que
tengan un impacto significativo en la seguridad de la informacién y el articulo 33
“Notificacion de una violacion de la seguridad de los datos personales a la
autoridad de control” del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO, de 27 de abril de 2016, relativo a la proteccidon de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos).

La adjudicataria deberda por tanto responsabilizarse en el caso de ataque o
consecuencias derivadas del uso de las aplicaciones cliente en los dispositivos de los/as
usuarios/as finales.

Las candidatas deberan asimismo indicar en este apartado sus propuestas los
mecanismos de auditoria de seguridad sobre la plataforma y el contenido del mismo,
que tiene previsto mantener durante la ejecucion del presente contrato. Los sistemas
de seguridad deberan en todo caso presentar una cadencia de auditoria al menos
semestral.



La EC se reserva, en todo caso, la facultad de realizar pruebas o solicitar las
certificaciones que correspondan en materia de seguridad a fin de comprobar los
términos de seguridad indicados.

e Escalabilidad de aplicaciones a conectar.

Se debe garantizar la escalabilidad a futuro para dar cabida a nuevas aplicaciones que
requieran de integracion de la solucién de gestion uUnica de identidad. Esa prevision de
crecimiento deberd asi mismo tener en cuenta la necesidad de adaptarse a una amplia
gama de entornos como puede ser dispositivos moviles, tablets y desktop.

e Escalabilidad de usuarios.

El sistema tiene que ser capaz de crecer en cuanto a volumen de usuarios, partiendo de
una situacion inicial de una media anual de unos 200.000 usuarios activos, pasando por
incrementos de franjas de usuarios segun demanda y llegando en un posible escenario
final a ser capaz de soportar una media anual de hasta 700.000 usuarios Unicos activos.
A los efectos de esta licitacion, un usuario registrado, es un usuario que se registra en
cualquier plataforma digital de la EC, o bien que se registra mediante el login delegado
en redes sociales. Para tal fin, un usuario registrado tiene como minimo que indicar su
email. Se define como usuario Unico registrado, al conjunto de usuarios registrados que
comparten un mismo email.

¢ Rendimiento

Se debe asegurar un rendimiento 6ptimo en todas las webs/dispositivos, asegurando
gue la insercion de la solucién de identidad unificada en el ecosistema de la EC no
penaliza la experiencia de los usuarios.

El tiempo maximo de respuesta satisfactoria para una peticion no puede exceder los
500 milisegundos, independientemente de la concurrencia o picos de usuarios
conectados.

e Calidad de servicio

Con objeto de agilizar y mantener una buena experiencia de usuario/a, se requiere que
la integridad y disponibilidad del servicio esté garantizada al 99,95 % (SLA) del tiempo,
asi como el uso de las aplicaciones asociadas al mismo.

¢ Repositorios de usuarios por entorno

Deben existir al menos un entorno de produccion, otro de preproduccion y otro de
desarrollo.

e Multi-Idioma

El usuario, dentro de su actividad en las plataformas digitales de la EC se encontrara
con distintos puntos de contacto, entre otros: formulario de login, registro, area privada
de usuario, avisos al usuario final, avisos/formulario para la gestién de los
consentimientos, avisos por e-mail.

El servicio de CIAM/SSO debera poder configurarse para mostrar todos los elementos
con los que interactla el usuario en distintos idiomas, entre los cuales deben estar al
menos el castellano, euskera, inglés y francés. Los criterios para mostrar un idioma u
otro los definird la EC segun distintos criterios (definido segun plataforma, host, URL u
otros)

¢ Documento de analisis de las necesidades del servicio



Durante la fase de despliegue y adaptaciéon del servicio (Fase I) se debera entregar un
documento donde el licitador tras una fase de andlisis de las necesidades de la EC,
proponga soluciones y estrategias a seguir para la implantacion y adaptacion de su
solucién CIAM, SSO y gestién de consentimientos.

e Testy QA

Durante la fase de despliegue e implantacion del servicio se deben realizar pruebas
integrales que validen el correcto funcionamiento de la solucion en todas las
plataformas / ventanas de publicacidn identificados.

e Plan de migracion de usuarios al nuevo sistema CIAM

El licitador debera entregar, dentro la fase de despliegue (Fase I), un plan de migracién
de usuarios al nuevo sistema CIAM.

e Plan de formacion

Tras el analisis de las necesidades del servicio, la adjudicataria debera entregar dentro
la fase de despliegue (Fase I) un plan de formacidon técnica y operativa relativo al
servicio y cuantas aplicaciones/herramientas hayan sido puestas a disposicion de la EC
para el uso y monitorizacién del mismo.

e Plan de salida

Tras el analisis de las necesidades del servicio, la adjudicataria debera entregar dentro
la fase de despliegue (Fase I) un plan para la salida ordenada del servicio una vez
concluido el periodo contratado en el caso de no ser adjudicataria de la continuidad del
mismo. Dicho plan deberd actualizarse en funcion de las evoluciones que se
implementen y que puedan tener afectacién en el planteamiento inicial.

e Plan de asesoria técnica para integraciones del sistema CIAM/SSO

Tras el andlisis de las necesidades del servicio, la adjudicataria debera entregar dentro
la fase de despliegue (Fase I) un documento donde se defina el acompafiamiento
técnico en las integraciones del servicio de CIAM/SSO/gestion de consentimientos en las
plataformas existentes en produccion o en fase de puesta en marcha en el momento de
la adjudicacién de la presente licitacion (Documentacion, sesiones online, chat de
consulta online, email...)

e Plan de Gestion, Evaluacién y Respuesta ante ataque y pérdidas de
informacion

Tras el analisis de las necesidades del servicio, la adjudicataria deberad entregar dentro
la fase de despliegue (Fase I) un documento donde se defina la propuesta de un Plan de
Gestion, Evaluacion y Respuesta ante ataque y pérdidas de informacidén en el sistema
de CIAM objeto de esta licitacion.

4. FASES DE EJECUCION

Los servicios objeto de la presente contratacién deberdn ser ejecutados en atencion a
las siguientes fases:

1. Fase I: IMPLANTACION.

La adjudicataria durante esta fase debera completar las siguientes tareas:



Andlisis de las necesidades del servicio incluyendo la entrega de un
documento funcional donde se incluye la propuesta de la configuracion
del sistema y la implementaciéon de los flujos ad-hoc para la EC.

Configuracion global del sistema CIAM, SSO y gestion de consentimientos
para la EC.

Definicion e implementacion de formularios y flujos de registro y login
dentro del sistema CIAM/SSO.

Migracién del sistema actual de identidades de la EC al nuevo sistema
CIAM. Dependiendo de la estrategia a seguir, esta tarea incluira el
volcado de usuarios al sistema o el desarrollo necesario para una
migracién “en caliente” de los usuarios.

Entrega de APIs/SDK necesarias para fases posteriores.

Integracion con sistemas analiticos de la EC: implica el desarrollo de las
distintas exportaciones de datos a realizar a los sistemas que EITB tiene
actualmente para la explotacién de datos.

Configuracion especifica en el sistema CIAM/SSO de cada plataforma a
integrar.

Acompafamiento técnico en las integraciones de las plataformas
existentes: Soporte a cada uno de los equipos de desarrollo que tengan
que realizar la integracion el sistema CIAM/SSO en su plataforma.
Integracion del sistema de participacién de usuarios de la EC segln se
detalla en el punto 4.1.3 del presente PPTP.

Formacidon técnica para la EC segun se detalla en el punto 4.1.5 del
presente PPTP.

2. Fase II: SERVICIO.

La adjudicataria durante esta fase debera completar las siguientes tareas:

(o]

Soporte técnico, correctivo y evolutivo para nuevas configuraciones o
modificaciones en la configuracion global o de plataformas de la EC ya
configuradas en el servicio segun se detalla en el punto 4.2.1 del
presente PPTP.

Licenciamiento del sistema de CIAM, SSO y gestion de consentimientos
para el volumen usuarios que la EC requiere, basandose en la media
anual de usuarios activos en el sistema. La EC prevé un volumen
maximo de 700.000 usuarios activos de media anual (teniendo en cuenta
los picos de usuarios activos).

Asi mismo, la EC durante la vigencia de la presente contratacion podra con cargo al
precio ofertado en el apartado correspondiente de su propuesta econdmica solicitar los
siguientes trabajos:

o

Servicios de configuracién en el servicio de CIAM/SSO en la nube de
plataformas digitales de la EC adicionales a las configuradas en la fase de
despliegue y puesta en marcha del servicio.

Servicios profesionales para acompafiamiento técnico en las integraciones
del servicio de CIAM/SSO/gestiéon de consentimientos a los equipos de



desarrollo de plataformas digitales de la EC adicionales a las configuradas
en la fase de despliegue y puesta en marcha del servicio.

A modo de resumen, las fases y tareas descritas se recogen en el siguiente
cronograma:

FASE I: DESPLIEGUE E IMPLANTACION S':E“g\flgi}
PRIMER A0 CONTRATO SECGA",,"T%%? 0
HITOS MES 3 MES & 8 MESES 1 ANO

Analisis de las necesidades del servicio

Configuracién global del sistema de CIAM, SSO y
gestion de consentimientos

Implementacion de flujos registro/login

Migracion sistema actual de identidades de la EC

Configuracion especifica en el sistema CIAM y
550 de cada plataforma digital a integrar

Entrega de las APIs/SDKs

Integracion sistemas analiticos de la EC

Acompanamiento técnico en las integraciones de
las plataformas existentes

Integracion del sistema de participacion de
usuarios de la EC

Formacicn (técnica y operativa) para la EC

Soporte técnico, correctivo y evolutivo

Licenciamiento del sistema de CIAM, SSO y
gestion de consentimientos

Configuracion de plataformas adicionales O P C | 0 NAL

Acompanamiento técnico en las integraciones de OPCIO q AL

plataformas adicionales

Gestion del proyecto

Formacian evolutiva

4.1. Fase I: Despliegue, adaptacion e implantacién a las necesidades de la EC
del servicio de CIAM, SSO y gestion de consentimientos en modo
servicio en la nube.

El despliegue, implantacion y puesta en marcha efectiva de la plataforma en modo
servicio en la nube se debera realizar en un periodo maximo de DIECISEIS (16)
semanas naturales a contar desde el dia siguiente a la formalizacion del contrato por
ambas partes.

4.1.1. Migracién del servicio

Tras el anadlisis de las necesidades del servicio y durante la Fase I (Despliegue e
Implantacion) la adjudicataria presentara una propuesta para la realizacién del Plan de
Migraciéon de los datos de identidades de usuarios que actualmente residen en sistemas
de gestion de identidad de la EC, en el que justificara:

e La metodologia propuesta



e El cronograma de tareas propuesto para su ejecucion
e Las garantias sobre continuidad del servicio durante el periodo de migracion
e La calidad y cantidad de los recursos comprometidos

El plan deberd contemplar las siguientes alternativas para ejecutar la migracién de los
usuarios, con argumentacion justificada acerca de la solucion mas idénea:

1. Migracion completa, consistente en el “volcado” de los datos de identidades de
usuario residentes en los sistemas de la EC.

2. Migraciéon “en caliente”, en el cual mediante el flujo de login de usuarios, el
sistema deberd comprobar si esa identidad existe en los actuales sistemas de
gestion de identidad de la EC; en caso afirmativo, debera registrar al usuario en
el nuevo sistema de forma transparente.

La eleccion de la alternativa mas idonea del plan de migracién debera ser consensuada
y aprobada por la EC antes de su ejecucion.

La migracion de los servicios contratados es responsabilidad exclusiva del adjudicatario
asumiendo los costes (infraestructura / trafico, etc.) que ésta implique, incluyendo los
derivados del movimiento de la informacion y contenidos almacenados en los servicios
actualmente contratados. En funcion del plan propuesto y con el objetivo de facilitar
dicha migracién, la EC valorara la viabilidad de facilitar perfiles especiales de acceso al
actual sistema de gestion de identidades de la EC.

4.1.2. Configuracion dentro del sistema CIAM de las plataformas existentes

Tras la informacién recogida en la tarea de Analisis de las necesidades del servicio, la
adjudicataria debera configurar cada una de las plataformas en produccién o en fase de
puesta en marcha actualmente, pudiendo requerir distintos tipos de configuracidon y
flujos para cada una de ellas, segun disponga la EC.

A modo de ejemplo, se expone el caso del club infantil que dispone la EC (MAKUSI),
donde el registro tiene la particularidad de asociar usuarios registrados (padres/tutores
de los nifios) a perfiles infantiles (nifios).

En la siguiente tabla se lista la relaciéon de plataformas junto con las distintas ventanas
de publicacidén que requerirdn de integraciéon dentro del sistema CIAM/SSO en una
primera fase de despliegue, adaptacién e implantacién.

Tipo plataforma Ventana de publicacion Namero de elementos
oTT Portal WEB
Aplicacién nativa Android
Aplicacidn nativa iOS
Aplicaciones Smart TV
HbbTV
CMS/DXP Portal WEB
EITB.EUS Portal WEB
API participacion usuarios
Aplicacién nativa Android

N N P B D WO W W W

Aplicacion nativa iOS

Los tipos de aplicaciones Smart TV de las plataformas OTT se publican en los siguientes
stores:



Storesde aplicaciones de Smart Ndmero de aplicaciones

TV

Hisense VIDAA Store 1
(Hisense Smart TVs)
Google Play Store (Android 2
TV)

Samsung App Store (Tizen) 2
LG Content Store (WebQS) 2
Apple App Store (Apple TV) 1
Amazon Appstore (Amazon 1

Fire TV y Fire TV Stick)

4.1.3. Acompafamiento a los equipos de desarrollo en la integracion del servicio en las
plataformas existentes

Si bien dentro del alcance del contrato, no se incluye los desarrollos para integrar el
servicio licitado en cada una de las plataformas de consumo digital que tiene la EC, si
gue esta incluido dentro de las tareas del despliegue e implantacién del servicio (FASE
I) el servicio de asesoria técnica para los equipos de desarrollo de dichas plataformas
(Las plataformas en produccion o en fase de puesta en marcha actualmente) , y asi
poder acompanarles durante el proceso de integracién para garantizar que se realiza
con solvencia, y lo mas rapido posible de forma satisfactoria.

Los servicios profesionales de asesoria técnica requeridos para los equipos dependeran
del stack tecnolégico y del tipo de integraciéon, ya que la complejidad variara
considerablemente. En la tabla que aparece en el punto 4.1.2 del presente PPTP, se
definen los distintas ventanas de publicacion y su naturaleza tecnoldgica.

Los Servicios profesionales de asesoria técnica deberdn comunicarse con los equipos de
desarrollo de plataformas digitales de la EC en castellano.

Cada unidad de "Servicios profesionales de asesoria técnica y acompanamiento a los
equipos de desarrollo de plataformas digitales" contratada, al menos debera incluir:

e Sesidon formativa técnica inicial presencial u online para integrar el servicio de
CIAM/SSO/Gestién de consentimientos en las ventanas de publicacién de la
plataforma digital.

e Comunicacién via chat (por ejemplo, Teams) con asesor técnico para resolucion
de dudas durante el periodo de integracion del servicio en la plataforma digital.

e Comunicacién por videollamadas con asesor técnico para resolucion de dudas y
correccion de errores durante el periodo de integracién del servicio en la
plataforma digital.

Este servicio de asesoria técnica y acompafiamiento debera ser un servicio agil y estar
disponible los dias laborales (lunes a viernes) en horario de 09:00 h- 17:00 h.

La duracion del servicio de asesoria estara supeditada a la finalizacién de la integracién
del servicio CIAM/SSO/Gestion de consentimiento en las ventanas de publicacion de la
plataforma digital.

4.1.4. Integracion con el sistema de participacidon de usuarios




Tal y como se ha detallado anteriormente en el apartado de antecedentes, actualmente
la EC dispone de una API para registrar la participacion de los usuarios. Para acceder a
dicha API la peticién debe haber sido validada previamente por el gestor de identidades,
es decir, que solo se podran registrar las participaciones de usuarios validados. El
sistema de gestidon de identidades (CIAM) debe proporcionar los mecanismos necesarios
para llevar a cabo esta validacion.

4.1.5. Formacién

El proposito de las formaciones es dotar a la EC con el conocimiento necesario para
utilizar la herramienta de manera independiente. Esto deberd permitir encontrar
informacién como un perfil especifico de un usuario, el estado de los consentimientos,
el momento en que se modificd un consentimiento determinado, la consulta de paneles
de control, entre otros datos.

Las candidatas deberadn formular como parte de su propuesta un plan de formacion
(presencial u online) detallando la formacion que impartira.

Dicho plan debera contemplar, al menos, el siguiente contenido:

e UN (1) curso técnico de configuracién, administracion de la plataforma,
supervisién, configuracion de las aplicaciones y herramientas web asociados al
servicio de, al menos, VEINTE (20) horas a impartir preferiblemente en sesiones
de 2 horas diarias durante dos semanas de forma online o presencial en la sede
de Bilbao de la EC, coincidiendo con la puesta en marcha del servicio.

> Introduccién al sistema. Conceptos basicos

> Vision general de la plataforma, describiendo su arquitectura vy
componentes principales; navegacion entre las distintas secciones del
panel de control, descripcion de los distintos mends y secciones

> Gestion de usuarios y consentimientos: creacion de usuarios y perfiles,
configuracién del perfilado de usuarios, gestién de consentimiento y
mecanismos para auditoria de consentimientos

> Formularios y demas elementos de interaccion con el usuario: Creacion y
personalizacion de los formularios de login y registro

> Flujos de trabajo: Configuracién de los flujos de trabajo

> Métricas, dashboards e informes. Explicacion de las posibilidades del
sistema para monitorizar métricas mediante dashboards e informes, asi
como disponibilizarlas métricas a sistemas externos.

e UN (1) curso técnico sobre utilizacion de la API y SDKs para desarrolladores de,
al menos, CUATRO (4) horas que sera impartido de forma online o presencial en
la sede de Bilbao de la EC, durante la fase de puesta en marcha del servicio.

e UN (1) curso evolutivo anual de configuraciéon, administracion y monitorizacion
de la plataforma, de, al menos, SEIS (6) horas anuales que sera impartido de
forma online o presencial en la sede de Bilbao de la EC con la finalidad de
optimizar el uso del servicio debido a actualizaciones en las funcionalidades. Este
curso solo se ejecutara si asi la EC lo requiere o considera necesario.

Los cursos de formacion deberdn ser realizados apoyandose en la Documentacion
Técnica y los Manuales de administracién y configuracion, que el Adjudicatario habra
entregado con la suficiente antelacién. Los cursos de formacion podran ser grabados
para posteriores formaciones internas de la EC y optimizar los tiempos de formacién del
adjudicatario.

Tanto el profesorado asignado a los cursos, como el temario de los mismos, deberan ser
aprobados por la EC. La formacion debera impartirse en castellano.



Documentacion Técnica: El licitador indicarda en este apartado de su oferta toda la
documentaciéon técnica, documentacién sobre APIs y todos los manuales de operacion
incluidos, que va a entregar a la EC en caso de ser adjudicatario y el idioma de los
mismos.

Esta documentacion técnica sera entregada en formato electroénico.

La organizacidn horaria de los cursos sera acordada entre la adjudicataria y la EC en la
fase de implantacion y puesta en marcha del servicio.

4.2. Fase II: Servicio de CIAM, SSO y gestion de consentimientos en modo
servicio en la nube.

4.2.1. Soporte técnico, correctivo y evolutivo

La adjudicataria debera responder a todas las cuestiones relativas al sistema,
incluyendo servicios y aplicaciones.

Este servicio de soporte deberd poder comunicarse en idioma castellano por el medio
que establezca la adjudicataria en su propuesta de servicio.

Todos los protocolos de comunicaciéon y respuesta deberan ser coordinados con la EC y
debiendo garantizar los siguiente niveles atencién:

4.2.1.1. Soporte técnico caracter preventivo

El soporte preventivo tendrd por objeto la supervision proactiva integral sistema:
(tiempos de respuesta, SLA de servicio, parametros de rendimiento, control de calidad
de los resultados de los diferentes servicios, estado general de los flujos, disponibilidad
de la API, planificacion de actualizaciones para evolucion del sistema, aplicaciones
cliente, subsanacion de bugs, notificacidon proactiva de mejoras en la parametrizacion
del servicio, etc.).

Ademas, la adjudicataria deberd poner a disposicion de la EC las herramientas que
considere necesarias para la monitorizacién en tiempo real del servicio de forma
integral para la:

o Monitorizacion en tiempo real del estado del sistema, rendimiento, consumo
de recursos, alarmas sobre eventos que impliquen riesgo.

o Dispondra de mecanismos para la monitorizacion en tiempo real de la
actividad de la misma por parte de la EC. Ademas, la empresa adjudicataria
proporcionara a la EC el acceso a los ficheros de logs correspondientes a
cada servicio y sus aplicaciones.

4.2.1.2. Soporte técnico caracter correctivo

Quedara comprendido dentro de la presente contratacion un servicio de asistencia y
soporte debiendo dar debido cumplimiento, al menos, a los siguientes parametros:

e Atencion 24x7x365 por teléfono, email y herramienta de ticketing que la
adjudicataria debera poder proporcionar. La EC en cualquier caso, podra
establecer su propio sistema de ticketing, al cual la adjudicataria tendria acceso.

e Concretar un procedimiento para la comunicacién entre la EC y la adjudicataria
para la coordinacién del servicio que tengan como eje el/la responsable del
servicio designado.



e Disposicion de personal cualificado para atencion de primer contacto con
conocimiento de la plataforma en cuestion y sus servicios, con un responsable de
referencia como interlocutor/a del servicio.

e Respuesta en funcion de la criticidad de la incidencia
v" Niveles de criticidad de las incidencias
Las incidencias que lleguen al servicio de soporte se gestionaran y clasificaran segun la
criticidad con que deben solucionarse. Este nivel de criticidad se establecera por la EC

en el momento de notificar una incidencia.

Los cuatro (4) niveles de criticidad que deberd atenderse al amparo de esta

contratacién se definen a tal efecto en la siguiente tabla:

Nivel de criticidad Prioridad Descripcion Criterio de
Prioridad actuacion

1 Muy Alta Incidencia que Se atiende al 100%
provoque un paro en | hasta su solucion
los sistemas de
negocio o los
dificulte gravemente.

2 Alta Varios servicios Se atiende al 100%
criticos no estan hasta su soluciéon
disponibles, o
funcionando a
capacidad reducida
afectando a los
sistemas de negocio

3 Media Sin impacto Se evalla el
inmediato en los impacto y se
sistemas de negocio, | atiende segun
con pérdida de criticidad
funcionalidad parcial
no critica

4 Baja Problema con Se evalula el
limitado o ningun impacto y se
impacto en atiende segun
produccion. Sin criticidad.
impacto a ningln
otro sistema

De conformidad con lo indicado en la tabla

se establecen los tiempos de respuesta y de
atencion que se deben cumplir, ya sea para solucionar la incidencia o en su defecto
para escalarla al servicio del soporte del fabricante correspondiente.

Nivel Prioridad TA (Tiempo TR (tiempo respuesta)
Atencion)

1 Muy Alta Inmediato 1 horas
2 Alta 1 hora 4 horas

3 Media 4 horas NBD (siguiente dia
laboral)

4 Baja NBD (siguiente dia NBD (siguiente dia
laboral) laboral)




En cualquier caso, el formato de resolucién de la incidencia siempre serd contrastada
con la EC a finde acordar la mejor aplicacion de la solucion, pero respetando siempre
los niveles de criticidad y las formas de resolucién de las incidencias marcadas en este
documento.

4.2.1.3. Soporte evolutivo

La adjudicataria dentro el servicio de soporte evolutivo deberd atender las necesidades
derivadas de:

e Actualizaciones de software, aplicaciones y parches/correcciones de todos los
elementos que componen la solucién ofertada.

e Actualizacion de  documentacion en caso de  actualizacién de
herramientas/aplicaciones actualizadas si asi lo requiere la EC.

e Cursos de formacion evolutivos (relacionados con el uso de la herramienta de
administracion) en caso de actualizaciones significativas en los procesos, en las
funcionalidades de las aplicaciones, o en los endpoints de las APIs que ofrece el
sistema si asi lo requiere la EC.

e Recomendaciones de modificacion del sistema.

e Innovacidn: incluir sin coste adicional las mejoras que la plataforma tenga
previstas en su roadmap.

El precio ofertado por la Adjudicataria en su propuesta deberad incluir 20 horas

mensuales de soporte evolutivo para nuevas configuraciones o modificaciones en la
configuracién global o sites ya configurados en el servicio.

4.,2.2. Licenciamiento del sistema de CIAM/SSO y gestidn de consentimientos

La solucion ofertada deberd tener en cuenta que el licenciamiento comienza en la Fase I
(Despliegue e implantacion del servicio) para disponer de licencias para las tareas a
realizar en esta fase. El licitador debera tener en cuenta que, durante los 4 meses
previstos para esta fase, sblo se requerirdan/usaran por parte de la EC las licencias
necesarias que el licitador requiera para realizar el despliegue e implantacion del
servicio. Sera en la fase II (Servicio) donde se requerird el uso del paquete inicial
completo de hasta 200.000 usuarios activos de media anual (pico de usuarios).

4.2.3. Servicios adicionales opcionales

Dentro de la fase de servicio, la EC podra solicitar OPCIONALMENTE la integracién con
el sistema CIAM/SSO de nuevas plataformas que a dia de hoy se encuentran en fase de
desarrollo o en el roadmap.

4.2.3.1. Configuracion dentro del sistema CIAM de plataformas adicionales a
las configuradas en la Fase I

En la siguiente tabla, se lista a modo orientativo, la relacién de plataformas
junto con las distintas ventanas de publicacién que se prevé que precisen de
integracion dentro del sistema CIAM/SSO/gestion de consentimientos:

Tipo plataforma Ventana de publicaciéon Numero de elementos
(estimado)



oTT Portal WEB
Aplicacién nativa Android
Aplicacion nativa i0OS
Aplicaciones Smart TV
HbbTV
CMS/DXP Portal WEB
OTRAS Portal WEB

N U1 = O = ==

4.2.3.2. Acompafiamiento técnico a equipos de desarrollo para la integracion
del servicio en plataformas adicionales a las configurades en la Fase
I

Si bien no entran dentro del alcance del contrato, los desarrollos que haya que
realizar en cada plataforma de la EC en la que sea necesario implantar el servicio
licitado si que se incluye la contratacion OPCIONAL de servicios de asesoria
técnica para los distintos equipos de desarrollo de dichas plataformas y
acompafarles durante el proceso de integracidn para garantizar que se realiza
con solvencia y lo mas rapido posible de forma satisfactoria.

El servicio de asesoria requerido para los equipos dependera del stack
tecnologico de la plataforma y ventana de publicacién en la que integrar el
servicio de CIAM/SSO/gestién de consentimientos.
Teniendo en cuenta esto, se realizara la siguiente clasificacion de trabajos de
asesoria los cuales dispondran de distinto coste segun se especifica en el ANEXO
PCAP: FORMULAS MATEMATICAS

e Integracion con complejidad BAJA

Entrarian en esta categoria las integraciones en portales WEB

e Integracién con complejidad MEDIA

Estarian incluidas en esta categoria las integraciones en APPS
moviles mediante SDKs o integraciones de APIS.

e Integracion con complejidad ALTA

Corresponderian a esta categoria las integraciones a realizar en
aplicaciones Smart TV.

5. PRECIO Y FACTURACION

La EC abonara los servicios prestados de conformidad con los precios fijados por la
adjudicataria en su propuesta de acuerdo con los términos recogidos en el apartado
“5.2.-Modalidad de pago del precio” de las Clausulas Especificas del Pliego de
Condiciones Administrativas Particulares (PCAP).

6. RECURSOS PROFESIONALES PARA LA PUESTA EN MARCHA DEL

SERVICIO

Condiciones generales




El personal designado a la prestacion del servicio dependerda exclusivamente de la
contratista, Unica que ostentara los derechos y obligaciones inherentes a su condicion
de empleadora.

A tales efectos, la empresa contratista asumira las siguientes obligaciones:

1. Correspondera exclusivamente a la entidad que resulte contratista la seleccidon
del personal que, reuniendo los requisitos de titulacién y experiencia exigidos en
la cldusula siguiente del presente pliego formara parte del equipo de trabajo
designado a la ejecucion del contrato, sin perjuicio de la verificacion por parte de
la Entidad Contratante del cumplimiento de aquellos requisitos.

2. La contratista procurara que exista estabilidad en el equipo de trabajo, y que las
variaciones en su composicion sean puntuales y obedezcan a razones
justificadas, en orden a no alterar el buen funcionamiento del servicio (cuando
existan razones que justifiguen esta exigencia), informando en todo momento a
la Entidad Contratante.

3. La contratista asume la obligacion de ejercer de modo real, efectivo y continuo,
sobre el personal integrante del equipo de trabajo encargado de la ejecucion del
contrato, el poder de direccién inherente a toda empresa.

En particular asumira la negociaciéon y pago de los salarios, la concesion de
permisos, licencias y vacaciones, las sustituciones del personal en casos de baja
0 ausencia, las obligaciones legales en materia de Seguridad Social, incluido el
abono de cotizaciones y el pago de prestaciones cuando proceda, las
obligaciones legales en materia de prevencion de riesgos laborales, el ejercicio
de la potestad disciplinaria, asi como cuantos derechos y se deriven de la
relacién contractual entre las partes empleada y empleadora.

4. Garantizar que el personal designado desarrolle su actividad sin extralimitarse
en las funciones desempefnadas respecto de la actividad delimitada en los pliegos
como objeto del contrato.

5. La contratista debera designar al menos una persona coordinadora o
responsable del contrato y un responsable por cada area de trabajo definida,
perteneciente a su plantilla de personal, que tendran entre sus obligaciones las
siguientes:

o Actuar como interlocutoras de la entidad contratista frente a la EC,
canalizando la comunicacidon entre la empresa contratista y el personal
integrante del equipo de trabajo designado al contrato, de un lado, y la
EC, de otro lado, en todo lo relativo a las cuestiones derivadas de la
ejecucion del contrato.

o Distribuir el trabajo entre el personal encargado de la ejecucién del
contrato, e impartir al mismo las érdenes e instrucciones de trabajo que
sean necesarias en relacion con la prestacién del servicio contratado.

o Supervisar el correcto desempefio por parte del personal integrante del
equipo de trabajo de las funciones que tienen encomendadas, asi como
controlar la asistencia de dicho personal al puesto de trabajo.

o Organizar el régimen de vacaciones del personal designado a la ejecucion
del contrato, debiendo a tal efecto coordinarse adecuadamente la
contratista con la Entidad Contratante, a efectos de no alterar el buen
funcionamiento del servicio.



o Informar a la EC acerca de las variaciones, ocasionales o permanentes,
en la composiciéon del equipo de trabajo designado a la ejecucion del
contrato.

o Garantizar que mientras las personas puestas a disposicion del servicio
objeto de la presente contratacion se encuentren en alguno de los centros
de trabajo de la EC, éstas cumplan con las normas de seguridad de la EC
y cuenten con los correspondientes distintivos que las identifigue como
personal de la entidad que resulte adjudicataria del servicio.

Si a consecuencia del incumplimiento por la entidad contratista de las obligaciones
asumidas en virtud de esta clausula, la EC fuera condenada al pago de cantidades con
caracter solidario con la empresa contratista, se repercutira en ésta la suma satisfecha,
a cuyos efectos la EC se reserva el ejercicio de cualesquiera acciones, administrativas o
judiciales, que sean adecuadas y convenientes hasta la total recuperacion de las
cantidades pagadas.

6.2. CONDICIONES PARTICULARES

Concretamente, para la correcta prestacion de los servicios objeto de la presente
contratacion, la empresa que resulte adjudicataria debera contar con, al menos, los
siguientes profesionales:

- UNA (1) persona coordinadora.

Con el objeto de coordinar y supervisar los servicios contratados, la adjudicataria debera
nombrar, como se ha sefialado anteriormente, un/a responsable del servicio que
ademas de interlocutor sera la persona que dirija y coordine los trabajos a realizar.

Se facilitaran los datos de esta persona que sera la que se mantenga en contacto con el
responsable del contrato de la EC.

El responsable del servicio debera tener la autonomia y capacidad de gestion y decision
suficiente para garantizar una rapida respuesta ante cualquier incidencia, consulta o
necesidad de la EC en relacion a todos los aspectos del contrato.

Se reunird periédicamente (seguln la periodicidad marcada por el responsable del
servicio de la EC) para tratar todos los aspectos del servicio.

El servicio de interlocucion se entendera incluido dentro del precio del contrato.

El profesional propuesto para desarrollar estas funciones debera contar con, al menos, 3
afnos de experiencia en la coordinacion de equipos que desarrollan aplicaciones similares
a la recogida en la presente contratacion.

Debera estar localizable a través de un correo electronico y un teléfono de contacto para
gestionar cualquier aspecto del servicio en horas de oficina.

Esta persona debera disponer de los siguientes medios:

e Teléfono Movil
e Correo electronico
e Equipo minimo de apoyo

El equipo operativo destinado a la ejecucién del servicio por la adjudicataria debera
contar con la experiencia y la formacion necesaria para la correcta prestacion de los
trabajos objeto de la presente contratacion.



7. SEGUIMIENTO DEL SERVICIO

Para la seguimiento y coordinacion del servicio, la adjudicataria debera como arte de su
propuesta sefalar la_relacion de documentacidn que propone para en el caso de ser
adjudicataria realizar con garantias el seguimiento correcto del servicio.

Al menos dicha documentacion deberd contemplar el control de los siguientes
elementos:

e Guia/manuales de usuarios de procesos establecidos y herramientas puestas a
disposicién de la EC (documentacion operativa).

e Especificaciones funcionales/técnicas sobre las herramientas de supervision,
configuracién y uso de los servicios y las APIs.

e Procesos y responsabilidades.

v" Uso y gestién de la plataforma
v' Escalado de la informacion
v' Gestidén de crisis (descrito en el punto 3.2 del presente PPTP)

Con caracter general y adicionalmente a lo descrito para cada tipo de soporte, como
parte del seguimiento del servicio la adjudicataria a peticidon de la EC debera:

e Concretar comités/reuniones:

o “Mensual” para seguimiento de la prestacion del servicio en el que se
recoja la actividad realizada y el impacto de esta de forma global,
incluyendo resultados del seguimiento de los valores de rendimiento y
disponibilidad requeridos.

o Trimestral para analizar la evolucién del servicio.

o Anual para acciones mas relevantes llevadas a cabo por el servicio
durante ese periodo y los hitos logrados. En esta reunion se hara la
evaluacion del afio anterior y la planificacion del siguiente,
incorporando acciones preventivas, correctivas, e innovaciones
propuestas.

La adjudicataria deberd remitir con anterioridad al comité/reunién los informes
asociados al seguimiento a realizar en dicho comité/reunién si la EC asi lo requiere.

8. PLAN DE SALIDA

Una vez concluido el contrato la adjudicataria debera facilitar en cualquier caso y con el
mejor esfuerzo la migracion de los servicios que viniera prestando hasta esa fecha.

Las acciones precisas para facilitar dicha migracion posterior se consideran un servicio
profesional incluido en el importe del contrato, y Unicamente podra facturarse y al
mismo precio vigente a la fecha de extincidn, la prestacion temporal del servicio que
sea preciso prorrogar durante dicho proceso de migracion.

La adjudicataria ejecutara el plan presentado inicialmente junto con las adaptaciones
que fueran necesarias a efectos de adaptar aquellos elementos que hubieran aparecido
durante la fase de servicio para realizar una salida ordenada del servicio una vez
concluido el periodo contractual y en el caso de no ser adjudicataria de la continuidad
del mismo.



En dicho plan se compromete a mantener la continuidad del servicio durante la
migracion al nuevo adjudicatario del mismo si asi se diera el caso, con los mismos
precios vigentes al final del contrato, asi como a facilitar a la contratante la migracién
todos los datos de identidades de usuario a la plataforma que disponga el nuevo
adjudicatario para tal fin.

9. PRUEBAS DE VALIDACION TECNICA DE LA SOLUCION TECNOLOGICA
OFERTADA

La EC se reserva el derecho de efectuar pruebas de validacién de la idoneidad de los
requerimientos técnicos de la plataforma y del servicio ofertado, con caracter previo a
la adjudicacién del contrato.

A tal fin, una vez clasificadas las proposiciones presentadas, la Mesa de contratacion de
la EC se pondra en contacto con la empresa licitadora con el objetivo de realizar una
prueba de concepto que certifique el cumplimiento de los requerimientos técnicos de la
presente contratacion.

La ejecucién de dichas pruebas serd un requisito previo indispensable para la
Adjudicacién del contrato.

La empresa licitadora requerida debe estar en disposicidon de realizar dichas pruebas en
un periodo no superior a 15 dias habiles desde la comunicacion por parte de la EC.

La EC no asumird coste alguno, por los servicios que se deriven de la realizacion de
estas pruebas.

Dado el estado del arte de la tecnologia, y la rapida evolucidon del mismo en el ambito
de los servicios que son objeto de la presente contratacion, la EC establece
expresamente que Unicamente seran considerados validos aquellos requerimientos que
estan disponibles y funcionales a la fecha de contratacion, obvidandose aquellos que no
se puedan demostrar por encontrarse en fase de desarrollo si se diera el caso.

Si en el transcurso de las pruebas y en un plazo de 15 dias naturales a partir de la
fecha de inicio de éstas, la empresa licitadora clasificada en primer lugar no pudiera
demostrar la prestacion efectiva de alguno de los requerimientos establecidos en el
presente documento, y como consecuencia pudieran afectar al correcto desarrollo del
servicio o a la viabilidad de la migracién del mismo, se descartara la oferta presentada
por la licitadora y se repetirad el proceso con la empresa que haya obtenido la siguiente
mejor puntuacion del resto de licitadoras y asi sucesivamente.

10.PENALIZACIONES

Seradn las establecidas en el Punto 13.- PENALIDADES del apartado Clausulas
Especificas del Pliego de Clausulas Administrativas Particulares (PCAP).

11. REQUERIMIENTOS EN MATERIA DE SEGURIDAD

De conformidad con lo previsto en apartado 3 del articulo 2 del Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS), (RD
311/2022) y de acuerdo con la politica de seguridad de la EC, la adjudicataria debera
certificar, al menos, el nivel medio en el ENS. A tal efecto:

1. Cuando la plataforma pertenezca a una empresa espafiola / cuando el servicio
sea prestado por una empresa espafiola serd necesario acreditar una de estas
dos situaciones:



a. Que la plataforma adscrita a la ejecucion del contrato esté certificada en
el Esquema Nacional de Seguridad con Nivel Medio o superior.

b. Que la empresa prestadora del servicio esté certificada en el Esquema
Nacional de Seguridad en esa tipologia de servicio con Nivel Medio o
superior.

2. Cuando la plataforma pertenezca a una empresa no espafiola o el servicio sea
prestado por una empresa no espanola sera igualmente valido: Que la empresa
prestadora del servicio disponga de la norma ISO 27001.

3. En el caso de empresas licitadoras que presten el servicio (objeto del contrato) a
través de terceras empresas o bien utilicen plataformas de terceras empresas
para la prestacidon del servicio, sera suficiente con que estas terceras empresas
sean las que cumplan estos requisitos.

Sera, en el caso de ser seleccionada y previa a la adjudicacion del contrato, cuando la
empresa seleccionada (propuesta con mejor relacion calidad/precio) deba acreditar esta
situacion. En el caso de empresas licitadoras que presten el servicio (objeto del
contrato) a través de terceras empresas o bien utilicen plataformas de terceras
empresas para la prestacién del servicio sera necesario la cumplimentacion por estas
terceras empresas del ANEXO V.1. DISPONIBILIDAD DE LA SOLVENCIA Y MEDIOS DE
OTRAS ENTIDADES DURANTE TODA LA VIGENCIA DEL CONTRATO del PCAP.

12. DOCUMENTACION A PRESENTAR POR LAS CANDIDATAS

Las entidades licitadoras deberan presentar la siguiente documentacion de acuerdo con
lo dispuesto en la clausula 24 de las clausulas especificas del PCAP.

12.1. SOBRE B.- DOCUMENTACION relativa a la oferta evaluable automaticamente a
través de formulas.

Las entidades pr,esentarén sus ofertas ajustandose al modelo de tabla indicado en el
ANEXO PCAP: FORMULAS MATEMATICAS.



