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1 Introduccion

1.1 Perfil de la compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucién de la satisfaccién de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en;

m  Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

m  Garantizar la interoperabilidad entre las distintas administraciones.

m  Servir de apoyo a las necesidades de planificacién y realizacién de la funcién informatica de los
Departamentos y Organismos Autonomos del Gobierno, asegurando la cobertura de sus demandas
con el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el
Sector Publico Vasco:

Aportando valor afiadido.

Proporcionando soluciones competitivas.
Transmitiendo confianza a sus clientes.

Contando con personas cualificadas y comprometidas.

Se puede obtener informacibn méas detallada y extensa en nuestra direccibn de Internet
https://www.ejie.eus.

Servicios de oficina técnica para apoyo en procesos de seguridad y continuidad de EJIE

Pliego de Condiciones Técnicas
4712


https://www.ejie.eus/

-
Eusko Jaurlaritzaren Informatika Elkartea
l Sociedad Informética del Gobierno Vasco

2 Objeto y alcance del contrato

2.1 Ambito

Actualmente se dispone de los siguientes sistemas de gestion en el ambito de la seguridad y continuidad:

Gestion y mantenimiento del sistema de gestion de la seguridad de la informacion (SGSI) (sistema
maduro, certificado desde 2008)

Gestion y mantenimiento de continuidad

Gestion y mantenimiento del Esquema Nacional de Seguridad (ENS)

Gestion y mantenimiento de necesidades sobre infraestructuras criticas/esenciales

Gestion y mantenimiento de aquellos aspectos relacionados con el tratamiento de datos personales
que estan incluidos en los sistemas de gestion previamente indicados

Se utiliza una plataforma SaaS de apoyo tanto a las tareas como al servicio.

2.2 Objeto

El objeto del expediente es la contratacién de servicios de soporte para mantener los procesos de seguridad
y continuidad en el ambito de EJIE/Batera, utilizando una plataforma SaaS como apoyo.

221

Mantenimiento de procesos de seguridad y continuidad

Gestion del SGSI, incluyendo los aspectos necesarios para el cumplimiento del Esquema Nacional de
Seguridad y resto de normativa aplicable en el ambito de la seguridad.

Andlisis y gestion de riesgos, incluyendo el modelado de activos, catalogo de amenazas, informe
de resultados y propuestas de plantes de tratamiento correspondientes.

Revision y actualizacién de la declaracion de aplicabilidad.

Revision y actualizacién de los planes de mantenimiento del sistema

Planificacién de auditorias, realizaciéon de las auditorias internas necesarias y de auditorias a
proveedores, elaborando los informes correspondientes

Seguimiento de normativa aplicable

Informes de estado del sistema y revisiones por la direccién

Gestion de indicadores y cuadros de mando, incluyendo los informes preceptivos en el ambito del
Esquema Nacional de Seguridad

Soporte y apoyo normativo

Soporte y apoyo en el ambito de seguridad y cumplimiento a los responsables de otros procesos
Apoyo a la concienciacién y formacion.

Gestion de continuidad:

Revision y gestién de la documentacion sobre estrategia y politica de continuidad

Soporte y apoyo en el ambito de continuidad a los responsables de otros procesos y en la definicion
de servicios

Seguimiento del sistema: indicadores, cuadros de mando, supervision

Apoyo en el seguimiento de los simulacros periodicos

Elaboracion de los informes periddicos de estado de la continuidad.

Elaboracion de posibles nuevos entregables, registros e informes de estado

Elaboracion de posibles nuevos indicadores y cuadros de mando

Infraestructuras esenciales:

Revision y mantenimiento del plan del operador
Elaboracion, revision y mantenimiento de los planes de proteccion especificos
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m Elaboracion de posibles nuevos entregables, registros e informes de estado

Colaboracion con grupo de interés:

m  Apoyo en aquellas iniciativas y proyectos que surjan con los grupos de interés en el &mbito de la
seguridad y la continuidad

2.2.2 Soporte seguridad a proyectos

En el ambito de las iniciativas de convergencia, se considera necesario dedicar recursos de soporte
seguridad en los proyectos, para garantizar que la seguridad de la informacién sea parte integral de los
sistemas durante todo el ciclo de vida.

Se debe presentar una propuesta de servicios sobre como mantener la seguridad durante todo el ciclo de
vida de los sistemas, en especial lo relacionado con el control A14.1.1 de ISO 27001, para proyectos en el
ambito de:

1. Implantacién y/o adecuacion de infraestructuras para proporcionar nuevos servicios

2. Incorporacion de los servicios e infraestructuras de nuevos clientes en Batera: el nivel de
transformacion (“transformacion” o “lift & shift”) puede ser variable, la incorporacion en las fases que
se establecieran en el andlisis inicial.

3. Disefio, desarrollo, implantacion y mantenimiento de aplicaciones

Se debe presentar una propuesta adecuada a cualquiera de los posibles escenarios.

Cumplimiento normativo: es necesario analizar la normativa aplicable, comprobar los niveles de
cumplimiento necesarios, punto de partida del cliente (punto 2, incorporacion de nuevos clientes), detectar
riesgos y posibles incumplimientos, etc., redactando los correspondientes informes tanto a nivel de proyecto
como ejecutivos.

Los recursos dedicados al soporte en seguridad a los proyectos de convergencia no seran inferiores a 1.500
horas/afo.

2.2.3 Plataforma SaaS

Este contrato incluye, asi mismo, la cesién en uso de las licencias en modo SaaS seguidamente
especificadas:

e GlobalSuite mddulo ISO 27001
e Delegacién adicional para el médulo anterior
¢ GlobalSuite Data Protection

La plataforma deberd cumplir, al menos, las siguientes condiciones:
e Funcionalidad

o Gestién de continuidad

o Gestién de SGSI en base a ISO 27001

o Gestidn de analisis de riesgos, acciones de mejora, no conformidades, indicadores, y demas
funcionalidades de gestion necesarias para el SGSI. Debe permitir gestionar la informacion
de una empresa con dos sedes (se utilizara para la gestion del Esquema Nacional de
Seguridad en el ambito del Gobierno Vasco y EJIE).

o Gestién RGPD
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e Garantias del servicio y de seguridad

o Acuerdos de nivel de servicio (SLAs) del prestador del servicio SaaS para el tratamiento de
los datos.

o Certificacién I1SO 27001 para el servicio SaaS.

o Compromiso por parte del prestador del servicio SaaS para la devolucion de los datos,
configuraciones y registros en herramienta-s Saa$S, que siempre seran propiedad de EJIE,
en el caso que esta los requiera por cualquier circunstancia.

e Actualmente se esta utilizando la plataforma Globalsuite:

o En el caso de proporcionar otra la funcionalidad deberia ser equivalente y el licitante
deberia asumir todo el proceso de migracién, identificando claramente en la oferta todo
este proceso, con la dedicacién necesaria.

o En esta plataforma las licencias necesarias son al menos:

Maédulo Alcance Observaciones

SGSI 1 organizacién con | EJIE y Eusko Jaurlaritza
dos delegaciones

Data Protection 1 organizacion EJIE
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3 Entregables

Todos los necesarios para mantener los sistemas de gestion objeto del servicio, con las normativas
aplicables asociadas.

Se proporcionaran mensualmente informes de seguimiento para cada ambito, con informacion sobre la
dedicacion, tareas y entregables del periodo.

Se incluyen algunos a modo de ejemplo, pero se espera que en la oferta se prepare un completo plan de
entregables para cada uno de los ambitos de los servicios, indicando su contenido.

No obstante, los entregables aqui detallados se deben considerar como una primera aproximacion, es decir,
para cada fase del servicio se debera acordar entre la empresa adjudicataria y la Direccién del Proyecto
todos y cada uno de los entregables a generar, asi como el “contenido” detallado de cada uno de ellos,
convenidos con el objetivo de asegurar la calidad final del servicio realizado.

Ejemplos:

e Declaracion de aplicabilidad y alcance

e Cuadro de mando de indicadores

e Formacién: propuesta de contenidos y al menos 10 pildoras formativas

e Plan e informe de auditoria interna

e Planes e informes de auditorias a proveedores

e Programa de mantenimiento del SGSI

e Modelado de activos, modelado de amenazas, informe resultado de analisis de riesgos

e Seguimiento cumplimiento ENS, informes periddicos de dicha adecuacién e informe INES.

e Informes de estado de seguridad

e Cualesquiera otros que el licitador considere necesarios para la gestion y operacion del sistema
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4 Planificaciéon y organizacion

41 Plan de entregas y asignacion de recursos

Se deben estimar los esfuerzos asociados a su ejecucion, tanto por parte del licitador como por parte de
EJIE y se debe proponer una planificacion temporal de las tareas y actividades en funcion de las
necesidades y requisitos especificos para el mantenimiento de los sistemas de gestion mencionados. Se
debe determinar cuales quedan a su cargo y las que corresponden a EJIE.

Para ejecutar el servicio, el licitador debe tener en cuenta lo siguiente:

EJie

Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informética del Gobierno Vasco

e Detallar las tareas y actividades a desarrollar para llevar a cabo el correcto mantenimiento del

proceso.

e Llevar a cabo una estimacién de los costes asociados por cada participante y perfil a cada una de
las tareas y actividades definidas.
e Desarrollar una planificacion objetiva de las tareas y actividades definidas, en funcién de los
recursos disponibles previstos.

Se debe preparar una tabla similar a esta propuesta para cada uno de los ambitos del servicio.

En la misma se debe identificar expresamente en qué tareas participan los roles acreditados en
gestion de continuidad y en direccion de seguridad privada.

Descripcién
Perfil

Fase 1

Fase 2

Fase 3

horas

%

horas

%

horas

%

horas

%

horas

Fase N

%

Total
Horas

Perfil 1

Perfil 2

Perfil 3

TOTAL

No se consideraran aceptables aquellas propuestas cuyo planteamiento total sea inferior a:

e 1500 horas anuales para el mantenimiento de procesos de seguridad y continuidad.
e 1500 horas anuales para el apoyo a proyectos
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4.2 Equipo de trabajo

El licitador se compromete, en caso de ser adjudicatario, a mantener el equipo, segun lo establecido en el
Documento de Propuesta Técnica, y durante el periodo fijado en cada actividad especifica. Los recursos
asignados a la ejecucion del contrato deberan estar asignados desde el inicio del mismo. En el caso de
modificacion o sustitucion de recursos, debera comunicarlo previamente a EJIE, con la antelacion necesaria
en funcion de la criticidad del servicio, y en cualquier caso al menos 15 dias naturales previos a la realizacién
del cambio de recurso, y EJIE aprobard o rechazara dicha modificacién o sustitucién. En todo caso el
sustituto o sustitutos tendran un perfil igual o superior al ofertado, o recurso a sustituir.

EJIE podra solicitar el cambio de los recursos asignado a los servicios, por inadecuacién de los recursos o
por incumplir los requisitos tanto de solvencia como técnicos exigidos, o haber declarado el contratista unas
circunstancias que no son veraces, en cuyo caso podra conllevar la rescisién del contrato y adjudicacion al
licitador siguiente en las calificaciones.

4.2.1 Constitucién inicial del equipo de trabajo

El equipo técnico a incorporar tras la formalizacion del contrato para la ejecucion de los trabajos debera
estar formado por componentes y perfiles relacionados en la oferta adjudicataria y consecuentemente
valorados.

Si tras la adjudicacién se observara que el equipo de proyecto no se corresponde con el establecido en la
oferta técnica y:

- Caso que el adjudicatario presente justificacién escrita, detallada y suficiente, explicando el
motivo que suscita el cambio, se procedera a:
o La presentacion por el adjudicatario de sustituto/s con un perfil de cualificacién técnica
igual o superior al de la persona que se pretende sustituir.
o Aceptacion del sustituto/s por parte del responsable del servicio de EJIE
- Caso de que se demostrase que el cambio no se corresponde con causa justificada, EJIE se
reserva el derecho no solo a la aprobacion del sustituto/s sino incluso a la revision de la
adjudicaciéon y en su caso la rescisiéon del pedido/contrato, si este hecho fuera elemento
determinante en la mencionada adjudicacion.

4.2.2 Modificaciones en la composicién del equipo de trabajo

La valoracion de la calidad de los servicios objeto del presente pliego corresponde al responsable del
servicio de EJIE, siendo potestad suya solicitar el cambio de cualquiera de los componentes del equipo de
trabajo, con un preaviso de quince dias, por otro de igual categoria o superior, si existen razones justificadas
que lo aconsejen.

Si el adjudicatario propusiera el cambio de alguna de las personas del equipo de trabajo, se deberé solicitar
por escrito con quince dias naturales de antelacion, y requerira de las siguientes condiciones:

- Justificacién escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

- Presentacioén de sustituto/s con un perfil de cualificacion técnica igual o superior al de la persona
que se pretende sustituir.

- Aceptacion del sustituto/s por parte del responsable del servicio de EJIE

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a las sustituciones
de personal, deberan subsanarse mediante periodos de solapamiento sin coste adicional, durante el tiempo
necesario. Si a criterio del responsable del servicio de EJIE, esto no fuera posible, las dos primeras semanas
de trabajo del sustituto/s no seran facturables corriendo a cargo del adjudicatario.
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4.3 Horario y lugar de realizacion de los trabajos
Horario de oficina, segun horario de EJIE:

e Jornada partida: referencia
o Lunes ajueves: 8ha 17h.
o Viernes: 8h a 15h

e Jornada intensiva (junio a septiembre): referencia
o Lunes a viernes 8h a 14:30h

El servicio se prestara habitualmente en las siguientes ubicaciones:

¢ Oficinas de EJIE, sitas en Vitoria-Gasteiz, en Avenida del Mediterraneo 14

e En funcién de las necesidades del servicio podra ser necesaria presencia puntual en otras
ubicaciones (alcance geografico de Pais Vasco) como, por ejemplo, auditorias o reuniones en
distintos organismos vinculados con EJIE.

Al menos el 75% del servicio asociado al mantenimiento de procesos de seguridad y continuidad se prestara
en las ubicaciones establecidas por EJIE. Se considera necesario que gran parte del servicio se proporcione
en las mencionadas oficinas dado el nivel de confidencialidad requerido por la informacion tratada y la
necesaria cercania con los responsables de procesos, servicios y proyectos de la organizacion asi lo
requieren.

El adjudicatario asumird en su propuesta los gastos derivados de los desplazamientos, dietas etc., que
tengan lugar, asi como aquellos derivados de la disposicion de los medios correspondientes para los
mismos, y en general para la ejecucion del proyecto en las condiciones de presencialidad indicadas.

4.4 Dimensionamiento

Los recursos con los que se dimensione el servicio dependeran de las ofertas presentadas, pero se
considera, y por tanto es un requisito minimo, que para cubrir los roles planteados al menos es necesario
que el equipo tenga la capacidad equivalente a:

e Al menos 1.500 horas anuales para el ambito de EJIE/Batera para mantenimiento de sistemas de
gestion
¢ Al menos 1.500 horas anuales para el ambito de EJIE/Batera para el soporte a proyectos

4.5 Fase salida

En la oferta se deberd presentar claramente la fase de salida al finalizar el contrato indicando el esfuerzo
necesario.

El plazo maximo para la fase de salida no serd superior a una semana. Esta fase de salida debera llevarse a
cabo tras la finalizacién del periodo del presente contrato o su prérroga sin costo adicional para EJIE.
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5 Seguimiento y control

El equipo de trabajo estara dirigido por un Responsable del Servicio con dedicacion estable y suficiente,
quien coordinara las tareas implicadas en el servicio y sera el interlocutor principal con la Direccion del
Proyecto.

Deberan establecerse todos los mecanismos de control que permitan verificar de forma continuada el
cumplimiento de los objetivos especificados, tanto en plazos como en términos de calidad final. Para ello se
contempla:

e Reuniones de seguimiento: periddicamente se celebraran reuniones destinadas a revisar el grado
de cumplimiento de las tareas planificadas, las programaciones de actividades a realizar, etc.

e Informes de situacion y progreso: con los que la empresa adjudicataria comunicara a la Direccion
del Proyecto el estado puntual de los trabajos, de los objetivos alcanzados, de las incidencias
ocurridas, etc. Estos informes deberan quedar adecuadamente registrados y formalizados.

e Documentos de gestiébn de proyectos/servicios: la empresa adjudicataria cumplimentara los
documentos de gestion de proyectos/servicios, segin un modelo definido (actas de reuniones,
informes de progreso, etc.

e Entregables: puesto que se propone un proceso iterativo de entregas, periddicamente se entregaran
los productos obtenidos (documentacion, codigo, etc.) obtenidos con independencia de su
calificaciéon de “definitivos” o no.
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