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PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL CONTRATO DE
DESARROLLO DE LA INTRANET DEL AYUNTAMIENTO DE GALDAKAO

N° EXPTE.: 5784 /2024

1. SITUACION ACTUAL

Actualmente el Ayuntamiento dispone de una intranet basada en Liferay que se ejecuta on
premise sobre maquinas virtuales en la plataforma de virtualizacion VMWare del Ayuntamiento
de Galdakao. Dicha intranet corporativa es la plataforma web que permite la organizacion y
comparticion de conocimiento, asi como el acceso a la informacion y servicios que el
Ayuntamiento dispone al servicio del personal empleado con el objetivo de facilitar su relacion.

La rapida evolucién del entorno tecnoldgico hace necesario afrontar el disefio, desarrollo e
implantacién de una nueva solucién que permita mejorar la experiencia de uso, haciendo una
intranet mas accesible, funcional y usable.

Se hace necesaria la contratacion del servicio de desarrollo de una nueva intranet municipal
con un sistema de gestion de contenidos actualizado que disponga de las funcionalidades
demandadas por el Ayuntamiento.

La nueva intranet, ademas de las nuevas funcionalidades que demande el Ayuntamiento,
debera incluir los componentes funcionales minimos disponibles en la actualidad que se indican

a continuacion:

1.1. Noticias, tablén de anuncios y avisos.

Seccién de noticias, donde se publican noticias accesibles a todos los usuarios del portal.
Este médulo dispone de una gestién de usuarios o perfiles que pueden generar contenidos.

Seccion de tablén de anuncios, donde se publican anuncios accesibles a todos los usuarios
del portal. Este médulo dispone de una gestion de usuarios o perfiles que pueden generar
contenidos.

Seccion de avisos, donde se crean avisos instantaneos de tal manera que al usuario que
tenga iniciada sesién le aparezca una notificacion de escritorio o que al iniciar la sesién en
la intranet le aparezcan en primer plano.

1.2. Agendas compartidas.
Seccién donde se pueden publicar actividades o eventos de interés para la organizacion.
1.3. Repositorio documental.

Seccion donde se puede compartir documentacion.
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Permite clasificar la informacion, asi como la gestion de seguridad de los accesos,
basandose en la identificacion de usuarios y roles de seguridad; permite generar enlaces
mediante URL para la comparticion de documentos y carpetas; provee un repositorio que
almacena diferentes tipos de ficheros como por ejemplo imagenes y documentos
ofimaticos, asi como mecanismos que facilitan su localizacién y previsualizacion y permite
destacar determinados documentos sobre el conjunto de informacion.

La contribucion de contenidos se realiza de forma sencilla, y solo pueden publicar
contenidos en ciertas secciones los usuarios que tienen los permisos correspondientes.
Estos permisos se pueden gestionar por el administrador de la herramienta.

1.4. Directorio de personal.

Seccion de gestién de contactos donde esta de forma centralizada la informacion del
personal empleado referida a sus extensiones telefénicas, email, categoria o cualquier otra
informacion que se estime oportuna.

1.5. Reserva de recursos.

Seccion de gestién centralizada para la reserva de los recursos de los que dispone el
Ayuntamiento, tales como salas de reuniones, videoproyectores, vehiculos, etc.

Las reservas en curso pueden visualizarse en un calendario con posibilidad de filtrado por
tipo de recurso.

1.6. Enlaces.

Seccion que aglutina los enlaces a diferentes sitios web de utilidad del Ayuntamiento.
1.7.Repositorio de néminas.

Seccion que permite al personal empleado visualizar, buscar y descargar las néminas y
gue cumple con las indicaciones marcadas por la LOPD. Dispone de un sistema que
permite al departamento de RRHH la carga de las n6minas de una manera rapida y
sencilla.

1.8. Gestion de usuarios.

Médulo que permite definir usuarios, grupos, roles y perfiles para una mas facil
administracion de los contenidos y secciones a los que puede acceder una persona.

2. OBJETO

El objeto de este contrato es disefiar, desarrollar e implantar una nueva intranet que cumpla los
siguientes requerimientos y objetivos:
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e Creaci6n de un nuevo portal con disefio y funcionalidades modernas, amigables, bien
estructuradas y accesibles desde diferentes dispositivos, independiente del sistema
operativo y/o navegador utilizado.

El disefio del interfaz web del portal, en cuanto a la accesibilidad, debera adecuarse a
las pautas de WCAG 2.2.

e Migracion de los contenidos y funcionalidades desde la actual intranet a la nueva y
desarrollo de nuevas funcionalidades.

e Analizar el contenido y dotar de nuevo contenido
e Bilinglismo (euskera y espafiol).

e Gestién de contenidos de forma dindmica e intuitiva, permitiendo al usuario definir un
momento posterior para su publicacién y una caducidad.

e Definicién de roles de usuarios.
e Integracion con el Directorio Activo del Ayuntamiento.
e Formacion a los gestores de contenido y administradores del sistema.

La solucién propuesta seré ejecutada on premise sobre maquinas virtuales en la plataforma de
virtualizacion VMWare del Ayuntamiento de Galdakao y se basara en Liferay, como la actual.

El despliegue de todo el software, maquinas virtuales y su parametrizacion correra a cargo de
la empresa adjudicataria.

Se incluirdn dentro del contrato las licencias, si fueran necesarias, de toda la soluciéon
tecnolégica con una validez minima de 1 afio.

La seguridad debera incluirse en todas las fases del ciclo de vida del desarrollo del software.

Para ello se seguiradn las recomendaciones de seguridad en el desarrollo establecidas por la
herramienta en sus guias. Se estableceran los mecanismos necesarios para la proteccién
frente a ataques web en general, inyecciones de codigo, ejecucion maliciosa de cddigo,
suplantacion de sesién, etc.

3. EJECUCION DEL PROYECTO

El plazo maximo para la ejecucion de este proyecto serd de 6 meses a contar desde la fecha
de formalizacion del contrato, salvo en lo que se refiere el soporte que continuara hasta agotar
las horas minimas de soporte o las ofertadas, en su caso, y constara de las siguientes fases:

3.1. Planificacién detallada del proyecto

La empresa adjudicataria deberd hacer entrega de un plan de proyecto y planificacion
detallada en base al proyecto o memoria técnica ofertada.
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En caso de que el proyecto o memoria técnica presentada en la oferta fuera lo
suficientemente detallada a juicio del Responsable del contrato, no sera necesario
presentar un plan mas detallado.

Se debera proponer un plan de trabajo y seguimiento junto con un cronograma.

3.2. Andlisis de la intranet

Se realizara un estudio tecnoldgico y funcional de la intranet actual y una propuesta de
mejora.

3.3.Propuesta de arquitectura

El objetivo de esta fase es el dimensionamiento del entorno solicitado indicando el nUmero
de maquinas virtuales necesarias y las caracteristicas de las mismas, los sistemas
operativos recomendados, ajustes de arquitectura, comunicaciones, seguridad, etc.

Se hara entrega de un documento de arquitectura del sistema donde se especifiquen:

¢ Dimensionamiento de las maquinas virtuales y sus caracteristicas.

e Puertos necesarios para la comunicacion entre los diferentes elementos de la
solucion y hacia el exterior.

e Descripcién de la seguridad.
3.4.Disefio Grafico

El objetivo de esta fase es el disefio grafico de la nueva intranet bajo las siguientes
premisas:

e Diseflo adaptativo y accesible.
e Diseflo moderno, amigable y bien estructurado.
La empresa adjudicataria elaborara hasta tres prototipos de disefio para la portada.

El disefio que finalmente se desarrolle deberd atender o tener en cuenta la imagen
corporativa (se facilitara el manual)

3.5.Construccion de la nueva intranet, pruebas del sistema y migracién
Constara de las siguientes tareas:
e Caodificacion y/o parametrizacion de los componentes software.

e Construccion y desarrollo de los procesos y funcionalidades requeridos. A las
funcionalidades actuales se le afiadiran:
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0 Acceso mediante 2FA.
o Envio de boletines a personal usuario de la intranet.

e Creacion de perfiles de autorizacion en la plataforma propuesta (grupos, roles,
etc.).

e Estudio de la publicacién hacia el exterior de la nueva intranet garantizando su
seguridad.

e Elaboracién del plan de pruebas. El objeto del plan sera la realizacién de todas las
pruebas necesarias (funcionales, de carga, de rendimiento, de perfiles, de acceso
externo, de navegadores y dispositivos maviles), para el correcto funcionamiento
de la nueva intranet.

e Migracion de contenidos. Se cargara la informacion historica de la intranet previa a
partir de los ficheros existentes (imagenes y documentos de texto).

4. FORMACION

La adjudicataria debera formar a las personas que vayan a poder publicar contenidos en la
intranet (contribuidores) y a los administradores de la solucién implementada.

La formacién minima para cada uno de los perfiles sera de 7 horas, en una o varias jornadas.
Los dias y horarios deberan obtener el visto bueno del Responsable del contrato.

Se deberé detallar el temario con sus contenidos. Asimismo, al finalizar la formacion se debera
entregar o facilitar una guia didactica para cada uno de los perfiles:

e Manual de usuario contribuidor.

¢ Manual de usuario administrador.

5. SOPORTE Y MANTENIMIENTOS CORRECTIVO Y EVOLUTIVO

Las empresas licitadoras deberdn incluir en sus propuestas, las caracteristicas del soporte y
mantenimiento que se comprometen a prestar (recepcion de incidencias, tiempos de respuesta
y resolucién, etc.), asi como el nUmero de horas ofertadas, que serdn como minimo 25.

Este servicio comprendera las siguientes actuaciones: a peticion)

e Soporte y mantenimiento del software y sistemas operativos instalados y aplicacion de
parches y actualizaciones de seguridad.

e Actualizaciones a nuevas versiones.
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e Parametrizacion del software y sistemas operativos.
¢ Resolucion de incidencias que impacten en el rendimiento de la intranet

e Mantenimiento técnico de funcionalidades y servicios proporcionados por la intranet y
verificacion de las compatibilidades de nuevas plataformas y navegadores.

e Asistencia técnica en el uso de las funcionalidades desarrolladas para la intranet.
¢ Mejoras funcionales o cambios en las actuales.
e Disefio de nuevos elementos graficos.

La empresa adjudicataria ofrecera soporte en horario 8x5 en dias laborables, con un tiempo de
respuesta como maximo de 2 dias laborables.

La correccion de incidencias existentes derivadas de alguna tarea realizada por el adjudicatario
de forma incorrecta o incompleta y que sean imputables a éste, no podran ser imputadas como
horas de trabajo.

La empresa adjudicataria debera presentar un protocolo de actuacion para la gestion de
incidencias y actuaciones, a ser posible soportado en un sistema de informacion.

6. ADSCRIPCION DE MEDIOS. OBLIGACIONES

La empresa adjudicataria aportara el personal necesario para la 6ptima realizacion de los
trabajos objeto del contrato, incluyendo como minimo los siguientes perfiles:

e Jefe/a de proyecto, que sera la persona responsable de coordinar las acciones y dirigir
las actividades del equipo humano de la empresa adjudicataria. Podra ser designado
cualquiera de las personas adscritas al contrato o designar a alguien diferente

¢ Analista programador/a con certificado Liferay BackEnd Developer 7.

e Gestor/a de contenidos con certificado Liferay Developer Training.

e Consultor/a o consultores/as de sistemas (al menos uno) con certificado Liferay System
Administration, VMware Certified Professional, Microsoft Windows Server Hybrid
Administrator Associate (AZ-800), Linux System Administrator

Para que el objeto del contrato pueda prestarse con éxito es necesario que el personal adscrito
al proyecto tenga dichos perfiles, si bien su intervencion en el proyecto en algunos casos sera
minima y en otros, debera prestar mas horas de servicio segun el proyecto lo requiera.

La empresa adjudicataria ademas debera acreditar las siguientes certificaciones:

¢ Nivel medio o superior en el Esquema Nacional de Seguridad (ENS).

7. OFERTAS. CRITERIOS DE VALORACION
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Las empresas licitadoras deberan entregar una propuesta de la solucién ofertada que debera
contener la documentacion que se relaciona a continuacion:

e Descripcién de la soluciéon técnica propuesta incluyendo caracteristicas funcionales y
técnicas.

e Arquitectura de la plataforma, tecnologias, y licenciamiento de los componentes
necesarios utilizados en la propuesta.

e Metodologia y definicién del proyecto.
e Plan de formacion.

e Propuesta de disefio con versiones distintas para cada tipo de dispositivo (ordenador,
tablet, smartphone), teniendo en cuenta los contenidos minimos identificados.

e Descripcion del equipo de trabajo, detallando funciones y roles de cada uno de las
personas.

¢ Alcance del mantenimiento y soporte

CRITERIOS DE VALORACION (criterios objetivos y subjetivos)
CRITERIOS NO VALORABLES EN CIFRAS O PORCENTAJES: Hasta 20 puntos

Proyecto o memoria técnica donde se detalle las caracteristicas tecnolégicas de la solucién,
las caracteristicas funcionales y los aspectos relativos a la toma y analisis de datos, soporte e
informacion. Se otorgaran hasta un maximo de 20 puntos.

Las ofertas contendran un nimero maximo de 40 paginas con un tamafio minimo de fuente de
11 puntos.

Proyecto o memoria técnica

Caracteristicas tecnoldgicas de la solucién:

Descripcién de cémo la solucion propuesta cumple o supera los requisitos tecnoldgicos del
presente pliego.

En particular se valoraran las caracteristicas técnicas de la nueva intranet en cuanto a la
usabilidad, accesibilidad, seguridad, escalabilidad de la solucién para incorporar nuevas
funcionalidades y en general cualquier caracteristica tecnolégica (no funcional) de la solucion
propuesta.

Caracteristicas funcionales de la solucién:

Descripcién funcional de la solucién propuesta basada en los requisitos incluidos en este pliego
técnico, que deberan cumplirse o superarse.
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Al menos se debera explicar:
a) Propuesta del interfaz web en cuanto a disefio y estructura
b) Propuesta de disefio con versiones distintas para cada tipo de dispositivo
(ordenador, Tablet, smartphone) teniendo en cuenta los contenido minimos
identificados
¢) Funcionalidades adicionales, mejoras o ampliacion del alcance previsto

Analisis de la informacion, soporte y formacion

Se debera describir los siguientes aspectos:

a. Metodologia y toma de requisitos, desarrollo e implantacion

b. Caracteristicas de la formacién y documentacion entregada.

c. Caracteristicas del soporte y mantenimiento que se comprometen a prestar (recepcion
de incidencias, tiempos de respuesta y resolucion, etc.). No incluir el nimero de horas
de soporte que se ofrece porque el n® de horas se valora como criterio objetivo

d. Orden, claridad y concrecién de la oferta

CRITERIOS CUYA CUANTIFICACION DEPENDEA DE UN JUICIO DE VALOR

1. Caracteristicas tecnoldgicas de la solucién: En este aparatado se
valoraran: las caracteristicas técnicas de la nueva intranet en cuanto
a la usabilidad, accesibilidad, seguridad, escalabilidad de la solucion
para incorporar nuevas funcionalidades y en general cualquier | 8 PUNTOS
caracteristica tecnolégica (no funcional) de la solucién propuesta.

2. Caracteristicas funcionales de la solucién: En este apartado se
valorara las mejoras respecto a los requisitos minimos solicitados en
el pliego en los siguientes apartados:

a. Propuesta del interfaz web en cuanto a disefio y estructura

- ; . . 6 PUNTOS

b. Propuesta de disefio con versiones distintas para cada tipo

de dispositivo (ordenador, Tablet, smartphone) teniendo en

cuenta los contenido minimos identificados
c. Funcionalidades adicionales, mejoras o ampliacion del

alcance previsto

3. Andlisis informacion, soporte y formacion

a) Metodologia y toma de requisitos, desarrollo e implantacion
b) Caracteristicas de la formacion.
c) Caracteristicas del soporte y mantenimiento que se 6 PUNTOS

comprometen a prestar (recepcion de incidencias, tiempos
de respuesta y resolucion, etc.). No incluir el nimero de
horas de soporte que se ofrece porque el n° de horas se
valora como criterio objetivo

d. Orden, claridad y concrecion de la oferta
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TOTAL PUNTOS 20 PUNTOS

NOTA: En ningtn caso se debera incluir junto con la informacion relativa a los criterios
de adjudicacion mediante juicios de valor (Sobre A) informaciéon que haga referencia a
los criterios evaluables mediante formula o de forma automadtica a incluir en el Sobre B.
Si asi ocurriera la oferta quedaria excluida. En el caso de que solamente hubiera una
licitadora, quedara a decision de la Mesa de Contratacion.

CRITERIOS EVALUABLES DE FORMA AUTOMATICA MEDIANTE APLICACION DE
FORMULAS: Hasta 80 puntos

1.- PRECIO: 60 puntos. La puntuacidon a otorgar sera la que se desprenda de aplicar la
siguiente férmula:

Formula aplicable: Formula aplicable: Pi=Pmax (Bi/Bmax), donde Bi representa la baja de la
oferta, siendo Bmax la mayor baja de todas las ofertas y Pmax los puntos maximos).

JUSTIFICACION DE LA FORMULA: Se trata de una férmula lineal proporcional que garantiza
el cumplimiento de los principios de contratacion publica.

2.- SERVICIO DE SOPORTE: hasta 20 puntos.

Se valorara el numero de horas ofertadas, que superen el minimo exigido en este pliego (25
horas minimo).

Se otorgaran 5 puntos por cada incremento de 5 horas de soporte respecto a las 25 horas
obligatorias, hasta un maximo de 20 puntos.

8. LUGAR DE LA PRESTACION DEL SERVICIO

En general, los trabajos seran realizados desde las dependencias de la empresa adjudicataria y
s6lo cuando el tipo de trabajo lo requiera (toma de requisitos consultoria, formacion,
instalaciones...) se realizara el trabajo en dependencias municipales.

En los trabajos que se realicen en dependencias municipales el personal de la empresa
adjudicataria debera ir correctamente identificado mediante distintivo de la empresa.

El adjudicatario debera contar con los medios propios, de toda indole, necesarios para llevar a
cabo con éxito los trabajos objeto del contrato.

Para la prestacion del servicio el Ayuntamiento de Galdakao podra poner a disposiciéon del
adjudicatario medios propios de forma excepcional asi como podra proporcionar los accesos
suficientes a los recursos de informacion del Ayuntamiento de Galdakao siempre y cuando
resulte estrictamente necesario para el desarrollo adecuado del servicio.
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En todo caso estos medios se proporcionarian de forma transitoria durante la ejecucién del
contrato, limitandose su uso exclusivamente al desarrollo de los trabajos objeto del pliego

9. SEGURIDAD Y CONFIDENCIALIDAD DE DATOS

La empresa adjudicataria queda expresamente obligado a mantener absoluta confidencialidad
y reserva sobre cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato,
especialmente los de caracter personal, que no podra copiar o utilizar con fin distinto al del
objeto del contrato, ni tampoco ceder a otros, ni siquiera a efectos de conservacion.

La documentacion e informacién suministrada a la empresa adjudicataria tendra caracter
confidencial y no sera utilizada para otros fines diferentes a los de la ejecucion del contrato.

La vulneracién de esta clausula supondra la inmediata rescisién del contrato, sin perjuicio de
las acciones legales que la Administracion estime conveniente realizar.

Documento firmado electronicamente
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