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1 Introduccion

1.1 Perfil de la Compafiia

EJIE (Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco), es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacion de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacién,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacién de la funcién informética de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus
demandas con el compromiso y profesionalidad adecuados a las relaciones contractuales que
se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacién de servicios TIC en el
Sector Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacidn mas detallada y extensa en nuestra direccion de Internet
https://www.ejie.eus.

1.2 Antecedentes

EITB dispone en sus instalaciones de Bilbao de un complejo sistema de seguridad informatica compuesto,
entre otros elementos, por dos parejas de cortafuegos del fabricante Check Point.

Desde su adquisicién hasta el dia de hoy, en el sistema se han implementado diversas renovaciones y
ampliaciones de infraestructura. Ello ha posibilitado el mantenimiento del equipamiento en perfecto estado,
lo que en definitiva ha permitido que en la actualidad continue constituyendo un sistema de cortafuegos de
importante valor estratégico en lo referente a la ciberseguridad.

Por todo lo anterior, al tratarse este equipamiento de un recurso, a dia de hoy critico, para la ciberseguridad
de EITB, resulta preceptivo iniciar un procedimiento para la contratacion de suministros y servicios de
soporte que garantice la continuidad de funcionamiento frente a incidencias de cualquier tipo y que permita
disponer un sistema con una capacidad y rendimiento alineada con las crecientes necesidades en materia
de ciberseguridad.

En virtud de lo expuesto, con el fin de atender con idoneidad a la necesidad, se plantea la contratacion de
suministros y servicios para incorporar una nueva pareja de firewalls y realizar las migraciones que permitan
construir el nuevo escenario.
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2 Objeto del contrato

El presente expediente tiene por objeto la contratacion de suministros de equipos cortafuegos, licencias y
software de gestion/administracion, los servicios de instalacion, migracion y puesta en marcha del
equipamiento suministrado, asi como la suscripcién de soporte del fabricante durante los periodos
especificados, orientado a la gestion de incidencias y a la mejora en la disponibilidad de los sistemas de
seguridad.

En definitiva, el resumen de alcance de este pliego se expone a continuacion:

e Suministro de nuevos equipos cortafuegos junto con su garantia y servicios de soporte de fabricante
asociados.

e Servicios y materiales necesarios para la instalacién y puesta en marcha de los nuevos equipos
cortafuegos.

e Servicios de migracién necesarios para configurar el nuevo escenario de sistema cortafuegos.

e Renovacion del soporte de fabricante de equipamiento existente.

e Servicios de gestién y documentacion del proyecto.

e Transferencia de conocimiento.
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3 Alcance del contrato

3.1 Suministros

3.1.1 Descripcién del suministro

La descripcion detallada de los suministros del fabricante Check Point incluidos en este contrato se
especifica en el documento denominado “Anexo Reservado PCT”.

A demanda, EJIE proporcionard, bajo solicitud del licitador, datos de este escenario tecnolégico involucrado
cumplimentando el Anexo XVI del Pliego de Condiciones Particulares (PCP) denominado: modelo
declaracion responsable de confidencialidad, y con el procedimiento de declaracién de confidencialidad
establecido en la clausula 20 del PCP.

La empresa adjudicataria deberd suministrar los productos y licencias indicados en el citado documento,
junto con la garantia y el soporte de fabricante asociado. Estos deberan ser oficiales y estar garantizadas
por el fabricante.

Todo el software, licencias y documentacion suministrados seran a su recepcion propiedad de EJIE/EITB y
deberan estar a su nombre.

3.1.2 Justificacion de la tecnologia

En la actualidad, el sistema de cortafuegos de EITB en su sede de Bilbao est4 formado por equipos y
software del fabricante Check Point. La incorporacion de una tecnologia diferente a la actual implicaria un
gran impacto en los siguientes ambitos:

e Afectacion en el &mbito técnico:
o La introduccién de nuevos fabricantes llevaria implicita la necesidad de disponer de nuevas
plataformas de gestién avanzada y telemetria, diferentes a las actuales.
o La disposicion de nuevas tecnologias o fabricantes puede requerir de maquetas y pilotos
previos para confirmacién de determinadas compatibilidades con elementos y dispositivos
especificos de la solucién, ya superadas en la tecnologia instalada.

e Afectacion en el &mbito organizativo:
o En caso de incorporar tecnologias o fabricantes adicionales se incrementaria la complejidad y
esfuerzo a realizar para la operacion y mantenimiento de la solucién derivado de:

o La necesidad de realizar una gestién paralela sobre tecnologias/soluciones de
fabricantes diferentes contra plataformas distintas.

o La necesidad de definir, con los diferentes grupos de soporte, procedimientos de
operacion y mantenimiento adicionales para las nuevas tecnologias, atendiendo a los
modelos de relacién y modelo de garantias del propio fabricante.

o La necesidad de capacitar (técnicamente) a los recursos actuales de los grupos de
soporte en el corto plazo, para que puedan operar la red con los niveles de respuesta
solicitados en el conjunto de la red.

e Afectacion en el &mbito econdmico:
o Por todo lo anterior, incorporar nuevos fabricantes en el entorno supondria un mayor coste en
recursos, capacitacion y esfuerzo de operacion, tanto en la puesta en marcha de la nueva
infraestructura como en la operacién y mantenimiento posterior.

En definitiva, el presente expediente de contratacién contempla la adquisicion de equipamiento del
mismo fabricante que los equipos actuales (Check Point), con el fin de facilitar la explotacién y operacion
de la solucién, garantizando los tiempos de respuesta actuales sin costes adicionales.
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3.2 Servicios

En este apartado se describe el alcance de los servicios solicitados.

3.2.1 Descripcion del proceso de migracion

Teniendo en cuenta el escenario tecnoldgico actual del sistema de cortafuegos de EITB descrito en el
documento denominado “Anexo Reservado PCT”, en este apartado se describen las etapas del proceso de
migracion para construir el nuevo escenario de cortafuegos:

1. Suministro, instalacién y configuracion de la nueva pareja de equipos de cortafuegos.

2. Migrar a los nuevos equipos la configuracién actual de los equipos destinados a la proteccion de la
navegacioén corporativa, liberando los equipos que protegen actualmente la navegacién corporativa.

3. Reconfiguracién fisica (memoria, interfaces, etc.) de los equipos liberados, preparandolos para
sustituir a los equipos que actualmente protegen la navegacion web.

4. Migrar a los equipos existentes liberados en la etapa anterior la configuracion actual de los equipos
destinados a la proteccion del entorno web, liberando los equipos que protegen actualmente la
navegacion web.

5. Borrado de la configuracién de los equipos que estaban destinados a proteger el entorno web.

6. Encaso de que EJIE/EITB asi lo requiera, el adjudicatario se responsabilizara de la retirada a punto
limpio siguiendo la normativa medioambiental existente de los equipos que estaban destinados a
proteger el entorno web.

El plazo maximo para realizar las tareas indicadas en este apartado es de 3 meses desde el inicio del
contrato y, en todo caso, se deberan finalizar antes de la fecha de finalizacién del soporte de la pareja de
equipos cortafuegos destinados a proteger en entorno web (31/12/2024).

Si por alguna razén se superara esta fecha limite (31/12/2024) por razones ajenas a EJIE/EITB, el licitador
seré el responsable de suministrar las licencias y garantias necesarias para los equipos cuyo soporte finaliza
en dicha fecha hasta completar la migracion.

3.2.2 Requisitos para los servicios de puesta en marcha

La empresa adjudicataria debera considerar, entre los servicios a prestar, el proyecto para el
aprovisionamiento y puesta en marcha.

Para el aprovisionamiento y la puesta en marcha de los servicios, se identifican al menos los siguientes
trabajos a realizar por la empresa adjudicataria, que se detallan a continuacioén:

Servicios de construccién y migracion al nuevo entorno.
Configuracién y ajuste del servicio, tras aprendizaje del entorno.
Documentacion de la solucion.

Transferencia de conocimiento del servicio.

Servicios de mantenimiento durante la puesta en marcha.

3.2.2.1 Servicios de construccién y migracion al nuevo entorno

Con el inicio del contrato, el adjudicatario debera realizar las tareas necesarias para la construccion y
migracioén de la solucién existente a la nueva solucién requerida, incluyendo la instalacion, configuracion y
migracién de todos los elementos necesarios. Es de destacar, que en caso de que sea necesario activar
licencias para acometer tareas de aprovisionamiento de la infraestructura, estas licencias temporales
correran a cargo del adjudicatario.

Se considera, al menos, la ejecucion de las siguientes tareas que pasan a describirse posteriormente:

e Consultoria y disefio de la solucion para la construccion y migracion de los servicios al nuevo
entorno.

e Elaboracién del conjunto de planes de pruebas y su ejecucién necesarios para confirmar que
las soluciones quedan convenientemente operativas.

¢ Vinculado a lo anterior, definicién y ejecucién del plan de implantacion para alcanzar la nueva
solucién, con la minima afectacion a las personas usuarias actuales.
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e Instalacion y configuracion de los elementos necesarios en el nuevo entorno, atendiendo al
disefio validado y plan de implantacion.

e Documentacion, transferencia de conocimiento y entrega del servicio.

e Soporte y mantenimiento durante el proceso de despliegue y migracion de la infraestructura y
servicios al nuevo entorno. En este sentido, la empresa adjudicataria se hara responsable de
tareas englobadas en el denominado nivel 2 de soporte de EJIE/EITB como son el
mantenimiento evolutivo, configuraciones solicitadas y de las incidencias (mantenimiento
correctivo) de los servicios en proceso de migracion hasta realizar la transferencia de
conocimiento y entrega a operacioén. Tras cada intervencién y, en coordinaciéon con EJIE/EITB,
el adjudicatario debera estar disponible, incluso con presencia in-situ si asi se requiere, para
atender las posibles incidencias que se deriven de cada intervencion.

El adjudicatario debera realizar una propuesta de disefio de detalle (bajo nivel) para la construccion e
implantacion de la infraestructura y servicios actuales en el nuevo entorno y que sera aprobada por
EJIE/EITB.

En este punto el adjudicatario debera considerar el analisis de la arquitectura y servicios actuales, como
punto de partida. Adicionalmente, debera tener en cuenta la implantacién de las funcionalidades disponibles
en la nueva solucién y proponérselas a EJIE/EITB para posibles futuras mejoras.

La propuesta de disefio debera contemplar aspectos tales como:

e Arquitectura de la solucién, incluyendo:
o Componentes de la solucidn, indicando claramente la funcién de cada uno de ellos.
o Escalabilidad y flexibilidad de la arquitectura propuesta, en volumen y funcionalidades.
e Funcionamiento l6gico de la solucién:
o Funcionamiento de la solucion propuesta, cubriendo todas las funcionalidades y requisitos
indicados en los puntos previos.
o Mecanismos de HA (High Availability), balanceo de carga y DR (Disaster Recovery).
Gestion de la solucion.
Capacidades de reporting y de gestion de inventario.
Monitorizacién y Alertas.
Valor afiadido de la arquitectura y disefio propuesto

El adjudicatario debera proponer el plan de implantacién (plan del proyecto) para la migracién de la
infraestructura y servicios actuales al nuevo entorno de acuerdo con el disefio validado para garantizar la
continuidad del servicio y de ser necesario, la convivencia de la nueva infraestructura con la existente hasta
su completa migracion, garantizando la minima afectacion a las personas usuarias actuales de los servicios.

El plan deberd identificar diferentes fases para acometer el proceso de cambio y establecer la necesidad de
coordinacién/ejecucién de trabajos por parte de terceros y otros grupos de soporte. Igualmente, el plan
debera contemplar un Plan de Pruebas atendiendo a las fases en las que se defina el Plan de Implantacion
que verifique la correcta puesta en marcha de los servicios y entorno creado, asi como un Plan de Marcha
Atras ante cualquier incidencia acaecida en el proceso de cambio. El Plan de Implantacion debera validarse
de forma conjunta con EJIE/EITB.

Atendiendo al disefio propuesto y validado por EJIE/EITB, y siguiendo el Plan de Implantacion acordado, el
adjudicatario debera considerar la ejecucion de los siguientes servicios:

e Instalacion y configuraciéon de los elementos que componen la solucién, de forma que la nueva
infraestructura quede preparada para dar soporte a los servicios actuales sobre el nuevo entorno.
Se incluye la ejecucioén de los trabajos necesarios para garantizar la conectividad y comunicacion
entre los diferentes elementos que constituyen la arquitectura y disefio final del servicio.

e Migracion de los servicios que actualmente se prestan seqgin disefio y plan acordado. Asimismo, se
consideraran la posibilidad de trabajos fuera del horario normal habitual que se acordaran para cada
actuacion necesaria con EJIE/EITB, con el objetivo de reducir la afectacién a las diferentes personas
usuarias. En principio, como norma general, se prevé que los trabajos que impliquen corte de
servicio se puedan programar a partir de las 16h hasta las 20h.

e Configuraciéon de backups, monitorizacién e inventario, colaborando para ello con los grupos
correspondientes en EJIE/EITB y ajustandose en todo momento a los estdndares y procedimientos
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de EJIE/EITB. Integracion con las herramientas de operacion y gestién, Monitorizacion, back up, en
los casos en que aplique.

e Definicion de plantillas de configuracién para la puesta en marcha de las soluciones y servicios a
migrar, incluyendo las plataformas de gestion e informes.

e Ejecucion del Plan de pruebas acordado, que permita validar el funcionamiento correcto de la
solucién de acuerdo con los requerimientos establecidos en el presente pliego en el nuevo entorno
(funcionamiento habitual, monitorizacion, entre otros). El plan de pruebas incluira el procedimiento
de parada y arranque de la plataforma completa y de elementos por separado, en caso de que
aplique.

e Una vez realizadas las pruebas y analizados los diferentes resultados, el adjudicatario debera, en
caso de necesidad:

o Adecuar el Plan de Migracion a adoptar, concretando las diferentes necesidades y servicios
a considerar en el despliegue, esfuerzos requeridos, y recursos a disponer.

o Revisary adecuar otros procedimientos y metodologias de ejecucion, control y seguimiento;
adecuacion de plantillas de documentacion etc.

o Adecuar aspectos técnicos sobre el disefio de la solucidon y su parametrizacion, para
garantizar el cumplimiento de los criterios definidos en el presente pliego.

o Adecuar el Plan global del proyecto a partir de los puntos anteriores.

3.2.2.2 Equipo de trabajo para la ejecucion del proyecto

El equipo de trabajo propuesto por el adjudicatario deberé estar formado por personal técnico con categoria
profesional y nivel de especializacion adecuados a las necesidades planteadas en el presente pliego.

El equipo de trabajo del adjudicatario estard dirigido por un Jefe de Proyecto que deberd contar con
disponibilidad para atender sin demora los requerimientos de los responsables designados por EJIE/EITB.
El responsable del proyecto debera contar con capacidad suficiente para tomar las decisiones que se
adopten sobre las prestaciones contratadas sin que estas puedan verse afectadas por la falta de capacidad
decisoria, ya sea legal o formal. Este Delegado, designado como Responsable del contrato con EJIE, sera
el tnico interlocutor principal con la Direccion del Proyecto de EJIE/EITB. Dispondra de teléfono movil, para
facilitar su localizacién, y correo electrénico.

El dimensionamiento del equipo debera realizarse acorde a la metodologia planteada por el licitador, a los
tiempos y planificaciones establecidas y a los requerimientos minimos expuestos en el presente pliego.

En cualquier caso, el adjudicatario sera el responsable de garantizar los medios durante la ejecucién del
proyecto y éstos deberan adecuarse en todo momento para cumplimiento de los hitos y plazos establecidos.

Un aspecto clave para el dimensionamiento de recursos y organizacién es, no solo la ejecucion de los
trabajos, sino también la necesidad de elaboracion de documentacion (informes finales, inventarios,
documentacién de entrega del servicio, actas de servicio...) requerida en las diferentes fases de proyecto.

Asimismo, en el inicio del proyecto, el adjudicatario debera exponer la relacién detallada del equipo de
trabajo propuesto y dedicaciones, en base a los medios personales y materiales que adscriba al contrato y
con los que haya acreditado el cumplimiento de los requisitos de solvencia que hayan sido exigidos en el
pliego de condiciones particulares. EJIE/EITB podra solicitar cambios sobre los recursos propuestos en
caso de que, tras el andlisis de la propuesta, determine que los medios propuestos no son suficientes y/o
adecuados para el cumplimiento del plan de trabajo.

Los posibles inconvenientes de adaptacion al entorno de trabajo y al proyecto debidos a las sustituciones
de personal, deberan subsanarse mediante periodos de solapamiento sin coste adicional, durante el tiempo
necesario.

Los componentes del grupo de trabajo desarrollaran su labor con hardware y software propiedad del
adjudicatario.

A fin de evitar riesgos de afectacion al servicio por la posible indisponibilidad de los equipos que componen
la actual infraestructura de seguridad, se considera de suma importancia que el adjudicatario defina las
necesidades minimas, en lo que a disponibilidad y dedicacién de los recursos humanos se refiere, para
asegurar el cumplimiento de los plazos de migracion.
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El adjudicatario pondra a disposicion el personal técnico adecuado con la preparacion y experiencia
necesarias, con el dimensionamiento y dedicaciones requeridas, para llevar a cabo las tareas requeridas
para la ejecucién del contrato.

A continuacion, se especifican los roles minimos identificados a los que deberd dar respuesta el
adjudicatario para la ejecucién del presente contrato, y que se acompafaran del equipo de trabajo necesario
para la ejecucion de los trabajos solicitados en los plazos requeridos:

e Jefe/a o Director/a de Proyecto, mencionado previamente, que sera el responsable Ultimo del
contrato y de la disposicién de los medios y su coordinacién para cumplimiento de los objetivos del
proyecto (plazos, calidad, alcance...), y con los conocimientos y capacidades solicitados en el PCP.

e Un especialista en tecnologia del fabricante de la tecnologia ofertada para este expediente
para el disefio y migracidn, que sera el responsable técnico del disefio de la solucion, plan de
migracion y construccién del nuevo entorno, y con los conocimientos y capacidades solicitados en
el PCP.

El licitador podré proponer una misma persona que desempefie ambos roles siempre y cuando esta persona
cumpla los requisitos indicados en los dos roles.

Dichos perfiles y su descripcién deberan reflejarse en el Anexo Il del PCP (anexo de adscripcion de medios),
justificando aquellos con requisitos en la fase de solvencia técnica.

El adjudicatario sera el responsable de garantizar los medios durante la ejecucion del proyecto y éstos
deberan adecuarse en todo momento para cumplimiento de los hitos establecidos.

Con el inicio del proyecto, el adjudicatario debera actualizar su plan de trabajo y exponer la relacion detallada
del equipo propuesto y dedicaciones en cada fase del proyecto. EJIE/EITB podra solicitar cambios sobre
los recursos expuestos en caso de que, tras el andlisis de la propuesta, determine que los medios expuestos
no son suficientes y/o adecuados para el cumplimiento de los planes de trabajo.

3.2.2.3 Documentacioén del servicio

El adjudicatario debera documentar la solucion desplegada y el servicio configurado, completando la
documentacion necesaria para el modelado del servicio, incluyendo, al menos:

e Descripcion y disefio de la solucién: se describird la arquitectura y configuracion de la solucién
desplegada incluyendo:
o Analisis técnico realizado.
o Arquitectura: Mapa de red l6gico y fisico; inventario con las caracteristicas de todos los
elementos de la plataforma.
o Gestion de la plataforma: Configuracion de las consolas y cuadros de mando, indicadores,
alertas configuradas, monitorizaciones, backups, informes autométicos definidos...
e Documentacion técnica (oficial) con las caracteristicas de las soluciones desplegadas, manuales
técnicos y operativos, etc.

3.2.2.4 Transferencia de conocimiento

Adicionalmente, al comienzo del servicio, EJIE/EITB podra solicitar sesiones para la transferencia de las
soluciones y servicio desplegado, orientadas principalmente al conocimiento de la nueva plataforma y del
uso de las nuevas consolas, interpretacion de alertas e indicadores, y generacion de informes. Se considera
al menos el siguiente contenido:

e Descripcion técnica y de detalle sobre la solucion implantada, asi como del conjunto de elementos
instalados y que forman parte de la solucion.

e Gestion y operacion del servicio: monitorizacién, configuracion del servicio, diagnéstico de
averias, datos de uso del servicio.

La transferencia de conocimiento debera garantizar que el equipo de soporte de EJIE/EITB adquiera un
completo conocimiento, tanto a nivel operativo como de configuracién y manejo de la tecnologia, que les
permita operar el servicio y hacer frente a las incidencias y cambios.
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Las sesiones de transferencia de conocimiento deberan ser impartidas, en la modalidad que EJIE/EITB
consideren oportuna, por personal cualificado que cuente con un amplio conocimiento sobre las tecnologias
involucradas en este contrato. La duracién de las sesiones debera ser, como minimo, de:

e Al menos 4 horas, distribuidas en las sesiones que EJIE/EITB estime necesarias para adaptarse a
la disponibilidad del personal de EJIE/EITB

En base al contenido indicado, EJIE/EITB se reservara el derecho de pedir dicha formacién o parte de ella
al inicio del contrato, que permita disponer del conocimiento necesario para hacer frente al mantenimiento
del servicio por parte de su equipo de soporte.

El adjudicatario debera entregar manuales y documentacion relativa a los temas tratados en las diferentes
sesiones.

La transferencia de conocimiento tendra lugar en las instalaciones que EJIE/EITB especifique.
3.2.3 Requisitos asociados a los servicios

3.2.3.1 Requisitos generales

Los trabajos a desarrollar por el adjudicatario se consideran “llave en mano”, por lo que éste debera aportar
todas las prestaciones, suministros y servicios que sean necesarios, excepto aquellos que de forma explicita
se hayan establecido como fuera del alcance del contrato. Ello incluye la puesta a disposicién del personal
técnico adecuado y con la experiencia necesaria para la prestacion de los servicios.

Asimismo, el adjudicatario aportara todas las herramientas, aparatos, equipos de medida/pruebas, y
cualquier otro material que pueda ser necesario para llevar a cabo las tareas requeridas para la ejecucion
del contrato.

En el desarrollo de los trabajos objeto del servicio es responsabilidad del adjudicatario atenerse a toda la
normativa que sea de obligado cumplimiento y a la buena préctica que en cada momento sea aplicable a la
actividad que realiza, tanto en sus aspectos técnicos como administrativos.

Seran por cuenta del adjudicatario los seguros necesarios para la realizacion de las actividades objeto del
presente pliego, asi como para cubrir los posibles dafios o perjuicios que pudieran ocasionarse.

Como criterio general, durante la ejecuciéon de los trabajos objeto de la contratacién, la empresa
adjudicataria se compromete a facilitar en todo momento a EJIE/EITB vy, si es el caso, a las personas
designadas por esta, la informaciéon y documentacion que estas soliciten para disponer de un pleno
conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas
que puedan presentarse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

En ningln caso el adjudicatario podré realizar acciones de comunicacion y/o difusién del proyecto sin la
debida autorizacion previa por parte de EJIE/EITB.

3.2.3.2 Coordinacién con terceros y horarios de actividad (Migracién al nuevo entorno).

La empresa adjudicataria deberé considerar la necesidad de coordinacién con Soporte EJIE/EITB para la
ejecucion de las tareas de migracion de los servicios, dependiendo del plan de implantacién propuesto y
finalmente adoptado por todas las partes. En la misma linea y de cara a una entrega a Operacion mas
efectiva, personal del Soporte EJIE/EITB podra participar en la ejecucion del proyecto.

El adjudicatario debera considerar la ejecucion de los servicios en horario acordado con EJIE/EITB,
pudiendo estar este horario fuera de las horas de trabajo habitual con el fin de reducir la afectacion a las
diferentes personas usuarias, segun se indique por parte de EJIE/EITB en el Plan de Implantacion. En
principio, como norma general, se prevé que los trabajos que impliquen corte de servicio se puedan
programar a partir de las 16h hasta las 20h.
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3.2.4 Seguimiento y control de ejecucion del proyecto

3.2.4.1 Seguimiento por parte de EJIE/EITB

EJIE/EITB seréa responsable de la gestion y seguimiento global del proyecto, velando por el cumplimiento
de hitos y objetivos establecidos en contrato. Entre las tareas a realizar, se incluye:

e Gestion y seguimiento global del proyecto, velando por el cumplimiento de hitos y objetivos
establecidos en contrato.

e Establecimiento, en colaboracién con el adjudicatario, del conjunto de metodologias y
procedimientos necesarios, que garanticen las actuaciones coordinadas y faciliten el cumplimiento
de planificacion.

e Con relacién a la migracion de los servicios al nuevo entorno:

o Validacion de la solucion final adoptada (nuevo entorno) y participacion en la decision de
aspectos técnicos del proyecto.

o Revision y validaciéon del Plan de Implantacion que se adopte para la migracién de los
servicios al huevo entorno.

o Propuesta en colaboracion con adjudicatario, y validacién del conjunto de metodologias y
procedimientos necesarios para garantizar la coordinacion de actividades y cumplimiento
de la planificacion.

o Coordinacion principal de EJIE/EITB y adjudicatarias de los soportes y otros agentes que
estén involucrados/afectados en/con la ejecucion de los trabajos.

o Verificacion de cumplimiento de las condiciones para la entrega del servicio.

e Seguimiento a los servicios de mantenimiento prestados hasta fin de contrato.

e Validacidn del resto de documentacion as-built, para poder establecer el cierre de proyecto.

3.2.4.2 Plataforma de gestion del proyecto

EJIE/EITB podré poner a disposicion del proyecto de una plataforma de gestion documental, accesible a
todas las personas usuarias autorizadas y donde se mantendrd actualizada con la periodicidad que se
establezca la documentacion del proyecto. Esta herramienta sera de especial relevancia principalmente
como herramienta para validacién e intercambio de documentacion durante la ejecucion del contrato.

El adjudicatario y EJIE/EITB deberan interactuar directamente contra la plataforma de gestién indicada,
siendo el adjudicatario el responsable ultimo del registro y volcado de la documentacién que se vaya
generando.

Datos de partida.

Actas

Documentos sobre el disefio de la solucién y plan de migracion.

Plan de Implantacion.

Documentacion solicitada por EJIE/EITB para la entrega del servicio.

Criterios y acuerdos relativos a la ejecucion de los trabajos.

Cuadros de mando de caracter ejecutivo para control de avance del despliegue y control sobre
las necesidades de materiales.

e Etc.

3.2.4.3 Seguimiento por parte del adjudicatario

Si bien la gestién y direccién global del proyecto sera llevada a cabo por parte de EJIE/EITB, el adjudicatario
sera el responsable principal de controlar la ejecucién de los trabajos, estableciendo para ello, todos los
mecanismos y procedimientos necesarios que garanticen el cumplimiento de la planificacién, la correcta
operatividad de la solucién y la calidad en el servicio final.

Uno de los aspectos mas criticos del proceso de implantacién y puesta en marcha es la necesidad de
coordinacioén de los trabajos con los siguientes agentes para que la migracién de los servicios se realice con
éxito y minimo impacto posible:

e EJIE/EITB como operador de la solucion.
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Los diferentes Proveedores, que EJIE/EITB considere, por ejemplo, empresas que prestan
servicios de consultoria, instalacion o soporte a EJIE/EITB para infraestructuras y servicios
relacionados con el objeto de contratacion.

Asimismo, el adjudicatario designara un Jefe de Proyecto como interlocutor principal con EJIE/EITB para el
control de ejecucién del proyecto que tendrd una participacion activa en lo relativo a la prestacion de los
servicios de migracién de la infraestructura y servicios desplegados en el nuevo entorno.

El Jefe de Proyecto se responsabilizara de las siguientes tareas principales:

Suministros y Servicios para la renovacion del sistema de cortafuegos de EITB
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Realizara la coordinacion y seguimiento continuo de la evoluciéon de los trabajos de migracién
y velard por mantener el plan de ejecucibn de trabajos periédicamente actualizado,
considerando en todo momento la integracion de sus tareas con aquellas que involucren a
EJIE/EITB (y soportes).

Sera el responsable por parte del adjudicatario de disponer de los medios y organizar los
recursos y equipo de trabajo que garanticen los resultados esperados en proyecto en plazos y
calidad técnica.

Podréa tener, a consideracion de EJIE/EITB, interlocucion directa con otros involucrados del
proyecto por parte de EJIE/EITB como son los grupos de soporte.

Realizara reportes de avance de proyecto.

Definira metodologias para identificacion y control de riesgos y definicion de propuestas de
mitigacion de estos.

Asistira, junto con los técnicos que se estime conveniente, a las reuniones de seguimiento y
técnicas que convoque EJIE/EITB, y con la periodicidad que se designe.

Garantizard que toda la informaciéon y documentacién del proyecto se encuentra en todo
momento actualizada en la plataforma de gestién que a tal efecto disponga EJIE/EITB.
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