EUSKO JAURLARITZA &g GOBIERNO VASCO

DEPARTAMENTO DE SEGURIDAD
Viceconsejeria de Administracion y Servicios
Direccion de Gestion de Telecomunicaciones
y Sistemas Informaticos

SEGURTASUN SAILA

Administrazio eta Zerbitzuen Sailburuordetza
Telekomunikazioak eta Sistema Informatikoak
Kudeatzeko Zuzendaritza

MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION DEL DEPARTAMENTO DE
SEGURIDAD

PLIEGO DE BASES TECNICAS

Direccion de Gestion de Telecomunicaciones y
Sistemas Informaticos



EUSKO JAURLARITZA GOBIERNO VASCO
Admiisyacio a zerbzuen Saiburuordetza Viceconseioia e Adminisracony Serics
Kudeatzoko Zuzendartza y Sistomas informaticos

TABLA DE CONTENIDOS

1. INTRODUGCCION ...ttt 4
2. OBJETO DEL EXPEDIENTE ......ooiiiie ettt 5
3. ENTORNO TECNOLOGICO......cooooiiieieeieieieteetete ettt 6
31 LOTE 1: MANTENIMIENTO APLICACIONES ENTORNO WEB DEL DEPARTAMENTO DE SEGURIDAD .....6
3.2 LOTE 2: MANTENIMIENTO DEL DATAWAREHOUSE .....occcconvvoieooovosssnssonssossossssosssessssssssessesoessiossooe 7
33 LOTE 3: MANTENIMIENTO DE EUSKARRI 2.L....occccuvvvievosivesseosesssisessssssesssisssosesesssess s s 8
34 LOTE 4: MANTENIMIENTO APLICACIONES DE CARACTER ADMINISTRATIVO w....oooccvvvrvrivcsensinsne 10
35 LOTE 5: MANTENIMIENTO SISTEMA DE INFORMACION POLICIAL Y SISTEMAS ADYACENTES........... 12
36 LOTE 6: MANTENIMIENTO APPSs DE LA PLATAFORMA DE MOVILIDAD ...ccccooovoivonvesensiveseesensense 13
3.7 LOTE 7: MANTENIMIENTO DEL SISTEMA DE INFORMACION GEOGRAFICA (GIS)......ccccoovvorvervrrinine 13
4, LOTE 1: MANTENIMIENTO DE APLICACIONES EN ENTORNO WEB DEL DEPARTAMENTO
DE SEGURIDAD ...ttt ettt ettt h bt bt e bt s et e b e e e b e s b e e e R e e Rt e R R e e mn e eRe e e b e e b e e b e e nbeereennenneas 15
81 TAREAS AREALIZAR w...oooocooooosoosoessossssssssessssssssssssssssessssssssssssesssessssssssssssessssssssssssssssesssessossooesoen 15
8.2 ANEXOS LOTE Luvoooiooooeosooosseosooesssessssssssssossssoesssss oo 18
5. LOTE 2: MANTENIMIENTO DEL DATAWAREHOUSE .......ccoooiiiii e 24
5.1 TAREAS A REALIZAR ....oooccoeoooeoeoosoeessossoss oo oo 24
5.2 ANEXOS LOTE 2u..oroooeeooeesoesseosssoessoesssssssss s 27
6. LOTE 3: MANTENIMIENTO DE EUSKARRI 2.1 ..o 30
6.1 TAREAS A REALIZAR ....oooccoooooeooeosoeessssose oo s 30
8.2 ANEXOS LOTE Bu..ooooeeooemsensseesssoesssessossssss oo 32
7. LOTE 4: MANTENIMIENTO APLICACIONES DE CARACTER ADMINISTRATIVO ................ 35
7L TAREAS AREALIZAR ....oooccooeooeoeosoeesosssse oo 37
8. LOTE 5: MANTENIMIENTO SISTEMA DE INFORMACION POLICIAL Y SISTEMAS
ADYACENTES ..ttt h e be e e bt e bt ea et e h et e R e e e b £ e k£ et e e s beehb e e beenbe e nbe et e et e enbeanbenbeenbeen 41
8L TAREAS A REALIZAR ....oocccooooeooseoossoessssssss oo s 42
9.  LOTE 6: MANTENIMIENTO APP’s DE LA PLATAFORMA DE MOVILIDAD .......ccccceovviiinnnnn. 46
9.1 TAREAS A REALIZAR ....oocccooooeeseoesoeessossss oo 51
10. LOTE 7: MANTENIMIENTO DEL SISTEMA DE INFORMACION GEOGRAFICA (GIS)........... 55
101 TAREAS AREALIZAR ....ooccoiooooeoosoossoosssesssessossssssssoesssssssoessoesssesssss oo 56
11. CONOCIMIENTOS PROFESIONALES ESPECIFICOS DE CADA LOTE .....oooovvvvvvvernnerenrenreeeneenee 60
111 LOTE 1: MANTENIMIENTO APLICACIONES ENTORNO WEB DEPARTAMENTO DE SEGURIDAD .........ccccccovvvieinnnne 60
11.2 LOTE 2: MANTENIMIENTO DEL DATAWAREHOUSE ........coccoiiiiiiiiiest sttt 62
11.3 LOTE 3: MANTENIMIENTO EUSKARRI 2.1......iiiiii b bbb s 64
11.4 LOTE 4: MANTENIMIENTO APLICACIONES DE CARACTER ADMINISTRATIVO .....cooviviiiiieiiesiesiessssssssssssssssensnns 65
115 LOTE 5: MANTENIMIENTO SISTEMA DE INFORMACION POLICIAL Y SISTEMAS ADYACENTES ... 67
11.6 LOTE 6: MANTENIMIENTO APPS DE LA PLATAFORMA DE MOVILIDAD ......ccccoiiiiiiiii s 69
11.7 LOTE 7: MANTENIMIENTO DEL SISTEMA DE INFORMACION GEOGRAFICA (GIS)......cocrivererisrerssississsssissseninns 70
12. ASPECTOS GENERALES COMUNES A TODOS LOS LOTES ..ot 72

Direccion de Gestion de Telecomunicaciones y
Sistemas Informaticos



EUSKO JAURLARITZA GOBIERNO VASCO

SEGURTASUN SAILA T DEPARTAMENTO DE SEGURIDAD

Administrazio eta Zerbitzuen Sailburuordetza Viceconsejeria de Administracion y Servicios

Telekomunikazioak eta Sistema Informatikoak Direccion de Gestion de Telecomunicaciones

Kudeatzeko Zuzendaritza y Sistemas Informaticos
121 DOCUMENTACION AEI PIOYECTO ...ttt bbbt bbbttt bbbt 72
12.2 GESHION 0 18 CAIIAAM ...t bbbt bbbt e sttt bbbt 72
12.3 DEFINICION GBI SEIVICIO ...ttt bbbttt bbbt bbbttt bbbt 72
12.4 Gestion Y AAMINISrACiON del SEIVICIO.........iuiuiveeiuiiiiieieietet sttt bbbttt 73
125 (DT g=Totod [o] T (=] IR Lo - o H SRS 74
13. NORMAS Y CONDICIONES DE SEGURIDAD .......ccctioiiiiitieitiee ettt 75

Direccion de Gestion de Telecomunicaciones y

Sistemas Informaticos



EUSKO JAURLARITZA GOBIERNO VASCO
SEGURTASUN SAILA T DEPARTAMENTO DE SEGURIDAD
Administrazio eta Zerbitzuen Sailburuordetza Viceconsejeria de Administracion y Servicios
Telekomunikazioak eta Sistema Informatikoak Direccion de Gestion de Telecomunicaciones
Kudeatzeko Zuzendaritza y Sistemas Informaticos

1. INTRODUCCION

El Decreto 6/2021, de 19 de enero, por el que se establece la estructura organica y funcional
del Departamento de Seguridad, en su articulo 13, establece que corresponde a la Direccidon de
Gestion de Telecomunicaciones y Sistemas informaticos, en el marco de la estrategia de
transformacion digital, todas las cuestiones referentes a la planificacion, elaboracién,
desarrollo y ejecucidn, asi como la gestién y mantenimiento de los destinados a actividades de
seguridad publica, por lo que en virtud de dicha competencia se acomete el presente
expediente.

En desarrollo de este precepto y para hacer frente a las actuales necesidades la Direccién de
Gestion de Telecomunicaciones y Sistemas Informdticos precisa mantener todas las
aplicaciones que pone a disposicion de los clientes y usuarios, y que forman parte de los
sistemas de informacién.

Se trata de una realidad dindmica que se aborda a través del desarrollo de proyectos que, una
vez implantados y finalizada la garantia, deben disponer de un mantenimiento que recoja tanto
la resolucién de problemas como de mejoras. Todo ello con el objetivo final de facilitar la
gestidn de los procesos, asi como de las nuevas necesidades o requerimientos por parte de los
destinatarios de los proyectos, de tal manera que se pueda mejorar la calidad y el nivel de
servicio ofrecido.

En el presente documento se definen los trabajos que son necesarios realizar para cubrir las
necesidades de mantenimiento anteriormente mencionadas.
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OBJETO DEL EXPEDIENTE

El objeto del presente contrato es la realizacion de los trabajos necesarios para el
mantenimiento de los actuales sistemas de informacidn, bajo la supervisidon del personal de la
Direccidn de Gestién de Telecomunicaciones y Sistemas Informaticos.

La contratacidon del mantenimiento de los actuales sistemas de informacién se llevara a cabo
agrupandolos en los siguientes Lotes:

Lote 1: Mantenimiento aplicaciones en entorno web del Departamento de Seguridad
Lote 2: Mantenimiento del Datawarehouse

Lote 3: Mantenimiento de Euskarri 2.1

Lote 4: Mantenimiento aplicaciones de caracter administrativo

Lote 5: Mantenimiento sistema de informacion policial y sistemas adyacentes

Lote 6: Mantenimiento APPs de la plataforma de movilidad

Lote 7: Mantenimiento del Sistema de Informacién Geografica (GIS)

En cuanto a las prestaciones de los servicios y el dimensionamiento de los equipos que los han
de ejecutar, se han de considerar las siguientes cuestiones:

el equipo estara permanentemente formado por un nimero de recursos que permitan
mantener el nivel de servicio de manera regular y constante, incluidos periodos
vacacionales, a lo largo de la vigencia del contrato.

el servicio requerido debera incluir un soporte de atencidon 24/7 que cubra las
incidencias que se produzcan en las aplicaciones objeto de mantenimiento. Desde la
DGTSI se debera poder contactar en cualquier momento (fuera de las jornadas y
horarios establecidos de servicio) con el equipo de trabajo asignado, para la
comunicacidn de aquellas incidencias que se entienda no pueden esperar al horario
habitual de prestacién del servicio.

el equipo deberd adaptarse, tanto en nimero como en capacitacién, a lo largo de la
prestacion del servicio a las necesidades que se requieran en funcion de la carga de
trabajo existente y las prioridades que se marquen desde el Departamento de
Seguridad para los diferentes entornos tecnolégicos descritos en el presente
documento.

Para la prestacion de los servicios solicitados se requiere por parte de las empresas la

asignacion de recursos humanos con un alto nivel de capacitacién técnica, para resolver de
forma satisfactoria los problemas que se planteen. Se debe contemplar durante el periodo de
vigencia del contrato, la posibilidad de realizar ajustes por cambios en la infraestructura
tecnoldgica actualmente operativa, cambio fundamentado por la propia evolucion de la
arquitectura tecnoldgica de la organizacion. El dimensionamiento del servicio ofrecido debera
prever esta circunstancia.

Las empresas licitadoras podran presentar ofertas por uno o mas lotes.
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3. ENTORNO TECNOLOGICO

3.1 LOTE 1: MANTENIMIENTO APLICACIONES ENTORNO WEB DEL
DEPARTAMENTO DE SEGURIDAD

Plataforma orientada a servicios a los cuales se accede a través de los diferentes portales que
se encuentran englobados en 3 categorias: Intranet, Internet y Afines.

Ademas de los portales existen web services expuestos cuyo acceso a través de certificado no
requiere entrada por portal.

Gestion de portales y Servidores de aplicaciones

e JBoss7.1,7.2y Liferay DXP 7.1

e WebSphere Portal Server 8.5

e Oracle WeblLogic Server 12.2.1.4
e WebSphere Application Server 8.5

Desarrollo de Portlets y EJBs sobre Liferay y Weblogic
e Portlet 3.0 (JSR-362)

e Java Server Faces 2.2
e EIB3.X+JPA2X

e OSGiR6 bundles

e Liferay MVC Portlet

Desarrollo de Portlets para contenidos y aplicaciones y EJBs sobre WPS 8.5 y WAS 8.5

e Eclipse 3.7 y posteriores

e Servidor local WebSphere Portal Server 8.5
e Servidor local WebSphere Application 8.5
e IBM Portlet + SPF

e Portlet 1.0 (JSR-168)

e Portlet 2.0 (JSR-286)

e EJB2X

e EIB3X+JPA2X

Desarrollo.NET/Sharepoint

e Microsoft Visual Studio Professional 2010 SP1. Entorno integrado de desarrollo .NET
e Microsoft SharePoint 2010 Software Development Kit

e Microsoft SharePoint Designer 2010 SP1

e InfoPath2010

e Sharepoint Foundation 2010

Direccion de Gestion de Telecomunicaciones y
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Middleware de intercambio de informacion

e Oracle Service Bus 12c
e Desarrollo sobre IBM Integration Bus 9
o IBM Integration Toolkit version 9
IBM IBM Integration Bus 9
IBM Websphere MQ 7.5
IBM Websphere MQ Explorer 8.0 /9.0
RFHUTIL version 5.0.5/ 7.5

o O O O

Automatizacion de Procesos

e Control-M
e Apache Ant

Gestion documental

e |BM DB2 Content Manager v8.5

Frameworks del Departamento

e QOinarri
e Bidea
e Gida

Servidor de Bases de datos

e DB22z/0OSv.12

e Oracle12c

e DB2LUW 10.5

e SQL Server 2016

Repositorio de cddigo fuente

e Azure DevOps Server 2019

Repositorio Documental de Proyecto

e Microsoft SharePoint 2016.

3.2 LOTE 2: MANTENIMIENTO DEL DATAWAREHOUSE

Tecnologia business intelligence

En todos los proyectos se obtienen los informes a través de la herramienta de andlisis de
la informacion empresarial Microstrategy version 2020, que serda necesaria para el
desarrollo de los requerimientos, con especial funcionalidad en:

e Moddulo Developer
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e Moddulo Microstrategy Web
e Moddulo Microstrategy Library
Las Bases de Datos utilizadas en estos proyectos son:

e DB2 con Acelerador Blu
e Ficheros planos

e Oraclevl2

e SQL Server

Herramientas ETL:
e |IBM InfoSphere DataStage
e |IBM InfoSphere Data Replication
e Oracle Data Integrator
Herramienta de modelizacion:

e Datamodeler

Repositorio de cddigo fuente

e Microsoft Visual Studio 2010

Repositorio Documental de Proyecto

e Microsoft SharePoint 2010

Entorno Departamental:

e |IBM DB2 para z/0S
e |IBM DB2 para Linux
e SQL Server
e OQOraclel2g

3.3 LOTE 3: MANTENIMIENTO DE EUSKARRI 2.1

Plataforma orientada a servicios a los cuales se accede a través de los diferentes portales que

se encuentran englobados en 3 categorias: Intranet, Internet y Afines.

Ademas de los portales existen web services expuestos cuyo acceso a través de certificado no

requiere entrada por portal.
Framework de Desarrollo:
e Presentacion
o Portlet 2.0 estandar JSR-286

o JSF 2.0 - Liferay
o Librerias de componentes de mercado Primefaces

Direccion de Gestion de Telecomunicaciones y
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o Spring Jdbc

e Negocio
o EB3.0
Eclipselink 2.3.0 (JPA2.0)
Oracle JRockit
JPA

APIs de producto de soporte (coherence, Jasper...)

o O O O

Herramientas de desarrollo:
e Desarrollo de Portlets para contenidos y aplicaciones y EJBs sobre WPS 8.5 y WAS
8.5
Rational Application Developer version 7.5.5
Eclipse 3.7 y posteriores
Servidor local WebSphere Portal Server 6.1 y WPS 8.5
Servidor local WebSphere Application Server 6.1 y WAS 8.5
Lotus WorkPlace Web Content Management 7
Driver java tipo 4 de DB2 UDB (Universal database)

o O O O O O O

Driver java tipo 4 de Oracle

e Desarrollo de Portlets para aplicaciones y EJBs sobre Oracle Weblogic.
o Eclipse OEPE 11.1 Entorno integrado de desarrollo J2EE.
o Servidor local Oracle Weblogic Server (12g)

e Desarrollo sobre WebSphere Message Brokers 6.1.0.4 / 9
o IBM WebSphere Message Brokers Toolkit version 6.1.0.4 /9
IBM WebSphere Message Brokers version 6.1.0.4 /9
IBM Websphere MQ 7.0/ 7.5
IBM Websphere MQ Explorer 7.0/ 7.5
RFHUTIL version 5.0.5/7.5

o O O O

e Middleware de intercambio de informacién
o Oracle Service Bus
o Oracle Golden Gate
o BPEL
o JMS
o MqSeries
e Repositorio de Datos Team Foundation Server
o Microsoft Visual Studio 2010 Team Explorer- Source Control
o Source Control Team Foundation Server
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e Base de datos:
o Oracle RAC, (Oracle RAC 12.2.1.3c)
Oracle Data Integrator
DB2 v8.1 z/0S, (DB2 10.1)
Oracle SQL Developer
Hibernate
SQLServer
DBVisualizer

o O O O O ©°

e Seguridad:
o Oracle Access Manager
o Oracle Entitlements Server

e DB2 Content Manager v8.4

e EMC Documentum

e Java SE Development Kit
o Java SE Development Kit (JDK) 1.8.0.271
o Java SE Runtime Environment (JRE)
o Java Plugin para navegadores

e Desarrollo Java Swing.
o Netbeans

3.4 LOTE 4: MANTENIMIENTO APLICACIONES DE CARACTER
ADMINISTRATIVO

La mayoria de las aplicaciones estan desarrolladas con VisualAGE Generador a excepcion de
aquellas marcadas con (VB/.NET) que lo estan en Visual Basic/.NET.

ENTORNO IBM

En el entorno HOST se localiza el nucleo de aplicaciones desarrolladas en tecnologia
VAGen+COBOL+CICS+DB2 (mainframe). El entorno de desarrollo y ejecucion de estas
aplicaciones estd integrado por los siguientes elementos:

e DB2 for z/0S

e QMF Enterprise Edition

e CICSTS for z/OS

e |IBM VisualAGE Generador

e Rational CBL RT for zSeries

e WS MQ Base for z/0S, (IBM WebSphere MQ)

e WS MQ Client Attachment

e Enterprise COBOL for z/OS

Direccion de Gestion de Telecomunicaciones y
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Assembler

VSAM

IBM TSO (JCL)

IBM Personal Communications (Emulacion 3270)
ASF Base incl Comp Ftr
Document Writing Feature
DITTO/ESA for MVS
DisplayWrite/370 V2 MVS/CICS
z/0S V1 Base, (IBM z/0S)

z/0S V1 DFSMS dss

z/0S V1 DFSMS rmm

z/0S V1 DFSORT

z/0S V1 SDSF

z/0S V1 Security Server

IBM Library for REXX/370

ENTORNO PC

En el entorno PC se localizan principalmente aplicaciones / funcionalidades de apoyo de
otras aplicaciones de la DGTSI. El entorno de desarrollo y ejecucion de estas aplicaciones
estd integrado por los siguientes elementos:

Microsoft Windows
Framework .NET
SQL Server

BBDD Access

ENTORNO WEB

En este entorno se dispone de otras aplicaciones / funcionalidades complementarias o de
apoyo a aplicaciones de la DGTSI. El entorno de desarrollo y ejecucion de estas aplicaciones
se realizard en J2EE y se integrard dentro del portal Gurenet. Esta integrado por los
siguientes elementos

WebSphere Portal Server
Liferay DXP

WebSphere Application Server
Oracle Weblogic Server
Oracle Service Bus

IBM MQ

Oracle RAC

DB2 z/0S

Direccion de Gestion de Telecomunicaciones y
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El Framework serd el siguiente:

e Portlets 2.0 (JSF)
e EJB3.X
e JPA2X

3.5 LOTE 5: MANTENIMIENTO SISTEMA DE INFORMACION POLICIAL Y
SISTEMAS ADYACENTES

En el entorno HOST se localiza el nucleo de aplicaciones desarrolladas en tecnologia
VAGen+COBOL+CICS+DB2 (mainframe). El entorno de desarrollo y ejecucion de estas
aplicaciones estd integrado por los siguientes elementos:

e DB2 forz/0S

e QMF Enterprise Edition

e CICSTS forz/OS

e |IBM VisualAGE Generador

e Rational CBL RT for zSeries

e WS MQ Base for z/0S, (IBM WebSphere MQ))

e WS MQ Client Attachment

e Enterprise COBOL for z/0S

e Assembler

e VSAM

e IBMTSO (JCL)

e |BM Personal Communications (Emulacion 3270)

e ASF Base incl Comp Ftr

e Document Writing Feature

e DITTO/ESA for MVS

e DisplayWrite/370 V2 MVS/CICS

e 2z/0S V1 Base, (IBM z/0S V1.4)

e z/0S V1 DFSMS dss

e 7/0OSV1DFSMS rmm

e 2/0OS V1 DFSORT

e z/0S V1 SDSF

e z/0S V1 Security Server

e IBM Library for REXX/370

Direccion de Gestion de Telecomunicaciones y
Sistemas Informaticos
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3.6 LOTE 6: MANTENIMIENTO APPs DE LA PLATAFORMA DE MOVILIDAD

A continuacién, se detallan los entornos de desarrollo utilizados en las aplicaciones
actualmente disponible:

e app hibrida desarrollada para ANDROID e I10S con Apache Cordova

e app hibrida desarrollada para ANDROID e I0S con lonic

e app nativa desarrollada para ANDROID e I0S. La APP Android estda desarrollada con
JAVA. La APP IOS estd desarrollada con Swift

e app hibrida desarrollada para ANDROID con lonic
e app hibrida desarrollada para ANDROID con lonic
e app hibrida desarrollada para ANDROID con OPENUI5
e app nativa desarrollada para ANDROID con JAVA

3.7 LOTE 7: MANTENIMIENTO DEL SISTEMA DE INFORMACION
GEOGRAFICA (GIS)

En el entorno HOST se localiza el nicleo de aplicaciones desarrolladas en tecnologia
VAGen+COBOL+CICS+DB2 (mainframe). El entorno de desarrollo y ejecucién de estas
aplicaciones estd integrado por los siguientes elementos:

e DB2 forz/0S

e QMF Enterprise Edition

Plataforma horizontal para la gestidn de informacién geografica del Departamento.
Se basa en ArcGIS Enterprise de la casa ESRI, en una instalacién on-premise.

Se compone de un Portal, diferentes aplicaciones web, asi como de componentes integrables,
tanto web como escritorio.
Framework de Desarrollo
e ArcGIS API for JavaScript 2.6 y 4.13
e Dojo
e JavaScript Promises
e SDK Runtime for Java 100.4

e Java FX
e Java SE Development Kit (JDK) 1.8.0.171
e ArcPy
e Python
Herramientas de desarrollo y mantenimiento:
e Eclipse
e ArcGIS Desktop
e ArcGIS Pro

e Crime Analysis Solution

Direccion de Gestion de Telecomunicaciones y
Sistemas Informaticos
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e ArcGIS Enterprise Sites
e ArcGIS Web AppBuilder
e ArcGIS Dashboards
e ArcGIS Notebook
e ArcGlIS Insights
e ArcGIS Drone to Map
Repositorio de Datos: Team Foundation Server
e Microsoft Visual Studio 2010 Team Explorer- Source Control
e Source Control Team Foundation Server
Base de datos
e Oracle RAC, (Oracle RAC 12.2.1.3¢)
e Oracle Spatial

e Oracle SQL Developer

Formatos cartograficos utilizados

e ECW

e SDF, SDI, MWF
e SHP

e RIC

e TAB, MAP, DAT, ID, TIF
Seguridad
e Active Directory
e Portal for ArcGIS
Visualizadores GIS
e MapGuide, MapPoint, Google Maps y visor propietario (componentes ESRI)
e Familia de productos ArcGIS Server 10

e ESRI Map Objects 2.3
e ESRISDE
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LOTE 1: MANTENIMIENTO APLICACIONES EN ENTORNO WEB

DEL DEPARTAMENTO DE SEGURIDAD

Las aplicaciones objeto de este contrato son las incluidas en el Anexo |: Aplicaciones entorno
J2EE, Anexo lI: Aplicaciones .NET/Sharepoint.

Durante la prestacidon del servicio la lista inicial de aplicaciones incluidas podra verse
modificada por la implantacion de nuevas, eliminaciéon de algunas en funcionamiento o
sustitucién y/o cambio de nombre de otras.

A las aplicaciones que sean incorporadas a la lista objeto del servicio se les aplicaran las mismas
condiciones que a las inicialmente previstas.

4.1 TAREAS A REALIZAR

4.1.1 Mantenimiento Correctivo

Por mantenimiento correctivo se entenderd como aquel proceso orientado a la reparacion de
defectos existentes en un sistema software.

Su actividad fundamental es la resolucidn de incidencias y consiste en solucionar los problemas
gue puedan afectar a las aplicaciones y al servicio que éstas proporcionan. El origen de las
incidencias puede ser alguno de los siguientes:

Defectos de aplicacion. Atencion de incidencias por defectos o mal funcionamiento
interno del software de las aplicaciones, es decir, cuando falla un programa, finaliza
de forma inesperada u obtiene un resultado que no es acorde con los requisitos. La
correccion de estos errores que pueden requerir de un desarrollo o bien de
realizacion de tareas de configuracion.

Defectos de plataforma o configuracion. Atencién de incidencias por problemas
técnicos con la plataforma hardware o software de base o con la configuracidn,
parametrizacién u operativa habitual de las aplicaciones. Incluye las incidencias
provocadas por un mal uso de la aplicacidn por parte de los usuarios o sistemas
externos.

Origen no determinado. Atencidén de incidencias cuya causa u origen todavia no haya
sido determinada y pueda residir o no en las aplicaciones objeto del servicio. Se
realizard la investigacion del problema y la identificacidn de la causa probable. En
caso de que se determine que el origen del problema no es achacable a la aplicaciéon
y por tanto estd fuera del alcance del servicio, se procederad a la notificacién al equipo
designado por la DGTSI para que lo resuelva.

Se contemplan dos tipos basicos de mantenimiento correctivo:

Reparaciones de emergencia: Requiere su resolucién en un corto periodo de tiempo
y generalmente sobre un Unico programa.

Reparaciones planificadas: Arreglan defectos que no requieren una atencién
inmediata.
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Aquellaincidencia que suponga la realizacién de un desarrollo para satisfacer nuevos requisitos
no contemplados originalmente en la aplicacion, no tendra la consideracién de correctivo y
debera ser gestionada como cualquier desarrollo englobado en las tareas de mantenimiento
adaptativo o evolutivo.

4.1.2 Mantenimiento no correctivo

Mantenimiento Adaptativo

Es el conjunto de cambios necesarios por adaptaciones o modificaciones tecnoldgicas, legales,
aparicién de nuevas herramientas, etc. Asi mismo, se ocupara de las tareas encaminadas a la
evolucién del sistema para cubrir nuevos requisitos funcionales cuando, por la necesidad de
inmediatez de su ejecucidn, por la complejidad técnica y/o afectacidn al sistema base, no sea
recomendable o posible su contratacién como proyecto.

El mantenimiento adaptativo dard respuesta, entre otros, a los siguientes supuestos:

e Cambio en el entorno de los datos o su procesamiento.

e Cambios obligados por modificaciones en la plataforma o arquitectura tecnolégica.
e Modificaciones en procedimientos que no conlleven nuevas funcionalidades.

e Exportaciones e importaciones de datos dedicados de otras aplicaciones.

e Integracion con otras aplicaciones

e Parametrizacidon de otras aplicaciones

e Pruebas de concepto y piloto para prueba de nuevas soluciones o plataformas.

e Cambios de normativa que afecten a las aplicaciones

Mantenimiento evolutivo de pequeiia escala

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la evolucién o
cambio de las necesidades del usuario, es decir, la incorporacién de nuevas funcionalidades a
la cobertura actual del software. Incluye, entre otros:

e Cambios en los requisitos de la aplicacién
e Modificaciones derivadas de cambios en la normativa

e Modificaciones de alcance limitado que supongan mejoras del aplicativo y por tanto
incorporables a la versidn base

Mantenimiento Preventivo/Perfectivo

Este tipo de mantenimiento engloba las tareas dedicadas de manera continua a prevenir
cualquier interrupcién o degradacion del servicio mediante la anticipacidn y prevision de
problemas, asi como los encaminados a maximizar el rendimiento y la capacidad de los
sistemas.

El objetivo principal del mantenimiento preventivo es la identificacion de posibles problemas
del sistema antes de que afecten al servicio y la anticipacién de su solucidn.
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El mantenimiento preventivo da respuesta a alguno de los siguientes supuestos:

Previsidn de incremento considerable en la carga o uso de las aplicaciones.
Previsidon de degradacién del servicio por efectos colaterales.

Prevision de actuaciones por parte de sistemas externos que puedan afectar al
correcto funcionamiento de las aplicaciones objeto del Servicio.

Investigacion del impacto sobre la aplicacién de un cambio en las aplicaciones, de sus
interfaces o bien del aprovechamiento de una nueva funcionalidad.

Necesidad de mecanismos de control y monitorizacién sobre las aplicaciones del
Servicio de cara a detectar posibles incidencias en el mismo.

Acciones encaminadas a mejorar los tiempos de respuesta de aplicaciones en las que
se determine un rendimiento no satisfactorio.

Mantenimiento de la calidad de los datos y de la informacion.
Alertar a los responsables de la DGTSI de los errores descubiertos en el software.

Actuaciones realizadas sobre los sistemas involucrados en el servicio por parte del
personal de la DGTSI, bien sea por recomendaciones preventivas o bien por requisitos
de aplicacién notificadas por el propio grupo.

4.1.3 Tareas de Explotacion

Atencién a Consultas y Soporte Técnico de Aplicaciones

Tiene como objetivo dar servicio a los usuarios en la atencién de consultas y/o formaciones.
Entre otras estardn incluidas las siguientes tareas:

Aclaracion al usuario de dudas funcionales o técnicas sobre el funcionamiento o
manejo del producto, aplicacién y/o documentacion.

Prestacion de la ayuda necesaria al usuario o a los responsables del sistema o
aplicacidon ante posibles errores en la forma de trabajar con las aplicaciones. Este tipo
de actuacion podria derivar en una incidencia correctiva del sistema.

Ayuda para la correccién de errores por datos introducidos erroneamente.

Formacion a impartir sobre una aplicacion - o conjunto de ellas -, sobre determinadas
funcionalidades o sobre la totalidad del sistema.

Explotacion de Datos

Se incluirdn en esta apartado las tareas propias de explotacion del sistema, asi como la
generacion de explotacion de datos solicitadas por el usuario. Las funciones a realizar serdn las

siguientes:

Descarga y entrega de datos solicitados por los usuarios

Peticiones de correccion de dato origen cuando no existan otros métodos para
realizarla.

Desarrollo y ejecucién de procedimientos periddicos o puntuales para carga /
descarga, depuracidn y reorganizacién de datos.
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Soporte a las tareas de despliegue tanto en puesto de trabajos como en servidor de
desarrollo

4.2 ANEXOS LOTE 1

4.1.4 ANEXO |: APLICACIONES ENTORNO J2EE

Existen los siguientes portales donde se albergan las aplicaciones que se enumeran a
continuacion y desde donde se puede hacer uso de los diferentes servicios comunes también
identificados.

Portal de Gurenet (Intranet): Portal privado donde se albergan las aplicaciones de
gestién y comunicacion interna propias del Departamento de Seguridad

Portal de Trafico: Portal publico de la Direccion de Tréfico

Portal de la Academia Vasca de Policia y Emergencias Portal publico de la Academia
Vasca de Policia y Emergencias

Portal de la Ertzaintza: Portal publico de la Direccidon de la Ertzaintza

Portal Udaltzaingoa: Portal publico de la Direccion de Coordinacién de Policias Locales

y Seguridad Privada

Portal de Policias Locales: Portal privado donde se albergan las aplicaciones de gestiéon

propias de las diferentes Policias Locales y su integracién con la Ertzaintza.

Zuzenean: Portal privado para acceso desde Zuzenean que requieren en materia de

Trafico en sus funciones de atencion al ciudadano

Entre las aplicaciones y servicios a mantener se encuentran los siguientes:

Servicios Comunes

Se destacan los siguientes:

Bidea /Oinarri: Arquitectura de ejecucion de aplicaciones J2EE para dar respuesta a
los nuevos requerimientos derivados de los proyectos tecnolégicos a abordar por la
DGTSI, entre ellos la plataforma de integracion de eventos, componentes de seguridad

(audorias, accesos Idap, ..), concurrencia, ...

Gestion Documental: Servicios de gestion de documentos como capa de acceso al
Gestor documental corporativo como Unico repositorio documental para cualquier

aplicacion que precise de estas funcionalidades.

Gestion de Contenidos: Sistema para la publicacion de contenidos la intranet

corporativa. Se incluyen todas las consolas personalizadas para la publicacion de
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contenidos. También existe la gestion de contenidos publicos que se realiza bajo

plataforma (Liferay).
e GIDA: Nuevo framework de desarrollo para plataforma Liferay / Oracle.

e Servicio SIPCA: Servicio Web que integra el sistema SIPCA (Sistema Integral de Cobros
y Pagos de la Administracién) del Gobierno Vasco con las aplicaciones del
Departamento de Seguridad.

e Servicios de autenticacién y seguridad: Servicio con los diferentes componentes de
seguridad que facilita a las aplicaciones el cumplimiento de estas normas, cubriendo

necesidades como el control de acceso tanto via autenticacion LDAP como via
certificados

e Servicio de Correo: Servicio para la integracidn de las diferentes aplicaciones con la
herramienta corporativa de correo para el envio y recepcién de mensajes

e Servicio Datos Maestros y Validaciones: Servicios para facilitar a las aplicaciones la
consulta de datos maestros comunes a la organizaciéon asi como validaciones de
caracter general (DNI, matricula,....)

e Servicios de Intercambio de Ficheros: Servicios que facilita el intercambio a partir de
una zona definida a tal fin con las aplicaciones de otros Departamentos del Gobierno
Vasco.

e Servicio Nora: Servicio para la integracién con el callejero

e Servicio de Representantes: Servicio para facilitar la integracién de las diferentes
aplicaciones con el registro de representantes del Gobierno Vasco

e Servicios RSS: Servicios para distribuir noticias de los portales de Ertzaintza, Trafikoa,
Udaltzaingoa y Academia Arkaute a usuarios previamente suscritos al portal

e Servicios de Tramitagune: Servicios para facilitar a las aplicaciones la integracién con
la herramienta de tramitacion electrénica del Gobierno Vasco

e Tareas ANT: Plugin Eclipse para la automatizaciéon de tareas relacionadas con la

compilacion y despliegue de las aplicaciones.

e Servicios de Firma: Servicio horizontal que facilita a las aplicaciones del Departamento

la inclusion de firma en los documentos que asi lo requiera.

e Servicio soporte a las aplicaciones para integracion con terceros: Servicios para

consumo por App’s, etc

Aplicaciones Comunes del Departamento

Se destacan las siguientes:
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Administraciéon Delegada: Aplicacién para administrar permisos en las aplicaciones y
establecer el perfil que deben tener asi como la informacion que pueden gestionar o
consultar.

Aurrera!: Aplicacién que permite realizar solicitudes que se integran en la Gestidn de
los Aprovisionamientos y Almacenes y el Mantenimiento del Parque Movil del

Departamento de Seguridad.

Diccionario Policial: Aplicacién con términos relacionados con el euskera tanto

policiales como habituales en la administracién para ver su traduccién y posibles usos.

Maestro de Aplicaciones: Catalogo de aplicaciones y contenidos de los portales del

Departamento de Seguridad
Rastros: Aplicacion para la consulta de auditoria de accesos

Registro de Entradas y Salidas: Aplicacion que permite integrase con el Libro de

Registro de la Direcciéon de la Ertzaitnza.

Servicios de Localizacion: Representacion cartografica de diferentes eventos de

localizacion (llamadas telefdnicas, posicionamiento GPS, ...)

Servicios de Red Digital de Radio Mavil: Servicios de la Red Digital de Radio Mdvil
(RDRM) del Departamento de Seguridad. (Maestro de terminales, Histdrico de Status,

historico de Terminales, habilitacidn y deshabilitacién,...).

Servicio SMS: Servicio de mensajeria corporativo que permite de forma homogénea la

gestidon de mensajes SMS.

Expedientes de Contratacion: Aplicacion para la gestion de los diferentes expedientes

de contratacion.

Aplicaciones de la Direccion de Trafico

Se destacan las siguientes:

Consulta de antecedentes a la D.G.T.: Consulta de antecedentes de un determinado
vehiculo y/o conductor a través de diversos criterios de consulta. Estas consultas estan

accesibles desde diferentes canales de peticion de datos.

Sanciones: Incorporacion al Gestor documental desde el portal de intranet o mediante
cargas masivas de los documentos asociados al procedimiento sancionador. Dispone
también de consultas. Y gestidon informacion diversa asociada a la gestion de estas

sanciones. Integra con notificaciones telematicas y publicacidn en tablén edictal.

Gestion de radares: Informacidén asociada a radares fijos.
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Informacion de trafico: Aplicaciones para le representacion cartografica de las
incidencias de trafico en el momento o planificadas, asi como para su consulta y
divulgacion. Facilita también el estado de los puertos de montafia. Asi mismo, dispone
de informacion relativo al acceso a las capitales y facilita la visualizacion de cdmaras
de tréfico. Integra con DATEX.

Permiso por Puntos: Aplicaciéon que recoge todos aquellos aspectos relativos a la
aplicacion de la Ley de Trafico que regula el Permiso por Puntos (comunicacién de
sanciones y gestion de los cursos de recuperacion de puntos). Dispone de servicios
para el envio y consulta de datos asociados a los puntos y a los Cursos de

Sensibilizacién y Reeducacién Vial.

Transportes Especiales: Aplicacion para la Gestidn, seguimiento y expediciéon de
autorizaciones complementarias de circulacion (ACC) para los vehiculos especiales (VE)

y en régimen de transporte especial (VERTE).

RVATE: Aplicacion para el registro de victimas de accidentes de trafico de la CAPV.

Aplicaciones Policiales

Se destacan las siguientes:

Gestion fotografica: Aplicacion para la gestion fotogréfica asociada las labores

policiales. Permite realizar dlbumes de fotografias, asi como informes.

Alquiler de Vehiculos: Aplicacion para recoger las comunicaciones de alquileres de

vehiculos de las empresas que se dedican a esta actividad

Control de Alojamientos: Servicios que faciliten a los diferentes establecimientos de

hosteleria y otros alojamientos similares la remision de la documentacidn de alojados.

Centros de formacion de la Unidad de Seguridad Privada: Aplicacidn para la gestion
centralizada de Cursos de Formacién, sus datos y el ciclo de vida.

Joyas y Metales Preciosos: Aplicacion de negocio asociada a las comunicaciones que
se reciben de los establecimientos, bien a través de papel o a futuro a través de la

integracién con sede electrdnica.

Localizaciéon GPS: Servicio que permite la representacion cartografica de la flota de
vehiculos de la Ertzaintza asi como la interaccién con el sistema de geolocalizacion de

estos.

Objetos Usados: Aplicacion de negocio asociada a las comunicaciones que se reciben
de los establecimientos en materia de objetos usados, bien a través de papel o a futuro

a través de la integracion con sede electrénica.

Direccion de Gestion de Telecomunicaciones y
Sistemas Informaticos

21



EUSKO JAURLARITZA GOBIERNO VASCO
SEGURTASUN SAILA T DEPARTAMENTO DE SEGURIDAD
Administrazio eta Zerbitzuen Sailburuordetza Viceconsejeria de Administracion y Servicios
Telekomunikazioak eta Sistema Informatikoak Direccion de Gestion de Telecomunicaciones
Kudeatzeko Zuzendaritza y Sistemas Informaticos

Personas Desaparecidas: Aplicacion para la visualizacién de personas desaparecidas.

Facilita ademas la consulta y mantenimiento de ciertos datos asociados.

Residuos Metalicos: Aplicacién de negocio para la gestién de las comunicaciones de
compraventa de residuos metdlicos que se reciben bien de forma manual o a través de

Sede Electrdnica.

Seguridad Privada: Aplicacidn dirigida a cubrir la gestidon de seguridad privada en la
relacion de ésta con otras entidades tanto internas como externas al Departamento

de Seguridad.
Servicio Datapol: Servicio para la consulta policial entre Ertzaintza y Policias Locales

Servicio Justizia: Servicio para la integracion del Sistema Informatico Policial con la

Administracion Justicia en Euskadi

Servicio Manifestaciones: Servicio que facilita el tratamiento de las comunicaciones

de manifestaciones que se reciben a través de Sede electrénica (Tramitagune)
SIS II: Servicio para el intercambio de informacidn entre sistemas policiales

Sugerencias: Aplicacidn para la gestién de las sugerencias internas de la segun la

Instruccién 076 del Departamento de Seguridad.

Aplicaciones del Portal de Policias Locales

Se destacan las siguientes:

Registros de Policias Locales: Grupo de aplicaciones orientadas a la Direccién de
Coordinacién de Policias Locales para que pueda gestionar de forma integrada sus

procesos y relaciones con las policias locales de su competencia.

Accidentes de Trafico: Aplicacion para la recogida de informacion estadistica relativa

a los accidentes graves gestionados por las policias locales

Avisos: Aplicacion para publicar, en el portal de Policias Locales, avisos que les puedan

parecer de interés respecto de personas o vehiculos

EBA: Aplicacion para la valoracidn del riesgo de las personas victimas de la violencia de

domeéstica y de género

Estadisticas de Accidentalidad: Aplicacion para la gestion de envio y consulta de los
datos estadisticos de accidentalidad de trafico y hechos delictivos registrados por
usuarios del Portal de Policias Locales.
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Evidencias: Aplicacion que establece un cauce de comunicacién entre las policias
locales y la unidad de policia cientifica de la Ertzaintza, en el marco de las

investigaciones criminales con evidencias.

LSC: Recogida de sanciones relativas a Ley de Seguridad Ciudadana impuestas por

Policias Locales para su posterior tratamiento desde el Area Legal.

Talkies: Aplicacién para gestionar las terminales de los Policias Locales.

Otras aplicaciones

Se destacan las siguientes:

Servicio Bortxa: Aplicacion para ayuda a las victimas de violencia.

Localizacion 112: Servicio que permite la representacién cartogréfica del

posicionamiento de las llamadas remitidas al servicio SOS-Deiak.

Dudatan: Aplicacién para que se soliciten consultas al departamento de Nominacidn

Linglistica sobre Términos en euskera

Resoluciones: Aplicaciéon para el registro y tramitacién de las reclamaciones

relacionadas con los diferentes procedimientos de gestion.

Actividades de la Academia: Aplicacién para la publicacidn de jornadas en el portal de

Academia. Facilita la administracién, publicacién e inscripcion

Convocatorias EHPI-APPV: Aplicacion para gestionar la inscripcién a las diferentes

convocatorias gestionadas por este organismo.

Gestion de indemnizaciones: Utilidad para la gestion y comunicacién de los datos

relativos a indemnizaciones por actividades asociadas al servicio

4.1.5 ANEXO Il: APLICACIONES SHAREPOINT / .NET.

Existen una serie de aplicaciones Sharepoint que cubren diferentes necesidades del
Departamento de Seguridad utilizadas como repositorio documental.
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5. LOTE 2: MANTENIMIENTO DEL DATAWAREHOUSE

Las aplicaciones objeto de este contrato son las incluidas en el Anexo |: Aplicaciones Business
Intelligence.

Durante la prestacidon del servicio la lista inicial de aplicaciones incluidas podra verse
modificada por la implantacion de nuevas, eliminaciéon de algunas en funcionamiento o
sustitucién y/o cambio de nombre de otras.

A las aplicaciones que sean incorporadas a la lista objeto del servicio se les aplicaran las mismas
condiciones que a las inicialmente previstas.

5.1 TAREAS A REALIZAR

5.1.1 Mantenimiento Correctivo

Por mantenimiento correctivo se entenderd como aquel proceso orientado a la reparacion de
defectos existentes en un sistema software.

Su actividad fundamental es la resolucidn de incidencias y consiste en solucionar los problemas
gue puedan afectar a las aplicaciones y al servicio que éstas proporcionan. El origen de las
incidencias puede ser alguno de los siguientes:

e Defectos de aplicacion. Atencion de incidencias por defectos o mal funcionamiento
interno del software de las aplicaciones, es decir, cuando falla un programa, finaliza
de forma inesperada u obtiene un resultado que no es acorde con los requisitos. La
correccion de estos errores que pueden requerir de un desarrollo o bien de
realizacion de tareas de configuracion.

o Defectos de plataforma o configuracion. Atencién de incidencias por problemas
técnicos con la plataforma hardware o software de base o con la configuracion,
parametrizacién u operativa habitual de las aplicaciones. Incluye las incidencias
provocadas por un mal uso de la aplicacidon por parte de los usuarios o sistemas
externos.

e Origen no determinado. Atencién de incidencias cuya causa u origen todavia no haya
sido determinada y pueda residir o no en las aplicaciones objeto del servicio. Se
realizard la investigacion del problema y la identificacion de la causa probable. En
caso de que se determine que el origen del problema no es achacable a la aplicacion
y por tanto esta fuera del alcance del servicio, se proceder3 a la notificacion al equipo
designado por la DGTSI para que lo resuelva.

Se contemplan dos tipos basicos de mantenimiento correctivo:

e Reparaciones de emergencia: Requiere su resolucion en un corto periodo de tiempo
y generalmente sobre un Unico programa.

e Reparaciones planificadas: Arreglan defectos que no requieren una atencidn
inmediata.

Aquella incidencia que suponga la realizacion de un desarrollo para satisfacer nuevos requisitos
no contemplados originalmente en la aplicacion, no tendra la consideracion de correctivo y
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debera ser gestionada como cualquier desarrollo englobado en las tareas de mantenimiento
adaptativo o evolutivo.

5.1.2 Mantenimiento no correctivo

Mantenimiento Adaptativo

Es el conjunto de cambios necesarios por adaptaciones o modificaciones tecnoldgicas, legales,
aparicidon de nuevas herramientas, etc. Asi mismo, se ocupard de las tareas encaminadas a la
evolucién del sistema para cubrir nuevos requisitos funcionales cuando, por la necesidad de
inmediatez de su ejecucidn, por la complejidad técnica y/o afectacién al sistema base, no sea
recomendable o posible su contratacién como proyecto.

El mantenimiento adaptativo dard respuesta, entre otros, a los siguientes supuestos:

e Cambio en el entorno de los datos o su procesamiento.

e Cambios obligados por modificaciones en la plataforma o arquitectura tecnoldgica.
e Modificaciones en procedimientos que no conlleven nuevas funcionalidades.

e Exportaciones e importaciones de datos dedicados de otras aplicaciones.

e Integracidn con otras aplicaciones

e Parametrizacidon de otras aplicaciones

e Pruebas de concepto y piloto para prueba de nuevas soluciones o plataformas.

e Cambios de normativa que afecten a las aplicaciones

Mantenimiento evolutivo de pequeiia escala

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la evolucién o
cambio de las necesidades del usuario, es decir, la incorporacién de nuevas funcionalidades a
la cobertura actual del software. Incluye, entre otros:

e Cambios en los requisitos de la aplicacién

e Modificaciones derivadas de cambios en la normativa

e Modificaciones de alcance limitado que supongan mejoras del aplicativo y por tanto
incorporables a la version base

Mantenimiento Preventivo/Perfectivo

Este tipo de mantenimiento engloba las tareas dedicadas de manera continua a prevenir
cualquier interrupcién o degradacion del servicio mediante la anticipacién y prevision de
problemas, asi como los encaminados a maximizar el rendimiento y la capacidad de los
sistemas.

El objetivo principal del mantenimiento preventivo es la identificacion de posibles problemas
del sistema antes de que afecten al servicio y la anticipacién de su solucidn.

El mantenimiento preventivo da respuesta a alguno de los siguientes supuestos:
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e Previsién de incremento considerable en la carga o uso de las aplicaciones.
e Previsién de degradacidn del servicio por efectos colaterales.

e Previsién de actuaciones por parte de sistemas externos que puedan afectar al
correcto funcionamiento de las aplicaciones objeto del Servicio.

e Investigacion del impacto sobre la aplicaciéon de un cambio en las aplicaciones, de sus
interfaces o bien del aprovechamiento de una nueva funcionalidad.

e Necesidad de mecanismos de control y monitorizaciéon sobre las aplicaciones del
Servicio de cara a detectar posibles incidencias en el mismo.

e Acciones encaminadas a mejorar los tiempos de respuesta de aplicaciones en las que
se determine un rendimiento no satisfactorio.

e Mantenimiento de la calidad de los datos y de la informacién.
e Alertar a los responsables de la DGTSI de los errores descubiertos en el software.

e Actuaciones realizadas sobre los sistemas involucrados en el servicio por parte del
personal de la DGTSI, bien sea por recomendaciones preventivas o bien por requisitos
de aplicacién notificadas por el propio grupo.

En la realizacidn de las tareas de mantenimiento se tendrd en cuenta que el equipo debera ser
capaz de llevar adelante las siguientes tareas:

e Gestion del plan y aseguramiento de la calidad del Proyecto

e Elaboracidn de las especificaciones funcionales y técnicas de la solucién, asi como
preparacion de su despliegue en los entornos del Departamento

e Realizacién del desarrollo y pruebas sobre las funcionalidades especificas sobre el
sistema de inteligencia empresarial, tanto de los procesos de ETL como de los cubos
de inteligencia y de los informes y documentos necesarios para dar solucion a los
requerimientos establecidos

e Preparacién técnica y documental de los paquetes necesarios para la implantacidn
de las versiones necesarias.

e Elaboracidn de prototipos para validacion por los usuarios
e Documentacién del desarrollo y manual de usuario.

e Soporte técnico sobre la plataforma, orientando las soluciones 6ptimas a las
necesidades que puedan plantearse, tanto desde el punto de vista técnico como
funcional.

e Colaboracion con el equipo de la Direccién de Gestiéon de Telecomunicaciones y
Sistemas Informaticos, para orientar las soluciones dptimas a las necesidades que se
planteen a nivel de infraestructura y plataforma base.

5.1.3 Tareas de Explotacién

Atencion a Consultas y Soporte Técnico de Aplicaciones

Tiene como objetivo dar servicio a los usuarios en la atencién de consultas y/o formaciones.
Entre otras estardn incluidas las siguientes tareas:
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e Aclaracion al usuario de dudas funcionales o técnicas sobre el funcionamiento o
manejo del producto, aplicacién y/o documentacion.

e Prestacidon de la ayuda necesaria al usuario o a los responsables del sistema o
aplicacidon ante posibles errores en la forma de trabajar con las aplicaciones. Este tipo
de actuacion podria derivar en una incidencia correctiva del sistema.

e Ayuda para la correccién de errores por datos introducidos erréneamente.

e Formacién aimpartir sobre una aplicacion - o conjunto de ellas -, sobre determinadas
funcionalidades o sobre la totalidad del sistema.

Explotacion de Datos

Se incluirdn en esta apartado las tareas propias de explotaciéon del sistema asi como la
generacion de explotacion de datos solicitadas por el usuario. Las funciones a realizar seran las
siguientes:

e Descargay entrega de datos solicitados por los usuarios

e Peticiones de correcciéon de dato origen cuando no existan otros métodos para
realizarla.

e Desarrollo y ejecucién de procedimientos periddicos o puntuales para carga /
descarga, depuracidon y reorganizacién de datos.

e Tareas de administracion de Bl:
e Gestidon de usuarios
e Mantenimiento manual de datos (datos no actualizados en origen)
e Planificacién de informes
e Migraciones de versiones

e Soporte a proyectos de terceros.

5.2 ANEXOS LOTE 2

5.2.1 ANEXO I: APLICACIONES APLICACIONES BUSINESS INTELLIGENCE

Los proyectos englobados en este mantenimiento son los siguientes:

e Gestion de la Actividad Policial de Seguridad Ciudadana:
e Gestion de la Actividad Policial de RR.OO.

e Indicadores de la Div. P.C.

e Informes de Accidentes de Trafico

e Indicadores de presencia

e Explotacion RDRM

e Informes de Telefonia Movil

e Informes de Permiso por Puntos

e Informes de acceso a aplicaciones Web

e Estadisticas GESTAMI
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Informes de Gestién Incidental Emergencias
Estadisticas Barnetik

Informes DSC

Informes de Euskarri

Delitos y Actividad Policial: Proyecto que permite tomar decisiones al analizar los
incidentes y servicios de Seguridad Ciudadana y de Tréfico. La informacidn se puede
consultar mediante Cuadros de Mando, Informes estaticos e Informes dindmicos

Explotacion RDRM (Red Digital de Radio Mdvil): informacién sobre la utilizacion y
calidad del servicio RDRM, orientada a soportar la toma de decisiones del
Departamento. La informacién se puede consultar mediante cuadros de mando e o
Informes dindmicos

Auditoria Acceso Web: Proyecto donde se muestra la informacién de los accesos a
las aplicaciones web, tanto de Intranet como de Internet. Permite analizar el grado
de uso de las mismas bajo diferentes criterios y orientada a soportar la toma de
decisiones. La informacion se puede consultar mediante informes  estaticos o
Informes dinamicos

Gestion Actividad Policial de Apoyo Tactico: Informes donde se pueden consultar
los indicadores de gestién para las unidades de Apoyo Tactico, asi como los objetivos
para los mismos, de manera que se permita el andlisis del grado de cumplimiento y
las desviaciones que se producen sobre éstos. La informacion se puede consultar
mediante informes estaticos e Informes dindmicos

Permisos por Puntos: Informacion relacionada con la gestién de los cursos de
sensibilizacidon y reeducacidn vialla informacién se puede consultar mediante
informes estaticos o dinamicos.

Estadisticas Barnetik: Recoge estadisticas basadas en informacidon relativa a
monitorizacion de servidores, trafico de red, caidas de lineas, EBTS, cortes de
servicios, incidencias etc... La informacién se puede consultar mediante informes
estdticos o dinamicos.

Analisis Informacion Policial: Proyecto orientado a soportar la toma de decisiones
mediante el analisis de la informacidn policial. La informacién se puede consultar
mediante informes estaticos o dinamicos.

Estadisticas de Accidentalidad y hechos delictivos. Recoge estadisticas basadas en
la informacion actualizada mensualmente de accidentes, delitos, faltas, detenciones,
investigaciones y campanas. La informacidn se puede consultar mediante informes
estaticos.

Accidentes de Trafico: Proyecto donde se pueden consultar la gestion de los
accidentes de trafico y controles de alcoholemia. La informacién se puede consultar
mediante informes estaticos o dindmicos.

Gestion de Incidentes de Emergencias: Informacidén asociada a la gestion de
incidentes de emergencias, orientada a soportar la toma de decisiones mediante el
analisis de actuaciones, llamadas de emergencia y recursos. La informacion se puede
consultar mediante cuadros de mando e informes dinamicos.

Estadisticas Correo: Recoge estadisticas basadas en buzones de correo previamente
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establecidos con el fin de analizar determinado tipo de reporte. La informacién se
puede consultar mediante informes dinamicos

Expedientes de Contratacion: Recoge estadisticas basadas en los contratos
gestionados por el Departamento para andlisis de volumetria y tiempos La
informacién se puede consultar mediante informes estdticos o dinamicos.

Datos para el Analisis: Proyecto que permite analizar la Actividad Delictiva desde la
Calidad del Dato. La informacién se puede consultar mediante cuadros de mando o
informes dinamicos.

Informes de Conservacion de Datos: Analisis de las consultas de datos conservados
realizadas a las operadoras. Recoge diferentes tipos de estadisticas. La informacién
se puede consultar mediante cuadros de mando o informes dinamicos.

RVATE (Registro de Victimas en Accidentes de Trafico): Proyecto en el cual se
pueden consultar los accidentes de trafico que se han producido en la CAPV. La
informacién se puede consultar mediante informes dinamicos.

Informes Delitos Estratégicos: Informacién con la evaluacidon semestral estratégica.
La informacidn se puede consultar mediante informes dindmicos.

Antecedentes Policiales: Estadisticas sobre las consultas realizadas. La informacidn
se puede consultar mediante cuadros de mando

momento que se produzca la adjudicacién el nimero de informes y proyectos

contemplados puede variar debido a la incorporacion o baja de algunos de los relacionados.
Asi como lo tipologia de los informes indicada. El mantenimiento se refiere tanto a informes
estaticos como a los cuadros de mando y al andlisis dinamico.
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6. LOTE 3: MANTENIMIENTO DE EUSKARRI 2.1

EUSKARRI es el sistema informdatico de gestién de emergencias del Servicio Vasco de Atencién
de Emergencias. El sistema Euskarri trata la gestién y despacho de incidentes y recursos, dando
soporte, en tiempo real, a la coordinacién de emergencias con los distintos recursos de la
Comunidad.

Es un sistema multiagencia que en el momento actual da soporte de forma independiente y
coordinada a las siguientes agencias:

e SOS Deiak

e Ertzaintza

e Centro de Gestion de trafico de Euskadi

e Osakidetza Emergencias

e Servicios de Bomberos

Ademads, se comunica con aplicaciones de otras agencias de diferentes Servicios de
Ayuntamientos y Diputaciones Forales, por medio de intercambios automaticos de informacién
mediante las denominadas pasarelas de informacion. Cada agencia mantiene su propia
informacién, pudiendo compartir con otras agencias de manera dindmica la informacién que
estime necesaria en cada momento. Permite trabajar también de forma independiente en cada
territorio y/o unidad.

Se considera critico el funcionamiento del sistema Euskarri en su conjunto, para desarrollar con
eficacia las labores de coordinacion e informacion entre los servicios de emergencias. Siendo
de vital importancia tanto su usabilidad (24 horas al dia, 365 al afio) como su velocidad de
reaccion, respuesta y comunicacion.

A modo informativo, se indican otras cifras aproximadas de dimensionamiento del sistema:
e (Clases Java 17.500
e Tablas Oracle 1.000

Por tanto, es objeto de este contrato el garantizar el correcto funcionamiento, mantenimiento,
actualizacion constante y adaptacidon a los cambios del sistema informatico de gestién de
emergencias, Euskarri

6.1 TAREAS A REALIZAR

6.1.1 Mantenimiento Correctivo

Por mantenimiento correctivo se entenderd como aquel proceso orientado a la reparacién de
defectos existentes en un sistema software.

Su actividad fundamental es la resolucién de incidencias y consiste en solucionar los problemas
gue puedan afectar a las aplicaciones y al servicio que éstas proporcionan.

Se contemplan dos tipos basicos de mantenimiento correctivo:
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e Reparaciones de emergencia: Requiere su resolucién en un corto periodo de tiempo
y generalmente sobre un Unico programa.

e Reparaciones planificadas: Arreglan defectos que no requieren una atencién
inmediata.

Aquellaincidencia que suponga la realizacién de un desarrollo para satisfacer nuevos requisitos
no contemplados originalmente en la aplicacion, no tendra la consideracién de correctivo y
debera ser gestionada como cualquier desarrollo englobado en las tareas de mantenimiento
adaptativo o evolutivo.

6.1.2 Mantenimiento no correctivo
Mantenimiento Adaptativo

Es el conjunto de cambios necesarios por adaptaciones o modificaciones tecnoldgicas, legales,
aparicion de nuevas herramientas, etc. Asi mismo, se ocupard de las tareas encaminadas a la
evolucidn del sistema para cubrir nuevos requisitos funcionales cuando, por la necesidad de
inmediatez de su ejecucidn, por la complejidad técnica y/o afectacidn al sistema base, no sea
recomendable o posible su contratacién como proyecto.

Mantenimiento evolutivo de pequeiia escala

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la evolucién o
cambio de las necesidades del usuario, es decir, la incorporacién de nuevas funcionalidades a
la cobertura actual del software. Incluye, entre otros:

e Cambios en los requisitos de la aplicacién

e Modificaciones derivadas de cambios en la normativa

e Modificaciones de alcance limitado que supongan mejoras del aplicativo y por tanto
incorporables a la version base

Mantenimiento Preventivo/Perfectivo

Este tipo de mantenimiento engloba las tareas dedicadas de manera continua a prevenir
cualquier interrupcién o degradacidon del servicio mediante la anticipacién y prevision de
problemas, asi como los encaminados a maximizar el rendimiento y la capacidad de los
sistemas. El objetivo principal del mantenimiento preventivo es la identificacion de posibles
problemas del sistema antes de que afecten al servicio y la anticipacion de su solucién.

6.1.3 Tareas de Explotacion

Atencion a Consultas y Soporte Técnico de Aplicaciones

Tiene como objetivo dar servicio a los usuarios en la atencion de consultas y/o formaciones.
Entre otras estaran incluidas las siguientes tareas:
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e Aclaracion al usuario de dudas funcionales o técnicas sobre el funcionamiento o
manejo del producto, aplicacién y/o documentacion.

e Prestacidon de la ayuda necesaria al usuario o a los responsables del sistema o
aplicacidon ante posibles errores en la forma de trabajar con las aplicaciones. Este tipo
de actuacion podria derivar en una incidencia correctiva del sistema.

e Ayuda para la correccién de errores por datos introducidos erréneamente.

e Formacién aimpartir sobre una aplicacion - o conjunto de ellas -, sobre determinadas
funcionalidades o sobre la totalidad del sistema.

Explotacion de Datos

Se incluirdn en esta apartado las tareas propias de explotaciéon del sistema, asi como la
generacion de explotacion de datos solicitadas por el usuario. Las funciones a realizar serdn las
siguientes:

e Descargay entrega de datos solicitados por los usuarios

e Peticiones de correcciéon de dato origen cuando no existan otros métodos para
realizarla.

e Desarrollo y ejecucién de procedimientos periddicos o puntuales para carga /
descarga, depuracidon y reorganizacién de datos.

6.2 ANEXOS LOTE 3
Sin pretender ser una lista exhaustiva, se citan a continuacién las partes funcionales mas
importantes del sistema a considerar:
e Sistema de Seguridad
o Roles/Perfiles de usuarios
o Personal operativo

o Grabacién de rastros de auditoria

e Carta dellamada
o Integracién con telefonia
o Transferencias de Cartas de Illamada
o Llamadas especiales (TEPA, PDEA, CENTROS “BEREZI”, BIZI, BORTXA,...)

e Tratamiento de incidentes

o Gestidn datos estructura incidentes
Tramitacion de los incidentes
Incidentes planificados
Consultas de incidentes
Estados del incidente

o O O O O

Cierres de incidentes
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e Tratamiento de recursos
o Definicién de recursos
o Gestion de recursos (estados)
o Integracidn con radio digital

e Monitores automaticos
o Monitor de incidentes
o Monitor de recursos
o Monitor de llamadas

e Plan de accién
o Propuesta automatica
Seguimiento
Acciones automaticas o diferidas
Informacién de recursos y servicios operativos

o O O O

Cartas de llamada salientes

e Gestor de conocimientos

o Textos

o Filtros

o Localizadores

o Integracidn con tratamiento de incidentes
o Interface con telefonia

e Sistema topografico
o Objetos topograficos (calles, carreteras, ...)
o Bloques, areas de operador, sectores
o Integracién con Cartografia (GIS)

e Afectados, vehiculos y bienes
o Afectados (personas evacuadas)
o Vehiculos retirados
o Bienes afectados

e Herramientas de analisis
o Consultas

o Estadisticas e Informes

e Seguimiento Sanitario
Diagndsticos médicos
Informe asistencial

o]
o
o Integracién con tratamiento de incidentes
o Integracidén con historial del paciente

o

Gestioén de Flotas
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Se incluye expresamente la pasarela con aplicaciones de otras agencias y servicios,
asi como las integraciones con telefonia, radio digital y cartografia.
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7. LOTE 4: MANTENIMIENTO APLICACIONES DE CARACTER
ADMINISTRATIVO

La mayoria de las aplicaciones estan desarrolladas con VisualAGE Generador a excepcion de
aquellas marcadas con (VB/.NET) que lo estan en Visual Basic/.NET.

Gestion de Personal

El objetivo de este Sistema Informatico es dar respuesta a la gestion de RR.HH. referente a todo
el personal tanto de la Ertzaintza como el personal laboral del Dpto. El ambito que abarca este
Sistema Informatico, va desde la propia gestién del personal (filiacién, puestos de trabajo,
comisiones de servicio, planificacién y control horario, etc.) hasta los diferentes beneficios
sociales a los que tiene derecho dicho personal. Asi mismo también abarca temas de salud,
como son reconocimientos médicos periddicos, ITs, etc.

Entre las diferentes funcionalidades de este Sistema Informdtico, se pueden destacar las
siguientes:

e Gestion de Personal

e Asignacion de Puestos tanto en Propiedad como en Comisidn de Servicios

e Elecciones Sindicales de la Ertzaintza

e Ausencias por I.T.

e Procedimientos Personal

e Gestion Area Médica

e Gestion de Analiticas (VB/.NET)

e Parte Accidente de Trabajo

e Prevencion Riesgos Laborales

e Gestion de Txartelas (VB/.NET)

e Gestion Numeros Profesionales

e Asistencia Letrada

e Formacién Académica

e Solicitudes

e Procedimientos reclamaciones cantidades

Intercambio informacion EIZU y Gestion de Personal

Al existir una parte de los sistemas y procesos informaticos en EIZU-SAP, otra parte en Gestidn
de Personal y otra parte en Academia de Policia y Emergencias, se realiza una integraciéon de
los datos de forma que se han defino procesos para mantener la informacién actualizada
mediante procesos de carga periddicos y procesos de descarga y sincronizacién.

Entre los diferentes procesos de este Sistema Informatico, se pueden destacar los siguientes:

e Envio de datos desde Gestiéon de Personal hacia Academia Vasca de Policia y
Emergencias

e Envio de datos desde Gestidon de Personal hacia el sistema informatico Aurerra
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Envio de datos de nuevos alumnos de Academia hacia EIZU necesarios para su ingreso
en el curso basico de la promocidn

Envio de datos del personal del colectivo Ertzaina desde Gestion de Personal hacia
EIZU:

o Actos Administrativos SAP de las comisiones (tanto intra como inter
unidades) y nombramientos en propiedad de proceso despliegue, ascensos
de categoria, movimientos de personas derivados de cambios en nuevas
RPT’s del colectivo de la Ertzaina para el médulo “Registro de personal y
expediente administrativo”

o Datos de tiempos del colectivo de la Ertzaina para el médulo “Gestidn de
tiempos”

o Datos de Personal del colectivo de la Ertzaina para el médulo “Data, para la
explotacion de la informacion y la toma de decisiones”

Recepcion de datos del personal del colectivo Ertzaina y del colectivo laboral desde
EIZU hacia la aplicacién de Gestion de Personal

o Recepcidn de datos de las interfaces de EIZU: datos personales, direcciones,
datos bancarios, cumplimento de sanciones, nombramientos de destinos en
propiedad, ascensos en categoria en propiedad...

Procedimiento Sancionador de Trafico

Tramitacién de denuncias de trafico

Gestidon de alegaciones y recursos

Gestion de los cobros / devoluciones de dinero (integracién con SIPCA)
Consulta de datos de vehiculos, de conductores...(interfaces con la DGT)
Gestion del Permiso por Puntos (pérdida de puntos por sanciones)

Integracién con empresa notificadora para la entrega de las notificaciones postales a
los infractores

Integracién con empresa externa para la impresion de las notificaciones
Gestiéon de Publicacidn de Anuncios de Denuncia en BOE

Integracion con Expediente Electréonico (Tramitagune)

Infraestructura comin

Estos mddulos tienen como principal funcién, dar solucién a una serie de necesidades comunes
a los distintos Sistemas Informaticos de la DGTSI.

Entre los mas importantes, se pueden encontrar:

Gestion de Procesos ETL para el Data Warehouse
Gestion de Claves de Usuarios

Identificacion de Usuarios

Autorizaciones a Aplicaciones

Intercambio de Informacidén entre Host y entorno Windows
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e Consulta Peticidn Ficheros

e Lanzador de Aplicaciones (VB/.NET)

e  Subir Ficheros a Host (VB/.NET)

e Obtencion de Documentos en Word - Emu2Word (VB/.NET)
e Obtencién de Documentos en PDF - Emu2PDF (VB/.NET)

e Visor de Documentos / Fotos (VB/.NET)

e Trazas del Lanzador (VB/.NET)

e Mantenimiento de Tablas Auxiliares de Codificaciones

Atencion Emergencias

Bajo este epigrafe, se engloban distintos mddulos auxiliares a los Sistemas Informaticos de
Atencién de Emergencias (ZUTABE)

Los principales son:

e Zutiko (VB/.NET)

e Larrialdi Zutiko (VB/.NET)

e Generador de claves (VB/.NET)
e AdiEgon (VB/.NET)

e Carga Incremental (VB/.NET)

e Turing Host (VB/.NET)

Otros Sistemas Informaticos

Bajo este otro epigrafe, se engloban otros Sistemas Informaticos, de menor envergadura que
los anteriormente descritos, cuya principal responsabilidad es dar soluciones a las distintas
problemadticas de colectivos especificos. Por citar solo algunos de ellos:

e Control e Inspecciones de Establecimientos de Juego y Espectdculos

e Pruebas Deportivas

Durante la prestacion del servicio la lista inicial de aplicaciones incluidas podra verse
modificada por la implantacion de nuevas, eliminacion de algunas en funcionamiento o
sustitucién y/o cambio de nombre de otras. Se ha de tener presente la afeccion que todo ello
producird en tablas, puntos de menu, programas y demas componentes software que tiene el
sistema.

A las aplicaciones que sean incorporadas a la lista objeto del servicio se les aplicaran las mismas
condiciones que a las inicialmente previstas.

7.1 TAREAS A REALIZAR

7.1.1 Mantenimiento Correctivo

Por mantenimiento correctivo se entendera como aquel proceso orientado a la reparacion de
defectos existentes en un sistema software.
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Su actividad fundamental es la resolucidn de incidencias y consiste en solucionar los problemas
gue puedan afectar a las aplicaciones y al servicio que éstas proporcionan. El origen de las
incidencias puede ser alguno de los siguientes:

e Defectos de aplicacion. Atenciéon de incidencias por defectos o mal funcionamiento
interno del software de las aplicaciones, es decir, cuando falla un programa, finaliza
de forma inesperada u obtiene un resultado que no es acorde con los requisitos. La
correccion de estos errores que pueden requerir de un desarrollo o bien de
realizacion de tareas de configuracion.

e Defectos de plataforma o configuracion. Atencién de incidencias por problemas
técnicos con la plataforma hardware o software de base o con la configuracién,
parametrizacidn u operativa habitual de las aplicaciones. Incluye las incidencias
provocadas por un mal uso de la aplicacidon por parte de los usuarios o sistemas
externos.

e Origen no determinado. Atencidn de incidencias cuya causa u origen todavia no haya
sido determinada y pueda residir o no en las aplicaciones objeto del servicio. Se
realizard la investigacion del problema y la identificacion de la causa probable. En
caso de que se determine que el origen del problema no es achacable a la aplicacién
y por tanto esta fuera del alcance del servicio, se procedera a la notificaciéon al equipo
designado por la DGTSI para que lo resuelva.

Se contemplan dos tipos basicos de mantenimiento correctivo:

e Reparaciones de emergencia: Requiere su resolucién en un corto periodo de tiempo
y generalmente sobre un Unico programa.

e Reparaciones planificadas: Arreglan defectos que no requieren una atencién
inmediata.

Aquellaincidencia que suponga la realizacién de un desarrollo para satisfacer nuevos requisitos
no contemplados originalmente en la aplicacion, no tendra la consideracién de correctivo y
deber3d ser gestionada como cualquier desarrollo englobado en las tareas de mantenimiento
adaptativo o evolutivo.

7.1.2 Mantenimiento no correctivo
Mantenimiento Adaptativo

Es el conjunto de cambios necesarios por adaptaciones o modificaciones tecnoldgicas, legales,
aparicion de nuevas herramientas, etc. Asi mismo, se ocupard de las tareas encaminadas a la
evolucidn del sistema para cubrir nuevos requisitos funcionales cuando, por la necesidad de
inmediatez de su ejecucidn, por la complejidad técnica y/o afectacién al sistema base, no sea
recomendable o posible su contratacién como proyecto.

El mantenimiento adaptativo dard respuesta, entre otros, a los siguientes supuestos:

e Cambio en el entorno de los datos o su procesamiento.
e Cambios obligados por modificaciones en la plataforma o arquitectura tecnolégica.
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¢ Modificaciones en los procedimientos que no conlleven nuevas funcionalidades.
e Exportaciones e importaciones de datos dedicados de otras aplicaciones.

e Integracion con otras aplicaciones.

e Parametrizacidon de otras aplicaciones.

e Pruebas de concepto y piloto para prueba de nuevas soluciones o plataformas.
e Cambios de normativa que afecten a las aplicaciones.

Mantenimiento evolutivo de pequeiia escala

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la evolucién o
cambio de las necesidades del usuario, es decir, la incorporacién de nuevas funcionalidades a
la cobertura actual del software. Incluye, entre otros:

e Cambios en los requisitos de la aplicaciéon
e Modificaciones derivadas de cambios en la normativa

e Modificaciones de alcance limitado que supongan mejoras del aplicativo y por tanto
incorporables a la version base

Mantenimiento Preventivo/Perfectivo

Este tipo de mantenimiento engloba las tareas dedicadas de manera continua a prevenir
cualquier interrupcién o degradacion del servicio mediante la anticipacién y prevision de
problemas, asi como los encaminados a maximizar el rendimiento y la capacidad de los
sistemas. El objetivo principal del mantenimiento preventivo es la identificacién de posibles
problemas del sistema antes de que afecten al servicio y la anticipacion de su solucién.

El mantenimiento preventivo da respuesta a alguno de los siguientes supuestos:

e Previsidn de incremento considerable en la carga o uso de las aplicaciones.
e Previsidn de degradacion del servicio por efectos colaterales.

e Previsién de actuaciones por parte de sistemas externos que puedan afectar al
correcto funcionamiento de las aplicaciones objeto del Servicio.

e Investigacion del impacto sobre la aplicacidon de un cambio en las aplicaciones, de sus
interfaces o bien del aprovechamiento de una nueva funcionalidad.

e Necesidad de mecanismos de control y monitorizacidn sobre las aplicaciones del
Servicio de cara a detectar posibles incidencias en el mismo.

e Acciones encaminadas a mejorar los tiempos de respuesta de aplicaciones en las que
se determine un rendimiento no satisfactorio.

e Mantenimiento de la calidad de los datos y de la informacién.
e Alertar a los responsables de la DGTSI de los errores descubiertos en el software.

e Actuaciones realizadas sobre los sistemas involucrados en el servicio por parte del
personal de la DGTSI, bien sea por recomendaciones preventivas o bien por
requisitos de aplicacion notificadas por el propio grupo.

7.1.3 Tareas de Explotacién

Atencion a Consultas y Soporte Técnico de Aplicaciones
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Tiene como objetivo dar servicio a los usuarios en la atencién de consultas y/o formaciones.
Entre otras estardn incluidas las siguientes tareas:

e Aclaracion al usuario de dudas funcionales o técnicas sobre el funcionamiento o
manejo del producto, aplicacién y/o documentacion.

e Prestacidon de la ayuda necesaria al usuario o a los responsables del sistema o
aplicacidon ante posibles errores en la forma de trabajar con las aplicaciones. Este tipo
de actuacion podria derivar en una incidencia correctiva del sistema.

e Ayuda para la correccidn de errores por datos introducidos erréneamente.

e Formacién a impartir sobre una aplicacién - o conjunto de ellas -, sobre determinadas
funcionalidades o sobre la totalidad del sistema.

Explotacion de Datos

Se incluirdn en esta apartado las tareas propias de explotacion del sistema, asi como la
generacion de explotacidon de datos solicitadas por el usuario. Las funciones a realizar serdn las
siguientes:

e Descargay entrega de datos solicitados por los usuarios

e Peticiones de correcciéon de dato origen cuando no existan otros métodos para
realizarla.

e Desarrollo y ejecucién de procedimientos peridédicos o puntuales para carga /
descarga, depuracidon y reorganizacién de datos.

e Tareas relacionadas con la Gestidon de Claves de Usuario:
o Asignacién de Clave de Usuario Nuevo
o Asignacion de perfil de accesos.

o Mantenimiento del Maestro de Aplicaciones y Puntos de Menu de las
mismas.

Asi como cualquier otra tarea relacionada con esta Gestion.

e Mantenimiento de las Tablas Auxiliares de Codificaciones empleadas en la
Organizacion.

Despliegue y pase entre entornos de programas Visual Age

Se incluiran en este apartado tareas tales como:

e Consolidacién del codigo de los programas en el repositorio correspondiente segun
el entorno destino.

e Generacion de los programas segun el entorno.

e Pasos entre entornos (desarrollo, pre-produccion,produccién) cuando
correspondan a objetos COBOL 6 ASSEMBLER.

Y, en general, aquellas tareas necesarias para el correcto funcionamiento de los programas
desplegados.
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8. LOTE 5: MANTENIMIENTO SISTEMA DE INFORMACION
POLICIAL Y SISTEMAS ADYACENTES

El Sistema de Informacidon Policial (en adelante SIP) estd formado por un conjunto de
aplicaciones, principalmente instaladas en el mainframe, basadas en un entramado relacional
gue permite la navegacién entre ellas para proveer, a cada usuario, la informacién disponible
y detallada segun su autorizacion (perfil).

Tiene interfaces con otros sistemas internos del departamento como con sistemas externos,
tanto en tecnologia VAGen+Cobol+CICS+DB2 como en otras tecnologias - Microsoft (.net,
Visual Basic, Access, etc.), Java, etc. - y con productos propietario de constructores de
soluciones software.

Desde un punto de vista funcional, el sistema trata de dar soluciéon a las demandas de la
actividad policial. Se trata de un conjunto relacional y complejo de aplicaciones desarrolladas
para satisfacer las necesidades de administracion y gestion de la informacion que la Ertzaintza
recoge, elabora, procesa y explota como resultado de las diferentes tareas que realiza en el
ambito de sus competencias:

e en tareas de caracter administrativo podemos encontrar los registros de Visitas y
Correspondencia, la toma de Denuncias, la gestidn y tramitacién de Expedientes, los
partes de Accidentes de Trafico, etc.

e en tareas propias de investigacion se encuentran registros especificos sobre hechos
delictivos, Detenidos, soluciones para la Policia Cientifica, Personas desaparecidas,
etc.

e entareas de analisis de la informacion e inteligencia.

Indicar que se considera critico el funcionamiento del SIP en su conjunto para desarrollar con
eficacia la labor policial, teniendo una consideracién especial aquellas aplicaciones en las que
esté involucrado un tercero y aquellas en las que la consulta de datos en tiempo real sea de
vital importancia.

Al objeto de orientar sobre la magnitud del sistema, se proporcionan los siguientes datos:

Tecnologia VAGen+Cobol+CICS+DB2

El acceso a las aplicaciones y sus funcionalidades mas relevantes se realiza a través de la
navegacion por menus y submenus (hasta una profundidad mdaxima de cuatro [4] niveles),
existiendo unos mil quinientos [1.500] puntos de menu que acceden directamente a
funcionalidades; otras son accesibles a través de ventanas emergentes y teclas de funcién.

El sistema lo conforman unos cinco mil trescientos cincuenta [5.350] programas, de los que
unos doscientos veinte [220] son Cobol y el resto VAGen, aproximadamente mil [1.000] grupos
de sentencias generales (rutinas VAGen) y trescientos setenta y cinco [375] JCL's.

La informacién es almacenada en unas mil ciento cincuenta [1.150] tablas DB2 propias y
exclusivas, amén de que se usen otras generales y comunes de la instalacion.

Otras Tecnologias

Adyacentes al Sistema de Informacidn Policial en entorno mainframe existen una serie de:
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e Desarrollos realizados en tecnologia Windows/Microsoft y Java que permiten dotar
de comunicacién y funcionalidad adicional, relativa a ofimatica y multimedia, al
sistema principal.

e Productos de espectro especifico (LIMS, Iberdok, Wacom, Sharepoint, etc.) que,
customizados convenientemente y en conexion con el sistema principal, lo
complementan en el servicio especializado que prestan.

La aplicacién LIMS (Laboratory Information Management System — Sistema de Informacion de
Laboratorio) es una sistema capaz de almacenar, gestionar y distribuir toda la informacién
producida durante la toma de muestras en los procesos forenses y/o producidas en los propios
laboratorios, los cuales serdn utilizados para la elaboracién de informes periciales de la Unidad
de Policia Cientifica (Word, Excel, Crystal Report), asi como traspasar informacién al Sistema de
Informacidn Policial en mainframe y a otros sistemas externos.

Durante la prestacidon del servicio la lista inicial de aplicaciones incluidas podra verse
modificada por la implantacion de nuevas, eliminacion de algunas en funcionamiento o
sustitucién y/o cambio de nombre de otras. Se ha de tener presente la afeccion que todo ello
producird en tablas, puntos de menu, programas y demas componentes software que tiene el
sistema.

A las aplicaciones que sean incorporadas a la lista objeto del servicio se les aplicaran las mismas
condiciones que a las inicialmente previstas.

8.1 TAREAS A REALIZAR

8.1.1 Mantenimiento Correctivo

Por mantenimiento correctivo se entenderd como aquel proceso orientado a la reparacién de
defectos existentes en un sistema software.

Su actividad fundamental es la resolucién de incidencias y consiste en solucionar los problemas
gue puedan afectar a las aplicaciones y al servicio que éstas proporcionan. El origen de las
incidencias puede ser alguno de los siguientes:

e Defectos de aplicacion. Atencion de incidencias por defectos o mal funcionamiento
interno del software de las aplicaciones, es decir, cuando falla un programa, finaliza
de forma inesperada u obtiene un resultado que no es acorde con los requisitos. La
correccion de estos errores que pueden requerir de un desarrollo o bien de
realizacion de tareas de configuracion.

e Defectos de plataforma o configuracion. Atencién de incidencias por problemas
técnicos con la plataforma hardware o software de base o con la configuracion,
parametrizacién u operativa habitual de las aplicaciones. Incluye las incidencias
provocadas por un mal uso de la aplicacién por parte de los usuarios o sistemas
externos.

e Origen no determinado. Atencion de incidencias cuya causa u origen todavia no haya
sido determinada y pueda residir o no en las aplicaciones objeto del servicio. Se
realizard la investigacion del problema y la identificacion de la causa probable. En
caso de que se determine que el origen del problema no es achacable a la aplicacién
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y por tanto esta fuera del alcance del servicio, se procedera a la notificacion al equipo
designado por la DGTSI para que lo resuelva.

Se contemplan dos tipos basicos de mantenimiento correctivo:

e Reparaciones de emergencia: Requiere su resolucién en un corto periodo de tiempo
y generalmente sobre un Unico programa.

e Reparaciones planificadas: Arreglan defectos que no requieren una atencién
inmediata.

Aquella incidencia que suponga la realizacién de un desarrollo para satisfacer nuevos requisitos
no contemplados originalmente en la aplicaciéon, no tendra la consideracidon de correctivo y
deberd ser gestionada como cualquier desarrollo englobado en las tareas de mantenimiento
adaptativo o evolutivo.

8.1.2 Mantenimiento no correctivo

Mantenimiento Adaptativo

Es el conjunto de cambios necesarios por adaptaciones o modificaciones tecnoldgicas, legales,
aparicion de nuevas herramientas, etc. Asi mismo, se ocupard de las tareas encaminadas a la
evolucidon del sistema para cubrir nuevos requisitos funcionales cuando, por la necesidad de
inmediatez de su ejecucidn, por la complejidad técnica y/o afectacidn al sistema base, no sea
recomendable o posible su contratacién como proyecto.

El mantenimiento adaptativo dara respuesta, entre otros, a los siguientes supuestos:

e Cambio en el entorno de los datos o su procesamiento.
e Cambios obligados por modificaciones en la plataforma o arquitectura tecnoldgica.

e Modificaciones en los procedimientos que no conlleven
nuevas funcionalidades.

e Exportaciones e importaciones de datos dedicados de otras aplicaciones.

e Integracidn con otras aplicaciones.

e Parametrizacién de otras aplicaciones

e Pruebas de concepto y piloto para validacion de nuevas soluciones o plataformas.

e Cambios de normativa que afecten a las aplicaciones.

Mantenimiento evolutivo de pequeiia escala

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la evolucién o
cambio de las necesidades del usuario, es decir, la incorporacién de nuevas funcionalidades a
la cobertura actual del software. Incluye, entre otros:

e Cambios en los requisitos de la aplicacion

e Modificaciones derivadas de cambios en la normativa

e Modificaciones de alcance limitado que supongan mejoras del aplicativo y por tanto
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incorporables a la version base

Mantenimiento Preventivo/Perfectivo

Este tipo de mantenimiento engloba las tareas dedicadas de manera continua a prevenir
cualquier interrupcién o degradacién del servicio mediante la anticipacién y previsiéon de
problemas, asi como los encaminados a maximizar el rendimiento y la capacidad de los
sistemas. El objetivo principal del mantenimiento preventivo es la identificacidon de posibles
problemas del sistema antes de que afecten al servicio y la anticipacion de su solucién.

El mantenimiento preventivo da respuesta a alguno de los siguientes supuestos:

e Previsidn de incremento considerable en la carga o uso de las aplicaciones.
e Previsidon de degradacién del servicio por efectos colaterales.

e Previsién de actuaciones por parte de sistemas externos que puedan afectar al
correcto funcionamiento de las aplicaciones objeto del Servicio.

e Investigacion del impacto sobre la aplicacion de un cambio en las aplicaciones, de sus
interfaces o bien del aprovechamiento de una nueva funcionalidad.

e Necesidad de mecanismos de control y monitorizaciéon sobre las aplicaciones del
Servicio de cara a detectar posibles incidencias en el mismo.

e Acciones encaminadas a mejorar los tiempos de respuesta de aplicaciones en las que
se determine un rendimiento no satisfactorio.

e Mantenimiento de la calidad de los datos y de la informacién.
e Alertar a los responsables de la DGTSI de los errores descubiertos en el software.

e Actuaciones realizadas sobre los sistemas involucrados en el servicio por parte del
personal de la DGTSI, bien sea por recomendaciones preventivas o bien por
requisitos de aplicacion notificadas por el propio grupo.

8.1.3 Tareas de Explotacion
Atencidn a Consultas y Soporte Técnico de Aplicaciones

Tiene como objetivo dar servicio a los usuarios en la atencién de consultas y/o formaciones.
Entre otras estaran incluidas las siguientes tareas:

e Aclaracién al usuario de dudas funcionales o técnicas sobre el funcionamiento o
manejo del producto, aplicacién y/o documentacion.

e Prestacion de la ayuda necesaria al usuario o a los responsables del sistema o
aplicaciéon ante posibles errores en la forma de trabajar con las aplicaciones. Este tipo
de actuacion podria derivar en una incidencia correctiva del sistema.

e Ayuda para la correccion de errores por datos introducidos erréneamente.

e Formacién a impartir sobre una aplicacién - o conjunto de ellas -, sobre determinadas
funcionalidades o sobre la totalidad del sistema.

Explotacion de Datos
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Se incluirdn en esta apartado las tareas propias de explotacion del sistema, asi como la
generacion de explotacion de datos solicitadas por el usuario. Las funciones a realizar serdn las
siguientes:

e Descargay entrega de datos solicitados por los usuarios

e Correccion de dato origen cuando no existan otros métodos para realizarla.

e Desarrollo y ejecucién de procedimientos periddicos o puntuales para carga /
descarga, depuracidn y reorganizacién de datos.
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9. LOTE 6: MANTENIMIENTO APP’s DE LA PLATAFORMA DE
MOVILIDAD

La Direccion de Gestién de Telecomunicaciones y Sistemas Informaticos ha venido
desarrollando un conjunto de app’s para prestar los servicios en movilidad demandados por
sus clientes y usuarios.

Al ser una realidad dindmica el desarrollo de estos proyectos, se debe proveer un
mantenimiento posterior a su implantacion que recoja tanto la resoluciéon de problemas como
de mejoras. Asi mismo, se debe superar la complejidad que suponen las diferentes restricciones
técnicas y de seguridad de cada sistema operativo moévil que, con cierta frecuencia, van
variando. Todo ello con el objetivo final de facilitar la gestién de los procesos, asi como de las
nuevas necesidades o requerimientos por parte de los destinatarios de los proyectos, de tal
manera que se pueda mejorar la calidad y el nivel de servicio ofrecido.

Aplicaciones de Ambito publico

Dirigidas a la ciudadania en general e instalables desde los markets publicos en cualquier
dispositivo movil con sistemas operativos Android e I0S, es necesario, periédicamente, adecuar
la app tanto desde el punto de vista de disefio como de su desarrollo técnico a fin de asegurar
el correcto funcionamiento acorde con la evolucién de los sistemas operativos mdviles y con
los sistemas de informacidn backend con los que se comunican.

App ERTZAINTZA
App hibrida desarrollada para ANDROID e 10S con Apache Cordova.

Se puede interactuar con la app en cuatro idiomas: Euskara, Castellano, Inglés y Francés.
Incluye las siguientes funcionalidades:

e Comisarias

e Emergencia

e Geoposicionamiento
e Contacta

e Colabora

e Noticias

e Consejos

e EnRedes

e Otras Apps

e Ajustes

App 112 SOS DEIAK
App hibrida desarrollada para ANDROID e I0S con lonic.

Se puede interactuar con la app en tres idiomas: Euskara, Castellano e Inglés.
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Incluye las siguientes funcionalidades:

e Comunicacion de una emergencia.
Permite la comunicacién con los Centros de Coordinacién de Emergencias de Euskadi
(112 SOS Deiak), a través de una llamada telefénica al 112 que incluira la posicion
GPS o, si no es posible esta opcion, mediante un acceso sin voz en el que se debe
seleccionar el tipo de emergencia clasificada en 4 grupos: accidente, urgencia
médica, fuego y robo-agresion. Un chat posterior permitird también precisar mejor
la emergencia.

e Modo Camino Seguro.
Si se activa esta opcidén, enviara su ubicacidn regularmente al 112 hasta que sea
desactivada o hasta un mdximo de 24 horas. Pensada para aquellas personas que
puedan transitar por zonas donde pueda perderse o haya cierto riesgo. En caso de
solicitar asistencia, permitird a SOS Deiak consultar su itinerario y acortar los tiempos
de localizacién.

e 112 Inverso.
Permite el envio de alertas geolocalizadas a la poblacién en caso de producirse una
emergencia relevante para la seguridad ciudadana, como por ejemplo un escape de
gas en una zona habitada, un incendio en una planta petroquimica, riesgo de
inundaciones, etc.

e Envio de imagenes como complemento a la comunicacién realizada con el 112.

e Ajustes

Aplicaciones de Ambito semi-publico

Dirigidas a personas afines por su condicidon de colaborador en el negocio de la Atencion de
Emergencias y Proteccién Civil o de ser persona con necesidades especiales de seguridad en el
negocio policial (victimas de la violencia doméstica y de la violencia de género).

En esta casuistica, cada persona afin aporta su dispositivo maovil, por lo que hay que mantener
las apps para adecuarlas al software de los sistemas de informaciéon de la Ertzaintza y de
Atencidn de Emergencias, asi como a los cambios de los sistemas operativos méviles con el
objetivo de que no pierdan la funcionalidad que aportan a sus usuarios.

App BORTXA

App nativa desarrollada para ANDROID e 10S. La APP Android esta desarrollada con JAVA. La
APP |OS esta desarrollada con Swift.

Dirigida a las victimas de la violencia doméstica y violencia de género.
Disponible para sistemas operativos Android e 10S.

Su instalacion y plataformado se produce en las Comisarias de la Ertzaintza por un operario con
ese rol asignado y tras la cual queda enrolado en el MDM.

Se puede interactuar con la app en dos idiomas: Euskara y Castellano.

Incluye las siguientes funcionalidades:
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Login/Logout

Llamada al centro Ardatz

Llamada a la comisaria local

Llamada a la oficina de victimas VD/VG

Boton del panico

Activacién de escucha silenciosa por SMS
Parada/reactivacion geoposicionamiento por SMS

Envio a Fabric Crashlytics de sucesos criticos (cambio de SIM, desinstalacién de la
app, etc.).

Ajustes

App COORDINACION
App hibrida desarrollada para ANDROID con lonic.

Dirigida a Responsables de equipo colaboradores en la Atenciéon de Emergencias y Proteccion
Civil permite coordinar, de forma conjunta con la app OPERATIVOS, los diferentes equipos que
participan en operativos de emergencia y actuaciones preventivas.

Especificamente disefada para su uso en tablets con S.0. Android.

Para su instalacién se descargara de market publico.

Se puede interactuar con la app en dos idiomas: Euskara y Castellano.

Incluye las siguientes funcionalidades:

Registro controlado de usuarios

Login/Logout

Organizacion de los equipos.

Planificacién de actuaciones preventivas

Envio de mensajes push dentro de un operativo
Envio de imagenes.

Incluye mapa integrado con diferentes vistas (topografico, red viaria, satélite, etc.)
en el que se mostrara:

o Localizacién de los miembros movilizados por equipo, indicando alias vy
estatus.

o Puntos y Areas poligonales de interés que de forma dindmica generen los
coordinadores.

Boton de panico.
Generacion de informes

Comunicacion con el Centro 112
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App OPERATIVOS
App hibrida desarrollada para ANDROID con lonic.
Dirigida al resto de integrantes de los equipos colaboradores en la Atencidon de Emergencias y

Proteccién Civil permite coordinar, de forma conjunta con la app COORDINACION, los
diferentes equipos que participan en operativos de emergencia y actuaciones preventivas.

Disefiada para su uso con sistemas operativos Android e 10S.

Para su instalacion se descargara de los market publicos correspondientes.
Se puede interactuar con la app en dos idiomas: Euskara y Castellano.
Incluye las siguientes funcionalidades:

e Registro controlado de usuarios

e Login/Logout

e Organizacion de los equipos.

e Planificacién de actuaciones preventivas

e Envio de mensajes push dentro de un operativo
e Envio de imagenes.

e Incluye mapa integrado con diferentes vistas (topografico, red viaria, satélite, etc.)
en el que se mostrara:

o Localizacién de los miembros movilizados por equipo, indicando alias y
estatus.

o Puntos y Areas poligonales de interés que de forma dindmica generen los
coordinadores.

e Botdn de panico.
e Generacion de informes

e Comunicacion con el Centro 112

Aplicaciones de Ambito privado

Estas apps se constituyen en herramienta de trabajo de uso interno para los miembros de la
Ertzaintza.

Los terminales madviles, que cuentan con sistema operativo Android (en diferentes versiones),
son proporcionados por la organizacion y la flota es renovada periédicamente.

Tienen definido un workspace privado y se encuentran todos enrolados en el MDM, facilitando
asi la gestién de la instalacidn, actualizaciéon y control.

El trafico de datos esta securizado a través de Tunnel.

Interactuan con los sistemas backend de la Ertzaintza.

Direccion de Gestion de Telecomunicaciones y
Sistemas Informaticos
49



EUSKO JAURLARITZA GOBIERNO VASCO
SEGURTASUN SAILA T DEPARTAMENTO DE SEGURIDAD
Administrazio eta Zerbitzuen Sailburuordetza Viceconsejeria de Administracion y Servicios
Telekomunikazioak eta Sistema Informatikoak Direccion de Gestion de Telecomunicaciones
Kudeatzeko Zuzendaritza y Sistemas Informaticos

App PROTECCION PERSONAS
App hibrida desarrollada para ANDROID con OPENUI5

Dirigida a los miembros de la Unidad de Proteccién de Personas de la Ertzaintza.
Se puede interactuar con la app en dos idiomas: Euskara y Castellano.
Incluye las siguientes funcionalidades:

e Login/Logout
e Control perfil de usuario logeado:
o Usuario en planificacién
o funcionalidades en base al perfil en la planificacion

e Actualizacion y envio de eventos durante el servicio: toma contacto, prescinde
servicio, desplazamiento, etc.

e Actualizacidon y envio de Inspecciones

e Replicado de eventos en servicios multiples

e Geolocalizacion en cada evento

e Localizaciones periddicas para cada servicio activo

e Respuesta a solicitud de coordenadas desde backend: puntual y tracking
e Consulta de Personas

e Consulta de Vehiculos

e Ajustes

App ESKURA
App nativa desarrollada para ANDROID con JAVA

App de propdsito general dirigida a todas las unidades de la Ertzaintza y cuyo crecimiento se
espera importante en los proximos afios.

Se constituye como la base del trabajo en movilidad, haciendo posible la multicanalidad del
Sistema de Informacion Policial y de Euskarri.

Se puede interactuar con la app en dos idiomas: Euskara y Castellano.
Incluye las siguientes funcionalidades:

e Login/Logout

e Geoposicionamiento y envio de coordenadas
e Consulta de Personas

e Consulta de Vehiculos

e Envio Status

e Lector codigos especificos QR

e Reconocimiento de voz

e OCR asociado a la camara del dispositivo
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e Ajustes

Durante la prestacion del servicio la lista inicial de apps incluidas y/o las funcionalidades
descritas para cada una de ellas podra verse modificada por la implantacién de nuevas,
eliminaciéon de algunas en funcionamiento o sustitucion y cambio de nombre de otras,
debiendo tener presente la afeccion que esto puede conllevar en la interoperabilidad con los
sistemas backend.

Con caracter general, se encuentran establecidos tres niveles o entornos de ejecucién de las
aplicaciones: Desarrollo, Pre-produccién y Produccién.

Las apps se instalaran, en determinados dispositivos moviles para los equipos involucrados en
el desarrollo, en el entorno de Pre-produccién y tendran:

e Como denominacion, la siguiente: nombreappDev

e Comoicono uno similaral de la app real pero con los colores, fondos, etc. cambiados,
de manera que sea identificable la diferencia.

Se ha de tener presente que habra dispositivos méviles que contaran tanto con la version de
desarrollo/pre-produccion (Dev) como con la version real de produccidn instaladas.

Por otra parte y dado que los desarrollos de estas apps se produjeron sin tener una estrategia
definida previamente, ademas de las tareas de mantenimiento y explotacion definidas en el
epigrafe posterior, se solicita una labor de asesoramiento tendente a unificar los criterios de
desarrollo a implementar en las apps y en los interfaces (servicios REST/JSON) de estas con los
sistemas de backend.

9.1 TAREAS A REALIZAR

9.1.1 Mantenimiento Correctivo

Por mantenimiento correctivo se entendera como aquel proceso orientado a la reparacion de
defectos existentes en un sistema software.

Su actividad fundamental es la resolucién de incidencias y consiste en solucionar los problemas
gue puedan afectar a las aplicaciones y al servicio que éstas proporcionan. El origen de las
incidencias puede ser alguno de los siguientes:

e Defectos de aplicacion. Atencion de incidencias por defectos o mal funcionamiento
interno del software de las aplicaciones, es decir, cuando falla un programa, finaliza
de forma inesperada u obtiene un resultado que no es acorde con los requisitos. La
correccion de estos errores que pueden requerir de un desarrollo o bien de
realizacion de tareas de configuracion.

o Defectos de plataforma o configuracion. Atencién de incidencias por problemas
técnicos con la plataforma hardware o software de base o con la configuracién,
parametrizacién u operativa habitual de las aplicaciones. Incluye las incidencias
provocadas por un mal uso de la aplicacion por parte de los usuarios o sistemas
externos.
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e Origen no determinado. Atencidn de incidencias cuya causa u origen todavia no haya
sido determinada y pueda residir o no en las aplicaciones objeto del servicio. Se
realizard la investigacion del problema y la identificacion de la causa probable. En
caso de que se determine que el origen del problema no es achacable a la aplicacién
y por tanto esta fuera del alcance del servicio, se procedera a la notificaciéon al equipo
designado por la DGTSI para que lo resuelva.

Se contemplan dos tipos basicos de mantenimiento correctivo:

e Reparaciones de emergencia: Requiere su resolucién en un corto periodo de tiempo
y generalmente sobre un Unico programa.

e Reparaciones planificadas: Arreglan defectos que no requieren una atencién
inmediata.

Aquellaincidencia que suponga la realizacién de un desarrollo para satisfacer nuevos requisitos
no contemplados originalmente en la aplicacion, no tendra la consideracidn de correctivo y
deberd ser gestionada como cualquier desarrollo englobado en las tareas de mantenimiento
adaptativo o evolutivo.

9.1.2 Mantenimiento no correctivo

Mantenimiento Adaptativo

Es el conjunto de cambios necesarios por adaptaciones o modificaciones tecnoldgicas, legales,
aparicidon de nuevas herramientas, etc. Asi mismo, se ocupara de las tareas encaminadas a la
evolucidn del sistema para cubrir nuevos requisitos funcionales cuando, por la necesidad de
inmediatez de su ejecucidn, por la complejidad técnica y/o afectacidn al sistema base, no sea
recomendable o posible su contratacién como proyecto.

El mantenimiento adaptativo dard respuesta, entre otros, a los siguientes supuestos:

e Cambio en el entorno de los datos o su procesamiento.
e Cambios obligados por modificaciones en la plataforma o arquitectura tecnoldgica.

e Modificaciones en los procedimientos gue no conlleven
nuevas funcionalidades.

e Exportaciones e importaciones de datos dedicados de otras aplicaciones.

e Integracidn con otras aplicaciones.

e Parametrizacidon de otras aplicaciones

e Pruebas de concepto y piloto para validacion de nuevas soluciones o plataformas.

e Cambios de normativa que afecten a las aplicaciones.

Mantenimiento evolutivo de pequeiia escala

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la evolucién o
cambio de las necesidades del usuario, es decir, la incorporacién de nuevas funcionalidades a
la cobertura actual del software. Incluye, entre otros:
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Cambios en los requisitos de la aplicacion
Modificaciones derivadas de cambios en la normativa

Modificaciones de alcance limitado que supongan mejoras del aplicativo y por tanto
incorporables a la version base

Mantenimiento Preventivo/Perfectivo

Este tipo de mantenimiento engloba las tareas dedicadas de manera continua a prevenir
cualquier interrupcién o degradacién del servicio mediante la anticipacién y previsiéon de
problemas, asi como los encaminados a maximizar el rendimiento y la capacidad de los
sistemas. El objetivo principal del mantenimiento preventivo es la identificacidon de posibles
problemas del sistema antes de que afecten al servicio y la anticipacién de su solucién.

El mantenimiento preventivo da respuesta a alguno de los siguientes supuestos:

9.1.3

Previsién de incremento considerable en la carga o uso de las aplicaciones.
Previsién de degradacién del servicio por efectos colaterales.

Prevision de actuaciones por parte de sistemas externos que puedan afectar al
correcto funcionamiento de las aplicaciones objeto del Servicio.

Investigacion del impacto sobre la aplicacién de un cambio en las aplicaciones, de sus
interfaces o bien del aprovechamiento de una nueva funcionalidad.

Necesidad de mecanismos de control y monitorizacién sobre las aplicaciones del
Servicio de cara a detectar posibles incidencias en el mismo.

Acciones encaminadas a mejorar los tiempos de respuesta de aplicaciones en las que
se determine un rendimiento no satisfactorio.

Mantenimiento de la calidad de los datos y de la informacién.
Alertar a los responsables de la DGTSI de los errores descubiertos en el software.

Actuaciones realizadas sobre los sistemas involucrados en el servicio por parte del
personal de la DGTSI, bien sea por recomendaciones preventivas o bien por
requisitos de aplicacion notificadas por el propio grupo.

Tareas de Explotacion

Atencidn a Consultas y Soporte Técnico de Aplicaciones

Tiene como objetivo dar servicio a los usuarios en la atencién de consultas y/o formaciones.
Entre otras estardn incluidas las siguientes tareas:

Aclaraciéon al usuario de dudas funcionales o técnicas sobre el funcionamiento o
manejo del producto, aplicacién y/o documentacion.

Prestacién de la ayuda necesaria al usuario o a los responsables del sistema o
aplicacidon ante posibles errores en la forma de trabajar con las aplicaciones. Este tipo
de actuacion podria derivar en una incidencia correctiva del sistema.

Ayuda para la correccidn de errores por datos introducidos erroneamente.

Formacidn a impartir sobre una aplicacion - o conjunto de ellas -, sobre determinadas
funcionalidades o sobre la totalidad del sistema.
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Explotacion de Datos

Se incluirdn en esta apartado las tareas propias de explotacion del sistema, asi como la
generacion de explotacidn de datos solicitadas por el usuario. Las funciones a realizar serdn las
siguientes:

e Descargay entrega de datos solicitados por los usuarios

e Correccion de dato origen cuando no existan otros métodos para realizarla.

e Desarrollo y ejecucién de procedimientos peridédicos o puntuales para carga /
descarga, depuracidn y reorganizacién de datos.
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10. LOTE 7: MANTENIMIENTO DEL SISTEMA DE INFORMACION
GEOGRAFICA (GIS)

El Departamento de Seguridad del Gobierno Vasco dispone de una infraestructura GIS
horizontal.

Es objeto de este contrato el garantizar el correcto funcionamiento, mantenimiento,
actualizacion constante y adaptacion a los cambios en este GIS departamental.

Aunque se requiere un soporte de atencion de 24/7, solo en situaciones muy puntuales por
peticién expresa se hard uso de un soporte fuera de horas ordinarias de trabajo

Sin pretender ser una lista exhaustiva, se cita a continuacion el contenido del mismo.

DATOS

Los datos cartograficos existentes en la Geobatadase (Oracle) deben cumplir la normativa
INSPIRE.

Deben de estar actualizados y ser mantenidos para que los multiples analisis GIS que se realizan
sean vdlidos.

Este punto es, con mucho, el mas importante dentro de cualquier infraestructura GIS. Pero si
se quiere realizar procesos de analisis con ellos, es absolutamente imprescindible.

Los datos provienen de diferentes fuentes: Ayuntamientos, Diputaciones, EUSTAT, GeoEuskadi,
Departamentos de Seguridad...

SERVIDORES GIS
Existen dos implementaciones de servidores GIS
e ArcGIS Server

Servidor GIS principal donde se despliegan servicios de mapa, de geoprocesamiento,
de geocodificacidn, de impresién personalizada, ...

e ArcGIS GeoEvent Server

Servidor GIS que permite que las transmisiones de datos basadas en eventos en
tiempo real se integren como origenes de datos en el GIS departamental. Los datos de
eventos se pueden filtrar, procesar y enviar a diversos destinos, lo que permite
establecer conexion con casi cualquier tipo de datos de transmisidon streaming y
alertar automaticamente al personal cuando se dan las condiciones especificadas,
todo en tiempo real.

PORTAL GIS

Portal web que permite compartir mapas, escenas, aplicaciones y otra informacidn geografica
con otras personas del departamento, independientemente del nivel de conocimiento GIS de
los mismos.

Gestiona la seguridad de acceso a todos los elementos, tanto a los publicados en el ArcGIS
Server como a los publicados directamente en el Portal.
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APLICACIONES

Existen los siguientes tipos de aplicaciones, segln el entorno en el que se despliegan:

Aplicaciones web desarrolladas con:

o ArcGIS API for JavaScript 2.6 (aplicaciones integrables dentro de los Portales
Web departamentales)

- Motor GIS con multiples funciones
- Motor GIS simple
o ArcGIS API for JavaScript 4.13 (aplicacidn integrable dentro de los Portales
Web departamentales)
- Motor GIS simple

o ArcGIS Web AppBuilder: aplicaciones tematicas desarrolladas en el Portal GIS.
Contienen widgets personalizados.

Aplicacidn java escritorio, desarrollada con:

o ArcGIS Runtime SDK for Java 100.4 (aplicacion integrable en las aplicaciones
java de escritorio departamentales)

- Euskarri
- GIS+

10.1 TAREAS A REALIZAR

10.1.1 Mantenimiento Correctivo

Por mantenimiento correctivo se entenderd como aquel proceso orientado a la reparacién de
defectos existentes en un sistema software.

Su actividad fundamental es la resolucién de incidencias y consiste en solucionar los problemas
gue puedan afectar a las aplicaciones y al servicio que éstas proporcionan. El origen de las
incidencias puede ser alguno de los siguientes:

Defectos de aplicacion. Atencion de incidencias por defectos o mal funcionamiento
interno del software de las aplicaciones, es decir, cuando falla un programa, finaliza
de forma inesperada u obtiene un resultado que no es acorde con los requisitos. La
correccion de estos errores que pueden requerir de un desarrollo o bien de
realizacion de tareas de configuracién.

Defectos de plataforma o configuracidon. Atencidon de incidencias por problemas
técnicos con la plataforma hardware o software de base o con la configuracién,
parametrizacidn u operativa habitual de las aplicaciones. Incluye las incidencias
provocadas por un mal uso de la aplicacién por parte de los usuarios o sistemas
externos.

Origen no determinado. Atencion de incidencias cuya causa u origen todavia no haya
sido determinada y pueda residir o no en las aplicaciones objeto del servicio. Se
realizard la investigacion del problema y la identificacion de la causa probable. En
caso de que se determine que el origen del problema no es achacable a la aplicacién
y por tanto esta fuera del alcance del servicio, se procedera a la notificacién al equipo
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designado por la DGTSI para que lo resuelva.

Se contemplan dos tipos basicos de mantenimiento correctivo:

e Reparaciones de emergencia: Requiere su resolucién en un corto periodo de tiempo
y generalmente sobre un Unico programa.

e Reparaciones planificadas: Arreglan defectos que no requieren una atencién
inmediata.

Aquellaincidencia que suponga la realizacién de un desarrollo para satisfacer nuevos requisitos
no contemplados originalmente en la aplicaciéon, no tendra la consideracidon de correctivo y
deberd ser gestionada como cualquier desarrollo englobado en las tareas de mantenimiento
adaptativo o evolutivo.

10.1.2 Mantenimiento no correctivo

Mantenimiento Adaptativo

Es el conjunto de cambios necesarios por adaptaciones o modificaciones tecnoldgicas, legales,
aparicion de nuevas herramientas, etc. Asi mismo, se ocupard de las tareas encaminadas a la
evolucidon del sistema para cubrir nuevos requisitos funcionales cuando, por la necesidad de
inmediatez de su ejecucidn, por la complejidad técnica y/o afectacidn al sistema base, no sea
recomendable o posible su contratacién como proyecto.

El mantenimiento adaptativo dara respuesta, entre otros, a los siguientes supuestos:

e Cambio en el entorno de los datos o su procesamiento.
e Cambios obligados por modificaciones en la plataforma o arquitectura tecnoldgica.

e Modificaciones en los procedimientos que no conlleven
nuevas funcionalidades.

e Exportaciones e importaciones de datos dedicados de otras aplicaciones.

e Integracidn con otras aplicaciones.

e Parametrizacidon de otras aplicaciones

e Pruebas de concepto y piloto para validacion de nuevas soluciones o plataformas.

e Cambios de normativa que afecten a las aplicaciones.

Mantenimiento evolutivo de pequeiia escala

Son las incorporaciones, modificaciones y eliminaciones necesarias para cubrir la evolucién o
cambio de las necesidades del usuario, es decir, la incorporacién de nuevas funcionalidades a
la cobertura actual del software. Incluye, entre otros:

e Cambios en los requisitos de la aplicacion

e Modificaciones derivadas de cambios en la normativa

e Modificaciones de alcance limitado que supongan mejoras del aplicativo y por tanto
incorporables a la version base
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Mantenimiento Preventivo/Perfectivo

Este tipo de mantenimiento engloba las tareas dedicadas de manera continua a prevenir
cualquier interrupcién o degradacidon del servicio mediante la anticipacién y prevision de
problemas, asi como los encaminados a maximizar el rendimiento y la capacidad de los
sistemas. El objetivo principal del mantenimiento preventivo es la identificacidon de posibles
problemas del sistema antes de que afecten al servicio y la anticipacién de su solucién.

El mantenimiento preventivo da respuesta a alguno de los siguientes supuestos:

e Previsién de incremento considerable en la carga o uso de las aplicaciones.
e Previsién de degradacion del servicio por efectos colaterales.

e Previsién de actuaciones por parte de sistemas externos que puedan afectar al
correcto funcionamiento de las aplicaciones objeto del Servicio.

e Investigacion del impacto sobre la aplicaciéon de un cambio en las aplicaciones, de sus
interfaces o bien del aprovechamiento de una nueva funcionalidad.

e Necesidad de mecanismos de control y monitorizaciéon sobre las aplicaciones del
Servicio de cara a detectar posibles incidencias en el mismo.

e Acciones encaminadas a mejorar los tiempos de respuesta de aplicaciones en las que
se determine un rendimiento no satisfactorio.

e Mantenimiento de la calidad de los datos y de la informacién.
e Alertar a los responsables de la DGTSI de los errores descubiertos en el software.

e Actuaciones realizadas sobre los sistemas involucrados en el servicio por parte del
personal de la DGTSI, bien sea por recomendaciones preventivas o bien por
requisitos de aplicacion notificadas por el propio grupo.

10.1.3 Tareas de Explotacién
Atencién a Consultas y Soporte Técnico de Aplicaciones

Tiene como objetivo dar servicio a los usuarios en la atencién de consultas y/o formaciones.
Entre otras estardn incluidas las siguientes tareas:

e Aclaracion al usuario de dudas funcionales o técnicas sobre el funcionamiento o
manejo del producto, aplicacién y/o documentacion.

e Prestacidon de la ayuda necesaria al usuario o a los responsables del sistema o
aplicacidon ante posibles errores en la forma de trabajar con las aplicaciones. Este tipo
de actuacion podria derivar en una incidencia correctiva del sistema.

e Ayuda para la correccidn de errores por datos introducidos erréneamente.

e Formacién a impartir sobre una aplicacién - o conjunto de ellas -, sobre determinadas
funcionalidades o sobre la totalidad del sistema.

Explotacion de Datos

Direccion de Gestion de Telecomunicaciones y
Sistemas Informaticos
58



EUSKO JAURLARITZA GOBIERNO VASCO
SEGURTASUN SAILA T DEPARTAMENTO DE SEGURIDAD
Administrazio eta Zerbitzuen Sailburuordetza Viceconsejeria de Administracion y Servicios
Telekomunikazioak eta Sistema Informatikoak Direccion de Gestion de Telecomunicaciones
Kudeatzeko Zuzendaritza y Sistemas Informaticos

Se incluirdn en esta apartado las tareas propias de explotacion del sistema, asi como la
generacion de explotacion de datos solicitadas por el usuario. Las funciones a realizar serdn las
siguientes:

e Descargay entrega de datos solicitados por los usuarios

e Correccion de dato origen cuando no existan otros métodos para realizarla.

e Desarrollo y ejecucién de procedimientos peridédicos o puntuales para carga /
descarga, depuracidn y reorganizacién de datos.
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11. CONOCIMIENTOS PROFESIONALES ESPECIFICOS DE CADA
LOTE

11.1 LOTE 1: MANTENIMIENTO APLICACIONES EN ENTORNO WEB DEL
DEPARTAMENTO DE SEGURIDAD

1.- JEFE DE PROYECTO

Conocimientos Especificos
» Liderazgo y habilidades de comunicacion
» Gestion de equipos y trabajo por proyectos
» Metodologias para el desarrollo y mantenimiento de sistemas de informacién
>

Entornos de trabajo (herramientas de desarrollo, gestores de bases de datos,
lenguajes de programacion, software de base, etc.) de Microsoft, IBM, Liferay y
Oracle

Gestion de contenidos WPS y Liferay

» Herramientas Colaborativas (Azure DevOps Server 2019, Microsoft Sharepoint
2016)

» Cartografia
» Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

2.- ANALISTA

Conocimientos Especificos

» Trabajo en equipo

» Dinamizacidn y coordinacion de sesiones técnicas y reuniones de trabajo
» Gestion de proyectos
>

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacion

» Lenguajes para programacion en arquitectura SOA ((J2EE, SQL, Message Broker,
Servlets, Portlets, JSP, JDBC, EJB 3.0, OSB, JMS)

» Lenguajes para programacion en arquitectura Microsoft (.NET, Sharepoint)

Framework de aplicaciones J2EE (Struts, Oinarri, Hibernate, Spring Jdbc, JPA,
Eclipse Link, Coherence)

Automatizacion de procesos y tareas (Control-M,Apache Ant)

> Gestores de bases de datos IBM DB2 para z/0S, Linux, Unix y Windows, Oracle
12cg y SQLServer 2016

> Seguridad informatica (LDAP, AD, OAM, SAML, certificados digitales, Firma
digital...))
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» Seguridad informatica (LDAP, TAM, OAM, OEM, certificados digitales)
» Gestion de contenidos WPS y Liferay

> Herramientas colaborativas (Azure DevOps Server 2019, Microsoft Sharepoint
2016)

» Tratamiento de imagenes

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

3.- ANALISTA-PROGRAMADOR NT

Conocimientos Especificos

» Trabajo en equipo

» Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacién

» Herramientas de modelado de procesos y para el desarrollo de aplicaciones
(Eclipse, BPEL, JDK)

» Lenguajes para programacion en arquitectura SOA (J2EE, SQL, Message Broker,
Servlets, Portlets, JSP, JDBC, EJB 3.0, OSB, JMS)

» Lenguajes para programaciéon en arquitectura Microsoft (.NET,
Sharepoint)

HTML, XML, Javascript

» Framework de aplicaciones J2EE (Struts, Oinarri, Hibernate, Spring Jdbc, JPA, Eclipse
Link, Coherence)

» Automatizacién de procesos y tareas (Control-M, Apache Ant)

> Gestores de bases de datos IBM DB2 para z/0S, Linux, Unix y Windows, Oracle 12cy
SQLServer 2016

» Seguridad informatica (LDAP, AD, OAM, SAML, certificados digitales, Firma digital...)
Gestion de contenidos WPS y Liferay

» Herramientas colaborativas (Azure DevOps Server 2019, Microsoft Sharepoint
2016)

» Cartografia y Tratamiento de imagenes (Autodesk, Omnipage, Image plus, etc.)

» Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

4.- PROGRAMADOR

Conocimientos Especificos
» Trabajo en equipo

» Herramientas de modelado de procesos y para el desarrollo de aplicaciones
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(Eclipse, BPEL, JDK)

Lenguajes para programacion en arquitectura SOA (J2EE, SQL, Message Broker,
Servlets, Portlets, JSP, JDBC, EJB 3.0, OSB, JMS)

Lenguajes para programacion en arquitectura Microsoft (.NET,
Sharepoint)

HTML, XML, Javascript

Framework de aplicaciones J2EE (Struts, Oinarri, Hibernate, Spring Jdbc, JPA, Eclipse
Link, Coherence)

Automatizacion de tareas Apache Ant

Gestores de bases de datos IBM DB2 para z/0S, Linux, Unix y Windows, Oracle y
SQLServer

Seguridad informatica (LDAP, TAM, OAM, OEM, certificados digitales)
Cartografia y tratamiento de imagenes (Autodesk, Omnipage, Image plus, etc.)
Gestidn de contenidos Lotus WorkPlace Web Content Management 5.1y 6.1
Gestion de contenidos y aplicaciones Liferay (Java Server Faces Portlet)

Ofimatica (Adobe Acrobat , Word, Excel, Power Point, etc.)

11.2 LOTE 2: MANTENIMIENTO DEL DATAWAREHOUSE

1.- ANALISTA

Conocimientos Especificos

>
>
>

>
>

Trabajo en equipo
Dinamizacién y coordinacién de sesiones técnicas y reuniones de trabajo

Conocimiento en los procesos de gestién y aseguramiento de la calidad de los
proyectos

Gestion de proyectos

Metodologias para el analisis, desarrollo, mantenimiento y testing de sistemas de
informacion

Conocimientos de BBDD (DB2 con Acelerador Blu, Oracle v12 y SQL Server)

Microstrategy (Fundamentalmente Mdédulo Developer, Médulo Microstrategy
Web y Médulo Microstrategy Library)

Conocimientos en herramientas de ETL (IBM InfoSphere DataStage, IBM
InfoSphere Data Replication y Oracle Data Integrator, Quality Management)

Procedimientos de extracciéon de datos a ficheros

Conocimientos de herramientas de modelizacién (Datamodeler)
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Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

2.- ANALISTA-PROGRAMADOR

Conocimientos Especificos

>
>

>

Trabajo en equipo

Conocimiento en los procesos de gestion y aseguramiento de la calidad de los
proyectos

Metodologias para el analisis, desarrollo, mantenimiento y testing de sistemas de
informacion

Conocimientos de BBDD (DB2 con Acelerador Blu, Oracle v12 y SQL Server)

Microstrategy (Fundamentalmente Mddulo Developer, Médulo Microstrategy
Web y Mdédulo Microstrategy Library)

Conocimientos en herramientas de ETL (IBM InfoSphere DataStage, IBM
InfoSphere Data Replication y Oracle Data Integrator, Quality Management)

Procedimientos de extraccion de datos a ficheros
Conocimientos de herramientas de modelizacién (Datamodeler)

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

3.- PROGRAMADOR

Conocimientos Especificos

>
>

Trabajo en equipo

Conocimiento en los procesos de gestién y aseguramiento de la calidad de los
proyectos

Metodologias para el andlisis, desarrollo, mantenimiento y testing de sistemas de
informacidén

Conocimientos de BBDD (DB2 con Acelerador Blu, Oracle v12 y SQL Server)

Microstrategy (Fundamentalmente Mddulo Developer, Médulo Microstrategy Web
y Médulo Microstrategy Library

Conocimientos en herramientas de ETL (IBM InfoSphere DataStage, IBM InfoSphere
Data Replication y Oracle Data Integrator, Quality Management)

Procedimientos de extraccion de datos a ficheros
Conocimientos de herramientas de modelizacién (Datamodeler)

Ofimatica (Adobe Acrobat , Word, Excel, Power Point, Project, etc.)
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11.3 LOTE 3: MANTENIMIENTO DE EUSKARRI 2.1

1.- JEFE DE PROYECTO

Conocimientos Especificos

» Liderazgo y habilidades de comunicacion

» Gestion de equipos y trabajo por proyectos

» Conocimiento en los procesos de gestidon y aseguramiento de la calidad de los
proyectos

» Metodologias para el desarrollo y mantenimiento de sistemas de informacion

» Entornos de trabajo (herramientas de desarrollo, gestores de bases de datos,
lenguajes de programacion, software de base, etc.) de Microsoft, IBM y Oracle

» Cartografia

» Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

2.- ANALISTA

Conocimientos Especificos

>
>
>

Trabajo en equipo
Gestion de proyectos

Metodologias para el andlisis, desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas para el desarrollo de aplicaciones (RAD, Eclipse, TFS, Sharepoint,
NetBeans, Java SE Development Kit).

Servidores de Negocio (Oracle Weblogic Server 12g)

Lenguajes para programacion en arquitectura SOA (J2EE, SQL, EJB, HTML, XML,
JavaScript)

Framework de aplicaciones J2EE (JSF 2.0, Bidea)

Gestor de base de datos Oracle y DB2 (Oracle SQL Developer, Hibernate,
DBVisualizer)

Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

3.- ANALISTA-PROGRAMADOR

Conocimientos Especificos

>
>

Trabajo en equipo

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
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informacidn

» Herramientas para el desarrollo de aplicaciones (RAD, Eclipse, TFS, Sharepoint,
NetBeans, Java SE Development Kit)

Lenguajes para programacion en arquitectura SOA (J2EE, SQL, EJB)
HTML, XML, Javascript
Framework de aplicaciones J2EE (JSF 2.0, Bidea)

YV V V VY

Gestor de base de datos Oracle y DB2 (Oracle SQL Developer, Hibernate,
DBVisualizer)

A\

Seguridad informatica

» Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)
4.- PROGRAMADOR

Conocimientos Especificos
» Trabajo en equipo

» Herramientas para el desarrollo de aplicaciones (RAD, Eclipse, TFS, Sharepoint,
NetBeans, Java SE Development Kit)

Lenguajes para programacion en arquitectura SOA (J2EE, SQL, EJB)
HTML, XML, Javascript
Framework de aplicaciones J2EE (JSF 2.0, Bidea)

YV V V VY

Gestor de base de datos Oracle y DB2 (Oracle SQL Developer, Hibernate,
DBVisualizer)

A\

Seguridad informatica

» Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

11.4 LOTE 4: MANTENIMIENTO APLICACIONES DE CARACTER ADMINISTRATIVO

1.- JEFE DE PROYECTO

Conocimientos Especificos
» Liderazgo y habilidades de comunicacién
» Gestion de equipos y trabajo por proyectos

» Conocimiento en los procesos de gestion y aseguramiento de la calidad de los
proyectos

» Metodologias para el desarrollo y mantenimiento de sistemas de informacién

> Entornos de trabajo (herramientas de desarrollo, gestores de bases de datos,
lenguajes de programacion, software de base, etc.) de IBM
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Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

2.- ANALISTA

Conocimientos Especificos

>
>
>

Trabajo en equipo
Gestion de proyectos

Mejores practicas y tendencias en gestidn de la informacidn y calidad en los
procesos

Metodologias para el andlisis, desarrollo, mantenimiento y testing de sistemas de
informacidn

Herramientas de desarrollo y lenguajes de programacién del Sistema Operativo IBM
z/0S V1.4 (TSO, COBOL, JCL, VAGen, CICS, QMF, SPUFI, MQSeries)

Gestor de base de datos IBM (DB2, VSAM)
Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

3.- ANALISTA-PROGRAMADOR

Conocimientos Especificos

>
>

Trabajo en equipo

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas de desarrollo y lenguajes para programacion orientada a objetos,
estructurada y de integracién (VB/.NET, .NET, Crystal Reports, SQL) [15%)]

Herramientas de desarrollo y lenguajes de programacién del Sistema Operativo IBM
z/0S V1.4 (TSO, COBOL, VAGen, JCL, CICS, QMF, SPUFI, MQSeries) [85%]

Gestor de base de datos IBM (DB2, VSAM)
Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

4.- PROGRAMADOR

Conocimientos Especificos

>
>

>

Trabajo en equipo

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacién

Herramientas de desarrollo y lenguajes para programacion orientada a objetos,
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estructurada y de integracién (VB/.NET, .NET, Crystal Reports, SQL) [15%]

Herramientas de desarrollo y lenguajes de programacién del Sistema Operativo IBM
z/0S V1.4 (TSO, COBOL, VAGen, JCL, CICS, QMF, SPUFI, MQSeries) [85%]

Gestores de bases de datos de IBM (DB2, VSAM)
Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

11.5 LOTE 5: MANTENIMIENTO SISTEMA DE INFORMACION POLICIAL Y

SISTEMAS ADYACENTES

1.- JEFE DE PROYECTO

Conocimientos Especificos

> Liderazgo y habilidades de comunicacion
» Gestion de equipos y trabajo por proyectos
» Metodologias para el desarrollo y mantenimiento de sistemas de informacién
» Entornos de trabajo (herramientas de desarrollo, gestores de bases de datos,
lenguajes de programacion, software de base, etc.) de IBM
» Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)
2.- ANALISTA

Conocimientos Especificos

>

>
>
>

>

Trabajo en equipo
Dinamizacién y coordinacién de sesiones técnicas y reuniones de trabajo.
Gestion de proyectos

Mejores practicas y tendencias en gestion de la informacién y calidad en los
procesos

Metodologias para el andlisis, desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas de desarrollo y lenguajes para programacion estructurada, orientada
a objetos y de integracién (VB, .NET, Crystal Reports, SQL, Cobol, JCL, VAGen,
MQSeries, gestores de transacciones — CICS, Tuxedo, etc. -)

Gestores de bases de datos y software de base de Microsoft, IBM y Oracle (Access,
SQL Server, DB2, VSAM, Oracle)Seguridad informatica

Seguridad Informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)
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3.1- ANALISTA-PROGRAMADOR EM - EM

Conocimientos Especificos

>
>

>

Trabajo en equipo

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas de desarrollo y lenguajes para programacion estructurada y de
integracion (SQL, Cobol, JCL, VAGen, MQSeries, gestores de transacciones — CICS,
Tuxedo, etc. -)

Gestores de bases de datos y software de base de Microsoft, IBM y Oracle (Access,
SQL Server, DB2, VSAM, Oracle)

Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

3.2- ANALISTA-PROGRAMADOR EM - OOTT

Conocimientos Especificos

>
>

Trabajo en equipo

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas de desarrollo y lenguajes para programacion orientada a objetos,
estructurada y de integracién (VB, .NET, Crystal Reports, Java, SQL, Cobol, JCL,
VAGen, MQSeries, gestores de transacciones — CICS, Tuxedo, etc. -)

Gestores de bases de datos y software de base de Microsoft, IBM y Oracle (Access,
SQL Server, DB2, VSAM, Oracle)

Cartografia y tratamiento de imagenes (ESRI, Autodesk, Omnipage, Image plus, etc.)
Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

4.- PROGRAMADOR EM

Conocimientos Especificos

>
>

Trabajo en equipo

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacién

Herramientas de desarrollo y lenguajes para programacion estructurada y de
integracion (SQL, Cobol, JCL, VAGen, MQSeries, gestor de transacciones CICS)
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Gestores de bases de datos y software de base de Microsoft, IBM y Oracle (Access,
SQL Server, DB2, VSAM, Oracle)

Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, etc.)

11.6 LOTE 6: MANTENIMIENTO APPS DE LA PLATAFORMA DE MOVILIDAD

1.- ANALISTA/DISENADOR

Conocimientos Especificos

>

>
>
>

Trabajo en equipo
Dinamizacién y coordinacién de sesiones técnicas y reuniones de trabajo.
Gestion de proyectos

Mejores practicas y tendencias en gestion de la informacidn y calidad en los
procesos

Metodologias para el andlisis, desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas de desarrollo y lenguajes para programacion para desarrollo
aplicaciones para dispositivos méviles

Seguridad Informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)

2.- PROGRAMADOR

Conocimientos Especificos

>
>

Trabajo en equipo

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas de desarrollo y lenguajes para programacion para desarrollo
aplicaciones para dispositivos méviles

Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, etc.)
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11.7 LOTE 7: MANTENIMIENTO DEL SISTEMA DE INFORMACION GEOGRAFICA

(GIS)

1.- ANALISTA

Realizard las funciones de Jefe de Proyecto en un 10% de su dedicacion.

Conocimientos Especificos

>
>
>

V V V V ¥V VYV V V VYV VYV V VY

Conocimiento de euskera
Gestion de proyectos

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas para el desarrollo de aplicaciones (Eclipse, TFS)
ArcGIS Runtime SDK for Java, JavaFX

ArcGIS API for JavaScript, JavaScript Promises

ArcPy, Python

Conjunto productos ESRI (ArcGIS Enterprise, ArcGIS Desktop, ArcGIS Pro, ...)
Administracion y Mantenimiento de Portal for ArcGIS
Mantenimiento servicios ArcGIS Server

Edicidn cartografia

Gestor de base de datos Oracle (Oracle)

Oracle Spatial

Seguridad informatica

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.).

2.- ANALISTA-PROGRAMADOR

Conocimientos Especificos

>
>

YV V V VY V

Trabajo en equipo

Metodologias para el desarrollo, mantenimiento y testing de sistemas de
informacion

Herramientas para el desarrollo de aplicaciones (Eclipse, TFS)
ArcGIS Runtime SDK for Java, JavaFX

ArcGIS API for JavaScript, JavaScript Promises

ArcPy, Python

Productos ESRI (ArcGIS Enterprise, ArcGIS Desktop, ArcGIS Pro)
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Mantenimiento de elementos del Portal for ArcGIS
Mantenimiento servicios del ArcGIS Server

Edicidn cartografia

Gestor de base de datos Oracle (Oracle)

Oracle Spatial

Seguridad informatica

vV V VYV V V VY V

Ofimatica (Adobe Acrobat, Word, Excel, Power Point, Project, etc.)
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12. ASPECTOS GENERALES COMUNES A TODOS LOS LOTES

12.1 Documentacion del Proyecto

Sera responsabilidad del adjudicatario mantener actualizado en todo momento el inventario de
aplicaciones, y sus correspondientes fichas descriptivas.

Ademas del inventario, es imprescindible la actualizacién de todos los documentos del proyecto
afectados por la modificacion / correccidn realizada. Entre los elementos a actualizar se encuentran
los siguientes:

e El cddigo, los contenidos estaticos, los scripts de creacién de base de datos, los ficheros

de configuracién, etc. Estos elementos deberdn ser versionados adecuadamente desde
una vision completa de aplicacién.

e Conjunto de entregables a obtener en cada una de las fases del proyecto definidos en la
metodologia del Departamento de Seguridad. En este aspecto, es fundamental que el
adjudicatario mantenga toda la documentacién perfectamente actualizada.

e Documentos de caracter ejecutivo para presentaciones a usuarios

e Revision de la documentacion de aquellos proyectos en los que deba actuar el
adjudicatario como consecuencia de la modificacién con objeto de subsanar una
incidencia o de la realizaciédn de un mantenimiento no correctivo.

12.2 Gestion de la calidad

Con objeto de mejorar progresivamente la calidad de las aplicaciones incluidas en el ambito del
presente pliego de bases técnicas, el adjudicatario deberd realizar las tareas definidas en la Plan de
Calidad del Departamento de Seguridad. Entre los aspectos a contemplar estaran los siguientes:

e Pruebas unitarias que evite la introduccion de un nuevo defecto al intentar reparar el
inicialmente o la reparacién incorrecta del error que se pretendia corregir.

e Pruebas de integracion. Se ejecutaran para los médulos reparados y para todos aquellos
gue dependan directa o indirectamente de ellos.

e Pruebas de sistema. Se ejecutaran para los médulos reparados y para todos aquellos que
dependan directa o indirectamente de ellos.

e Controles de calidad para los entregables (documentacién) que se hayan visto afectados.

e Pruebas de carga o rendimiento, en los casos, que se establezcan en funcién de la
modificacion realizada.
12.3 Definicion del Servicio
El modelo de prestacion del servicio se ha dividido en las siguientes fases:
Periodo de transicion

El proceso de transicidn del servicio actual hacia la empresa adjudicataria debera ser resuelto en un
maximo de un mes, asumiendo dicha empresa el coste de los recursos que utilice para dicho proceso
de transicion.
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Al cabo del periodo de transicién, la administracidon debera validar la capacidad demostrada por el
adjudicatario durante ese periodo para poder asumir la ejecucién del servicio; en el caso de
validacidn positiva se procedera a la formalizacidn e inicio del servicio.

Diagndstico

El Departamento de Seguridad facilitara al adjudicatario la documentacién correspondiente para
poder llevar a cabo las tareas encomendadas.

Con objeto de disponer de una visidn global sobre el estado inicial de las aplicaciones objeto del
contrato, el adjudicatario elaborard un informe resumen en el que se recojan los aspectos mas
relevantes del diagndstico realizado.

De forma conjunta se establecera un plan de actuacién para llevar a cabo las tareas detectadas en
el mantenimiento. Este plan sera revisado periddicamente en las reuniones de seguimiento y podra
sufrir modificaciones segun las necesidades.

Prestacion del servicio

Desde el inicio del servicio, el adjudicatario debera funcionar de manera auténoma, resolviendo
adecuadamente y en los plazos marcados las peticiones de trabajo que se le encomienden,
gestionando los recursos y obteniendo los indicadores e informes establecidos para las reuniones
de seguimiento.

Por parte del Departamento de Seguridad se podran especificar herramientas concretas en las que
se desea se reporte parte o toda la informacién relativa a los indicadores anteriormente
mencionados.

Devolucion

La fase de devolucion asegurara que el adjudicatario pondra a disposicidon del Departamento de
Seguridad o de un tercero, de manera ordenada, todos aquellos elementos (software,
documentacidn, repositorios, etc.) que han sido utilizados durante la prestacion del servicio. Se
garantizard asi que el Departamento de Seguridad o un tercero pueda asumir las mismas actividades
de mantenimiento en un tiempo suficiente.

Para garantizar este objetivo, a lo largo del periodo que dure el contrato, se realizara un Plan de
Devolucidon que serd revisado y aprobado progresivamente por el Departamento de Seguridad.

12.4 Gestion y Administraciéon del servicio

El adjudicatario serda el responsable de realizar la gestién y seguimiento de las tareas de
mantenimiento encomendadas en el presente pliego de base técnicas.

En los casos en los que sea necesario correra por cuenta del adjudicatario el analisis funcional y
técnico para llevar a cabo las tareas incluidas en el presente documento.

El adjudicatario sera el responsable de adecuar los recursos necesarios en funcién de las
necesidades poniendo a disposicion del contratante aquéllos mejor cualificados para el tipo de
mantenimiento que se esté demandando.
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Deberd facilitar al Comité de seguimiento que se cree al efecto de seguimiento y control, y con la
frecuencia que se establezca, los informes e indicadores definidos por el Departamento de
Seguridad.

Entre los indicadores se deberan recoger aquellos que sirven de referencia para medir el nivel de
cumplimiento de los acuerdos de nivel de servicio.

Al objeto de facilitar todo ello, se establece la obligacion de cumplimentar, adecuadamente, la
informacién requerida en las herramientas de gestién del Departamento de Seguridad, como
soporte para la gestion de la tarea a desempefiar (incidencias, partes de trabajo, etc.).

12.5 Direccion del trabajo

La direccion del trabajo serd ejercida por técnicos de la Direccion de Gestion de
Telecomunicaciones y Sistemas Informaticos (DGTSI) del Departamento de Seguridad del Gobierno
Vasco, quienes actuaran como coordinadores y supervisores de la correcta realizaciéon de los
compromisos contraidos por el adjudicatario, tanto en su parte funcional como técnica. A su vez el
adjudicatario designard un responsable de la empresa.

El responsable de la empresa adjudicataria y el técnico del Departamento de Seguridad
mantendrdn reuniones periddicas para revisar la situacion y desarrollo de los servicios, de acuerdo
al Plan de Trabajo y con los datos aportados por el adjudicatario en los Informes de Evolucion de
los Trabajos

El técnico responsable del Departamento de Seguridad tiene las mas amplias atribuciones, y sus
6rdenes e instrucciones seran inmediatamente ejecutivas.

El adjudicatario vendra obligado a dar total cumplimiento a las condiciones que al efecto de control
establezca el Departamento de Seguridad. Las discrepancias sobre el desarrollo de los servicios
seran resueltas al nivel mas elevado de representacion.
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13. NORMAS Y CONDICIONES DE SEGURIDAD

La empresa adjudicataria se compromete a cumplir las normas respecto a los sistemas de
informacién del DSGV recogidas en el Anexo 1: Normas de seguridad relativas a los sistemas de
informacion, asi como la politica de seguridad de la informacidn del Departamento de Seguridad,
aprobada por la Orden de 23 de enero de 2019, de la Consejera de Seguridad, por la que se aprueba
la politica de seguridad de la informacion en el ambito de las redes y servicios de informacién
gestionados por el Departamento de Seguridad.
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DOCUMENTOS ANEXOS

Anexo 1. Normas de seguridad relativas a los sistemas de informacion.

La empresa adjudicataria se compromete a cumplir las siguientes normas de comportamiento
respecto a los sistemas de informacién del DSGV.

e No introducir software informatico ajeno al DSGV
e No difundir ni publicar los sistemas de seguridad existentes o previstos.

e No revelar la informacién obtenida de los sistemas de informacion del DSGV, ni la
documentacién que se le suministre o la que pudiera tener acceso en el desempefo de
sus funciones, con independencia del soporte en que se encuentre contenida.

e Acceso exclusivo a la informaciéon necesaria para el desempeio de las funciones
encomendadas.

e Utilizar exclusivamente la password-clave que se le ha asignado y adquirir el compromiso
de actuar de forma cuidadosa para que nadie conozca su palabra de paso.

e Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de
forma que se respeten y mantengan los niveles de seguridad.

e No utilizar el sistema de correo u otro medio alternativo para sacar fuera de la
organizacién la informacion a la que se tenga acceso en el desempeno de sus funciones.

Ademas, la empresa adjudicataria adquirira los siguientes compromisos, que a continuacion se
describen en cuanto a materia de seguridad se refiere:

e Los equipos conectados a la red corporativa del DSGV no podran conectarse a ningun
sistema informatico o de telecomunicaciones ajeno al Departamento.

e Los equipos o sistemas que por su actividad requieran conexién a servicios externos al
Departamento deberdn estar aislados, es decir, separados fisica y légicamente de la red
informatica del DSGV

e Estd expresamente prohibida la instalacion de mdédems (o similar) en equipos (PCs,
Servidores, etc.) conectados a la red del Departamento de Seguridad.

1 Acceso y proteccion de datos

La empresa adjudicataria quedara expresamente obligada al cumplimiento de lo dispuesto en Ila
normativa (1) establecida en materia de proteccidon de datos de cardcter personal, asi como de la
establecida para la seguridad de la informacidn. En este sentido, la empresa adjudicataria quedara
sujeta a las obligaciones establecidas en la Politica de Seguridad de la Informacién del Departamento
de Seguridad y su Normativa de Seguridad, debiendo adoptar las medidas técnicas y organizativas
gue garanticen un tratamiento conforme con los requisitos de dicha normativa que permita ademas
asegurar la disponibilidad, confidencialidad e integridad de los datos manejados y de la
documentacidn facilitada, y evitar su pérdida, alteracidn o acceso no autorizado.

En particular, deberd mantener absoluta confidencialidad y reserva sobre cualquier dato que
pudiera conocer con ocasidn del cumplimiento del contrato, especialmente los de caracter personal,
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gue no podra copiar o utilizar con fin distinto al que figura en el contrato, acto juridico o Pliego de
Prescripciones Técnicas, ni tampoco ceder a otros ni siquiera a efectos de conservacion. A estos
efectos, deberdn establecerse las maximas cautelas en el acceso a los datos. Cualquier infraccidon en
este sentido sera calificada como grave y sera causa de resolucién del contrato, sin perjuicio de las
responsabilidades penales, o de otro tipo, en que se puedan incurrir.

Cuando algun aspecto de la citada Politica de Seguridad no pueda ser satisfecho serd previa y
debidamente informado para evaluar y gestionar las medidas que resulten oportunas. Asimismo,
con ocasién de eventuales incidencias que pudiesen acontecer, se hard uso de los especificos
procedimientos establecidos de reporte y resolucién de las mismas.

Ante un incumplimiento se actuara conforme a lo establecido en la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, sin perjuicio de las acciones reflejadas en los pliegos de
contratacidn, o cualquier otra accion que se determine en base a la naturaleza y gravedad del hecho.

(1) Normativa: Reglamento (UE) 2016/679 del Parlamento Europeo y Del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos; y la Ley Orgdnica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales. Directiva
(UE) 2016/680 del Parlamento Europeo y Del Consejo de 27 de abril de 2016 relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes para fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre
circulacion de dichos datos.

Esquema Nacional de Seguridad, en lo relativo a lo que establece el RD 3/2010 de 8 de enero

Esquema Nacional de Interoperabilidad, en lo relativo a lo que establece el RD 4/2010 de 8
de enero.

2 Propiedad intelectual

Los derechos de propiedad intelectual relacionados con el trabajo realizado perteneceran a la
Administracién. Cualquier producto o subproducto derivado del mismo no podra ser utilizado para
otros fines fuera del ambito que le corresponda, sin el permiso expreso por escrito de la
Administracion.

Asimismo, todos los entregables que deban facilitarse a los Departamentos y Organismos
Auténomos del Gobierno Vasco (salvo las ofertas previas) Unicamente deberan llevar como logotipo
o sefas de identidad el escudo del Gobierno Vasco o logotipos aceptados por el propio
Departamento y Organismo Auténomo.

La empresa adjudicataria se vera también obligada a guardar las normas vigentes sobre, Copyright,
propiedad intelectual y documentacion clasificada o de difusién restringida que, por necesidades
del contrato, se vea obligado a manejar.

Direccion de Gestion de Telecomunicaciones y
Sistemas Informaticos
7



