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1 Introduccion

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccion de sus clientes, siendo el instrumento comun
de prestacién de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construir y mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacién,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacion y realizacién de la funcidn informatica de los
Departamentos y Organismos Autdonomos del Gobierno, asegurando la cobertura de sus demandas con
el compromiso y profesionalidad adecuados a las relaciones contractuales que se establezcan.

Por tanto, EJIE debe ser, un instrumento comun de referencia para la prestacion de servicios TIC en el Sector
Publico Vasco:

e Aportando valor afiadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacidn mas detallada y extensa en nuestra direccién de Internet
http://www.ejie.eus.

La actividad objeto de contratacion, es necesaria para la prestacion de los servicios, competencia de EJIE
S.A,, y estd incluida en los servicios que pueden ser objeto de contratacién (segun Instruccién Sexta de
las Instrucciones sobre buenas practicas en la contratacidén de servicios de Gobierno Vasco). Su prestacion
no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas
inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacion del contrato, incorporan las
debidas garantias para dar cumplimiento a la Instruccidn octava de las Instrucciones sobre buenas practicas
en la contratacién de servicios de Gobierno Vasco.
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2 Situacion actual y necesidades

Los centros educativos y de apoyo publicos dependientes del Departamento de Educacién (en adelante
Departamento) disponen, como soporte para el desarrollo de sus actividades, de redes informaticas locales
con acceso a Internet. Estas redes se encuentran integradas en la denominada Red Educativa, en la que
también existen servicios comunes ubicados en servidores centralizados.

Con el fin de disponer permanentemente de un alto nivel de seguridad vy, sin perjuicio de otras medidas
complementarias que se puedan tomar, la Red Educativa debe estar protegida de forma continua y
adecuadamente contra el ataque y propagacion de virus informaticos, asi como de otros tipos de software
maliciosos.

Actualmente ya existe desplegado un sistema de proteccion dentro de la Red Educativa. La vigencia de las
licencias asociadas a este sistema finaliza el 23 de febrero de 2025, de este modo, para poder mantener la
proteccion de los equipos surge la necesidad de renovar dichas licencias y su soporte de fabricante
asociado; asi como de los servicios de mantenimiento y soporte adicionales especificados en el presente
documento.

Asimismo, el contexto actual en materia de ciberseguridad resulta cada vez mas complejo y los riesgos
siguen aumentando. En este sentido, ademas de dar continuidad a los citados productos de ciberseguridad
en el Departamento, mediante este expediente de contratacidon se pretende aumentar el nivel proteccién
actual mediante la incorporacién de nuevas funcionalidades.
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3 Objeto del contrato
De acuerdo con la necesidad y situacidn actual, el objeto de este contrato es:

e Suministro correspondiente a la renovacidn de las licencias y su soporte de fabricante asociado,
correspondientes al sistema vigente de proteccidn antivirus y antimalware los equipos de la Red
Educativa por un periodo de 2 afios.

e Suministro de licencias de suscripcion a demanda para la incorporacién de la funcionalidad de
deteccion y respuesta gestionada.

e Prestacion de servicios de mantenimiento y soporte de acuerdo con el alcance solicitado en el
presente documento por un periodo de 2 aios.
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4 Alcance del contrato

A continuacidn, se describe el alcance del contrato a través del presente expediente.

4.1 Suministros

La descripcion de los suministros incluidos en este contrato se especifica en el documento denominado
“Descripcion del suministro”. A demanda, EJIE puede proporcionar, bajo solicitud del licitador, datos de
este escenario tecnoldgico involucrado cumplimentando el Anexo XVI del Pliego de Condiciones
Particulares (PCP) denominado: modelo declaracion responsable de confidencialidad, y con el
procedimiento de declaracion de confidencialidad establecido en la cldusula 20 del PCP.

La empresa adjudicataria debera suministrar las suscripciones de licencias indicados en dicho documento
junto con el soporte de fabricante asociado.

Todas licencias y soportes de fabricante asociados deberan ser oficiales y estar garantizadas por el
fabricante.
4.1.1 Garantiay soporte del fabricante

La empresa adjudicataria debera incluir junto con los suministros, la garantia y soporte de fabricante de
acuerdo con las siguientes condiciones:

e Todas las licencias objeto de suministro deberdn disponer de garantia de fabricante durante los
periodos indicados en el documento “Descripcion del suministro”.

e Se incluye el software necesario para garantizar las diferentes funcionalidades y tecnologias
solicitadas, incluyendo el soporte de fabricante durante la vigencia solicitada.

e Elsoporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de parches,
alertas de seguridad y nuevas versiones de software durante el periodo de garantia. El suministro
de la actualizacién incluira tanto las licencias y software como los manuales y la documentacion
técnica del fabricante asociado.

e Soporte técnico personal directo con el fabricante: debera existir una persona de contacto Unica
para la gestidon del soporte (Technical Account Manager- TAM). La comunicacion se deberda poder
realizar tanto por correo electrénico como telefénicamente. El horario sera de 9:00 a 14:00 y de
15:30 a 18:30, de lunes a viernes.

e Servicio de respuesta rdpida (maximo 24 horas) frente a amenazas de malware aun desconocidos.
e Actualizaciones diarias del fichero de firmas.

e Actualizaciones del motor.

e Acceso a mejoras del software.

e Mantenimiento correctivo del servidor de consola central existente.

Los licitadores deberan presentar justificacion de cumplimiento de garantias solicitadas para el suministro,
mediante declaraciéon responsable correspondiente (modelo Anexo VIII del pliego de condiciones
particulares).
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4.1.2 Justificacion de la tecnologia

El suministro de suscripcion de licencias destinado a la incorporacion de nuevas funcionalidades se requiere
gue sea del mismo fabricante que la solucién actual para mantener la homogeneidad tecnoldgica de toda
la solucidn de proteccion.

La incorporacién de tecnologias diferentes a las actuales implicaria una grave afectacidn en los siguientes
ambitos:

m  Afectacidon en el ambito técnico:

- La introduccién de nuevos fabricantes llevaria implicita la necesidad de integrar la
informacién procedente de distintas plataformas para tener una visién unificada de
escenario de proteccion.

- Ladisposicion de nuevas tecnologias o fabricantes puede requerir de maquetas y pilotos
previos para confirmacién de determinadas compatibilidades con elementos vy
dispositivos especificos de la solucién, ya superadas en la tecnologia instalada.

m  Afectacidn en el ambito organizativo:

- En caso de incorporar tecnologias o fabricantes adicionales se incrementaria la
complejidad y esfuerzo a realizar para la operacién y mantenimiento de los entornos de
seguridad derivado de:

- La necesidad de realizar una gestion paralela sobre tecnologias de seguridad de
fabricantes diferentes contra plataformas distintas.

o La necesidad de definir con los diferentes grupos de soporte procedimientos de
operacion y mantenimiento adicionales para las nuevas tecnologias, atendiendo a
los modelos de relacion y modelo de garantias del propio fabricante.

- La necesidad de capacitar (técnicamente) a los recursos actuales de los grupos de
soporte en el corto plazo, para que puedan operar los entornos de seguridad con
los niveles de respuesta solicitados en el conjunto de la infraestructura.

m  Afectacidon en el ambito econdmico:

- Por todo lo anterior, incorporar nuevos fabricantes en los entornos de ciberseguridad
supondria un mayor coste en recursos, capacitacion y esfuerzo de operacion, tanto en la
puesta en marcha de la nueva solucién como en la operacién y mantenimiento posterior.

En definitiva, el presente expediente contempla Unicamente el suministro de licencias del mismo fabricante
que ofrece la solucidn actual para cubrir las nuevas funcionalidades requeridas, con el fin Ultimo de facilitar
la explotacidn y operacidn de los entornos de seguridad del Departamento, asi como disponer de una
visibilidad unificada e integrada derivada de la homogeneidad de fabricante.

4.1.3 Servicios profesionales de fabricante

Comprende 10 jornadas de 8 horas cada una por parte del fabricante de la solucion destinadas a las
siguientes tareas:

e Soporte y colaboracién en los procesos de actualizacién de la plataforma vy, si aplica, en la
implantacion y despliegue de la funcionalidad de deteccion y respuesta gestionada.

e Revisiones periddicas de la plataforma, al menos con periodicidad anual.
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e Propuesta de mejoras y aplicacion de buenas practicas.

e Atencién especializada a consultas o requisitos relacionados con la plataforma.
e Soporte a la activacion de licencias de suscripcion.

e Soporte a la configuracién de los productos de ciberseguridad implantados.

4.1.4 Suministros a demanda

A demanda, EJIE/Departamento podra solicitar licencias correspondientes a la funcionalidad de deteccidn
y respuesta gestionada (licencias identificadas como “Producto 2”) hasta una cantidad maxima estimada
de 1.000 licencias. Las condiciones para la adquisicion de estas licencias a demanda se indican a
continuacion:

e EJIE/Departamento podran solicitar licencias durante toda la vigencia del contrato.

e Las solicitudes se realizaran en base a bloques 200 licencias cada uno. EJIE/Departamento podra
solicitar uno o varios bloques en cada solicitud.

e La vigencia de cada bloque solicitado comprende desde fecha de activacidn las licencias hasta la
finalizacion del contrato. Por tanto, el plazo de suscripcién de cada bloque sera variable y
dependerd de la fecha de peticion.

e El coste de cada solicitud de calculara en base a la cantidad de bloques solicitados y a los meses de
vigencia (hasta la finalizacidn del contrato). Para tal fin, en el modelo econémico, los licitadores
deberan indicar el coste unitario ofertado por licencia y mes para el concepto “Suscripcion de
licencia del producto 2”. Si la vigencia no coincide con un nimero entero de meses, el calculo del
coste de la fraccidon de mes se hard de forma proporcional a partir del coste del mes completo.

En todo caso, debe sefalarse que la adjudicacién y formalizacidn del contrato no supone en modo alguno
el derecho del contratista adjudicatario a cobrar el importe total de adjudicacién, ya que se trata de un
presupuesto con facturacion variable en base al resultado de las licencias efectivamente adquiridas,
aplicando a las mismas los precios unitarios segun oferta adjudicada.

Durante el periodo de vigencia del contrato se podra solicitar una cantidad superior a la indicada como
cantidad maxima estimada. Este exceso se abonara igualmente en base seguln el precio unitario ofertado
por licencia y sin superar en ningin momento el importe del presupuesto maximo para este contrato.

4.2 Servicios

4.2.1 Servicios de mantenimiento

Comprende los servicios de mantenimiento de los elementos involucrados en la solucidn, orientados a la
gestidn de incidencias, consultas y a la mejora en la disponibilidad de los servicios prestados por un periodo
de duracién de 2 afios.

4.2.1.1 Ambito de aplicacion

Los servicios de mantenimiento se circunscriben a aquellos elementos que son objeto del presente
contrato, relativos a las diferentes licencias de producto y soportes asociados.

Con el fin de proporcionar correctamente los servicios objeto del contrato, el adjudicatario dispondra de
los acuerdos y contratos de soporte y mantenimiento necesarios con el fabricante, de los cuales aportara
los correspondientes certificados del fabricante donde se especificard el detalle de base instalada cubierta.
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4.2.1.2 Alcance de los servicios solicitados

El adjudicatario debera incluir servicios de soporte de nivel 3 (servicios de soporte que no son de fabricante)
durante la vigencia del contrato (2 afios).

Para ello, el adjudicatario dispondra de una persona de contacto destinada a atender cualquier tipo de
incidencia o consulta técnica que pueda surgir con los elementos objeto del contrato y, en caso necesario,
actuar como intermediario en el escalado al soporte técnico especializado experto de fabricante.

4.2.1.3 Medios técnicos y herramientas de apoyo al servicio

Todo el material técnico necesario para posibilitar la prestacién del servicio, de acuerdo con el alcance y
requisitos solicitados, serd responsabilidad del adjudicatario, quedando EJIE/Departamento exento de
cualquier obligacion de suministrar dichos elementos.

4.2.2 Servicios de soporte técnico a demanda

Este expediente contempla la solicitud bajo demanda de servicios especializados para realizar actividades
relacionadas con el despliegue y configuracién de la nueva funcionalidad solicitada con el fin de adaptarla
y configurarla a las necesidades de EJIE/Departamento.

Esos servicios deberan ser ejecutados por personal técnico con experiencia en el desarrollo y mejora de la
herramienta.

Se prevé una cantidad maxima estimada de 200 horas para desarrollar estas actividades a consumir durante
la vigencia del contrato (2 afios).

En todo caso, debe sefalarse que la adjudicacién y formalizacidn del contrato no supone en modo alguno
el derecho del contratista adjudicatario a cobrar el importe total de adjudicacidn, ya que se trata de un
presupuesto con facturacion variable en base al resultado de las horas efectivamente ejecutadas, aplicando
a las mismas los precios unitarios segun oferta adjudicada.

Durante el periodo de vigencia del contrato se podra solicitar una cantidad superior a la indicada como
cantidad maxima estimada. Este exceso se abonara igualmente en base seguln el precio unitario ofertado
por horay sin superar en ningin momento el importe del presupuesto maximo establecido en el contrato.

EJIE/Departamento solicitara al adjudicatario los servicios a demanda indicando las especificaciones
oportunas. Una vez activada la demanda de servicio, el adjudicatario, tras recibir lainformacidn y analizarla,
realizard una propuesta de plan de trabajos y consumo de horas para la realizacién del servicio antes de
una semana. Una vez aceptada la propuesta por parte de EJIE/Departamento, el adjudicatario procedera a
realizar el citado servicio. Se entiende por servicio realizado y aprobado aquel validado por
EJIE/Departamento con la entrega y validacidn del entregable correspondiente en el formato que se haya
definido al activar cada demanda.

4.3 Seguimiento y control de ejecucion del proyecto

4.3.1 Seguimiento por parte de EJIE y Departamento

EJIE y el Departamento seran los responsables de la gestion global del proyecto, desarrollando entre otros,
los siguientes trabajos principales:
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Gestidon y seguimiento global del proyecto, velando por el cumplimiento de hitos y objetivos
establecidos.

Establecimiento, en colaboracion con el adjudicatario, del conjunto de metodologias y procedimientos
necesarios, que garanticen las actuaciones coordinadas y faciliten el cumplimiento de planificacion.

Validacion del correcto funcionamiento de la plataforma.

Validaciéon de la documentacidon de documentacion as-built asociada al proyecto.

4.3.2 Seguimiento por parte del adjudicatario

Asimismo, el adjudicatario designara un Jefe de Proyecto como interlocutor principal con EJIE y el
Departamento para el control de ejecucion del proyecto.

El Jefe de Proyecto se responsabilizara de las siguientes tareas principales:

Serd el responsable por parte del adjudicatario de disponer de los medios y organizar los recursos y
equipo de trabajo que garanticen los resultados esperados en proyecto en plazos y calidad técnica.
Asistird, junto con los técnicos que se estime conveniente, a las reuniones de seguimiento y técnicas
gue convoque EJIE y Departamento, y con la periodicidad que se designe.

Realizara el seguimiento periddico sobre la calidad de los servicios de mantenimiento solicitados y sera
el responsable de garantizar el cumplimiento de los acuerdos de nivel de servicio asociados.

Realizard informes de conclusiones relativos a las revisiones de la plataforma implantada, al menos con
periodicidad anual.

Realizard informes de seguimiento mensuales del consumo de horas, caso de producirse,
correspondiente a los servicios de soporte técnico a demanda.

A demanda de EJIE o Departamento, elaborara informes relacionados con el escenario de activacion
de licencias.

4.3.3 Equipo de trabajo para la ejecucion del proyecto

El adjudicatario debera poner a disposicidon del contrato el personal técnico adecuado con la preparaciény
experiencia necesarias para llevar a cabo las tareas requeridas para la ejecucion del contrato.
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