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Pliego de Prescripciones Técnicas para el desarrollo e implementacion de un sistema de gestion
de distribucion de la documentacion de servicio

1. OBJETO

El objeto del presente concurso es contratar los servicios para colaborar con Euskotren
en el desarrollo, pruebas e implantacion de un sistema que permita la gestion de la
distribucion de la documentacién de servicio (mas adelante, GDDS) tanto a personal de

Euskotren como a trenes.

Para ello, ya se han ejecutado previamente las siguientes fases:
e Analisis técnico y funcional

e [Diseno técnicoy funcional

Como resultado, la empresa adjudicataria debera entregar toda la documentacion
generada durante el desarrollo del proyecto, asi como el cadigo fuente de cada uno de los

modulos necesarios en GDDS.

Este contrato debera cumplir con la normativa vigente en materia de Seguridad y Salud,
medio ambiente, Reglamento General de Proteccion de Datos e igualdad de género a la
vez que tratara de fomentar el uso del euskera y el trato igualitario a mujeres y hombres,

aplicando las politicas de Euskotren en estas materias.
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2. ALCANCE

El objetivo del proyecto que nos ocupa es garantizar a la organizacion de Euskotren que
todo el personal implicado en la operativa del servicio de transporte dispone y comprende

toda la informacién que regula el mismo.

Para cumplir dicho objetivo se precisa implantar una solucion completa que gestione todo
el ciclo operativo de la documentacion de servicio (mas adelante GDDS). Para ello, se
debera desarrollar una aplicacion cuya finalidad sea distribuir los documentos de servicio
a las personas empleadas de Euskotren correspondientes, en funcion del cuadro al que
estén asignadas (plan, residencia y categoria) y un portal de administracion web que
permita definir mas informacion de cada documento, asi como una ficha de validacion de

preguntas para asegurar la correcta comprension del documento.

2.1. Descripcion funcional

A continuacion, se definen los moédulos funcionales con los que debera contar la

aplicacion GDDS:
Generacion y archivado de la documentacion

El ciclo de gestion de la documentacion de servicio comienza con la generacion de la
misma. Esta tarea puede llevarse a cabo por todas las areas de la empresa implicadas en

la gestion y materializacion del servicio y por el ente gestor de la explotacion (ETS-RFV).

Dicha documentacion, sera archivada en la biblioteca corporativa Sharepoint. Una vez
esta documentacion pase el proceso de revision, Sharepoint debera notificar al sistema
de GDDOS, el cual se encargara de enviar un email al personal responsable de la generacion
de las fichas de metadatos adicionales y la ficha de validacion (funcionalidad detallada en

el siguiente apartado).

Se debe tener en cuenta que a pesar de que en Sharepoint la documentacion se gestione
de forma individual, a través de sus metadatos se define un document-set, que es un
conjunto de documentos relacionados. En GDDS, se debe tratar la documentacion ya

relacionada y no de forma individual como se detalla en apartados posteriores. Por ello,
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es necesario que el backend de GDDS gestione que tiene toda la documentacion del

document-set antes de enviar el email de notificacion.
Desde Sharepoint, se definiran una serie de metadatos que permitiran entre otras cosas:
e [Definir el nombre y version del documento
e |Indicar sirequiere PIN de validacian
e [Definir las residencias destinatarias de este documento
e Las fechas de entrada en vigor y de expiracion
e Definir la documentacion relacionada
Gestion de las versiones

Cuando se producen modificaciones sobre los metadatos o sobre el contenido de un
documento, se genera automaticamente una nueva version del mismo en Sharepoint,
pasandose a tratar como un nuevo documento por parte de GODS que invalida su anterior
version a través de la actualizacion de su fecha de expiracion para marcarlo como

histarico.

Cualquier modificacidon que se haga sobre un document-set (modificar cualquier
documento hijo o madre, anadir/eliminar hijos, etc) debera ser gestionada de la siguiente

forma:

e [esde Sharepoint solo se gestionara la nueva version del documento implicado y

no de los otros pertenecientes al document-set.

e Sharepoint debera aumentar el campo versionGDDS del documento que se genera
nueva versiony del resto que pertenezcan al document-set y notificar de cada uno

de ellos a GDDS para tratarlos como nuevos documentos.

e [Desde el portal de administracion se precargaran los metadatos adicionales y la
ficha de validacion de la version anterior para que la persona gestora de las fichas

solo realice los cambios necesarios si se requiere alguno.

e [esde el portal de administracion la persona gestora debera indicar si se requiere

que aquellas personas empleadas que hayan cumplimentado la ficha de validacion
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de una version anterior tengan gue volver hacerlo. Las que no lo hayan hecho
nunca, si que deberan cumplimentarla independientemente lo que marque la

persona gestora en este campo.

e Las personas empleadas S| deberan leerse de nuevo todos los documentos del
document-set de la nueva version, aunque sélo se haya hecho el cambio en uno de

ellos, para que dicho document-set deje de estar pendiente.

Generacion de fichas de metadatos y validacion

Cuando Sharepoint completa el ciclo de revision de un nuevo documento, o una nueva
version de uno ya existente, notifica a GODS para que éste envie un email al personal
responsable de la generacion de las fichas de metadatos adicionales y validacion, con el

objetivo de que las cumplimenten desde el portal de administracion.

Una persona usuaria con rol de gestion de fichas debera acceder al portal de
administracion, seleccionar el documento pendiente y cumplimentar los metadatos
adicionales y la ficha de validacion. En el caso de que sea una nueva version de un
documento, se precargaran los metadatos y la ficha de validacion de la version anterior y
se permitira editar por parte de la persona usuaria. Esta informacién no podra ser
modificada una vez publicado el documento, con la salvedad de la posibilidad de anadir
nuevas categorias en los metadatos adicionales gue den lugar a nuevas personas

destinatarias.

Ambas fichas tendran un estado borrador, para que puedan ser cumplimentadas en
distintas ocasiones guardando el avance de las mismas. Una vez confirmada su
finalizacion, GODS debera notificar a Sharepoint de que ya ha terminado los procesos de
gestion de fichas, para que el documento entre en el ciclo de aprobacion de Sharepoint,

se publique y se comience con la distribucion del mismo.

Metadatos adicionales
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Los metadatos que se definen en Sharepoint no podran ser editados desde GDDS,
Gnicamente seran visualizados. En el bloque de metadatos adicionales, se debera definir
nueva informacion sobre el documento, especificando entre otras cosas las personas
destinatarias a las que se debe enviar el documento para su lectura y validacion. Para ello,
es necesario definir los planes, las categorias y las residencias, que definen lo que
denominamos cuadro, y mediante la integracion con SAP obtendremos el listado de

personal que tiene turnos activos en esos cuadros.
Ficha de validacion

Desde el portal de administracion se debera definir un test de preguntas y respuestas
para un document-set si desde Sharepoint se define que el mismo requiere de esta ficha.
Ademas, para nuevas versiones de documentos, se podra indicar si se requiere que las
personas que ya hayan completado la ficha de validacion para una version anterior deban
volver hacerlo para la nueva o no. Por ello, desde el backend de GDDS se debera

contemplar esta casuistica.

Distribucion de la documentacion

Una vez Sharepoint publique el documento, debera notificar a GDDS de tal suceso, para

que se proceda a la distribucion de la documentacion.

A continuacion, se define ciclo de estados de un documento en Sharepoint y como

interviene GODS en ese flujo:
1. Sin enviar: el documento esta en Sharepoint pero alin no se ha enviado a revision.

a. Si en este punto se conoce que el documento formara parte de un document-
set, no se enviaran a revision hasta tener subidos a Sharepoint tanto la madre

como los hijos.
2. Revision en espera: documento enviado a revision.
3. Revisado: documento revisado.

4. El documento llega al portal de administracion para completar la ficha de validacion

(si es que la quiere) y la ficha de metadatos adicionales de GDDS. Las fichas de
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validacion y los metadatos adicionales cuentan con varios estados (borrado vy
aprobado) que determinan el ciclo de vida del documento mientras es gestionado por
GDDS. A su vez, el documento cuenta con 2 estados referentes a los estados de la

ficha de validacion y de metadatos adicionales.

a. Fichas en proceso: la ficha de validacion y/o la ficha de metadatos adicionales

se encuentra en estado borrador.

b. Fichas completadas: las fichas de validacion (en caso de ser requerida) y de

metadatos adicionales se encuentran en estado aprobado.
5. GDDS confirma a Sharepoint.
6. Aprobacion en espera: documento enviado para su aprobacion.
7. Aprobado: En este momento el documento ya esta disponible para ser publicado.

a. Sharepoint notifica a GDDS de gue existe nueva documentacion disponible.
GDDS en base a la informacion recibida, obtiene las personas usuarias o los

trenes a los que se debera distribuir la documentacion.

GDDS debera contar con un proceso periodico, que comenzara los viernes a la tarde, una
vez el departamento defina los turnos del personal empleado de la siguiente semana. Se
realizara una consulta a SAP para identificar las personas empleadas que tengan turnos

activos en los cuadros definidos en metadatos para la semana en curso y la siguiente.

Dependiendo de si el documento va destinado a personal o a trenes (se identifica por los

metadatos del documento) el sistema de distribucién sera distinto:
Distribucion a personal de Euskotren

Se debera enviar una notificacion push a la aplicacion movil de GDDS indicando a la

persona usuaria que existe un nuevo documento de servicio para leer y validar.

Distribucion a trenes
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En el caso de que en los metadatos del documento se defina la informacion de los trenes
a los que se debe distribuir, GDDS debera enviar dicha documentacion a través de la

integracion con el sistema G20.

Lectura y Validacion de un nuevo documento

Desde la aplicacién de GDDS (version web o movil) se podra proceder a la lectura y

validacion de documentacion pendiente.

El proceso se iniciara con la apertura del document-set para su lectura y continuara con

la fase de validacion en caso de que sea requerida para el mismo.

Como se ha comentado con anterioridad, un document-set puede comprender 1 o varios
anexos en formato pdf, por lo que para completar con éxito el proceso de lectura debera

haberse leido todos ellos.

La persona usuaria en todo momento podra visualizar la ficha de validacién junto con el
anexo que desee, permitiendo alternar entre las dos vistas con el objetivo de facilitar la

contestacion de las preguntas.

Debido a gue la ficha de validacion no es obligatoria para todos los documentos
(dependera de si el metadato define ese requerimiento o no), este proceso finalizara

cuando:

e Documentos sin ficha de validacion: la personal usuaria haya abierto cada anexo
del document-set. Debido a la variedad de documentacion, habra documentos que

no sean imprescindibles de leer en su totalidad.

e Documentos con ficha de validacion: la persona usuaria haya llegado al final de
cada anexo del document-set y haya respondido satisfactoriamente todas las
preguntas. En caso de que el metadato de “solicitar PIN" se encuentre activado, la
persona usuaria debera introducir el PIN tras confirmar la validacion de la ficha,

independientemente de que las respuestas sean correctas o no.
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Cuando se produzca cualquiera de los dos escenarios anteriores, el documento pasara al
estado “leido” o “leido y validado”. En caso de no finalizar completamente el proceso, el
documento mantendra el estado de “pendiente de lectura o pendiente de lectura vy

validacion”.

Los estados por los que pasara la relacion de cada document-set con la persona usuaria

seran:
¢ Pendiente de leer: el documento no ha sido leido.

e Pendiente de leer y validar: el documento no ha sido leido ni se ha completado su

ficha de validacion.
e Leido: el documento se ha leido. Este no requiere ficha de validacion.

e |Leidoyvalidado: el documento se ha leido y validado correctamente.

El acuse de recibo de la documentacion dependera de si éste tiene ficha de validacion o

no:

e Documentos sin ficha de validacion: se considera que lo ha recibido cuando se

abre el documento (estado “leido”).

e Documentos con ficha de validacion: se considera que lo ha recibido cuando ha

completado correctamente la ficha de validacion (estado “leido y validado”).

En el caso de que la persona usuaria responda alguna pregunta de manera incorrecta, al
enviar el test de validacion, la aplicacion le avisara, indicando cuales ha fallado vy
permitiendo realizar un nuevo intento. En caso de que sea obligatorio introducir el PIN
para confirmar la ficha de validacion, éste se pedira siempre que la persona usuaria

confirme, independientemente de que las respuestas sean correctas o no.

El sistema de GDDS debera contar con una trazabilidad de uso de la aplicacion, registrando

la persona usuaria, la fecha y la hora en la que se sucede cada punto del flujo funcional:

e Envio de la notificacion push a la persona usuaria
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e Descarga automatica del documento en el dispositivo
e Apertura de cada documento por parte de la persona usuaria

e Visualizacion del documento al completo (la persona usuaria ha hecho scroll hasta

el final del pdf)
e |Intentos de respuestas en ficha de validacion
e (onfirmacion correcta de ficha de validacion

e |mpresion del documento

Ademas, la aplicacion GDDS debera contar con un canal para la resolucion de dudas a
través de email entre la persona usuariay el personal responsable de la resolucion de las

mismas mediante un formulario.

La asignacion del personal responsable para la resolucion de dudas se definira a nivel de
documento desde el portal de administracion. Para ello se facilitard un listado de

personas usuarias con emails asignables a un metadato denominado “responsable

dudas”.

Por otro lado, la aplicacion ofrecera a la persona usuaria toda la documentacion de

servicio vigente clasificada en funcion de:

e Documentacion pendiente de leer y validar (este listado es el que debe estar
visible por defecto dado que es el mas importante y el que requiere su completitud
para que la persona usuaria pueda iniciar su servicio). Este listado debera estar
ordenado por defecto por la fecha de entrada en vigor: documentacion que no se

ha leido ni validado.

e Documentacion vigente: documentacion leida y validada. Este listado estara
ordenado por defecto por el tipo de documento y a continuacion por el nombre del

mismo alfabéticamente.

Impresion de la documentacion
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La aplicacion GDDS debera permitir la impresion de la documentacion de servicio
Unicamente al ser accedida mediante la web. Por ello, cuando se acceda a GDDS a través
de la aplicacion en la tablet, no existira el icono de impresion. Se debera imprimir una

leyenda de confidencialidad, la fecha de impresion y la persona usuaria.

Envio de estado al PIT

EL PIT debera tener un control sobre el estado del personal empleado en relacion a su
documentacion pendiente de leer y validar para decidir si esta habilitado para comenzar
su turno. Para ello PIT, consultara a GDDS por el estado del personal empleado requerido

y ademas GDDS debera notificarle de cualquier cambio de estado posterior.

Gestion de incidencias

El objetivo de GDDS es garantizar a la organizacion de Euskotren que todo el personal
implicado en la materializacion del servicio de transporte dispone y comprende toda la
informacion que regula y asegura el mismo. Por ello, una parte fundamental del sistema
es la gestion de incidencias tanto técnicas como de utilizacion generando las alarmas

correspondientes.

Gestion de incidencias técnicas

Se trata de las incidencias que afectan al normal funcionamiento del proceso y deben ser
remitidas tanto a los perfiles de gestion centralizada como al de responsable técnicos de

sistemas.

Se hara uso de Nagios como herramienta de monitorizacion para este tipo de incidencias.

Durante la fase de disefo se definiran cuales se deben tener en cuenta.

Gestion de incidencias de utilizacion

Se trata de las incidencias relacionadas con el uso del sistema GDDS que se activaran

cuando no se cumplan con alguna de las condiciones de uso del sistema o la
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documentacion publicada. Son incidencias relacionadas con plazos maximos para la

publicacion, para la lectura y validacion, para la descarga, etc.

Las alertas deberan ser registradas en el sistema generando avisos (SMS, email, etc) a las

personas responsables designadas. Las incidencias a gestionar son:

e Retraso en la lectura y validacion de la documentacion con dos niveles:

o Nivel 1. anterior a la fecha de entrada en vigor (el total de dias de
anterioridad sera configurable desde un maestro). Se enviara a la persona

responsable del documento.

o Nivel 2: anterior a la toma de servicio. Se enviara al Centro de Control de

Atxuri (CeCoA) y al sistema de gestidn de incidencias del servicio (GUIAT).

Gestion de parametros de configuracion

El sistema GDDS tiene configurados varios parametros en base de datos que se utilizan
tanto en los aplicativos como en el backend de la solucion con el objetivo de que no exista

ningln valor hardcodeado gque no pueda ser facilmente actualizado.

Para poder tanto visualizar como actualizar dichos parametros, una persona usuaria con
privilegios adecuados, debera acceder a este menu del portal de administracion para

realizar tales acciones.

Gestion de documentacion a nueva residencia

Ante el caso de que se dé de alta una nueva residencia, es necesario facilitar a Euskotren
un mecanismo que permita asociar a la misma documentacion ya vigente, sin que se tenga
que generar nueva version de cada uno de estos documentos y que pasen el proceso

completo de revision y aprobacion.

12 euskotren @ Q0 Q




Pliego de Prescripciones Técnicas para el desarrollo e implementacion de un sistema de gestion
de distribucion de la documentacion de servicio

Para ello, existira un nuevo menu en el portal de administracion, desde donde la persona
usuaria podra obtener los documentos vigentes y filtrarlos por varios campos. Por defecto
se marcaran todos, pero la persona usuaria podra desmarcar aquellos que no quiera

asignar a la nueva residencia.

Una vez definidos los documentos vigentes a asignar a la nueva residencia, se deberan
definir los cuadros destino indicando los planes y categorias asociados a dicha residencia,
con el objetivo de una vez confirmado por parte de la persona usuaria, lanzar el proceso
de consulta de personal con turnos activos a dichos turnos para comenzar el proceso de

distribucion a los mismos.

Antes de asignar los cuadros, se mostrara a modo resumen el listado de documentos que

finalmente la persona usuaria ha seleccionado para vincular a la nueva residencia.

Informes

El panel de administraciéon incluird una seccién con informes para un correcto

mantenimiento de la misma. Los diferentes informes que GDDS representara son:

e Incongruencias entre personal usuario SAP y directorio activo: muestra el listado
de las personas usuarias para las gque no se ha podido realizar el mapeo por correo

electronico entre SAP y el directorio activo.

e |Informe de incidencias de utilizacion: muestra el listado de incidencias que se han

generado en las aplicaciones por cada persona usuaria.

e Informe de registro de auditorias de personas usuarias: muestra el listado de

acciones realizadas por cada persona usuaria.

e Informe de estados de documentacion a trenes: muestra el estado de descarga de

la documentacion remitida a trenes a travées del G20.
Gestion de cambios y ausencias

Las modificaciones de turnos gque se vayan a dar fuera de horario de trabajo del
departamento de mano de obra no quedaran registradas en SAP hasta el inicio de jornada

del dia siguiente o pasado el fin de semana. Esto es demasiado tarde para GDDS. Por
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tanto, el panel de administracion incluira una seccion con acceso restringido para
reasignar el personal a otros turnos previamente registrados en GDDS. Esto conllevara

gestionar la distribucion de los documentos asociados a ese personal sustituto.

Gestion de roles y privilegios

Mediante esta seccion, se podran definir los tipos de permisos que tendra el portal de
administracion y la aplicacion de visualizacion y validacion de documentacion. También se

podran asignar los permisos mediante roles a las personas usuarias del GDDS.
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2.2. Arquitectura del sistema
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A continuacion, se detalla el objetivo de los médulos de la arquitectura:

Base de datos

La base de datos es el centro neuralgico de la solucion. En ella se almacena toda la

informacion que el middleware utilizara para prestar servicio. Se hara uso de Oracle

Database.

Controller
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Nodos que se encargan de ejecutar, de manera periodica, acciones de control vy

mantenimiento de la solucion de GDDS.

De cara a proporcionar dinamismo en la planificacion de ejecucidon de tareas programadas,
existira un servicio basado en Java sobre el que, por un lado el panel de administraciony
por otro, el middleware, podran invocar para planificar en funcion de la necesidad, la
ejecucion de dichas tareas. Esto es debido a que desde el portal de administracion, a
través de la gestion de parametros de configuracion se podran modificar los dias y horas

en los que se debe ejecutar cada proceso.

Middleware

Se encarga de ofrecer todos los métodos y funcionalidades a los diferentes elementos

que de él dependen (Aplicaciones moviles, portales web...)

Portal de administracion

Aplicacion web desde donde se podran llevar a cabo tareas de gestion de la solucion GDDS

de manera intuitiva y sencilla.

Aplicacion GDDS

Aplicacion multiplataforma tanto para web como para Android. Conforman el método de

entrada de las personas usuarias finales al ecosistema de GDDS.

Monitorizacion

De manera paralela a la solucion, se proporciona también una herramienta de
monitorizacion del servicio GDOS que permita actuar tanto de manera preventiva como de

manera reactiva ante contingencias que pueda sufrir la solucion.
Esta solucion funciona a través de 2 piezas:
- Portal de administracion web de Nagios

- Software sonda (nrpe) instalado en cada servidor.
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2.3.

Integracion con otras aplicaciones

Integracion con modulos de Euskotren

Para que pueda llevarse a cabo la correcta distribucion de la documentacion de servicio,

es necesario que el sistema de GDDS se integre con distintos modulos ya existentes en

Euskotren:

17

CUN BUS: bus que permitira la comunicacion entre los distintos moédulos.

Sharepoint: gestor documental de Euskotren donde se almacenara la
documentacion de servicio. Este sistema debera notificar a GDDS cada vez que se
genere nueva documentacion o se modifique o elimine la ya existente. Sharepoint
enviara a GDDS tanto el documento en formato PDF como los metadatos asociados
al mismo. Por otro lado, GDODS debera notificar a Sharepoint, cuando se haya
completado la ficha de metadatos adicionales y la ficha de validacion (si lo
requiere) desde el portal de administracion, para que dicho sistema pueda proceder

al ciclo de aprobacion y posterior publicacion del documento.

G20: sistema gue permite enviar documentacion a trenes. Sera necesario
Integrarse con este modulo para realizar un envio de documentacidn, asi como para

consultar el estado de descarga de la misma.
SAP: sistema contra el que GDDS se debera integrar para:

o Descarga de maestros: se debera descargar cierta informacion maestra

relacionada con el personal y los cuadros.

o Informacién de turnos: permitira obtener el personal que tiene turnos
activos para un cuadro en concreto y unas fechas dadas. Esto permitira

definir las personas destinatarias de la documentacion de servicio.

o Personal asignado a cuadros: permitira obtener el listado de personas
empleadas que estan asignadas a un cuadro en una franja de fechas. Esto

permitira visualizar las posibles personas destinatarias de |la
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documentacion de servicio desde el portal de administracidn, previamente

a su distribucion.

GUIAT: sistema de gestion de incidencias. Se debera notificar a dicho sistema
cuando la persona empleada no haya leido la documentaciéon necesaria justo antes

de comenzar su turno.

PIT: sistema que mostrara en una pantalla el estado del personal en relacion a la
lectura de la documentacion de servicio necesaria para poder iniciar el turno. Dicho
sistema consultara a GDDS el estado del personal que requiera. Ademas, desde
GDDS se debera notificar al PIT de cualquier cambio en el estado del personal
durante el turno, por si por ejemplo una persona empleada que le falte
documentacion antes de iniciar el turno, y por tanto esta en estado KO cuando el

PIT consulta, 5 minutos mas tardes pasa a OK al haber leido toda la documentacian.

Directorio Activo: sistema necesario para la autenticacion de las personas

usuarias.

SMS: GDDS debera hacer uso de un servicio publicado en el CUN BUS para el envio

de SMS en ciertas funcionalidades de la aplicacion.

Email: GDDS debera enviar emails en ciertas funcionalidades de la aplicacion

integrandose con el servidor SMTP de Euskotren.

Begira: portal de la personal empleada de Euskotren. Este sistema debera
integrarse con GODS para conocer el nimero de documentos pendientes de leery
validar de la persona usuaria en concreto. Ademas, debera a través de un mend de
dicha web redirigir a la aplicacion web de GDDS. El desarrollo en el portal de la

persona empleada queda fuera del alcance de dicho proyecto.

Integracion con servicios externos

A continuacion, se especifican las plataformas externas con las que GDDS se debe

integrar para el correcto funcionamiento del sistema:

NAGIOS: sistema de monitorizacion que permitira gestionar las incidencias

técnicas del sistema.

euskotren O Q © Q




Pliego de Prescripciones Técnicas para el desarrollo e implementacion de un sistema de gestion
de distribucion de la documentacion de servicio

e Firebase: plataforma en la nube donde se hara uso de los siguientes modulos

gratuitos:
o Firebase Analytics: para la monitorizacion de los aplicativos.

o Firebase Crashlytics: para la monitorizacion de incidencias de los

aplicativos.

o Firebase Cloud Messaging: para la gestion de notificaciones push.

2.4. Especificaciones

2.4.1 Especificacion del entorno tecnologico

En este apartado, se detallan cada uno de los elementos especificados en el diseno,
correspondientes al servicio GDDSy que seran necesarios para el correcto funcionamiento

del sistema.

A nivel de Hardware y Software, las necesidades tecnolégicas serian las siguientes:
Base de datos

La base de datos es el centro neuralgico de la solucion. En ella se almacena toda la
informacion que el middleware utilizarda para prestar servicio. Este componente es

esencial y como tal debe estar dimensionado de manera adecuada.

Aungue es posible utilizar un cluster de base de datos consolidado, se recomienda utilizar
un cluster independiente para que pueda contar con un proceso de actualizaciones y
mantenimientos especifico para el servicio que minimice el impacto y no dependa de otros

servicios corporativos para llevarlo a cabo.

En este punto, que exista alta disponibilidad es muy importante, pero lo mas importante
es que se cuente con un plan de backup/restore de base de datos que permita recuperar

el servicio en la mayor brevedad posible.
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A nivel hardware, la solucion GDDS no requiere que la BBOD cuente con especificaciones
hardware de alto rendimiento. En este punto, se recomienda utilizar las especificaciones

hardware recomendadas por parte del fabricante del motor de base de datos.

A nivel software, el diseno de la solucion se ha inclinado por el uso de Oracle Database al
ser este una pieza corporativa del area de aplicaciones de Operacion. En este aspecto, la
solucion de base de datos debera contar con la licencia apropiada para permitir la

clusterizacion del mismo y una conmutacion rapida.

Cabe recalcar que el motor de base de datos es un servicio proporcionado por Euskotren.
El diseno de la solucion lo que contempla es la base de datos en si misma, alojada en el
servicio de base de datos que Euskotren proporciona ya configurado con los

requerimientos necesarios.
Controller

Los nodos Controller cumplen un objetivo muy especifico. No estan enfocados a prestar
servicio a las personas usuarias finales si no que se encargan de ejecutar, de manera
periddica, acciones de control y mantenimiento sobre la infraestructura (scripts

planificados).

De cara a proporcionar dinamismo en la planificacion de ejecucion de tareas programadas,
existira un servicio basado en Java sobre el que, por un lado el panel de administracion y
por otro, el middleware, podran invocar para planificar en funcion de la necesidad, la
gjecucion de dichas tareas. Esto es debido a que desde el portal de administracion, a
través de la gestion de parametros de configuracion se podran modificar los dias y horas

en los que se debe ejecutar cada proceso.

En este aspecto, no es necesario contar con 2 servidores en modo Activo-Activo ya que
Unicamente se requiere que un nodo ejecute el script de control. Aun asi, con idea de
mantener la redundanciay alta disponibilidad, se ha disefado el esquema contando con 2
nodos en modo Activo-Pasivo en el que el nodo activo se encargue de ejecutar todo lo
necesario y el nodo pasivo, quede a la esperay preparado para tomar el control cuando el

nodo activo no se encuentre disponible.
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L
Middleware
El Middleware es la pieza clave en la solucion. Se encarga de ofrecer todos los métodos y
funcionalidades a los diferentes elementos que de él dependen (Aplicaciones moviles,

portales web...)

En este aspecto, siguiendo una filosofia de alta disponibilidad, se ha optado por una
solucion balanceada de 2 nodos basados en Linux. Estos nodos, preferiblemente basados
en RedHat Enterprise Linux, (aunque puede estar basado en Debian/Ubuntu), contara con
soluciones con amplio recorrido en el mercado de la tecnologia como son Apache Tomcat

y Apache Web Server.

e Apache Tomcat: haciendo uso de librerias Java (basadas en OpenJDK), se

encargara de prestar el servicio de “Servidor de aplicaciones Java”.

e Apache Web Server: tendra el rol de proporcionar la seguridad en el acceso web

al servicio Tomcat ademas de prestar las funciones de TLS entre otras tareas.

Ambos componentes, asi como el servidor, se encontraran debidamente bastionados

exponiendo, por los canales adecuados, la funcionalidad estrictamente necesaria.

A nivel hardware, cada nodo del Middleware debera contar no solo con los requisitos
recomendados de las soluciones implementadas si no también, de una manera

controlada, con los requisitos de carga que el uso de la solucion demanda de cada nodo.

En este punto, se puede establecer una carga balanceada (sin que exista posibilidad de
un nodo soporte toda la carga) o, por el contrario, dimensionar cada nodo para que, de

manera independiente, pueda soportar toda la carga en caso de ser necesario.
Panel de administracion Web

El panel de administracion web es la solucion que permite a la persona administradora de
Euskotren, llevar a cabo tareas de gestion de la solucion GODS de una manera intuitiva y

sencilla.
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Para evitar problemas de disponibilidad, se ha seguido la filosofia de HA donde existen
dos nodos que prestan el servicio. En este punto, cada nodo estara basado en una solucion

Linux como RHEL (Red Hat) contando con Apache Web Server como servidor Web.

La tecnologia web elegida en el disefio es Angular, con una trayectoria notable en el
campo de las tecnologias de desarrollo web demostrando grandes tasas de rendimientoy

flexibilidad.

Respecto al hardware necesario, aunque es un componente critico en la solucion, no es
un elemento que sufra excesiva carga ya que Unicamente el personal administrador
tendra acceso al mismo por lo que el dimensionamiento vendra determinado por las
necesidades recomendadas tanto de Apache como de Angular y no tanto por la carga

derivada de los accesos al servicio.
Aplicacion GDDS

La aplicacion web GDDS, junto con la aplicacion movil, conforman el método de entrada

de las personas usuarias finales a la herramienta GDDS.

En este aspecto, este panel, bajo tecnologia web (HTML5, C553, TypeScript) sera servida
por dos nodos basados en Linux (RHEL) debidamente balanceados asegurando una alta

disponibilidad del portal.

A nivel Hardware, habra que tener en cuenta, ademas de las necesidades propias de la

tecnologia utilizada, la posible carga estimada de las personas usuarias finales.
Monitaorizacion

De manera paralela a la solucion, se proporciona también una herramienta de
monitorizacion del servicio GDOS que permita actuar tanto de manera preventiva como de

manera reactiva ante contingencias que pueda sufrir la solucion.
Esta solucion funciona a través de 2 piezas:
e Portal de administracion web de Nagios

e Software sonda (nrpe) instalado en cada servidor.
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En este aspecto, para el portal de administracion web de Nagios, se debera contar con un
servidor basado en Linux (RHEL) donde se desplegara tanto la propia solucién Nagios
como los elementos dependientes como Apache Web Server, siendo este servidor

debidamente configurado y bastionado.

En los diferentes nodos de los diferentes servicios de GDDS, se implementara el

componente sonda (nrpe).

La monitorizacion se lleva a cabo a 2 niveles:

e VM - > Se controlan los niveles de CPU, RAM y Disco estableciendo umbrales de

alerta que permitan actuar antes de gue el servidor se quede sin recursos.

e Servicio -> Se controla que los elementos dependientes del servicio se encuentren

disponibles y en buen estado:
o Puertos de servicio
o Certificado 55L
o Experiencia de las personas usuarias en base a tiempos de respuesta

Al igual gue con la monitorizacion de recursos, se establecen umbrales de alerta que
permitan anticiparse y solucionar las contingencias que puedan aparecer relacionadas

con el servicio.
Comunicaciones

A nivel de comunicaciones, la solucion de GDDS parte de la premisa de utilizar conexiones
y puertos estandar gue aseguren la compatibilidad con las diferentes redes y de

implementaciones de Euskotren.
Administracion de nodos

La administracion de los nodos se llevara a cabo via SSH. Si bien se diferencia el origen
del acceso (si es un administrador externo o un administrador de Euskotren), la
administracion del propio nodo serd a través del protocolo SSH (TCP 22) a poder ser,

utilizando Public Key en vez de credenciales.
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Para la base de datos, se utilizaran los puertos estandar de administracion en caso de ser

necesario.

Cuando el personal administrador sea de origen externo (una empresa proveedora, por
ejemplo), el acceso debera ser a través de una VPN corporativa, proporcionada por
Euskotren, gue otorgue acceso a los diferentes nodos a través de los puertos
mencionados. En el caso de que el origen sea interno (personal administrador de
Euskotren), el acceso serd a través de una pasarela de salto proporcionada a través de

Citrix Storefront.

Portales Web

Para el portal web de administracion, se cumple la misma premisa. El personal
administrador ajeno a Euskotren accedera via VPN al portal de administracion mientras

que el personal administrador de Euskotren lo hara via Citrix.

En cualquiera de los casos, el portal de administracion se servira a través del puerto
estandar HTTPS 443 haciendo uso de mecanismos de comunicacion basados en TLS 1.2

CoOmo mMinimo.

Para la aplicacion web de personas usuarias, el acceso sera por el puerto estandar HTTPS
443 haciendo uso de TLS 1.2. A priori, el acceso a dicha web sera proporcionado via Citrix

Storefront a las personas usuarias finales.
Monitorizacion

La monitorizacion basada en Nagios cuenta con varios requisitos a nivel de

comunicaciones.

Por un lado, la administracion de la solucion Nagios se llevara a cabo a través del puerto

HTTPS 443.

A nivel de monitorizacion de los diferentes nodos, el servidor Nagios debera comunicarse

con los diferentes nodos por el puerto TCP 5666.

Por Gltimo, de cara a que Nagios sea capaz de replicar, en la medida de lo posible, el
comportamiento real de las aplicaciones o personas usuarias finales, es decir, replicar la
experiencia de personas usuarias, sera necesario que el servidor Nagios replique las

mismas comunicaciones que tendran tanto las personas usuarias finales a través de la
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app movil como a través del portal de la persona usuaria final. De esta manera, podra

medirse posibles problemas y latencias de una manera automatizada.
Aplicaciones moviles

Las aplicaciones moviles contaran con un acceso directo, haciendo uso del puerto HTTPS

443 de comunicaciones contra el Middleware.
CUN BUS

El CUN BUS es un elemento de Euskotren que concentra los diferentes endpoints a
consumir por parte de GODS. En este BUS, el servicio GDDS expondra a su vez, una APl de

acceso para los diferentes sistemas de Euskotren.

En este caso, las comunicaciones seran a través de dicho CUN BUS haciendo uso de los
puertos que cada endpoint de Euskotren publique, y del puerto estandar 443 utilizado para

el APl endpoint de GDDS publicado en el CUN BUS.
Firebase

Tanto las aplicaciones moviles como el Middleware tendran que tener acceso a nivel de
comunicaciones al servicio pUblico de Firebase enfocado, entre otras funciones, a la

funcionalidad de notificaciones push.

2.4.2 Especificacion de la construccion del sistema
Entornos de desarrollo

El sistema debera contar con los siguientes entornos de desarrollo:

e Desarrollo: Se utilizara Unicamente por el equipo de desarrollo para la
construccion inicial de los distintos modulos de solucion y la posterior creacion de

evolutivos del sistema.

e Testing: una vez finalizado el desarrollo de la aplicacion o de un evolutivo en
concreto, se desplegaran todos los modulos afectados (aplicativos, middleware,

bbdd..) en este entorno para que Euskotren pueda verificar que el funcionamiento
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es el esperado. Este entorno de pruebas esta estandarizado y en estrecha

alineacion con el entorno de produccion. Este entorno debe tener los mismos

componentes, hardware y software que en Produccion pero con un 50% de la

capacidad del entorno de Produccion.

e Produccion: Una vez validado el producto en todos los entornos anteriores, se

implementara en el entorno de Produccion. En este entorno estara a disposicion

de cualquier persona usuaria del sistema. Este entorno debe tener todo lo

necesario para asegurar una alta disponibilidad y continuidad.

o Se debera hacer una sincronizacion semanal hacia el entorno de testing

para asegurar alineamiento de entornos.

o Se debera hacer una sincronizacién mensual o bajo peticion al entorno de

desarrollo para asegurar alineamiento de entornos.

Tecnologias

A continuacion, se define el conjunto de tecnologias a utilizar para cada uno de los

sistemas que componen GDDS:

Componente Tecnologia Observaciones
Aplicacion GDDS lonic 5 Se debera compilar tanto
Multiplataforma para web como para
Android
Portal de Administracion Angular version 10/11 Apoyo en diversos
frameworks como
PrimeNG y Angular
Material.
Middleware de Spring Boot Uso de:
Integracion S g tacic e Protocolo SOAP
wagger: documentacion e APl Rest
e (olas]MS

Procesos periédicos

Spring Boot

Runnable, TaskScheduler
y CronTrigger

Base de datos

Oracle Database

Monitorizacion

Nagios
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Firebase Analytics
Firebase Crashlytics
Notificaciones push Firebase Cloud Messaging
Repositorio Codigo Git
fuente
Analisis  estatico de Sonar
codigo
Metodologia

Se considera necesario ejecutar el proyecto mediante una metodologia agil de tipo Scrum.
En la propuesta se debera detallar el procedimiento que se llevara a cabo conforme a esta

metodologia.

2.4.5 Mecanismos de seguridad

En este apartado se especifican los mecanismos de seguridad que se aplicaran en los

distintos componentes de la solucion.
Proteccion de datos
Cifrado de base de datos

Con el objetivo de que no exista informacion sensible en texto plano, los datos de estas

caracteristicas se encontraran cifrados en base de datos.
Logs de auditoria

Se almacenaran en base de datos los logs de operaciones realizadas por las personas
usuarias. Estos registros creados en base de datos no podran ser modificados ni
eliminados por ninguna persona usuaria administradora. La seguridad e integridad de
estos logs de auditoria estara determinada por la seguridad establecida en la

arquitectura.

Se establecera una vigencia de los mismos, tras la cual éstos deberan ser eliminados de

base de datos.
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Gestion de roles y permisos

Para poder acceder tanto a la aplicacion moévil como al portal de administracion sera
imprescindible loguearse endichos sistemas. Una vez el login sea correcto, se comprobara

si la persona usuaria tiene permisos para ejecutar las acciones que esta realizando.

Para ello, desde el portal de administracion, a través del modulo de Roles y Permisos se
definira para cada persona usuaria las competencias que tiene con el objetivo de que cada

una solamente pueda acceder/modificar/borrar aquello que es de su competencia.

Mecanismos de seguridad en aplicacion maovil

Uno de los puntos de mayor relevancia a tener en cuenta en las aplicaciones moviles, es
la seguridad. Para ello, se dotara a la aplicacion de mecanismos que dificulten que un
atacante pueda hacerse con el control del teléfono, usurpar la identidad de una persona
usuaria, obtener informacion del modo en que la aplicacién se comunica con el backend,

etc.

A continuacion, se definen las técnicas de seguridad que se implementaran en la

aplicacion, en funcion de las posibilidades tecnoldgicas que permita el sistema operativo.
SSL Pinning

Proceso de verificar que el certificado que ha enviado el servidor no sdlo pertenece a una
autoridad certificadora de confianza y no esta revocado o caducado, sino que ademas es
solo el de nuestro servidor. De esta forma, si nuestra aplicacion detecta un certificado
valido, pero no proveniente de nuestro servidor, entonces rechazara automaticamente la

conexion, ya que existe alguien en medio con el oido puesto (man-in-the-middle).
Anti Tamper

Las técnicas anti-tamper dificultan que un atacante pueda modificar un software,

realizando ingenieria inversa y validando su integridad para su posterior uso modificado:
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Ofuscacion del codigo: Se utilizara una herramienta de ofuscacion de codigo que
compacta, optimiza y hace ilegible el cdédigo, renombrando semanticamente
clases, campos, métodos y nombres. El resultado es un aplicativo mas pequeno y
complejo de realizar ingenieria inversa sobre él, dificultando la comprension de los

mismos ante los ojos maliciosos.

Mecanismos de deteccion de modificacion del cédigo fuente original mediante

comprobaciones del checksum.

Verificacion del origen del instalador, comprobando que la aplicacion ha sido

distribuida desde el market.

Firmas digitales: se comprobaran las claves publicas utilizadas en la firma de la

aplicacion y la privada utilizada por la empresa desarrolladora.

Anti Debug

Las técnicas anti-debug dificultan o detectan la depuracién de una aplicacion, con el

objeto de poder aplicar determinadas acciones que eviten que un atacante continte con

el proceso:

Establecer propiedades de la aplicacion que eviten que pueda ser depurada.
Detectar la depuracion “conectada” de la aplicacion.

Detectar la depuracion remota, mediante la introduccion de comprobaciones
horarias en los flujos mas relevantes de la aplicacion para ver si los procesos duran

mas de lo estimado.

Anti Clone

Evitar que la aplicacion pueda ser facilmente clonada aplicando las propiedades de

aplicacion adecuadas.

Anti Root

Evitar que la aplicacion se ejecute en terminales rooteados, dado que son terminales

mucho mas vulnerables que permiten acceso a la memoria reservada del sistema y de la

aplicacion, comprometiendo la persistencia.
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Anti Hooking

Evitar que la aplicacion no pueda ser alterada mediante la intercepcion de las llamadas a

funciones, mensajes o eventos entre componentes.

Otros mecanismos

Ademas de implementar los anteriores mecanismos de seguridad que imposibilitan la

ejecucion de la aplicacion en caso de incumplirse, durante el uso de la misma se tendran

en cuenta las siguientes consideraciones:

30

La funcionalidad copiar-pegar y caché quedara deshabilitada en los campos

sensibles de los distintos formularios.
No se mostraran datos sensibles sin ofuscarlos en la aplicacion.
La aplicacion no almacenara datos sensibles en persistencia sin cifrar.

La aplicacion gestionara las distintas excepciones que pudieran surgir, sin mostrar

datos sensibles o técnicos a la persona usuaria.
Existira un timeout para el cierre de sesion de la aplicacion.

Se gestionara el cierre de sesion para cierres de la aplicacion por parte de la

persona usuaria.
La aplicacion tendra deshabilitada la opcion de generar backups de la propia app.

La aplicacion no permitira sacar capturas de pantalla ni grabar.
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5. EJECUCION DEL SERVICIO

3.1. Organizacion y direccion de los trabajos

Las empresas licitadoras propondran su planteamiento en relacion a la organizacion y

direccion de los trabajos, estableciendo las unidades y roles que consideren necesarios

para garantizar la correcta ejecucion del proyecto.

Se valorara la presencia de mujeres en el equipo de trabajo, especialmente si asumen

cargos o roles de responsabilidad.

Se recomienda la revision del plan de politica ambiental de Euskotren (que pueden

consultar en la pagina web www.euskotren.eus).

El equipo de trabajo debera estar integrado por personas con los siguientes perfiles:

e Jefatura de proyecto: Perfil gestor de proyectos con dedicacion del 50%
durante la duracion del proyecto. Debera encargarse de:

O

O

Dirigir, gestionar y coordinar el proyecto, el equipo de trabajo y los

materiales asignados al mismo.

Planificacion, organizacion, seguimiento y control del proyecto, en

todas sus fases durante la ejecucion del contrato

Interlocucion con el comité de Euskotren con el fin de asegurar el éxito

del servicio.

Gestion y supervision de los riesgos y sus acciones de prevencion,

mitigacion o contingencia del proyecto asignado.
Seguimientos con el comité de Euskotren.

Supervisar y velar por la consecucion en tiempos y calidades de los

objetivos del proyecto.

Debera actuar como Scrum Master en la metodologia del proyecto.

e Desarrollo de Backend: Perfil con conocimientos en Oracle Database, Java,
Spring Boot e integraciones a través de API Rest, servicios SOAP y colas JMS.
Debera encargarse de:
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O

Desarrollo del backend necesario para GDDS e integracion con los

distintos modulos de Euskotren.

Informar a la jefatura de proyecto del estado y desviaciones de sus

tareas.

e Desarrollo de Aplicacion Multiplataforma: Perfil con conocimientos en
lonic 5y Angular que debera encargarse de:

O

@)

Desarrollo, pruebas y puesta en marcha del portal de administracion.

Informar a la jefatura de proyecto del estado y desviaciones de sus

tareas.

e Desarrollo de Aplicacion Web: Perfil con conocimientos en Angular que
debera encargarse de:

O

El esquema de

comités:

Desarrollo, pruebas vy puesta en marcha de la aplicacion
multiplataforma de GDDS (Android y web).

Desarrollo del backend necesario para GDDS e integracion con los
distintos médulos de Euskotren.

Informar a la jefatura de proyecto del estado y desviaciones de sus
tareas.

organizacion propuesto estara formado al menos por los siguientes

311 Comité de Direccion

Sera el organo de mayor rango en el servicio, con autoridad en los ambitos de la

organizacion del proyecto y la supervision del cumplimento del contrato.

Contara con la participacion de una persona que represente a la Direccion de Euskotren

junto con la persona responsable del proyecto por parte de Euskotren.

Entre otras, cumplira con las siguientes funciones:

e Revision de la marcha del servicio.

e Facilitar los recursos especiales que demande la jefatura del servicio.
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Aprobary poner en marcha las decisiones que afectan a la organizacion y que no

estén previstas en el contrato.

Aprobar cualquier cambio de especificaciones que modifique los términos del

contrato.

Resolver los litigios que eventualmente pudieran producirse y arbitrar en los

imprevistos con impacto en aspectos de calidad, costes o plazos.

31.2. Comité de Seguimiento

Sera el foro de analisis operativo de la marcha del servicio, con autoridad en los ambitos

de la gestion de los recursos asignados al proyecto y su plan de trabajo, y la satisfaccion

de las especificaciones y plazos contractuales.

Contara con la participacion de la persona responsable del proyecto por parte de

Euskotren.

Entre otras, cumplira con las siguientes funciones:

33

Revisar la Planificacion y grado de avance de las actividades del servicio,

estableciendo, en su caso, planes de accion correctivos oportunos.
Analizar los riesgos y tomar decisiones para minimizar su impacto.
Aprobar los cambios que no excedan del ambito del contrato.
Facilitar recursos materiales que precise el Equipo del servicio.

Recepcionar los entregables objeto de servicio, tras la conformidad del Equipo

del servicio.

Informar al Comité de Direccion del avance del servicio y entregables

recepcionados.

Aprobar la valoracion y presentar propuesta al Comité de Direccion, de los
cambios solicitados, que excedan el ambito del contrato o afecten a la

planificacion o costes.

Revisar la situacion de incidencias ocurridas en el servicio.
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3.2. Planificacion de los trabajos

La empresa adjudicataria debera realizar los trabajos objeto del contrato en el plazo
marcado en el presente pliego técnico, contados a partir de la firma de la
correspondiente acta de inicio. Asimismo, debera establecer una planificacion inicial
con suficiente detalle, que debe figurar en la propuesta a presentar en la licitacion.
Dicha planificacion recogera al menos, todas las actuaciones senaladas en el apartado

“2. Alcance” del presente pliego técnico.

Ademas, figuraran explicitamente en la misma los aspectos que a continuacion se

senalan:
e Propuesta de reuniones de seguimiento entre las partes.

e Joma de datos para obtencién de requisitos destinada a la resolucion de las

incidencias y trabajos acordados.

e Entrega del disefo funcional y propuesta de resolucién de las incidencias y

trabajos acordados, a validar por el comité de Direccion.

e C(ualquier otro hito relevante que afecte a la ejecucion del servicio, ademas de

los senalados en el presente apartado.

321 Hitos basicos a considerar

El proyecto se iniciara con una Reunion de Arranque de la que se redactara y firmara un
acta de inicio de trabajos, a celebrar posteriormente a la adjudicacion del concurso,
donde seran presentados al comité de Direccion las personas participantes en el mismo
por parte de la empresa adjudicataria, asi como las personas responsables por ambas

partes de coordinar y dirigir la correcta ejecucion de los trabajos.

A dicha reunion de arranque, la empresa adjudicataria acudira con una propuesta de
planificacion que sera revisada en el seno de la reunion y cuya version definitiva debera
ser presentada al comité de Direccion en el plazo maximo de una semana desde la
celebracion de la reunién (que debera ser aceptada por la persona responsable del
servicio de dicho comité, reservandose éste el derecho de incluir los cambios que

considere oportunos para la correcta ejecucian de los trabajos objeto de contratacion).
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3.2.2. Hitos especificos del proyecto

e Kick off: sesion que servira para que la empresa adjudicataria presente al
equipo del proyecto y defina el modelo de trabajo, necesidades, proximos pasos

etc.

e Revision de documentacion de analisis y disefo: el equipo de proyecto debera
revisar toda la documentacion de analisis y diseno de la fase anteriory convocar
las reuniones necesarias con Euskotren para la resolucion de dudas, antes de

comenzar con la construccidn de la solucidn.

e C(onstruccion y pruebas: se ejecutara la fase de construccion y pruebas de

GDDS a traves de una metodologia agil de tipo Scrum.
e Plan de implantacion:

o Se debera actualizar el plan de implantacion definido en la fase de

analisis y disefno aterrizando en detalle las necesidades requeridas.

o Se deberan realizar las formaciones requeridas al personal de

Euskotren.

e Fase piloto: el adjudicatario debera supervisar y monitorizar la fase piloto que

se realice con un nimero reducido de personas usuarias.

5.2.5. Tareas

A continuacion, se definen las tareas necesarias para llevar a cabo la fase de

construccion, pruebas y puesta en marcha de la solucion GDDS:

e (Organizaciony lanzamiento: kick off y organizacion del equipo de trabajo

e Analisisydiseno: sesiones de necesidades pendientes, revision y actualizacion de la
documentacion existente.

e C(onstruccion
o Backend
m Base de datos: creacion del modelo de datos y juegos de ensayo
m Procesos periodicos:
e /procesos periodicos

e Pruebas Unitarias
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m Web services

e WS Aplicacion y portal de administracion con el backend de
GDDS:

o [(estion de la autenticacion y sesion
o Gestion de logs
o Firebase
o B0 servicios aproximadamente
o Pruebas Unitarias

e WS Begira con el backend de GDDS
o [estion de la autenticacion y sesion
o Gestion de logs
o Tservicio aproximadamente
o Pruebas unitarias

e WS Sharepoint con el backend de GDDS
o [estion de la autenticacion y sesion
o Gestion de logs
o 4 servicios aproximadamente
o Pruebas unitarias

e WS PIT con el backend de GDDS
o (Gestion de la autenticacion y sesion
o [(estion de logs
o 1 servicio aproximadamente
o Pruebas unitarias

m Colas IMS
e Suscripcion a cola JMS para obtener datos maestros

e Publicacion en cola JMS para actualizacion del estado de la
persona empleada a PIT

o Aplicacion Multiplataforma
m (Comunicaciones
e [(estor de conexiones Pull y Push
e Invocacion a 20 servicios aproximadamente
m Modulos transversales
e (Gestion offline
e Registros de auditoria
e Firebase
e I|diomas

m Interfaz de Personas Usuarias: 12 pantallas aproximadamente (revisar
prototipo)

m Pruebas Unitarias

o Portal de Administraciéon
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e Pruebas

Comunicaciones

e (estor de conexiones Pull

e Invocacion a 50 servicios aproximadamente
Modulos transversales

e Autenticacion integrada

e Registros de auditoria

e Firebase

e I|diomas

e Persistencia

Interfaz de Personas Usuarias: 40 pantallas aproximadamente (revisar
prototipo)

Pruebas Unitarias

o Plan de pruebas

o Pruebas de Integracion
o Pruebas UAT

o Pruebas de terminales

o Informe de pruebas

o Implantacion entorno Testing

o Plan de implantacion

e Implantacion

o Programacion procesos periédicos

o Migracion de datos

o Formaciones

o Documentacion

o Implantacion en Produccion y soporte

o Incorporacion de traducciones

o Monitorizacion y pilotaje

3.3. Plan de implantacion

Plan de formacion necesaria

GDDS es un sistema de distribucion de documentacion que sera utilizado por un gran

volumen de personas empleadas de Euskotren. Por ello, es necesario preparary ejecutar

unas formaciones a las personas usuarias con el objetivo de que estas conozcan todos

los procesos que se realizan en esta solucion y puedan ejecutarlos de forma eficiente y
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de manera autonoma. Estas formaciones deberan planificarse antes de la puesta en

marcha en produccion del sistema.

Sera importante llevar un control de asistencia de cada una de las formaciones, con el
objetivo de confirmar que todo el personal implicado ha recibido el conocimiento. Queda
a objecion de Euskotren, decidir si es necesario hacer una especie de test tras finalizar
la formacion para validar que los conocimientos han sido comprendidos, sobre todo para

aquellas casuisticas criticas.

Sera necesario ejecutar las siguientes formaciones:
Formacion Archivado de la documentacion

Sharepoint es el inicio de todo el sistema de distribucién de la documentacion. Si bien,
este gestor documental contendra documentacion que podra ser destinada a GDDS pero
también otra que no, existen algunas diferencias entre los procesos necesarios para el

correcto archivado.

Es preciso dar una formacion al personal responsable de archivar la documentacion de

servicio gque como minimo cubra los siguientes puntos:

1. Flujo de estados de un documento en Sharepoint (Sin enviar, en revision, revisado...)
2. Definicion de metadatos
3. Gestion de documentacion relacionada
4. (asuisticas de versionado de la documentacian
a. Modificaciones en documentos madre
b. Modificaciones en documentos hijos
c. Eliminacion de documentacion

d. Expiracion de la documentacion
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1 e
Este guion es una aproximacion, si bien debera ser el departamento de Calidad quien
defina la version final del contenido de esta formacion.
Formacion Portal de Administracion

El portal de administracion sera una web accesible para las personas empleadas de
Euskotren a las que se les haya otorgado los permisos correspondientes. Dicho portal,
cuenta con varias funcionalidades, si bien la mas critica es la cumplimentacion de las
fichas de metadatos adicionales y la ficha de validacion de la documentacion de servicio
como paso previo a que ésta pueda ser publicada en Sharepoint y por tanto distribuida

a las personas usuarias finales.

Si bien se puede realizar una presentacion en formato ppt con capturas de pantalla del
manual de las personas usuarias, puede ser interesante que durante la fase de pruebas
se haga una grabacidn en video de ejemplos reales para ser presentados durante esta

formacion.

Para ello, el contenido a cubrir en esta formacion debera contener los siguientes

puntos:

1. Personas Usuarias del portal de administracion
2. Autenticacion
3. Documentacion pendiente de cumplimentar
a. Gestion de filtros y busqueda
b. Visualizacidn de la documentacion (tanto madre como hijos)
c. Visualizacion de los metadatos de Sharepoint
d. Cumplimentacion de los metadatos adicionales
I.  Definicion de personas destinatarias a travées de los cuadros.

e. Cumplimentacion de la ficha de validacion
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i.  Gestion de traducciones
4. Documentacion cumplimentada y vigente
a. Gestion de filtros, basqueda y paginacion
b. Visualizacion de la documentacion (tanto madre como hijos)
c. Visualizacion de los metadatos de Sharepoint
d. Visualizacion de los metadatos adicionales
I.  Posibilidad de anadir nuevas categorias.
e. Visualizacion de la ficha de validacion
5. Documentacion expirada
a. Gestion de filtros, basqueda y paginacion
b. Visualizacion de la documentacion (tanto madre como hijos)
c. Visualizacion de los metadatos de Sharepoint
d. Visualizacion de los metadatos adicionales
e. Visualizacion de la ficha de validacion
6. Parametros de configuracion
/. Informes
a. Incongruencias entre SAP y Directorio Activo
b. Incidencias de utilizacion
c. Registros de auditoria
d. Estado documentacion trenes
8. Gestion de cambios y ausencias
9. Gestion de distribucion a nueva residencia
10. Gestion de roles

Formacion Aplicacion movil y web GDDS
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El eje principal de GDDS sera la aplicacion movil y web, ambas tendran las mismas
funcionalidades, salvo que la Gltima tendra la posibilidad de ejecutar la impresion de la

documentacion.

Se precisa realizar una formacion a las personas usuarias finales para que comprendan
como deben hacer uso de la aplicacion. Si bien se puede realizar una presentacion en
formato ppt con capturas de pantalla del manual de personas usuarias, puede ser
interesante que durante la fase de pruebas se haga una grabacion en video de ejemplos

reales para ser presentados durante esta formacion.

Para ello, el contenido a cubrir en esta formacion debera contener los siguientes

puntos:

1. Notificacion de nueva documentacion.

a. Tiempos de respuesta maximos de descarga, lectura y validacion.
2. Autenticacion

a. Procedimiento ante errores de autenticacion.
3. Documentacidn pendiente de leer y validar

a. Gestion de busqueday filtrado

b. Lectura de documentacion

c. Cumplimentacion de la ficha de validacion

d. Gestion de la documentacion relacionada

e. Envio de dudas
4. Documentacion vigente

a. Lectura de documentacion ya cumplimentada

b. Impresion de documentacion (s6lo web)
Formacion Integracion con sistemas de Euskotren
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GDDS se integra con varios de los sistemas existentes en Euskotren como el PIT, GUIAT,
G20. Se ve necesario por tanto realizar una formacion a las personas responsables de
cada uno de los sistemas, para que tengan constancia de los momentos en los que GDDS

enviara informacion a los mismos y qué consideraciones se deben tener en cuenta.

Se debera realizar contenido para los siguientes modulos:

1. PIT: gestion de la comunicacion del estado de cada persona empleada en relacion

a la lectura y validacion de documentacion asociada a su turno.
2. G20: distribucion de la documentacion a trenes.

3. GUIAT: notificacion de alertas en el retraso de la lecturay validacién de una persona

empleada antes de la toma de servicio.

No se estima necesario realizar una formacion de SAP debido a que Unicamente se

realiza volcado de informacion a GDDS.
Formacion Alertas

Durante todo el proceso de la distribucion de la documentacion, existen algunos
momentos en los que se necesita enviar avisos en distintos formatos (email, SMS,

GUIAT) para notificar de un comportamiento relevante.

Por ello, es necesario hacer una formacion a las posibles personas destinatarias de
dichas alertas con el objetivo de que sepan en qué momento ocurreny qué tareas deben

ejecutar por su lado cuando las reciban.
Formacion Monitorizacion Aplicativos

Como se ha comentado anteriormente, GDDOS es un sistema complejo que sera utilizado
por un gran volumen de personas de distintos departamentos y categorias. Por ello, es
necesario que esta solucion cuente con un sistema de monitorizacion eficiente para que

a futuro se puedan revisar posibles incidencias.
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|
Monitorizacion en Firebase
Los distintos aplicativas de GDDS (aplicacion movil, aplicacion web y portal de
administracion) contaran con una monitorizacion tanto a nivel de uso como a nivel de

incidencias. Para ello, se hara uso de la plataforma de Firebase.

Con el objetivo de que una vez puesto en marcha el sistema GDDS, las personas de
Euskotren responsables de revisar esta plataforma cuando estimen oportuno, sepan
como hacerlo, se estima necesario realizar una formacion explicando los distintos

dashboards de Firebase.

Preparacion de la infraestructura necesaria

Esta tarea conlleva garantizar que se cuenta con toda la infraestructura necesaria

para el correcto funcionamiento de la solucion de GDDS.

Dicha infraestructura debe cumplir los requisitos técnicos y de seguridad

especificados en el documento de analisis técnico y funcional.

Debido a que GODS se integra con varios sistemas de Euskotren de los que debera
recuperar cierta informacion, es imprescindible realizar las tareas de migraciony carga
inicial de datos. Para ello, sera necesario ejecutar primero los scripts de creacion de

las distintas bases de datos.
Necesidades de migracion y carga inicial

Para la solucion de GDDS es necesario realizar una importacion de datos desde otros
sistemas de Euskotren, ademas de una carga inicial en los maestros creados
especificamente para GODS. A continuacidn, se identifica el proceso de gestion de

dicha informacidn:

Volcado de Informacion de SAP
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GDDS debe realizar un volcado de la siguiente informacion de SAP:
e Personas Empleadas
e Residencias
o (ategorias
e Planes

e (uadros

Esta informacion se descarga a la base de datos de GDDS a través de la invocacion a
los correspondientes servicios SOAP, una vez al dia, gestionado a través de un proceso

periodico.

Para realizar el volcado inicial, sera necesario lanzar el proceso en ese momento y
validar que todos los datos se han volcado correctamente. Para ello, sera necesario
que SAP proparcione en formato excel la exportacion de los datos existentes para
poder realizar dicho mapeo. Este excel servira también como volcado inicial en el
entorno de desarrollo hasta que los servicios de descarga de maestros de SAP estén

finalizados.

Debido a que SAP, gestiona los turnos que comienzan de noche con fecha de inicio
turno del dia anterior, es necesario que desde GDDS se haga una conversion a la fecha
correcta. Es decir, si un turno comienza a las 00:30 del dia 23/02/2022, SAP retorna el
dia 22 en vez del 23, por lo que a la hora de almacenar dicha fecha en base de datos,

sera necesario aplicar dicha conversian.

No sera responsabilidad de GDDS la deteccidon de duplicados ni la consistencia de la

informacion proporcionada.

Volcado de Documentos de Sharepoint
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En el momento de implantar GODS, existiran documentos vigentes en Sharepoint que
no requieren ser leidos y validados por personas usuarias que ya se leyeron dicha
documentacion en version en papel con anterioridad a la implantacion de este

proyecto.

Sin embargo, si que deben poder visualizar dichos documentos en la seccion de
Documentacion de la aplicacion GDDS por lo que sera necesario realizar un volcado

inicial de dichos documentos a la base de datos de GDDS.

Para ello, sera necesario que alguien de Euskotren, complete en un excel la
informacion de metadatos adicionales de cada documento vigente existente ya en
Sharepoint. Con este excel, el equipo de desarrollo debera generar los scripts de base

de datos correspondientes para realizar la insercion de la informacion.

Con la definicion de los cuadros para cada documento, se debera realizar la consulta a
SAP del personal empleado asignado a los mismos, para crear la asignacion entre
documento y persona empleada con estado leido para que estos documentos

aparezcan directamente en la seccion de documentacion vigente y no en la pendiente.

Volcado de Maestros Sharepoint

Debido a que a fecha de redaccion del presente disefo técnico y funcional esta
pendiente definir los servicios necesarios para obtener los maestros indicados a
continuacion, no se puede definir la estrategia mas eficiente de carga inicial de los
mismos. AGn asi una opcion probable, es que desde Sharepoint se proporcione un excel
con los valores de cada maestro y a través de un script de base de datos se inserten

en la misma.

Los maestros son los siguientes:

e Areas
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e Tipos de documento
e Estados aprobacion
e [Estadosrevision

e Entidad externa

No sera responsabilidad de GDDS la deteccion de duplicados ni la consistencia de la

informacion proporcionada.

Volcado de Maestros CIO

Desde el sistema Cl0, GDDS se descarga los maestros de series de material y UTS a

través de una cola JMS.

Debido a que en el momento de realizar la implantacion, es posible que el CIO no haya
publicado en la cola, sera necesario que desde Euskotren se defina en un excel el
contenido de dichos maestros, y a través de un script de base de datos se inserten en
la misma. Los dias posteriores, el volcado de dicha informacion ya se gestionara

mediante la comunicacion de colas.

No sera responsabilidad de GDDS la deteccion de duplicados ni la consistencia de la

informacion proporcionada.

Carga inicial de maestros GDDS

El sistema de GDDS no sélo se nutre de maestros de otros sistemas, sino que ademas

tiene en base de datos sus propios maestros y parametros de configuracion.

Para la carga inicial de dichos valores, sera necesario que durante el desarrollo se
preparen los scripts para la insercion de informacion y se ejecuten tras la creacion de

las distintas tablas que componen la base de datos.
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Programacion de triggers y procesos periodicos

Dado que se solicitd la posibilidad de modificar los parametros de tiempo de cada
proceso periodico en tiempo real, es necesario generar un servicio con funcionalidades

compartidas que se encargue de gestionar las tareas periddicas.

Para ello, todos los procesos listados en la seccion de Procesos periddicos deben
implementar una clase Runnable para poder ser ejecutados mediante un

TaskSchedule.

Los variables que especifican la hora de ejecucion de cada proceso para incluir en el

CronTrigger, vienen definidos dentro de cada Job.

Instalacion de los componentes del sistema

Se realiza la instalacion de todos los componentes del nuevo sistema, incluidos los

procedimientos manuales y automaticos:

Se habran creado durante la fase anterior, las distintas tablas de bases de

datos con la carga inicial de la informacion.

e [Despliegue de los servicios necesarios desarrollados en GDDS en el modulo del

middleware y exposicion de las API Rest en el CUN BUS.
e Despliegue y arranque de los procesos periddicos en el médulo Controller.

e Exposicion en el CUN BUS de las distintas APIS/servicios de otros sistemas de

Euskotren necesarias para el correcto funcionamiento de GDDS:
o APldel Ge0O
o APl de Sharepoint
o Servicios de SAP

o Servicios de Maestros
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o Servicios de colas para el GUIAT
e Puesta en marcha de la monitorizacion:
o Configuraciony parametrizacion correcta de NAGIOS.
o Configuracion del proyecto en Firebase para el entorno en concreto.
Pruebas de implantacion

Una de las partes fundamentales y criticas de la fase de implantacion, sera garantizar
que toda la solucion de GDDS funciona correctamente. Para ello, se considera
imprescindible que se ejecuten en el entorno de implantacion todo el plan de pruebas
que se habra definido durante la fase de construccion, siguiendo los casos de uso del

sistema.

Es importante detallar el estado de cada una de las pruebas ejecutadas, para el en
caso de detectarse comportamientos inesperados, que el personal desarrollador

pueda ejecutar las correspondientes correcciones antes de su puesta en marcha.

3.4. Formato de entregas

La documentacién debera entregarse en cualquiera de los dos idiomas oficiales de la

CAPV.
A la finalizacion del contrato, se entregara toda la documentacion, en copia impresa,
encuadernada y perfectamente legible.

Otra copia, completamente editable en formato ofimatico, se entregara en soporte

electronico debidamente etiquetado.
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4. CONDICIONES PARTICULARES

41. Presupuesto

El importe del presupuesto maximo formulado por Euskotren para este contrato

asciende a la cantidad de 228.496,00 € (I.V.A. excluido).

Ademas, para acometer otros trabajos no contemplados inicialmente en la oferta
técnica adjudicada, que obedezcan a razones sobrevenidas y se consideren necesarias
para el buen fin del objeto del contrato, y siempre de manera justificada, se establece

una posible ampliacion de hasta un 15% sobre el importe total estimado de licitacion.

El valor estimado de esta licitacion, a efectos de su publicacion, incluyendo las

ampliaciones maximas, asciende, por lo tanto, a 262.770,40 € (IVA excluido).

Las ofertas econdmicas cuyo importe suponga una rebaja superior al 30% sobre el
presupuesto maximo de licitacion, podran considerarse anormalmente bajas y seguidos
los tramites indicados en la caratula del Pliego de Clausulas Administrativas

Particulares, podran no ser admitidas.

472. Plazo

El plazo propuesto para la realizacion de los trabajos solicitados es de SIETE (7) MESES,

a contar desde la fecha del acta de inicio de los trabajos.

4.35. Facturacion

Se emitiran las correspondientes facturas, al cumplimiento de los siguientes hitos:

20% a la firma del acta de inicio

e 30% a la entrega de la documentacion definitiva de analisis y diseno

e 30% a la finalizacion de la fase de construccion y pruebas, asi como de

actualizacion del plan de implantacion
e 20% ala puesta en marcha del sistema en produccion

Euskotren abonara dichas facturas a los 30 dias a partir de la fecha de emision de las

mismas.
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4.4. Confidencialidad y seguridad

La empresa adjudicataria se comprometera a garantizar la maxima confidencialidad y
seguridad de la informacion que se le entregue en el transcurso del proyecto,
comprometiéndose a no revelar o utilizar la misma sin el consentimiento escrito de las

personas responsables designadas por Euskotren.

Las comunicaciones entre las personas responsables de Euskotren y la empresa
adjudicataria se realizaran Unicamente mediante las personas que sean autorizadas por

ambas partes.

La informacion proporcionada sera Unicamente utilizada para los propositos del

presente proyecto, comprometiéndose la empresa adjudicataria a:
e No permitir el acceso a la misma a personal no relacionado con el proyecto.
e No utilizar la informacion para otros proyectos.
e No ceder la informacién a terceros.

e Devolver y destruir todas las copias realizadas de la informacion establecida

como confidencial.

45. Garantia

La empresa adjudicataria se comprometera a revisar y, en su caso, modificar el sistema

si, durante el periodo de garantia, se detectaran incoherencias o errores en el diseno.

Este compromiso debera extenderse durante un afio, como minimo, a contar desde la
firma del acta de recepcidn provisional (tras la puesta en marcha del sistema en el

entorno de produccidn).

Se valorara la ampliacion del plazo de garantia minimo.

50 euskotren @ Q0 Q




Pliego de Prescripciones Técnicas para el desarrollo e implementacion de un sistema de gestion

de distribucion de la documentacion de servicio

5. ESTRUCTURA DE LAS OFERTAS

A continuacion, se describe la estructura que deberan seguir las ofertas de las empresas

licitadoras:

51

Sobre de capacidad y solvencia

Documentacion administrativa y de solvencia segln lo especificado en el Pliego de

Clausulas Administrativas Particulares y su Caratula.

Sobre de formulas

Se adjuntara los modelos economicos que figuran en el Anexo del presente Pliego,

incluido lo relativo a la ampliacion del plazo de garantia

Sobre de juicios de valor

Memoria técnica y criterios evaluables mediante juicios de valor. Incluira al menos

lo siguiente:

Descripcidon detallada de la propuesta técnica

La empresa licitante describira en su propuesta lo solicitado en el presente pliego,

para lo cual presentara los siguientes apartados:

o

Plan de gestion del contrato
o Metodologia de diseno

o Plan de implantacion

o Plan de formacion

Equipo de trabajo

La empresa licitante describira la organizacion del equipo de trabajo previsto, asi
como los perfiles de las personas que formen parte de dicho equipo adscritas a

este contrato.
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La empresa licitante debera identificar cuantos de dichos perfiles seran cubiertos

por mujeres.

El personal que se proponga como integrante del equipo de trabajo debera cumplir,
al menos, lo solicitado en el apartado 3.1. - Organizaciony direccion de los trabajos

- del presente pliego.

Medios materiales y documentacidn

La empresa licitante describird los medios materiales de soporte con los que

cuenta para la realizacion de los trabajos descritos.

En caso de proponer una solucion ya existente en mercado, debera proporcionarse

una documentacion descriptiva de dicha solucion.
Se indicara la documentacion que se entregara en caso de resultar adjudicataria.

Plan de trabajos

La empresa licitante realizara una propuesta de planificacion para la realizacion de

los trabajos aqui descritos.

La planificacion de actuaciones debera ser realista, debidamente justificada, y
coherente con el plazo de ejecucién ya sea el plazo maximo de ejecucion

establecido o aquel que oferte la empresa licitante.

El Plan de Trabajo incluira un Cronograma completo para la ejecucion de los

trabajos recogidos en este Pliego.
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6. CRITERIOS DE ADJUDICACION

Los criterios de ponderacion de las ofertas presentadas para la ejecucion del contrato

seran los definidos en la Caratula del Pliego de Clausulas Administrativas Particulares.

Se descartaran todas aquellas propuestas que no alcancen una puntuaciéon minima de

25 puntos en el apartado técnico.
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Modelo de proposicion Criterios Evaluables Mediante Formulas

DDA, e , con domicilio en ... , calle
..................................................... y D.N.I. ..............eeeeeee.., en NOMbre propio o en representacion de
(@ BMPIESa it ,condomicilio en oo , calle
.............................................................. C.P Teléfono ..oocoeeeeeevvviceiee L y CLF
DECLARO

l. Que he recibido el anuncio de licitacién para la adjudicacion del contrato que tiene por
objeto el "Desarrollo e implementacion de un sistema de gestion de distribucion de la
documentacion de servicio”, con nimero de expediente P10031592.

I. Que igualmente conozco el Pliego de Prescripciones Técnicas Particulares, con su
contenido, el Pliego de Clausulas Administrativas Particulares y la demas documentacion
qgue debe regir el presente contrato, que expresamente asumo y acato en su totalidad, sin
salvedad alguna.

[l. Que laempresa a la que represento cumple con todos los requisitos y obligaciones exigidos
por la normativa vigente para participar en dicho concurso, no estando incurso en
prohibicion para contratar o incompatibilidad alguna a tal efecto.

V. Que, en relacion con el citado concurso, propongo su realizacion por la cifra total de
................................. €, (maximo 228.496 €] en cuyo precio deben entenderse incluidos todos
los conceptos incluyendo los conceptos, gastos, tasasy arbitrios de cualquier esfera fiscal
y el beneficio industrial del contratista, con la Gnica excepcion del IVA, fruto de aplicar a
las horas estimadas los precios unitarios ofertados en la siguiente tabla (Gnicamente
habra que rellenar los campos en amarillo):

Tarifa :
Perfil es’lc—iicri'lraazas &llne (=i TOtEI‘\llfl(Sm
IVA)
Jefatura de Proyecto 592 h
Desarrollo de Backend 1.056 h
Desarrollo de Aplicacion Multiplataforma 1024 h
Desarrollo de Aplicacion Web 992 h

Total Estimado (Max 228.496 €)

Los precios no deberan tener mas de dos decimales. Si se pusieran mas de dos decimales, sélo
se computaran los dos primeros. No se admitiran precios nulos, O€, o que superen los maximos
indicados en la tabla.
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V. Que, en relacién con la garantia sobre el disefio de la aplicacion, propongo un plazo de
......... meses (minimo 12 meses), a contar a partir de la fecha de recepcion del documento
de disefo.

VI. Plazo minimo de validez de la oferta: ...... meses (minimo 3 meses), a partir de la recepcion
de ofertas

BN =R de oo, de 2022
Fdo.:
Cargo:
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