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1.- Introduccion

BilbaoTIK dispone en la actualidad de una plataforma de almacenamiento basada en cabinas
replicadas en tiempo real en ambos datacenters. Sobre estas cabinas descansa todo el
almacenamiento corporativo municipal, desde recursos de red, bases de datos, repositorios
documentales, maquinas virtuales o recursos de video y multimedia.

Sin embargo, durante los ultimos afios se ha observado una importante disfuncidon en las
métricas de crecimiento en las cabinas corporativas, derivado de un porcentaje de crecimiento
asimétrico en el almacenamiento para video. Esto se debe a la creciente necesidad de camaras
de video con grabacién continua y alta calidad, que incrementan las ratios de crecimiento en
valores inasumibles con las cabinas actuales.

Por todo lo anterior se plantea la creacién de una nueva infraestructura de almacenamiento
que disponga de mayor capacidad de almacenamiento y escalabilidad, que permita afrontar
con éxito las necesidades actuales y de los préximos 3 afios. Por tanto, el objeto de este
proyecto es la adquisicién y puesta en marcha de una nueva plataforma de almacenamiento
de acuerdo a las especificaciones indicadas a continuacion.

2.- Objeto y Alcance del contrato

Todo el software o hardware que sea preciso para poner en marcha el sistema debera incluir
licenciamiento durante al menos cuatro afios. Todos los sistemas hardware o software
necesarios para su correcto funcionamiento deberdn desplegarse on prem en los datacenters
municipales.

Dada la especial sensibilidad del video en las necesidades de almacenamiento municipal, la
nueva plataforma de almacenamiento debera respetar las guias de buenas practicas de la
plataforma de video Milestone, que serd conectada con la plataforma de almacenamiento
para su utilizacién como repositorio de la informacion.

Respecto a la arquitectura de la plataforma:

e Incluira 2 sistemas de almacenamiento nuevos para video con una capacidad total neta
del sistema serd como minimo de 500 TiB en RAID6 cada uno, sin contar con
deduplicacidn ni compresién y reservando la capacidad de un disco para sparing.

Asimismo, incluira 2 sistemas de almacenamiento nuevos para los entornos
transaccionales con una capacidad total neta del sistema como minimo de 500 TiB en
RAID6 cada uno, sin contar con deduplicacién ni compresién y reservando la capacidad
de un disco para sparing.

Se deja abierta la posibilidad a que ambas parejas de cabinas formen una Unica pareja
caso de poder consolidar técnicamente ambas necesidades.

e Los sistemas de almacenamiento presentaran una arquitectura de controladoras
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activa-activa simétrica. Las LUNs no pertenecerdn a ninguna controladora. Cuando se
configuren varias controladoras, las cargas de servicio se balancearan entre todas las
controladoras con una baja diferencia de uso de CPU entre ellas garantizando un
balanceo real.

e Previendo un fuerte crecimiento en esta plataforma, la altura de las bandejas de
controladoras no superara las 2U para ahorrar espacio de ocupacion en el rack. Cada
cabina en cada CPD incorporard su propio rack, siendo un sistema totalmente auto-
contenido.

e El sistema admitird una arquitectura NVMe end to end tanto para el front end como
para el back end.

e Llas cabinas deberan disponer de una plataforma de monitorizacién que incorpore
técnicas de IA para la gestién proactiva y la mitigacion de riesgos. Se incluiran todas las
licencias necesarias para ello.

& La solucidn propuesta permitira la actualizacion de software en linea sin interrupcion
del servicio. La conexidn entre los hosts y el almacenamiento no se interrumpird y los
servicios del cliente no se verdn afectados.

e Se configurardn como minimo 2 controladoras y cada controladora utilizara
procesadores multicore y una caché de nivel 1 de 256GB o superior, teniendo
capacidad para poder crecer en controladoras si fuera necesario (no como cabinas
independientes o federadas).

e El sistema de almacenamiento deberd soportar el acceso por los protocolos, Fibre
Channel (FC), NVMe over Fibre Channel (NVMeoFC), NVMe over TCP (NVMeoTCP) e
iSCSI y la réplica cruzada entre las cabinas ofertadas debera poder realizarse al menos
por Fibre Channel (FC).

e Se incluirdn 4 puertos a 10GbE con los transceivers SFP+. En este punto, incidir en que
son objeto del contrato todos los transceivers, latiguillos o cualquier otro
equipamiento menor que sea preciso para la puesta en marcha de la plataforma y su
conexién con cualquier otro sistema.

e La capacidad total neta de cada sistema podrd escalar a un minimo de 2PiB en RAIDS6,
sin sumar las ventajas de la deduplicaciéon y la compresién. Ese espacio tampoco
incluird lo consumido por el sistema ni los spares necesarios.

e Las cabinas de almacenamiento transaccional incluiran las licencias necesarias para
prestar la funcionalidad de NAS sin necesidad de equipamiento (servidores u otros)
adicionales.

e Se utilizaran discos NVMe SSD dual port de clase empresarial como maximo de 3 bits
por celda y un DWPD (durabilidad o escrituras al dia) de al menos 1 en el caso de las
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cabinas para entornos transaccionales, permitiendo discos NVMe QLC para las cabinas
del entorno de video.

e El sistema debe permitir aplicar técnicas de reduccién del dato, al menos: thin
provisioning, compresion inline, deduplicacion inline, y eliminacidn de ceros. Ademas,
debe ser posible activar la reduccion del dato individualmente por cada volumen

e El sistema permitira crecer en el futuro hasta un minimo de 80 discos NVMe.

e El sistema permitird la replicacion de los datos de manera sincrona y asincrona.
Ademas, soportara la posibilidad de crear un disefio en Activo-Activo para HA sin la
necesidad de utilizar Gateways, permitiendo a los hosts acceder a los volimenes en
activo-activo de manera concurrente.

e El sistema de almacenamiento tendra la capacidad de proporcionar replicacién activa-
activa y configuracidon de clister distribuido entre dos CPDs, con valores RPO y RTO de
cero. De esta manera una pareja de volimenes compuesta por el volumen primario y
su réplica puedan ser accedidos por operaciones de lectura / escritura de manera
simultanea. En un funcionamiento normal del cluster de almacenamiento, las lecturas
siempre seran locales.

e Se deberd incluir la funcionalidad para la realizacidon de snapshots. Los snapshots no
afectardn al rendimiento. El rendimiento no se debera ver afectado por la existencia
de un nimero creciente de snapshots.

e El sistema de almacenamiento debera admitir la verificacion DIF de extremo a extremo
para detectar y reparar la corrupcidn de datos silenciosa.

e Proporcionard un analisis granular del rendimiento casi en tiempo real, al menos con
un intervalo de 5 minutos. Permitird crear informes personalizados en formatos
estandar (CSV, PDF, ...) sin necesidad de habilitar registros adicionales, instalar ningin
dispositivo (fisico o virtual) ni instalar ningln software.

e Se incluirdn todos los servicios de instalacion necesarios para dejar el entorno
totalmente productivo. La migracién de datos desde las cabinas actuales sera
responsabilidad de BilbaoTIK.

e Se incluird un soporte para todos los componentes de 3 afios, con reemplazo de
cualquier componente ante problemas en régimen de 24x7 con 8 horas de tiempo
maximo de puesta en servicio del nuevo componente desde el momento en el que se
comunica la incidencia. La gestidn de incidencias se llevara a cabo directamente en los
canales oficiales del fabricante, sin intermediarios.

e Se incluirdan todos los elementos auxiliares necesarios (cableado, fuentes, ...)
necesarios para poner en marcha la infraestructura.

e No se admiten plataformas basadas en grids de servidores/appliances ni soluciones
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similares, ni se admiten sistemas basados en almacenamiento en servidores replicados
mediante software.

e Se deberd incluir la formacién necesaria en la nueva infraestructura para que BilbaoTIK
pueda hacerse cargo de la gestion, configuracion y monitorizacion de la misma.

A efectos de rendimiento de la cabina transaccional, se indican datos de referencia del sistema
actual que deben considerarse como minimos:

e |OPS: 100.000
e Throughput: 3.000 MB/s (la mayoria en lectura)
e Latencia media: 2 ms (escritura) y 0,3 ms (lectura)

3.- Equipo de trabajo

El equipo de trabajo para la implantacion y puesta en marcha constara, al menos, de 2
personas con un minimo de 3 afios de experiencia en cada uno de los ambitos descritos, que se
distribuirdn de la siguiente manera:

e Una persona para la jefatura del proyecto. Debera disponer de titulacién universitaria
superior en Ingenieria en Informatica o Telecomunicaciones.

e Una persona en el dmbito del almacenamiento corporativo, con especial foco en el
almacenamiento para recursos de video y multimedia. Deberd disponer de titulacién
universitaria superior en Ingenieria en Informatica o Telecomunicaciones.

La persona que actie como jefe/a de proyecto tendrad entre sus funciones la interlocucién
operativa con BilbaoTIK.

Esta jefatura de proyecto se encargara de:

e Seguimiento de los niveles de servicio, indices de calidad y evaluacidn de los objetivos,
de acuerdo con lo definido.

e Convocar las reuniones de seguimiento y cuantas reuniones estime oportuno para el
correcto desarrollo de los trabajos.

e Coordinar los recursos humanos de la adjudicataria segun los requerimientos del
servicio.

e Elaborar el acta de las reuniones de seguimiento que se realizaran, como minimo,
mensualmente.

e Elaborar los informes técnicos y de servicio que se consideren oportunos.

e Emprender las acciones correctivas apropiadas, tras ser consensuadas con BilbaoTIK,
en caso de detectarse desviaciones de calidad en el servicio.
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Respecto al equipo de trabajo directamente asignado al proyecto también se tendrd en
consideracion lo siguiente:

e El equipo asignado deberd mantenerse durante todo el periodo de ejecucion del
contrato:

e La discrepancia entre el nivel de conocimientos técnicos del personal ofertado segun
valores especificados en la oferta, y los conocimientos reales demostrados en la
ejecucién de los trabajos, dard lugar el requerimiento a la adjudicataria de adopcidn de
medidas para su correccién.

e Silavaloracion de productividad y calidad de los trabajos de una persona del equipo se
considera inadecuada, o resulten incidencias respecto a la correcta ejecucién del
servicio, se pondra en conocimiento de la adjudicataria para adopcién de medidas
para su correccion.

e Sila empresa adjudicataria propusiera el cambio de una persona del equipo designada
en la oferta lo comunicara por escrito con 15 dias de antelacién exponiendo los
cambios realizados y adjuntard datos de perfil equivalente que adscribird para
sustitucion.

Los medios humanos aportados por la contratista para la ejecucidon del contrato estardn
sometidos al poder de direccidn y organizacion de la adjudicataria en todo ambito y orden
legalmente establecido; serd por tanto la adjudicataria la Unica responsable de dicho personal,
no teniendo, por tanto, vinculacidn juridico-laboral alguna con BilbaoTIK. Todo ello con
independencia del control de la ejecucion del contrato que corresponda.

El cumplimiento de lo previsto en esta cldusula, asi como de los compromisos contenidos en su
oferta respecto al equipo humano se considera obligaciéon contractual esencial de forma que
su incumplimiento por parte del contratista podra ser causa de resolucidn del contrato.

4.- Planificacion y seguimiento de los trabajos

Una vez formalizado el contrato, y en el plazo maximo de siete (7) dias naturales, se acordara
el plan de trabajo y se registrard en el Acta de Inicio del contrato. Este plan debera definirse al
mayor nivel de detalle para lo que la adjudicataria debera proponer la herramienta que
considere mas adecuada para el seguimiento y que no suponga ningun coste para BilbaoTIK.

Existira un Comité de Seguimiento de proyecto, que estara formado por:

e BilbaoTIK: director o directora del proyecto y las personas coordinadoras del mismo
segln el aspecto funcional o técnico del que se trate.

e Por parte de la adjudicataria: el director o directora del proyecto y responsables
técnicos y funcionales de primer nivel que se designen.

Seran funciones de este Comité:
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e Velar por el cumplimiento del contrato en forma y fondo. Cumplimiento de
procedimientos y calidades exigidas.

e Proponer y autorizar el cambio de personas en el Equipo de Trabajo de la
adjudicataria.

e Determinar cualquier otra decision critica que sea necesario adoptar en relacién con la
correcta marcha y evolucién de los trabajos.

Por cada reunién de seguimiento, la empresa adjudicataria, elaborard su correspondiente acta,
que debera ser visada por las personas asistentes a la misma.

Para dar por finalizado el proyecto y dar por cumplido el objeto del contrato, debera validarse
por BilbaoTIK el Acta de Recepcién o Cierre, por el que se dard el V2 B2 a los trabajos
realizados.

La empresa adjudicataria debera entregar toda la documentacion final en formato electrénico.

En Bilbao, a 18 de julio de 2024

RAUL REQUENA LORENZO - MANUEL ROIBAL PRIETO -

14608268W 22738555L

2024.07.18 13:05:26 +02'00' 2024.07.18 12:13:43 +02'00'
Raul Requena Lorenzo Manu Roibal Prieto

Jefe de Proyectos de Produccién y Sistemas Director de Infraestructuras y Ciberseguridad
Responsable del contrato
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