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BILBAOTIK, S.A.

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA
CONTRATACION DE SUSCRIPCIONES DE
SEGURIDAD

octubre de 2024
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1.- Objeto del contrato

El Ayuntamiento de Bilbao utiliza Proofpoint como MTA de correo y Crowdstrike como EDR,

ambos dentro del marco de seguridad corporativa municipal., por lo que es preciso llevar a

cabo la renovacién de las suscripciones requeridas a fin de mantener los adecuados niveles de

proteccion de personas, procesos e informacion.

El objeto de este procedimiento es la adquisicion de las suscripciones de Proofpoint y

Crowdstrike durante un afio segin el nimero de unidades indicado en la tabla dentro del

apartado de alcance.

2.- Alcance y descripcion del contrato

En el cuadro adjunto se indican los articulos que deben suministrarse obligatoriamente por la

adjudicataria:

Unidades ‘ Part Number Descripcion
Proofpoint
Dynamic Reputation, Spam, Virus Protection, Zero-Hour Anti-Virus,
2500 PP-B-TBEPF-S-A | Email Firewall, Impostor email, greymail filtering, Smart Search - F-
Secure - SAS
Threat Response Auto-Pull is an entry-level version of the platform that
have been forwarded.
Remote Syslog Forwarding is a feature available for PoD customers to
| eoaoaniaps | [ (e sl o ek ot
logs on common SIEM tools
1 PP-PST-IS-IMP InfoSec PS Implementation Services
1 PP-SUP-PS-12 Platinum Level Support
1 PP-PST-IS-IMP InfoSec PS Implementation Services
1 PP-SUP-PS-12 Platinum Level Support
Crowdstrike
10| RR.PSO.ENT.PASS | University LMS Subscription Customer Access Pass
2900 CS.EPPPRE.SOLN | Falcon Endpoint Protection Premium Flexible Bundle
2500 CS.TG.STD.EU | Threat Graph Standard on EU Cloud
2900 CS.DISC.SOLN Discover
2900 CS.PREVENT.SOLN | Prevent
2900 CS.INSIGHT.SOLN | Insight
400 CS.TG.STD.HPSEU | Server Threat Graph Standard on EU Cloud
1 RR.HOS.ENT.ESTL | Essential Support
400 CS.ITP.SOLN Identity Threat Protection (Accounts)
Servicios Profesionales
Servicios profesionales para la puesta en servicio y
monitorizacién de las suscripciones indicadas.
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Las suscripciones seran de un afio, a contar desde la fecha del contrato.

Bilbao, a 8 de octubre de 2024

Firmado digitalmente
MANUEL por MANUEL ROIBAL

ROIBAL PRIETO PRIETO - 22738555L

Fecha: 2024.10.08
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Manu Roibal Prieto
Director de Infraestructuras y Ciberseguridad
Responsable del contrato
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