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[bookmark: _Hlt26763182][bookmark: _Toc530982130][bookmark: _Toc530993675][bookmark: _Toc530994697][bookmark: _Toc530994833][bookmark: _Toc532616659][bookmark: _Toc532621012][bookmark: _Ref26079927][bookmark: _Toc90443103][bookmark: _Ref104893760][bookmark: _Toc104967760][bookmark: _Toc157336939][bookmark: _Toc159150449][bookmark: _Toc14425763]Normas de seguridad relativas a los sistemas de información 
El contratista se compromete a cumplir las siguientes normas de comportamiento respecto a los sistemas de información del DSGV
No introducir software informático ajeno al Departamento de Seguridad.
No difundir ni publicar los sistemas de seguridad existentes o previstos.
No revelar la información obtenida de los sistemas de información del Departamento de Seguridad, ni la documentación que se le suministre o la que pudiera tener acceso en el desempeño de sus funciones, con independencia del soporte en que se encuentre contenida.
Acceso exclusivo a la información necesaria para el desempeño de las funciones encomendadas.
Utilizar exclusivamente la password-clave a él asignada y adquirir el compromiso de actuar de forma cuidadosa para que nadie conozca su palabra de paso.
Utilizar adecuadamente y de forma cuidadosa los sistemas de seguridad implantados, de forma que se respeten y mantengan los niveles de seguridad.

Además, el adjudicatario adquirirá los siguientes compromisos, que a continuación se describen en cuanto a materia de seguridad se refiere:

Los equipos conectados a la Intranet del Departamento de Seguridad no podrán conectarse a ningún sistema informático o de telecomunicaciones ajeno al Departamento. 
Los equipos o sistemas que por su actividad requieran conexión a servicios externos al Departamento deberán estar aislados, es decir, separados física y lógicamente de la red informática del Departamento de Seguridad. 
Esta expresamente prohibido la instalación de módems (o similar) en equipos (PCs, Servidores, etc.) conectados a la red del Departamento de Seguridad.

[bookmark: _Toc104967761][bookmark: _Toc14425764]Acceso y protección de datos
El adjudicatario quedará expresamente obligado a mantener absoluta confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasión del cumplimiento del contrato, especialmente los de carácter personal, que no podrá copiar o utilizar con fin distinto al que figura en este Pliego de Bases Técnicas, ni tampoco ceder a otros ni siquiera a efectos de conservación.

A estos efectos, deberán establecerse las máximas cautelas en el acceso a los datos. Cualquier infracción en este sentido será calificada como grave y será causa de resolución del contrato, sin perjuicio de las responsabilidades penales, o de otro tipo, en que se puedan incurrir.

El adjudicatario quedará obligado al cumplimiento de lo dispuesto en la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, sobre protección de datos de carácter personal. Especialmente en lo indicado en referencia a la figura de encargado de tratamiento a los datos personales que resulten necesarios para la prestación de un servicio.

A tal fin, el oferente incluirá en su oferta Memoria Descriptiva de las medidas de seguridad que adoptarán en caso de tratamiento de datos personales para evitar su pérdida, alteración o acceso no autorizado, adaptando los criterios de determinación del riesgo en el tratamiento de los datos a lo establecido en el artículo 32 del Reglamento (UE) 2016/679.

1.1. [bookmark: _Toc104967762][bookmark: _Toc14425765]Propiedad intelectual
Los derechos de propiedad intelectual relacionados con el trabajo realizado pertenecerán a la Administración. Cualquier producto o subproducto derivado del mismo no podrá ser utilizado para otros fines fuera del ámbito que le corresponda, sin el permiso expreso por escrito de la Administración.

Asimismo, todos los entregables que deban facilitarse a los Departamentos y Organismos Autónomos del Gobierno Vasco (salvo las ofertas previas) únicamente deberán llevar como logotipo o señas de identidad el escudo del Gobierno Vasco o logotipos aceptados por el propio Departamento y Organismo Autónomo.

El Contratista se verá también obligado a guardar las normas vigentes sobre, Copyright, propiedad intelectual y documentación clasificada o de difusión restringida que, por necesidades del contrato, se vea obligado a manejar.
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