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[bookmark: _Toc185240604]Perfil de la compañía
Izfe, S.A. se constituyó por la Diputación Foral de Gipuzkoa mediante Decreto Foral 55/1993, de 29 de junio como una sociedad pública foral y, de conformidad con el objeto social recogido en sus estatutos, su actividad primordial es la prestación de servicios informáticos a la Diputación Foral de Gipuzkoa y demás entes que integran el sector público guipuzcoano.
Izfe, S.A. tiene la condición de medio propio personificado de la Diputación Foral de Gipuzkoa, pudiendo ésta conferirle encargos en los términos y con las condiciones que se determinen por los órganos correspondientes en cada caso. 
La Sociedad es el instrumento del que se dota la organización de la Diputación Foral, para alcanzar los objetivos en relación a sus Sistemas y Tecnología de la Información, previstos en el modelo director de la función informática.
El servicio en materia informática y en el entorno de las tecnologías de la información y de las comunicaciones que se presta, abarca, con carácter general, todas las prestaciones necesarias para dar cumplimiento a la función informática que requiere la Administración Foral de Gipuzkoa.
[bookmark: _Toc185240605]Objeto del Expediente de Contratación
Es objeto del presente Expediente la contratación de los servicios de mantenimiento y soporte de la electrónica de Redes Locales de Izfe y de los servidores de comunicaciones y seguridad durante el período desde el 01/04/2025 hasta el 31/03/2027.
[bookmark: _Hlk106267442][bookmark: _Toc4491411][bookmark: _Toc11677341][bookmark: _Toc13649139][bookmark: _Toc39747194]Dichos servicios se extenderán tanto a los componentes hardware, software y licencias, como a los de la infraestructura de gestión y administración de los mismos identificados en el Anexo I.
Se ha de ofertar el mantenimiento y la gestión de garantías y licencias con el fabricante de los equipos incluidos en el Anexo I.
[bookmark: _Toc185240606]Alcance de servicio
A continuación, se indica el alcance mínimo de los servicios solicitados a través del presente expediente, y que será de aplicación a todas las tecnologías especificadas:
· Servicio de mantenimiento preventivo.
· Servicio de mantenimiento correctivo
· Renovación de las garantías y licencias de equipos. 
· Servicio de asesoramiento ante consultas y dudas tecnológicas en el ámbito de las tecnologías especificadas y horarios de atención indicados en el Acuerdos Nivel de Servicio del presente pliego
[bookmark: _Toc185240607]Servicio de mantenimiento
Se entiende por mantenimiento la atención 24x7 de los correspondientes avisos de incidencia, la atención de un técnico y la resolución de la incidencia y la atención a cuantas cuestiones técnicas se planteen durante la vigencia del mantenimiento. Se consideran dentro del mantenimiento los cambios necesarios en la infraestructura objeto del expediente para la resolución de cualquier incidente y/o vulnerabilidad (crítica o alta), que se diera durante la vigencia de este expediente de contratación de forma que los requerimientos del servicio se sigan cumpliendo bajo la entera responsabilidad del contratista.
[bookmark: _Toc185240608]Servicio de mantenimiento preventivo
[bookmark: _Toc185240609]Monitorización.
El mantenimiento debe, obligatoriamente, complementarse con un sistema de monitorización continua de los elementos de red para detectar proactivamente los posibles comportamientos anómalos y las averías nada más producirse. Las incidencias detectadas por el sistema de monitorización se entenderán como reportadas en el momento de su detección.
[bookmark: _Toc185240610]Actualizaciones software
La empresa contratista deberá actualizar los dispositivos referidos en el Anexo I a la versión recomendada por el fabricante una vez al año, al menos. Se aplica a
· Switches Cisco Catalyst 9200L, 9200, 9300, 9300X, 9500
· Controladoras wifi Catalyst 9800-40 y como consecuencia, a los puntos de acceso controlados por el dispositivo.
Las ventanas de actuación serán indicadas por Izfe.
La empresa contratista podrá usar el Catalyst Center propio de Izfe para las actualizaciones software.
[bookmark: _Toc185240611]Servicio de mantenimiento correctivo
Servicio de mantenimiento correctivo para la resolución de incidencias (in situ o en remoto) generadas por problemas o mal funcionamiento de los equipos incluidos en contrato, incluyendo las tareas necesarias hasta conseguir la restauración del servicio y otras asociadas a la gestión de incidencias y mejora continua, como pueden ser:
· Reparación y/o sustitución de elementos averiados. 
· Trabajos de reconfiguración de equipos. 
· Instalación/desinstalación de equipos, según necesidad. 
· Instalación de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de actualización detectada en el mantenimiento preventivo o por indicación del fabricante. En concreto, Izfe podrá solicitar la actualización de equipos que se vean afectados por un CVE (Common Vulnerability Exposure) de categoría “Alta” o “Crítica”. Este criterio se aplicará sobre routers core, switches/routers de distribución y equipos singulares y appliances. En el Anexo I, esos equipos están mencionados en la columna “Mota/Tipo” como “Core”, “Distribución” o “Appliance”. En cualquier caso, el contratista acordará con los técnicos de Izfe el procedimiento de actuación en cada caso.
· Pruebas para verificación de la reposición del servicio. 
· Escalado a fabricantes. 
· Soporte técnico avanzado propio y soporte especializado experto de fabricante en el ámbito de la incidencia. 
· Registro, seguimiento y documentación de la incidencia hasta su resolución. 
· Elaboración de informes o partes de intervención o averías, a petición de Izfe. 
Se considerarán como averías los malfuncionamientos del software básico o específico de los dispositivos que impide a éstos cumplir el fin para el que han sido instalados. A todos los efectos se tratarán como averías los malfuncionamientos reportados por los servicios técnicos de Izfe aun cuando la determinación de problemas posterior establezca deficiencias de configuración como causa de las mismas.
[bookmark: _Toc185240612]Stock
El contratista deberá mantener el necesario stock de material de acuerdo al inventario del Anexo I para asegurar la resolución de la avería dentro del tiempo especificado en los acuerdos de nivel de servicio. No se admitirán excepciones en este sentido.
[bookmark: _Toc185240613]Sustituciones
Si la empresa contratista sustituye, a su cargo, un equipo, el nuevo formará parte del inventario de Izfe, será propiedad de Izfe, y por lo tanto, se considerará como otro equipo más dentro del contrato de mantenimiento. El equipo averiado o sustituido será retirado por parte de la empresa contratista y quedará excluido del contrato de mantenimiento.
La recogida y el mantenimiento actualizado de part numbers y números de serie correspondientes al material en mantenimiento y exigibles en su caso por el fabricante para proceder a su sustitución correrán por cuenta de la empresa contratista.
[bookmark: _Toc185240614]Sistema de atención
La empresa licitadora deberá articular un sistema de atención basado en la metodología ITIL, que atienda por canales estándares como correo electrónico y teléfono, y opcionalmente pondrá a disposición de Izfe un portal de gestión de incidencias. Asimismo, asignará un gestor del servicio de atención para posibles escalados o atención directa de incidentes.
Se valorará el acceso a un servicio web del tipo Rest API o webservice con transmisión en lenguajes normalizados como JSON o XML.
[bookmark: _Toc185240615]Renovación de las garantías, soportes y licencias de equipos
La empresa contratista deberá contratar con el fabricante todos los soportes y licencias para los equipos referidos en el Anexo I, así como componentes electrónicos asociados como fuentes de alimentación que pudieran contar con su número de serie específico.
Los equipos y licencias mencionados en el Anexo I cuyo fin de soporte, garantía o suscripción (en caso de licencias) excedan del fin de contrato previsto podrán ser eximidos del vigente expediente de contratación. Aun así, la empresa contratista podrá realizar contratos de soporte y mantenimiento sobre dichos equipos, en cuyo caso pasarán a formar parte del vigente contrato.
En caso de que los soportes, suscripciones y licencias expiren después de la entrada en vigor del presente contrato, la empresa contratista podrá contratar los soportes y licencias desde la expiración de los soportes anteriores hasta la finalización del presente contrato, siempre que los soportes y licencias estén contratados durante todo el ciclo de vida.
[bookmark: _Toc185240616]Soportes
Todos los equipos contarán con un soporte del fabricante suficiente para cumplir los Acuerdos de Nivel de Servicio del presente pliego.
[bookmark: _Toc185240617]Licencias y Suscripciones
La empresa contratista deberá mantener en regla (“in compliance”) con el fabricante todas las licencias y suscripciones, durante la validez del contrato. 
En la oferta la empresa licitadora deberá incluir suscripciones DNA iguales o superiores a los actuales para los siguientes equipos.
· Switches Catalyst 9500.
· Switches Catalyst 9200 y 9300.
· Puntos de Acceso de la gama Catalyst 9100.
También deberá incluir las suscripciones de los siguientes ítems:
	Licencia
	SKU
	Unidades

	Cisco AnyConnect Apex License
	L-AC-APX-LIC
	2500

	Cisco ISE Essentials
	ISE-E-LIC
	3000


En el Anexo I se ha incluido información adicional sobre las suscripciones DNA, con información de caducidad de cada lote de suscripciones.
[bookmark: _Toc185240618]Revisión del inventario
[bookmark: _Toc185240619]Al inicio del contrato
La empresa proveedora del servicio realizará de forma previa, y al inicio del contrato, una revisión del inventario facilitado por Izfe (identificación a nivel HW y SW del equipamiento y licencias), con idea de confirmar la relación de equipos a mantener, según Anexo I. En caso de identificarse diferencias sobre el mismo, se procedería a su regularización, sin variación en el contrato de mantenimiento, bajo la consideración de que el incremento o disminución resultante no sea superior al 5% del importe del contrato.
[bookmark: _Toc185240620]Revisiones periódicas
Al menos semestralmente, la empresa contratista revisará el estado general del inventario, así como la regularización de las licencias, soportes y suscripciones.
Izfe proporcionará, durante la vigencia del contrato, acceso a los Smart Account (portal web de Cisco) para vigilar que el licenciamiento de los equipos esté regularizado.
[bookmark: _Toc185240621]Crecimiento anual
Se estima un crecimiento vegetativo máximo del 5% anual sobre los equipos inventariados que la empresa contratista deberá mantener como parte del objeto del contrato, sin modificar el precio. También aplicaría, si fuera el caso, la regularización de soportes, licencias y suscripciones de los equipos.
[bookmark: _Toc185240622]Al finalizar el contrato
La recogida y el mantenimiento actualizado de part numbers y números de serie correspondientes al material en mantenimiento y exigibles en su caso por el fabricante para proceder a su sustitución correrán por cuenta del contratista. El licitador entregará dos meses antes de caducar el contrato un inventario del material objeto de mantenimiento, con las propuestas de mejora que considere oportunas.

[bookmark: _Toc185240623]Sedes geográficas
Los equipos referidos en el Anexo I están ubicados en la mayoría en el área metropolitana de Donostia, pero también dispersos en el Territorio Histórico de Gipuzkoa. En el propio Anexo I, se facilita una lista con códigos postales, sólo de manera orientativa y no definitiva, porque durante la ejecución del contrato pueden variar.
Durante la ejecución del contrato, puede haber reubicaciones/traslados/nuevas sedes que generalmente se ubicarán en el Territorio Histórico de Gipuzkoa.
Al inicio del contrato, Izfe proporcionará la lista de los contactos en cada sede que ubique los equipos objeto del presente pliego, con el objeto de que la empresa contratista contacte directamente con la sede sin necesidad de intermediación de los técnicos de Izfe.
La lista de contactos será corregida tanto por la empresa contratista, así como Izfe, de acuerdo con la situación del momento. En todo caso, ambas partes informarán de los cambios surgidos.
[bookmark: _Toc185240624]Informes
Se realizarán informes trimestrales que reflejen el detalle de los servicios prestados en ese periodo, indicándose al menos datos relativos a incidencias ocurridas, causa de las incidencias, tiempos de respuesta, tiempos de resolución, con identificación del cumplimiento o incumplimiento de los niveles de servicio comprometidos.
[bookmark: _Toc185240625]Acuerdos de Nivel de Servicio 
[bookmark: _Toc185240626]Prestación del Servicio.
El servicio se prestará en las siguientes modalidades, según la prioridad de las incidencias y de la criticidad del equipo, para todos los elementos de la solución ofertada:
· 24 x 7: 24 horas los 7 días de la semana.
· Ordinario o 10 x 5: de 8h a 18h, de lunes a viernes.
· NBD: Next Business Day, siguiente día laborable.
[bookmark: _Toc185240627]Tiempo de Atención y Resolución
Se entiende por Tiempo de Atención el tiempo transcurrido entre el conocimiento de la incidencia por parte del contratista, o en todo caso por su notificación por parte de Izfe, y la atención de un técnico especializado en la plataforma.
Se entiende por Tiempo de Resolución el periodo de tiempo que media entre el conocimiento de la incidencia por parte del contratista, o en todo caso por su notificación por parte de Izfe, y la restitución el servicio afectado. La empresa contratista deberá sustituir el elemento averiado con uno de iguales características o superiores, o, alternativamente, podrá instalar un dispositivo temporal que sea capaz proporcionar una conectividad equivalente a los usuarios de la red. Si el contratista instala un dispositivo temporal, posteriormente deberá proporcionar y poner en servicio un dispositivo igual o de superiores características en un plazo de cinco (5) días laborables. 

	Prioridad
	Modalidad de Servicio
	Tiempo de Atención (horas)
	Tiempo de Resolución (horas)

	Crítica
	24x7
	1
	3

	Urgente
	24x7
	1
	5

	Leve
	10x5
	4
	NBD

	Consulta
	10x5
	NBD
	5 días laborables

	Instalación de software por fallo o vulnerabilidad
	10x5
	NBD
	15 días laborables



[bookmark: _Toc185240628]Niveles de atención
De cara al planteamiento del servicio se clasifican las incidencias y consultas según el impacto en el servicio.
	Prioridad
	Impacto
	Dispositivos implicados y casos significativos

	Crítica
	Impacto grave en las operaciones, caída del servicio. 
El cliente o un grupo de trabajo no pueden realizar sus tareas habituales.
Los servidores, servicios, tráfico de red, etc. de producción u otros sistemas críticos se encuentran parados, y no se ha encontrado una solución de forma inmediata.
	Elementos marcados en el Anexo I como:
“Core”: caída o malfuncionamiento simultáneo de los dispositivos núcleo que impiden el tráfico de datos.
“Distribución”: caída o malfuncionamiento simultáneo de los switches de distribución de una sede que impide comunicación con los datacenter y/o otras sedes.
Los siguientes “Appliances”, cuando implica la caída total del servicio: Cisco ISE, ASA (sistemas vpn) y controladoras WC-9800.

	Urgente
	Pérdida de una funcionalidad importante, servicio en riesgo.
Alguna de las funcionalidades principales se encuentra dañada, lo que provoca una degradación del rendimiento del sistema en general o de un grupo de trabajo. 
No hay redundancia y el servicio está en riesgo de caída.
	Elementos marcados en el Anexo I como:
“Core” y “Distribución”: caída o malfuncionamiento de uno de los equipos redundados pero que el servicio se da por el otro elemento del sistema de redundancia. También se aplica a estos “Appliances” cuando el servicio se da por el elemento redundado; Cisco ISE, ASA (sistemas vpn) y controladoras WC-9800.
“Acceso” en caso de que un switch quede totalmente inoperativo.

	Leve
	Impacto bajo en la productividad, bajo rendimiento.
La solución es conocida pero el problema debe ser resuelto.
Implica una pérdida parcial y no critica de funcionalidad. 
	“Acceso” en caso de que un switch esté parcialmente operativo y pueda seguir dando servicio a todos los usuarios conectados.
“Access Point” en general.
“Appliance” no mencionados en las categorías “Critica” y “Urgente”

Elementos “Core”, “Distribución” y “Appliance” mencionados en categorías superiores, cuando la incidencia no afecta al servicio.

	Consulta
	Servicio de asesoramiento ante consultas y dudas tecnológicas
	Consulta sobre cualquier equipo del Anexo I

	Instalación de software por fallo o vulnerabilidad
	Instalación de software por: fallo, vulnerabilidades publicadas que afecten, necesidad de actualización detectada en el mantenimiento preventivo o por indicación del fabricante. En concreto, Izfe podrá solicitar la actualización de equipos que se vean afectados por un CVE (Common Vulnerability Exposure) de categoría “Alta” o “Crítica”
	Equipos marcados como “Core”, “Distribución” o “Appliance” en el Anexo I



[bookmark: _Toc185240629]Disponibilidad del Servicio
Se definen los siguientes parámetros de disponibilidad del servicio
	Concepto
	Valor

	Tiempo máximo anual de interrupciones por cada equipo para mantenimientos programados 
	8 horas

	Número máximo de interrupciones por cada equipo para mantenimiento programados 
	2 por año


[bookmark: _Toc185240630]Otras condiciones
[bookmark: _Hlk99611809][bookmark: _Toc185240631]Ubicación física
Las operaciones que se deban realizar durante el contrato de mantenimiento pueden requerir desplazamiento a la ubicación del equipo afectado, entre otras tareas, para su diagnóstico, reparación, reconfiguración o sustitución. Por ello, y para garantizar que el tiempo de resolución sea el adecuado, el adjudicatario deberá adscribir a la ejecución del contrato:
· Un local con el personal técnico adscrito al contrato adscrito al mismo, y el stock de material almacenado, en un radio máximo de 110 km de Donostia-San Sebastián.
[bookmark: _Toc185240632]Gastos
El servicio cubrirá todos los gastos que se deriven del cumplimiento de los servicios incluidos en el contrato. Dentro de este apartado se incluyen todas las piezas, componentes, mano de obra, gastos de desplazamientos, dietas, etc. no admitiéndose ninguna excepción en este apartado.
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