eman ta zabal zazu

Financiado por X Plan de I N
52 £ .
laUnién Europea | SRRES SN2 IR, oumcenoams | SREASSS Recuperacion, T‘ UNICC
2 oo
A L)

Transformacién o )
NextGenerationEU e IAOHITIE QA v Resiliencia 14D 66 Universidad  Euskal Herriko

del Pais Vasco  Unibertsitatea

Proyecto TSI-064100-2022-22 financiado por MTDFP / dentro del programa UNICO I+D y por la
Unién Europea Next GenerationEU/ PRTR

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES DEL CONTRATO DE
SUMINISTRO CUYO OBJETO ES SISTEMA QKD DE VARIABLE DISCRETA, DE APLICACION
1+D Y CON EL CANAL CUANTICO EN BANDA CY DETECTORES SPD EXTERNOS

0. ANTECEDENTES O CONTEXTO

El objetivo de este pliego de prescripciones es definir las caracteristicas técnicas particulares del
"Sistema QKD de variable discreta, de aplicacién 1+D y con el canal cuantico en banda Cy
detectores SPD externos” que se debe adquirir para el proyecto denominado SN4E (Smart
Networks for Everything) con referencia TSI-064100-2022-22, financiado por el Ministerio de
Asuntos Econémicos y Transformacion Digital. La financiacién proviene del programa UNICO I+D
6G 2022, en el marco del Plan de Recuperacion, Transformacion y Resiliencia, Infraestructuras de
investigacion y equipamiento cientifico-técnico.

1. OBJETO

El presente pliego tiene por objeto la definicion de las caracteristicas técnicas que rigen la
prestacion consistente en el suministro de “Sistema QKD de variable discreta, de aplicacion [+D y
con el canal cuantico en banda Cy detectores SPD externos”

2. CARACTERISTICAS TECNICAS QUE DEBEN REUNIR LOS BIENES A SUMINISTRAR

A continuacion, se describen los requisitos técnicos de obligado cumplimiento para los bienes
a suministrar:

- R.T.1.Volumen de suministro.

El suministro debe constar de un par de dispositivos QKD formado por un médulo transmisor
yun modulo receptor que operen de forma conjunta para generar la clave criptografica entre
ellos mediante un protocolo de QKD. En el caso de que los dispositivos requieran de sistemas
adicionales como servidores o dispositivos de red, deberan ser suministrados sin ningun
coste adicional. Ademas de los elementos QKD, el suministro debe incluir detectores de
fotones individuales externos (external SPD) que podran ser utilizados como sustituto de los
detectores internos, permitiendo ademas la realizacion de experimentos docentes y de
investigacion. También se deben suministrar todos los conectores y latiguillos de fibra y SFPs
bidireccionales necesarios para el funcionamiento completo del sistema. Los equipos se
suministraran con todos los elementos de software y licencias necesarias para su
funcionamiento, garantizandose su funcionalidad una vez finalizado el contrato.

- R.T.2.Tecnologia QKD.

El suministro de dispositivos QKD debera ser de tecnologia prepare-and-measure, de forma
de que el médulo transmisor sea el responsable de preparar los fotones y transmitirlos por el
canal cuantico, y el médulo receptor se encargue de detectar los fotones y medirlos. En
cuanto a la forma de generar y detectar las seiales cuanticas, la tecnologia que implemente
el suministro debe ser basada en variable discreta (DV-QKD). Ademas, ambos modulos
deberan implementar todas las fases del post-procesado para destilar la clave criptografica
secreta.

- R.T.3.Desempeino minimo.
El sistema QKD debe generar una tasa minima de clave criptografica simétrica sin errores de
1kbps *+ 1% para una atenuacion de al menos 24dB extremo a extremo, midiendo las pérdidas
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en banda C (1530-1565 nm). Este desempeiio debe darse con una QBER adecuada y segura
(inferior al 10%) en funcién del protocolo QKD que implemente el sistema.

- R.T.4.Operacion optica.
El canal cuantico del sistema QKD debe operar en banda C (1530-1565 nm). Los canales
clasicos auxiliares (también llamados canales de servicio) también deben operar en banda C
(1530-1565nm). El contratista podra determinar el nimero de canales auxiliares necesarios
para el procesado clasico del protocolo QKD, siempre que se garantice que operan dentro de
la banca C.

- R.T.5.Gestion de claves.
El sistema QKD debe contar con un sistema integrado para proveer claves criptograficas de
forma estandarizada (KMS), siguiendo al menos uno de los siguientes estandares de ETSI ISG
QKD: ETSI GS QKD 004 o ETSI GS QKD 014. Ademas, el KMS debe soportar la funcionalidad
de trusted relay y rutado para proveer claves entre nodos que no estan directamente
conectados, soportando distintas topologias y permitiendo interoperar con equipamiento
de multiples fabricantes.

- R.T.6.Interfaces de gestion y control estandarizadas.
El sistema QKD debe soportar las interfaces estandarizadas de ETSI ISG QKD relativas a la
gestion y el control del sistema: ETSI GS QKD 015 para el control SDN, ETSI GS QKD 018 para
la orquestacion y ETSI GS QKD 020 para la comunicacion entre KMS interoperables.

- R.T.7.Mecanismo de reconfiguracion.

El sistema QKD debe contar con un mecanismo de reconfiguracion estandares como
interfaces informaticas (APIs), bases de datos de gestion, etc. Ademas, también debe contar
con un mecanismo de reconfiguracion preparado para las tecnologias habituales en redes
SDN, como Netconf, Restconf o SNMP. Se debera garantizar la programabilidad de la red
compatible con las redes SDN. No se entendera por SDN la mera configuracion de
parametros que no permiten ajustar las prestaciones del sistema como la configuracion de
nombres, identificadores o direcciones IP. La programabilidad debe garantizar una
reconfiguracion de las prestaciones del sistema para adaptarse a diferentes casos de uso. Los
parametros y funcionalidades reconfigurables o programables son los que permiten realizar
lo siguiente, y deben ser soportados por el equipamiento suministrado:

- Interoperacion con otros elementos de control de red como controladores SDN u
orquestadores.

- Interoperacion con elementos criptograficos: KMS externos, cifradores, HSM
externos, etc.

- Gestion de la calidad del servicio prestado en redes en produccion.

- Accesoy configuracion de parametros QKD.

- Acceso a claves raw previas al post-procesado.

- R.T.8.Posibilidad de operar con detectores internos o externos.
El sistema QKD en su funcionamiento estandar operara utilizando detectores de fotones
individuales internos (internal SPD). Cuando se opera de esta forma, el desempefio minimo
del sistema debe ser el indicado en el R.T.3. Sin embargo, el sistema debe permitir su
funcionamiento con el uso de detectores externos (external SPD) que permitan nuevas
funcionalidades como aumentar el control y obtener acceso a parametros de los detectores,
permitir pérdidas mas altas en el enlace o probar el desempeio de otros detectores.
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- R.T.9.Detectores externos.
Se deben suministrar detectores de fotones individuales externos (external SPD) que
permitan realizar una deteccion precisa y fiable de los fotones. El nUmero de detectores
externos dependera de la implementacion del protocolo QKD, pero se garantizara que se
proporcionen tantos detectores externos como sean necesarios para su correcta
implementacion. La deteccion que realicen estos detectores debe ofrecer una alta eficiencia,
bajo ruido y jitter bajo, de acuerdo a los siguientes valores:

- Eficiencia de deteccion cuantica calibrable a 10%, 15%, 20%, 25%, 30% Yy 35%
- Jitter maximo para la configuracion de deteccion al 25%: 200 ps
- Ruido bajo, cumpliendo con los siguientes “Dark Counts” maximos:
o <0,8 kHz para una eficiencia del 10%
<1,5 kHz para una eficiencia del 15%
<3 kHz para una eficiencia del 20%
<6 kHz para una eficiencia del 25%

O O O

Estos detectores podran ser utilizados junto al sistema QKD que se suministra, como
sustituto de los detectores internos que vienen integrados en el sistema. Por lo tanto, los
detectores deben ser compatibles para aplicaciones de QKD. Los detectores deberan contar
con una entrada para fibra 6ptica MMF62.5.

- R.T.10. Alimentacion y condiciones de funcionamiento.
Todos los equipos que se suministren, a excepcion de los detectores externos, deben tener
un diseno que permita colocarlo en racks de 19”. El contratista debe suministrar todos los
elementos necesarios para lograrlo, como los railes adecuados. El sistema QKD debera
ocupar un maximo de 2U incluyendo todas las funcionalidades de gestion de claves. El
suministro debe poder operar en entornos industriales o profesionales. Ademas, los equipos
deben funcionar en las condiciones tipicas de temperaturay humedad de los CPDs.

- R.T.11.Inventarioy etiquetado.
Todos los equipos que se suministren deben ser identificados con la informacion suficiente
que permita su inventariado: referencia de modelo y nimero de serie como minimo.

- R.T.12.Instalacién, configuracion y puesta en marcha.

Elsistema QKD debe serinstalado, configurado y puesto en marcha en el emplazamiento que
determine la UPV/EHU, que estara en algunas de las tres localizaciones de la infraestructura
SN4E (en la Escuela de Ingenieria de Bilbao (EIB); en el Centro de Fabricacion Avanzada
Aeronautica (CFAA) o en el de Leioa). La instalacion, configuracion y puesta en marcha debe
realizarse por parte del personal de la UPV/EHU con un soporte de forma remota por parte
del contratista, y debe llevarse a cabo sin alterar de forma significativa la funcionalidad de la
infraestructura ni de otros equipos. Tras la puesta en marcha inicial, debe ser posible reubicar
los equipos por parte del personal de la UPV/EHU en cualquier otra localizacion, por lo que
no se deben instalar elementos que imposibiliten el traslado de los equipos.

Las tres posibles localizaciones de la infraestructura SN4E, asi como las distancias
aproximadas entre las mismas, se muestran en la siguiente figura.
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- R.T.13. Documentacion y formacion.
El sistema QKD se suministrara con toda la documentacién y manuales necesarios para
operar los equipos con seguridad. Esto incluira:
- Instrucciones detalladas para la instalacion y puesta en marcha de los equipos.
- Guias de uso para el correcto funcionamiento de los equipos.
- Instrucciones para reubicar los equipos de manera segura.
- Instrucciones para la reconfiguracion de los equipos.

Toda la documentacion estara disponible en inglés y/o castellano.

El contratista también debe impartir una formacion especifica en el manejo y operacion de
los equipos, tanto de los QKD como de los detectores externos, de 14 horas a 5 personas
determinadas por la UPV/EHU. El formato, el calendario y los horarios se acordaran entre la
UPV/EHU y el contratista para seleccionar la opcion mas adecuada.

- R.T.14. Garantia y asistencia técnica.

El periodo minimo de garantia sera de TRES (3) anos, contados desde la fecha del acta de

recepcion del suministro. Durante este periodo, la garantia comprendera:

1. Laasistenciatécnica para laresolucion de incidencias. La Asistencia técnica se clasificara
en base al mecanismo de valoracion y escalado de incidencias en tres niveles,
cumpliendo con los siguientes tiempos de respuesta:

o Respuesta Inicial: Maximo OCHO (8) horas habiles tras abrir la incidencia.

o Clasificacion, Diagnodstico y Prevision de Solucion o Alternativa: Maximo
SETENTAY DOS (72) horas naturales tras abrir la incidencia.

o Solucion o Alternativa: Maximo QUINCE (15) dias habiles tras abrir la
incidencia, ampliables a TREINTA (30) dias si se requiere envio o traslado de
piezas desde o hasta el extranjero.

2. Actualizacién de Software: la inclusion de todas las actualizaciones necesarias para el
correcto funcionamiento del equipo.
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Una vez finalizado el periodo de garantia, el equipo debe ser completamente operativo en la
version en que se encuentre, manteniendo activas todas las funcionalidades disponibles en
el momento de expiracion de la garantia.
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