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1. Introducciéon

1.1. Perfil de la Compaiiia

EJIE, Eusko Jaurlaritzaren Informatika Elkartea — Sociedad Informatica del Gobierno Vasco, es la Empresa
publica de servicios de las tecnologias de la informacién y las comunicaciones (TIC), cuya razén de existir
es contribuir a la consecucion de un Sector Publico Vasco, moderno y eficiente, en el Marco Legal
establecido por el Gobierno, con la seguridad y calidad necesarias y con el debido respeto al medio
ambiente.

EJIE tiene como meta final la consecucion de la satisfaccidon de sus clientes, siendo el instrumento comun
de prestacién de servicios TIC en el Sector Publico Vasco, y comprometiéndose en:

e Construiry mantener con eficiencia y calidad la infraestructura de los Sistemas de Informacion,
posibilitando su continuidad y seguridad.

e Garantizar la interoperabilidad entre las distintas administraciones.

e Servir de apoyo a las necesidades de planificacidn y realizacion de la funcion informatica de los
Departamentos y Organismos Auténomos del Gobierno, asegurando la cobertura de sus
demandas con el compromiso y profesionalidad adecuados a las relaciones contractuales que
se establezcan.

Por tanto, EJIE debe ser, uninstrumento comun de referencia para la prestacién de servicios TIC en el Sector
Publico Vasco:

e Aportando valor afadido.

e Proporcionando soluciones competitivas.

e Transmitiendo confianza a sus clientes.

e Contando con personas cualificadas y comprometidas.

Se puede obtener informacidn mas detallada y extensa en nuestra direccién de Internet
http://www.ejie.eus.

La actividad objeto de contratacion, es necesaria para la prestacién de los servicios, competencia de EJIE
S.A,, y estd incluida en los servicios que pueden ser objeto de contratacién (segun Instruccidén Sexta de
las Instrucciones sobre buenas practicas en la contratacidn de servicios de Gobierno Vasco). Su prestacién
no puede ser asumida con los recursos humanos y técnicos de que dispone EJIE S.A., siendo ademas
inviable su reorganizacion.

El presente pliego, como el resto de los documentos de la fase de preparacidn del contrato, incorporan las
debidas garantias para dar cumplimiento a la Instruccidn octava de las Instrucciones sobre buenas practicas
en la contratacion de servicios de Gobierno Vasco.
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1.2. Antecedentes

El presente expediente tiene por objeto la contratacién de suministros para la renovacion del sistema de
firewalls de Osakidetza.

En la actualidad, Osakidetza dispone de un complejo sistema de seguridad informdtica compuesto, entre
otros elementos, por el conjunto de Firewalls del CPD que consisten en un cluster de Firewalls internos y
un Servidor de Gestidn del fabricante Check Point.

Este equipamiento constituye un sistema de cortafuegos de importante valor estratégico en lo referente a
la ciberseguridad, y, por razones de obsolescencia, terminando su ciclo de vida en diciembre de 2025, y
dada su criticidad, se hace necesario iniciar un procedimiento para la contrataciéon de suministros que
garantice la continuidad de funcionamiento frente a incidencias de cualquier tipo, y que permita disponer
de un sistema con una capacidad y rendimiento alineada con las crecientes necesidades en materia de
ciberseguridad.

En virtud de lo expuesto, con el fin de atender con idoneidad a la necesidad, se plantea la contratacién de
suministros para la incorporacion una nueva pareja de equipos Firewall y la adquisicién de nuevas licencias
para el Servidor de Gestién.
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2. Objeto de contrato

El presente expediente tiene por objeto la contratacion de los suministros de equipos Firewall, licencias y
soporte del fabricante, y la adquisicidon de nuevas licencias para el Servidor de Gestion.

En definitiva, el resumen de alcance de este pliego se expone a continuacién:

e Suministro de nuevos equipos Firewall junto con su garantia y servicios de soporte de
fabricante asociados.

e Adquisicidn de nuevas licencias para el servidor de gestidn junto con su garantia y servicios de
soporte de fabricante asociados.
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3. Alcance del contrato

3.1. Suministros

3.1.1. Descripcion del suministro

La descripcion de los suministros incluidos en este contrato se especifica en el documento denominado
“Anexo Reservado PCT”. A demanda, EJIE puede proporcionar, bajo solicitud del licitador, datos de este
escenario tecnoldgico involucrado cumplimentando el Anexo XVI del Pliego de Condiciones Particulares
(PCP) denominado: modelo declaracion responsable de confidencialidad, y con el procedimiento de
declaracion de confidencialidad establecido en la cldusula 20 del PCP.

La empresa adjudicataria deberd suministrar los productos y licencias indicados en el citado documento,
junto con la garantia y el soporte de fabricante asociado. Estos deberan ser oficiales y estar garantizadas
por el fabricante.

Todo el equipamiento, las licencias, y los soportes de fabricante asociados, deberan ser oficiales y estar
garantizados por el fabricante, seran a su recepcion propiedad de EJIE/OSAKIDETZA, y deberan estar a su
nombre.

3.1.2. Justificacion de la tecnologia

En la actualidad, el sistema de firewalls de Osakidetza esta formado por equipos y software del fabricante
Check Point. La incorporacion de una tecnologia diferente a la actual implicaria un gran impacto en los
siguientes ambitos:

o Afectacion en el ambito técnico:
e Laintroduccidn de nuevos fabricantes llevaria implicita la necesidad de disponer de nuevas
plataformas de gestion avanzada y telemetria, diferentes a las actuales.
e La disposicidon de nuevas tecnologias o fabricantes puede requerir de maquetas y pilotos
previos para confirmacién de determinadas compatibilidades con elementos y dispositivos
especificos de la solucidn, ya superadas en la tecnologia instalada.

o Afectacion en el ambito organizativo:

e En caso de incorporar tecnologias o fabricantes adicionales se incrementaria la
complejidad y esfuerzo a realizar para la operacién y mantenimiento de la solucidn
derivado de:

- La necesidad de realizar una gestién paralela sobre tecnologias/soluciones de
fabricantes diferentes contra plataformas distintas.

- La necesidad de definir, con los diferentes grupos de soporte, procedimientos de
operacion y mantenimiento adicionales para las nuevas tecnologias, atendiendo a
los modelos de relaciéon y modelo de garantias del propio fabricante.

- La necesidad de capacitar (técnicamente) a los recursos actuales de los grupos de
soporte en el corto plazo, para que puedan operar la red con los niveles de
respuesta solicitados en el conjunto de la red.

o Afectacidon en el ambito econdmico:
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e Por todo lo anterior, incorporar nuevos fabricantes en el entorno supondria un mayor
coste en recursos, capacitacion, y esfuerzo de operacion, tanto en la puesta en marcha de
la nueva infraestructura como en la operacién y mantenimiento posterior.

En definitiva, el presente expediente de contratacidn contempla la adquisicion de equipamiento del mismo
fabricante que los equipos actuales (Check Point), que, por razones de obsolescencia, terminan su ciclo de
vida en diciembre de 2025, con el fin de facilitar la explotacidn y operacién de la solucién, garantizando los
tiempos de respuesta actuales sin costes adicionales.

3.1.3. Garantia y soporte del fabricante

La empresa adjudicataria debera incluir junto con los suministros, la garantia y soporte de fabricante de
acuerdo con las siguientes condiciones:

e Todas las licencias objeto de suministro deberdn disponer de garantia de fabricante durante el
siguiente periodo: desde el 01/10/2025 hasta el 31/12/2028 (inclusive). El adjudicatario deberd
poner a disposicion de EJIE/OSAKIDETZA las licencias demo necesarias desde la fecha de
formalizacién hasta la fecha de activacidn de las nuevas licencias de 01/10/2025.

e Se incluye el software necesario para garantizar las diferentes funcionalidades y tecnologias
solicitadas, incluyendo el soporte de fabricante en el periodo indicado.

e Elsoporte de fabricante debe incluir, sin coste adicional, el acceso a las actualizaciones de parches,
alertas de seguridad, y nuevas versiones de software durante el periodo de garantia. El suministro
de la actualizacion incluira tanto las licencias y software como los manuales y la documentacion
técnica del fabricante asociado.

Las empresas licitadoras deberan presentar un documento con la descripcion de los Procedimientos
vinculados a la Gestidén del Soporte de fabricante y Garantias (gestién RMA) del equipamiento suministrado
para el periodo en cuestién (contenido a adjuntar como parte del archivo de capacidad y solvencia, de
acuerdo con lo establecido en el PCP).

Los empresas licitadoras deberan presentar justificacion de cumplimiento de garantias solicitadas para el
suministro, mediante declaracién responsable correspondiente (modelo Anexo VIII del PCP), de acuerdo
con las condiciones establecidas en el PCP.
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