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1 ANTECEDENTES

Lantik dispone de un servidor de fax (Rightfax versién 10.6) con 8 lineas FolP para su uso por parte de
Bizkaiko Foru Aldundia - Diputacién Foral de Bizkaia (BFA-DFB) cuyo mantenimiento finaliza el
28/02/20169.

2 OBIJETO

Atendiendo a lo anterior, se considera necesaria la contratacién de un servicio de mantenimiento de la
soluciéon Rightfax por un plazo de 1 ano.

3 PRESUPUESTO

El importe total no podra ser superior a: Importe neto 7.000,00 euros. IVA (%) 21. Importe total 8.470,00
euros.

4 ESPECIFICACIONES TECNICAS

El servicio ofertado debera cubrir el mantenimiento de los siguientes elementos:

1 servidor RightFax Enterprise version 10.6
8 canales FolP

1 médulo Gateway Exchange

1 médulo SR140

Se incluird atencién técnica en un tiempo maximo de 3 horas a partir de la recepcién de la incidencia en
horario laboral de 9:00 a 18:00 horas sin interrupcion.

Se incluirdn modificaciones y mejoras del producto en la misma version.

Se incluird una actualizacién de versién por aio.
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5 CONDICIONES PARTICULARES
5.1 Plazodeentrega

La duracién del contrato serad de 1 afio a partir de 1 de marzo de 2019.
5.2  Penalizaciones

Cualquier incumplimiento en el tiempo establecido en el mantenimiento/soporte conllevard una
penalizacion del 0,5% por cada dia natural de incumplimiento sobre el importe total del contrato.

En caso de que el pago por parte de Lantik S.A, estuviera realizado con anterioridad, la empresa
contratada, abonard a Lantik S.A el importe de la penalizacion.

5.3 Proérroga
El contrato sera prorrogable opcionalmente por un aio.

Para que la renovacion surta efecto, LANTIK, S.A. deberd comunicar por escrito a la empresa
adjudicataria su intencién de prorrogar el contrato.

5.4  Formade pago

La facturacion se realizard al final de cada trimestre, de los que se deducird en su caso la penalizacién
correspondiente al periodo que se esté facturando, previa presentacién de la factura dentro de los 30
dias a partir de la conformidad a los servicios prestados.

5.5 Criterios de adjudicacion (especificar el peso de cada criterio)

5.5.1 Criterio/s cuantificable/s automaticamente - Sobre B
Para cada uno de los lotes, los criterios de valoracién de las propuestas recibidas seran:

e Importe del servicio (100%)
_0%

Pi Ofi'Pmax

Siendo:
P; : Puntuacion correspondiente al licitador i
Of;: Oferta econdmica realizada por el licitador i

Of,: La oferta econémica mas barata
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Py : La maxima puntuacién posible para el criterio

Al precio mas bajo se le otorgarad la maxima puntuacion y al resto se les valorard de forma
proporcional.

Para realizar la adjudicacién, serd requisito imprescindible rellenar correctamente la tabla de
caracteristicas del Anexo A en la oferta para el lote correspondiente. En caso contrario, se podra
desestimar la oferta presentada.

5.1 Requerimientos de solvencia técnica

Para la adjudicacion y la realizacion del servicio objeto de contratacion, es requisito imprescindible que
la empresa licitadora esté avalada por el fabricante como soporte oficial en Espana. Se debera aportar
documentacién que asi lo acredite.

5.2  Perspectivade género

Las empresas licitadoras, en la elaboracion y presentacién de sus respectivas propuestas deberan hacer
un uso no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato,
debera hacer un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como,
debera desagregar los datos por sexo en cualquier estadistica referida a personas que se genere, todo
ello al amparo del articulo 2.3 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres
en el que se sefalan los principios generales que deberan respetarse.

La empresa adjudicataria presentara en la justificacién final de la realizacion de la prestacién objeto del
contrato, en su caso, una memoria sobre el impacto de género de la contratacién, con los indicadores y
datos desagregados por sexo de las personas usuarias o beneficiarias, o del personal prestador del
servicio, que posibiliten evaluar la eficacia de las medidas de igualdad aplicadas.

5.3 Seguridad de lainformacion
A. Deber de confidencialidad
I. Prohibicién expresa de acceso a datos privados o confidenciales
Para la realizacién de los trabajos objeto del presente contrato es posible que el personal de la
empresa adjudicataria tenga acceso a locales donde se realizan tratamientos de datos de
caracter personal, a soportes o recursos que los contengan o a otro tipo de documentacién de

caracter privado o confidencial, para la realizacion de trabajos que no impliquen directamente
un tratamiento de este tipo de datos.
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En cualquier caso, se prohibe expresamente el acceso a este tipo de datos.
Il. Deber de secreto

El personal de la empresa adjudicataria debera observar en todo momento el secreto profesional
y deber de confidencialidad sobre todos los datos de caracter privado o confidencial, a los que
pudiera tener acceso incidentalmente en el cumplimiento de las tareas encomendadas. El
personal de la empresa adjudicataria queda obligado a no revelar, transferir, ceder o comunicar
de cualquier forma los este tipo de datos a terceras personas, obligacién que se mantendra aun
finalizada su relacién con ésta. La empresa adjudicataria se compromete a comunicar y hacer
cumplir a su personal las obligaciones establecidas en el presente pliego y, en concreto, las
relativas al deber de secreto.

I1l. Medidas de seguridad

La empresa adjudicataria se compromete a cumplir todo lo dispuesto en la legislacion vigente
sobre protecciéon de datos que le sea de aplicacion y a actuar de acuerdo a las instrucciones de
Lantik S.A. En concreto:

El personal de la empresa adjudicataria estd obligado a respetar las medidas de seguridad de los
locales a los que accede, sin que de su permanencia o paso por ellos pueda derivarse una merma
de las condiciones de seguridad originales (cierre de puertas y ventanas, conexién de alarmas,
etc.).

La empresa adjudicataria garantizard que la informacién de la que disponga por razén de la
prestacion del servicio no pueda ser visible por personas no autorizadas. Asi, los lugares donde
almacene, guarde o conserve la informacion deberdn ser aptos para garantizar el deber de
confidencialidad.

IV. Garantia de confidencialidad

La empresa adjudicataria certifica que el personal a su cargo ha firmado una cldusula de
confidencialidad por la cual se comprometen a no revelar la informacién que conozcan en
funcion de su cargo o cometido durante la prestaciéon del contrato y posteriormente al mismo.
Asi como que conoce las medidas de seguridad tendentes a garantizar el cumplimiento de la
normativa relativa a proteccion de los datos de caracter personal.

V. Responsabilidad y causas de resolucién del contrato

La empresa adjudicataria que incumpla lo establecido en los apartados anteriores sera
considerada responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido, asi como de cualquier reclamacion que por las personas interesadas se interponga
ante la Agencia de Proteccion de Datos competente y de la indemnizacién que en su caso, se
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reconozca a la persona afectada que ejercite la accion de responsabilidad por el dafio o lesién
que sufra en sus bienes o derechos.

Seran motivos de resolucién del contrato la vulneracion del deber de secreto por el la empresa
adjudicataria o su personal, asi como el incumplimiento de la normativa sobre proteccién de
datos de caracter personal.”

B. Gestidninterna de Lantik (medidas de securizacién interna) previas a la prestacién

Lantik establecera los mecanismos de control y securizacion interna que considere en su propia
infraestructura, por ejemplo, asignacion de usuarios temporales, rutado especifico, perimetros
de seguridad, etc.

C. Auditoria, monitorizacién y reporte periddico del rendimiento de los controles de
seguridad y notificacion de evolucién en la resolucion de incidentes de seguridad a
Lantik

Lantik se reserva el derecho de auditar y monitorizar las actividades realizadas por la empresa
adjudicataria durante el servicio con el objetivo de prevenir y detectar incidentes de seguridad.

La empresa adjudicataria del servicio debera remitir a requerimiento del Dpto. de Seguridad de
Lantik, informacién sobre el nivel de rendimiento de los controles de seguridad establecidos asi
como informacién de los incidentes no graves ocurridos en el periodo. Los incidentes graves
deberan ser notificados a la mayor brevedad.

D. Informe periddico del cumplimiento de la “Normativa de Seguridad para Proveedores”

La empresa adjudicataria del servicio debera remitir, a requerimiento del Dpto. de Seguridad de
Lantik, informaciéon sobre el nivel de cumplimiento de lo establecido en la Normativa de
Seguridad para Proveedores.

E. Evidencia de buenas practicas de seguridad, preferiblemente mediante certificacion
acreditada en una norma de referencia para la gestién de la seguridad de la
informacion, en el entorno de prestacion.

A requerimiento del Dpto. de Seguridad de Lantik, la empresa adjudicataria del servicio debera
aportar evidencias de buenas practicas de seguridad en el servicio, preferiblemente mediante
certificado de la implantacién y uso de un modelo de gestion de la seguridad de la informacion en
base a una de las norma de referencia existentes para la gestion de la seguridad de la
informacion, como la ISO 27001.
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F. Medidas de seguridad y compromisos de la empresa adjudicataria en materia de
seguridad de la informacion de los servicios de administracion electrénica

La empresa adjudicataria del servicio debera cumplir la normativa legal aplicable en materia de
seguridad en el marco de los servicios prestados. Con caracter general debera prestarse especial
atencién a la observancia de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica.

La empresa adjudicataria del servicio asumira el cumplimiento de lo establecido en el Esquema
Nacional de Seguridad (ENS) establecidas en el Anexo Il del ENS, en las dimensiones de
seguridad que le apliquen y segun el nivel de clasificacién determinado en cada caso.

La empresa adjudicataria del servicio debera realizar las acciones necesarias para concienciar
regularmente al personal interviniente en la prestaciéon del servicio acerca de su papel y
responsabilidad para que la seguridad del sistema y de los servicios prestados alcance los niveles
exigidos.

Se formard regularmente al personal interviniente en la prestacién del servicio en aquellas
materias que requieran para el desempeno de sus funciones, en cuanto al servicio prestado. Para
lograr el cumplimiento de los principios basicos y requisitos minimos establecidos en el ENS, se
aplicaran las medidas de seguridad indicadas en su Anexo I, ya sean pertenecientes al marco
organizativo, operacional o de proteccion.

G. Medidas de continuidad del servicio o proyecto

Para asegurar la continuidad y disponibilidad del servicio o proyecto contratado, la empresa
oferente deberd plasmar en la oferta presentada los siguientes puntos:

e Niveles de disponibilidad de los elementos (personas, equipos...) ofertados para el
servicio, en el caso de que no se indique niveles de servicio minimos requeridos

e Persona interlocutora por parte de la empresa proveedora en caso de incidentes de
seguridad

e Procedimiento de notificacion y aprobacion de cambio en el servicio o proyecto
contratado.

e En el caso que se indique que para el servicio o proyecto contratado son necesarios niveles de
servicio minimos, bien por sus propias caracteristicas o por el impacto en servicios que preste
Lantik con compromisos de nivel de servicio, se deberan presentar evidencias de disponer de un
Plan de Continuidad para el servicio (p.ej. Certificaciones, compromiso de la empresa
proveedora...) que garantice que se cumplan esos niveles de servicio.
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H. Certificacién de inexistencia de vulnerabilidades de seguridad

La empresa adjudicataria se comprometera en la firma del contrato a mantener actualizada y
libre de vulnerabilidades de seguridad la infraestructura Tl de su propiedad empleada durante la
prestacion del servicio.
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ANEXO A - TABLA DE CARACTERISTICAS

Especificaciones técnicas requeridas Cumple (Si/ No) Comentarios

El servicio ofertado debera cubrir el mantenimiento de los siguientes
elementos:

e 1 servidor RightFax Enterprise version 10.6

¢ 8 canales FolP

¢ 1 médulo Gateway Exchange

¢ 1 mdédulo SR140

Se incluird atencidn técnica en un tiempo maximo de 3 horas a partir de la
recepcion de la incidencia en horario laboral de 9:00 a 18:00 horas sin
interrupcion.

Se incluirdn modificaciones y mejoras del producto en la misma versién.

Se incluird una actualizacidn de versién por afio.
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Para cualquier aclaracién o ampliacién de informacién se deben dirigir a:
Leyre Acedo

Lantik S.A.

Sabino Arana, 44 - 48013 Bilbao

leyre.acedo@bizkaia.eus

Teléfono: 944068900

Firmado:
Martin Berasategui Mejias Imanol Sauto Avellanal
Jefe del Area de Infraestructuras Director de la Unidad de Tecnologia vy

Conocimiento
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AENOR AENOR

R R

ER-2023/2005

El Disefio, el Desarrollo y el Mantenimiento de Aplicaciones Informaticas.
ER-0739/2006

La Compra de Bienes y Servicios y el Suministro e Instalacién de Equipamiento
Informatico para la Diputacion Foral de Bizkaia.

ER-0811/2008

La Atencién al Cliente.




